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Programa do Módulo 5: Fundamentos de forense digital 

Carga de trabalho e ECTS 

Aulas de vídeo: 8 horas 

Trabalho autónomo: 67 horas 

ECTS: 3 

 

Resultados de Aprendizagem (Conhecimentos, Aptidões e Competências) 

O módulo Comprehensive Digital Forensics Fundamentals fornece a utilização teórica e prática destes 
conhecimentos na recolha, análise e preservação de provas, resultando na sua constituição como prova em 
tribunal. Os conteúdos presentes no programa deste módulo, permitem consolidar o objectivo deste 
módulo. As competências a serem desenvolvidas são as seguintes: 

1. O aluno conhece os modelos de análise forense digital; 

2. O aluno conhece a relação entre pistas, evidências e crime; 

3. O aluno realiza relatórios forenses; 

4. O aluno no local, identifica, recolhe, adquire e conserva pistas digitais, utilizando diferentes técnicas, 
protegendo a integridade das provas; 

5. O aluno utiliza as melhores práticas e procedimentos na aquisição e manipulação de provas digitais; 

6. O aluno está familiarizado com várias técnicas forenses informáticas na recolha e análise de vários tipos 
de provas digitais, utilizando técnicas e ferramentas específicas. 

 

Conteúdos 

1. Conceitos, definições e modelos 

2. Preservação e recolha de provas digitais no local do crime 

3. Procedimentos de aquisição de provas digitais 

3.1. Procedimentos de Esterilização 

3.2. Técnicas de aquisição 
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4. Aquisição e análise de informação volátil 

5. Identificação e análise de pontos de interesse de informação em Sistemas Operativos 

6. Utilização de ferramentas de análise OpenSource 

7. Estudos de casos forenses digitais 

7.1 Estudo de Caso 1: Hacking com janelas Ferramentas SO 

  

Demonstração da coerência do conteúdo com os resultados de aprendizagem da Unidade 
Curricular 

Os objectivos deste módulo são o conhecimento teórico de conceitos forenses informáticos, e a utilização 
deste conhecimento na recolha, análise e preservação de provas, resultando na sua constituição como 
prova em tribunal. Os conteúdos presentes no programa deste módulo, permitem consolidar este 
objectivo do módulo. 

Metodologias de Ensino 

Vídeos teóricos e práticos, que incluem a apresentação de temas apoiados por demonstrações de 
professores, seguidos de questionários para avaliar a evolução dos alunos e a análise de casos de estudo 
do mundo real. De acordo com o desempenho dos alunos nos questionários, devem ser fornecidos 
diferentes vídeos aos alunos para reforçar as disciplinas em que a avaliação não atinge o nível mínimo 
declarado para a disciplina seguinte. Assim, cada aluno poderia ter o seu próprio percurso nos vídeos 
preparados para o módulo, de acordo com o seu desempenho. 

Demonstração das Metodologias de Ensino Coerência com os Resultados de Aprendizagem 
da Unidade Curricular 

As competências a atingir neste módulo estão divididas em duas áreas: o domínio teórico dos 
procedimentos de recolha, análise e preservação de provas. A metodologia de ensino adoptada divide-se 
em dois tipos de vídeos: vídeos de conferências teóricas e práticas centradas na consecução do objectivo 
relacionado com os conhecimentos teóricos das técnicas forenses informáticas e aulas laboratoriais 
orientadas para a aprendizagem do uso de ferramentas; vídeos de demonstração centrados na consecução 
do objectivo do uso eficiente de ferramentas de análise de pistas forenses digitais. 

Métodos de avaliação 

A avaliação baseia-se num conjunto de questionários, que se concentram em aspectos importantes de 
cada um dos conteúdos. Cada aluno deve atingir uma percentagem pré-configurada de respostas correctas 
para prosseguir para o próximo tópico sobre os conteúdos. 
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