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Conteúdo programático do Módulo 6: Segurança em Redes de Comunicação
Carga de Trabalho e ECTS
Vídeo aulas: 8 horas
Trabalho autónomo: 67 horas
ECTS: 3
Resultados de Aprendizagem (Conhecimentos, Habilidades e Competências)
O módulo Segurança em Redes de Comunciação fornece o conhecimento teórico e prático sobre Tecnologias de Cibersegurança, nomeadamente sobre Firewalls, Sistemas de Deteção de Intrusão (IDS), Sistemas de Prevenção de Intrusão (IPS) e Malware e Antivírus. As competências a desenvolver são as seguintes:
1. Compreender o papel das Firewalls nas Tecnologias de Cibersegurança, seus tipos e características, topologias e arquiteturas, e soluções comuns;
2. Compreender o papel dos Sistemas de Deteção de Intrusão nas Tecnologias de Segurança Cibernética, seus tipos e características, arquiteturas de implementação e soluções comuns;
3. Compreender o papel dos Sistemas de Prevenção de Intrusão nas Tecnologias de Cibersegurança, seus tipos e características, arquiteturas de implementação e soluções comuns;
4. Compreender o papel do Anti-Malware nas Tecnologias de Cibersegurança, como é que o malware se propaga, os vários tipos de malware, como detectar, remover e prevenir infecções por malware, como funciona o caso específico do software anti-malware – antivírus – e suas soluções comuns.
Conteúdos Programáticos
1. Firewalls
1.1 Introdução às Firewalls
1.2 A necessidade das firewall
1.3 Tipos e características das firewall
1.4 Topologias e Arquiteturas de Firewall
1.5 Exemplos de Firewalls
2. Sistemas de Detecção de Intrusão
2.1 Introdução aos Sistemas de Detecção de Intrusão
2.2 Tipos e características dos Sistemas de Detecção de Intrusão
2.3 Arquiteturas de Implementação de Sistemas de Detecção de Intrusão
2.4 Soluções comuns e exemplos de Sistemas de Detecção de Intrusão
3. Sistemas de Prevenção de Intrusão
3.1 Introdução aos Sistemas de Prevenção de Intrusão
3.2 Tipos e características dos Sistemas de Prevenção de Intrusão
3.3 Arquiteturas de Implementação de Sistemas de Prevenção de Intrusão
4. Malware e Antivírus
4.1 Introdução ao Malware
4.2 Como obtemos infecções por Malware
4.3 Tipos de Malware mais comuns
4.4 Como detectar, remover e prevenir uma infecção por Malware
4.5 O caso específico de um Antivírus
4.6 Como funciona um Antivírus
4.7 Selecionando um bom software Antivírus
Metodologias de Ensino
Um livro didático e uma vídeo-aula com a explicação dos conteúdos do curso, um conjunto de exercícios para praticar e aplicar os conhecimentos apreendidos no livro didático e na vídeo-aula, e, um conjunto de jogos com uma abordagem pedagógica complementar. Há também um teste final para avaliação de conhecimentos.
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