MODUL (TEMAT)SYLABUS

Kod Nazwa

modutu modutu Przepisy i regulacje dotyczace bezpieczenstwa

cybernetycznego

Wydziat

Kierunek studiow

Forma studiéw

Poziom studiow

Profil

Stan modutu

Osoba odpowiedzialna za modut

Osoby prowadzgce zajecia w ramach modutu

Forma zaje¢ Wykfady Warsztaty
Liczba godzin/sem 6 14
Semestr(y) Punkty ECTS
Status ok ;
nauczania
Wymagania wstepne brak
Cele dydaktyczne

Celem modutu jest zapoznanie studentéw z aplikacjg przepisow prawnych w zakresie
technologii informacyjnych i komunikacyjnych. Celem wtérnym jest okreslenie prawnych
granic cyberbezpieczenstwa.

Po ukonczeniu kursu student powinien zdobyé umiejetnos¢ orientacji w normach prawnych
Unii Europejskiej i panstw uczestniczgcych w projekcie, ktére sg bezposrednio zwigzane z
zagadnieniem cyberbezpieczenstwa.

Ponadto student uzyska podstawowy przeglad zagadnien z zakresu prawa cywilnego i
publicznego, ktére znajdujg zastosowanie w cyberprzestrzeni, ze szczegdlnym
uwzglednieniem praktycznego wykorzystania nabytej wiedzy w praktyce. Student zapoznaje
sie nie tylko z teorig stosowania prawa w cyberprzestrzeni i regulacjg de lege lata, ale takze
z praktycznym wykorzystaniem instytutow prawa w praktyce (de lege aplicata).

Zdobyta w ten sposéb wiedza bedzie dalej wykorzystywana w modutach poswieconych
cyberatakom i mozliwosciom obrony przed nimi, a takze w module poswieconym budowaniu
i funkcjonowaniu zespotdéw bezpieczenstwa.

Student, ktéry pomysinie ukonczyt modut bedzie wiedziat/umiat/ potrafit

Efekt ksztatcenia
kompetentny w

WIEDZA

W1 Student zdobedzie profesjonalng wiedze i poszerzy swojg $wiadomos¢
prawng w zakresie technologii informacyjnych i komunikacyjnych.

Student zdobedzie profesjonalng wiedze zwigzang z prawng definicjg

W2 cyberbezpieczenstwa wedlug miedzynarodowych  (zwtaszcza
unijnych) praw oraz prawa krajowego panstw uczestniczgcych.
SKILLS
Potrafi zidentyfikowac poszczegoinych dostawcow ustug
U1 internetowych, ich prawa i obowigzki i na podstawie tej identyfikacji

jest w stanie argumentowa¢ obszary prawa zwigzane z
cyberbezpieczenstwem.

Potrafi analizowa¢ podstawowe ramy aktywéw w cyberprzestrzeni (np.
u2 technologie, procesy, dane itp.) oraz okresli¢ zalecenia prawne
dotyczgce ich ochrony.
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KOMPETENCJE

Student czesciowo opanowat przepisy prawa, potrafi zastosowac
poszczegdlne prawne mechanizmy do studiow przypadkéw.

K1
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Formy zajeé
Q2 g0} =
g 5| £ g %
g T | 88 = x
Efekt ksztatcenia £ N S o - 8 g 2 .
S =g ¢ o £ 8 2 g 3 o
N £Eg &9 z§| = | § z | & |E
@) N O o oW = © —
Ll [o) 2} ‘0 E < O 2 N
e &9 g7 o
Og X o
WIEDZA
W1 X X X X
w2 X X X
SKILLS
U1 X
uz2 X
KOMPETENCJE
K1 | | [ x| | | | | |

Kryteria oceny kompetenciji studenta

Ponizej przedstawiono w formie syntetycznej minimalne wymagania dla trzech grup efektow ksztatcenia,
ktore Student musi uzyskac, aby zaliczy¢ dany przedmiot. Aby Student mogt zaliczy¢ modut, wszystkie
efekty ksztalcenia opisane w sylabusie muszg by¢ pozytywnie zweryfikowane przez osobe (osoby)
prowadzaca zajecia w ramach danego modutu

W - WIEDZA

Ocena:

Dostateczny - Student pamieta i odtwarza wiedze do opanowania w ramach modutu Dobry - Student
dodatkowo interpretuje zjawiska / problemy i potrafi rozwigza¢ typowy problem

Bardzo dobry -Student potrafi rozwigzywa¢ nawet ztozone problemy z danej dziedziny, potrafi dokonaé
syntezy, przeprowadzi¢ wszechstronng ocene, stworzy¢ dzieto oryginalne i inspirujgce dla innych.

U - UMIEJETNOSCI

Ocena:

Dostateczny - Student zna charakter zaje¢ i potrafi pod kierunkiem nauczyciela akademickiego wykona¢
czynnosci / rozwigzaé problemy zwigzane z trescig modutu

Dobry - Student potrafi samodzielnie wykonywaé czynnosci / zadania / rozwigzywac typowe problemy
dotyczace tresci modutu

Bardzo dobry - Student posiada w petni opanowang umiejetnos¢ / zdolnosé¢ wykonywania czynnosci /
zadan / problemow przewidzianych w tresci modutu, takze w bardziej ztozonych przypadkach.

K - KOMPETENCJE SPOLECZNE

Ocena:

Dostateczny - Student biernie przyswaja tresci modutu, wykazujac sie umiejetnoscia koncentracji i
stuchania

Dobry - Student aktywnie uczestniczy w zajeciach, dokonuje ocen wartosciujagcych wedtug kryteriow
przyjetych w danej dziedzinie, potrafi aktywnie wspoétdziata¢ w grupie

Bardzo dobry - Student integruje postawe wedlug zaproponowanego wzorca, rozwija wiasny system
wartosci zawodowych i spotecznych, potrafi przyja¢ odpowiedzialnosé¢ za dziatania grupy, w tym
przywoédztwo.

Odniesienie do efektow|

Tres¢ modutu (program wyktadéw i innych zajec) uczenia sie
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WYKLADY

1.

Wprowadzenie do przedmiotu, system prawa, norma prawna, prawo i
internet

. Odpowiedzialno$¢ w cyberprzestrzeni
. Podstawa prawna dziatalnosci ISP (dostawcy ustug internetowych)

W1, W2
U1, Uz,
K1

~N oo Afwn

ISMS

. Cyberbezpieczenstwo i jego regulacja prawna
. Ochrona danych osobowych w cyberprzestrzeni
. Prywatnos$¢ i bezpieczenstwo w TIK, ochrona danych w cyberprzestrzeni

WARSZTATY

1.

2.

Okreslenie zakresu prawa w cyberprzestrzeni (granice, mozliwosci
itp.)

Odpowiedzialno$¢ prywatna i publiczna za dziatania uzytkownika
lub firmy w Srodowisku internetowym

Charakterystyka i definicja poszczegdlnych dostawcow ustug
internetowych oraz ich prawa i obowigzki w zakresie
cyberbezpieczenstwa

ISMS i zwigzek z prawem dotyczgcym cyberbezpieczenstwa
Przejecie podstawowych praw i obowigzkéw dla podmiotow
indywidualnych z dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. dotyczgcej srodkow na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i
systeméw informatycznych w Unii, jakoZ i z narodni legislativy.
Stosowanie praw i obowigzkéw wynikajgcych z GDPR w
cyberprzestrzeni

Praktyczna analiza warunkow umow z dostawcami ustug
internetowych w zakresie ochrony prywatnosci

Bilans punktéw
ECTS

Forma naktadu pracy
studenta

Liczba godzin

Liczba godzin realizowanych z bezposrednim udzialem nauczyciela akademickiego

1.1 Udziat w wyktadach 6
1.2 Udziat w seminariach
1.3 Udziat w warsztatach 14
14 Udziat w zajeciach laboratoryjnych
1.5 Udziat w projektach
1.6 Udziat w konsultacjach (2-3 razy w semestrze)
1.7 Udziat w konsultacjach projektu
1.8 Udziat w egzaminach/testach 2
1.9 Inne...
110 Liczba godzin realizowanych z bezposrednim udziatem 29
) nauczyciela akademickiego (suma 1.1 - 1.9)
111 Liczba punktéw ECTS uzyskanych przez studenta na zajeciach 15
: wymagajacych bezposredniego udziatu nauczyciela ’
akademickiego)
Indywidualna praca ucznia
21 Studia indywidualne (w tym wykfady e-learningowe) 8
22 Indywidualne przygotowanie do warsztatow 12
2.3 Indywidualne przygotowanie do testow
24 Indywidualne przygotowanie do zaje¢ laboratoryjnych
2.5 | Sporzgdzanie sprawozdan
26 Realizacja samodzielnie wykonywanych zadanh (projekty,
) dokumentacja)
27 Przygotowanie do egzaminu kohcowego/testow z warsztatow 10
28 Przygotowanie do egzaminu koncowego/testow z wykladéw 15
29 Inne
210 | Liczba godzin pracy indywidualnej (suma 2.1 - 2.9) 45
211 Liczba punktow ECTS uzyskanych przez studenta w ramach o5
) indywidualnych zaje¢ dydaktycznych ’
Catkowite obciagzenie praca (h) 67
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Punkty ECTS za modut
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