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1. Wprowadzenie do przedmiotu, system prawa, norma prawna, prawo 1 Internet

Prawo jest jednym z najwazniejszych $rodkéw stabilizacji stosunkéw spotecznych i1 regulacji
spoteczenstwa.

Prawo jest konieczne i obecnie niedostepne, poniewaz tam, gdzie jest spoteczenstwo, jest i prawo.
Spoteczenstwo nie jest w stanie dtugo istnie¢ bez porzadku i zasad. Prawo jako takie znaczgco
zmniejsza poziom chaosu (entropii) w spoteczenstwie i stabilizuje warunki.

Wszystkie powyzsze stwierdzenia s3 prawdziwe, ale tylko przy zalozeniu, ze prawo jest
przestrzegane, a takze przy zalozeniu, ze samo prawo jest stabilne (przynajmniej wzglednie).

Prawo, podobnie jak spoteczenstwo, ewoluuje i zmienia si¢.

Prawo to zbidr powszechnie obowigzujacych zasad postgpowania w zyjacych spoteczenstwach,
okreslonych przez panstwo lub organy, ktorym panstwo powierzylo to zadanie. Aby prawo byto
trwate, musi by¢ egzekwowalne. Prawo bez warunku wykonalno$ci jest nadal prawem, ale w
rzeczywistos$ci jest to raczej zbior zalecen, ktorych przestrzeganie jest obowigzkiem kazdego.

Aby moc skutecznie wykonywac lub chroni¢ swoje prawa oraz by¢ swiadomym swoich obowigzkow,
ktore sg $cisle zwigzane z rzadzeniem, obywatel lub podmiot, do ktérego bedzie miato zastosowanie
prawo, musi posiada¢ przynajmniej minimalng wiedz¢ na temat podstawowych przepiséw porzadku
prawnego.

We wspotczesnym spoleczenstwie prawo mozna scharakteryzowaé jako wzglednie dobrze
zdefiniowany system norm prawnych, zabezpieczony przez wladze panstwowsa i egzekwowany za
pomocg przymusu panstwowego. Aby osoba fizyczna lub prawna mogla skutecznie korzystaé ze
swoich praw lub je chroni¢, a takze aby byla $wiadoma swoich obowigzkéw wynikajacych
bezposrednio z przepisOw prawa, musi wykaza¢ si¢ przynajmniej minimalng znajomoscia
podstawowych przepisoéw porzadku prawnego.

Samo pojecie prawa jest stosunkowo trudne do zdefiniowania, poniewaz jest ono zjawiskiem
multimedialnym i nie da si¢ go okresli¢ jedna definicja:

- prawo naturalne (ius naturale). Istnieje ona niezaleznie od panstwa, powstaje i rozwija si¢ w
spoteczenstwie. Ogodlnie rzecz biorac, jest to zbior zasad, ktore sa adekwatne do etapu rozwoju
spoteczenstwa.

- prawo pozytywne (ius positivum). Prawo to jest nadawane przez panstwo, a raczej przez
ustanowienie wladzy. Prawo pozytywne jest zatem z gory ustalone, jest przewidywalne, reguty
sa egzekwowane, tzn. ze czyny bezprawne sg karane.

- prawo obiektywne - (odpowiadajace angielskiemu terminowi "law"). W przypadku prawa
obiektywnego, prawo rozumiemy jako zbidr norm prawnych jako ogolnie obowigzujacych
zasad postgpowania ustanowionych lub uznanych przez panstwo i egzekwowanych przez
panstwo.

- prawo podmiotowe - (odpowiadajace angielskiemu terminowi "right"). W tym przypadku
pod pojeciem prawa rozumiemy mozliwos¢ zachowania si¢ podmiotow prawnych
gwarantowang przez norm¢ prawna, ktora zwykle odpowiada obowigzkowi prawnemu innego
podmiotu prawnego. Prawo w tym sensie odpowiada na przyktad stwierdzeniu podmiotu, ze
"ma on prawo do czegos".

1.1 Normy prawne

Praworzadnos¢ jest podstawowym elementem panstwa prawa.



Norma prawna to powszechnie obowigzujaca reguta postgpowania, ktéra reguluje prawa i obowigzki
podmiotow. Ta reguta postepowania jest wyrazona w okreslonej formie prawnej uznanej przez
panstwo (lub Unig¢), a jej przestrzeganie jest zapewnione przez przymus panstwowy.

Z powyzszej definicji normy prawnej wynikaja dwie cechy obligatoryjne, ktére sa dalej
wyszczegolnione. Sg to:

1. Formalne

Z punktu widzenia spelnienia formalnej cechy normy prawnej konieczne jest, aby norma prawna
zostala wydana przez uprawniony podmiot i aby jednoczes$nie zostat spelniony przewidziany
prawem sposoéb jej publikacji.

2. Materialne
Do cech materialnych normy prawnej mozna zaliczy¢:
- regulatywnos$¢ - reguluje stosunki spoteczne,
- wigzacy prawnie - reguta postepowania reguluje stosunki spoteczne w sposdb wigzacy,

- 0goblnos¢ - zarowno jesli chodzi o podmiot regulacji prawnej, jak i przedmiot normy
prawne;j,

- egzekwowalnos$¢ przez wiladze panstwowa - "przymus panstwowy", jesli prawo nie jest
przestrzegane.

Standardowa struktura normy prawnej sklada si¢ z trzech czesci: hipotezy, dyspozycji i sankcji.

Hipoteza okre$la warunki, w jakich norma prawna jest realizowana. W szczegoélnosci hipoteza okresla
fakty prawne, podmioty i przedmioty normy, do ktérych odnosza si¢ upowaznienia i obowigzki.

Dyspozycja stanowi wlasng regule postgpowania, poniewaz ustanawia i precyzuje, komu i jakie prawa
1 obowiazki powstaja w przypadku wystapienia warunkéw okreslonych w hipotezie.

Sankcja jest wyrazem konsekwencji naruszenia obowigzku prawnego wynikajacego z dyspozycji
normy prawnej.

Podzial norm prawnych
Normy prawne mozna podzieli¢ wedtug réznych kryteriow. Naleza do nich:

1. Charakter zasad ustanowionych przez norme prawng. Ze wzgledu na charakter przepiséw,
normy prawne dzielg si¢ na:

- Rozstrzygajace. Dyspozytywna norma prawna nie ustanawia w ogole podstawowej reguly
postegpowania lub ustanawia ja tylko alternatywnie. Ustalenie zasad pozostawia si¢ adresatom.
Jesli adresaci tego nie zrobig, przepisy normy stuzg jako wskazowki dla sedziego, ktory
powinien wiedzie¢, jak podja¢ decyzje. Normy dyspozytywne sa najczesciej stosowane w
prawie cywilnym lub w stosunkach cywilnoprawnych, ktére pozwalaja na wigksza zmiennos$¢
W rozwigzywaniu roznych sytuacji (samoregulacja).

- Kogentne (kategoryczne). Bezwzglednie obowigzujaca norma prawna w sposob wigzacy
ustanawia regule postepowania, nie pozostawiajac miejsca na wole adresata.

2. Sformutowania. Zgodnie z brzmieniem, normy prawne dzielg si¢ na:

- Autoryzacyjne. W tych normach prawnych wyraznie sformutowano jedynie upowaznienia.

- Wiazace. Te normy prawne wyraznie formutujg obowiazek, czy to w formie nakazu, czy
zakazu.



Status uczestnikow. Ze wzgledu na status podmiotéw, normy prawne dzielg si¢ na:

Publiczne. Te normy prawne maja zastosowanie tam, gdzie sprawowana jest wladza publiczna.
Wtadza publiczna jest sprawowana przez panstwo za posrednictwem wiadzy ustawodawczej,
wykonawczej i sagdowniczej. Za prawo publiczne uwazamy t¢ dziedzine prawa, w ktorej
stosunki opierajg si¢ na nierdwnosci podmiotdw, gdzie jeden z nich reprezentuje wiadze
publiczna, ktéra dziata wobec oséb prywatnych za pomocg nakazow, zakazdéw 1 przymusu.

Prywatne. Te normy prawne s3 stosowane w sferze prawa prywatnego, tzn. tam, gdzie
podmioty wystepuja w réwnej pozycji i zaden z nich nie moze autorytatywnie decydowac o
prawach i obowigzkach drugiego. Podmioty reguluja swoje wzajemne prawa i obowiazki za
pomocg umow i porozumien.

Przedmiot regulacji. Ze wzgledu na przedmiot regulacji, normy prawne dzielg si¢ na:

Migdzynarodowe. Te normy prawne regulujag stosunki miedzy panstwami lub ich
mieszkancami, ewentualnie na poziomie Unii.

Krajowe. Krajowe normy prawne reguluja stosunki mi¢dzy podmiotami podlegajacymi
jurysdykcji danego panstwa lub, co do zasady, znajdujacymi si¢ na jego terytorium.

Metoda regulacji. Zgodnie z metoda regulacji prawnej normy prawne dzielg si¢ na:

Merytoryczne. Te normy prawne definiujg stosunki prawne w ogdlnosci, okreslaja prawa i
obowigzki podmiotow.

Proceduralne. Te normy prawne reguluja tryb postgpowania organéw wiladzy publicznej w
zakresie stosowania norm prawa materialnego, co moze skutkowa¢ wydaniem aktu
publicznego.

Zakres obowigzywania przepisow. Ze wzgledu na zakres regulacji prawnej, normy prawne
dzielg si¢ na:

Ogodlne. Te normy prawne obowigzujg na catym terytorium Panstwa lub UE, odnosza si¢ do
wszystkich podmiotdéw i nie sg ograniczone w czasie.

Szczegdlne. Te normy prawne funkcjonuja tylko na okreslonym terytorium lub maja
zastosowanie tylko do okres$lonej kategorii podmiotow albo przez okreslony czas.

Skuteczno$¢ norm prawnych

Skuteczno$¢ normy prawnej oznacza, ze rodzi ona prawa i obowigzki dla jej adresatéw. Warunkiem
skuteczno$ci normy prawne;j jest jej obowigzywanie. Oznacza to, ze dana norma prawna moze wejs$¢
w zycie najwczesniej w dniu jej obowigzywania. Norma prawna moze jednak zaczaé obowigzywac
po6zniej. Tak wiec miedzy data, w ktorej przepis prawny stat si¢ wazny, a datg jego wejscia w zycie
moze uptynaé pewien czas (tzw. vacatio legis). Celem tego jest umozliwienie adresatom normy
prawnej wlasciwego zapoznania si¢ z nig i dostosowania si¢ do niej. Data wejscia w zycie jest zwykle
okreslona w ostatnim przepisie normy prawnej.

Przyklady prawa wokol nas:

Umowa kupna

Umowa o dzieto

Umowa kredytowa

Umowa o prac¢/umowa o dzieto/umowa o dzieto

Umowa o $wiadczenie ustug doradczych



= Umowa licencyjna

= Umowa o zarzadzanie

= Umowa o zachowaniu poufnosci

= Umowa sprzedazy udziatow w przedsiebiorstwie

= (Czyny niedozwolone (zniestawienie, naruszenie umowy)

= Przestgpstwa kryminalne (np. kradziez, oszustwo, naruszenie praw autorskich itp.)

1.2 Zwiazek mi¢dzy prawem a cyberprzestrzenia

Wiele opublikowano na temat relacji miedzy prawem a nowymi technologiami, zwlaszcza Internetem,
w tym jego zmian i przeksztatcen, ale wiele kluczowych kwestii pozostaje nierozwigzanych, wiele
innych probleméw znajduje si¢ dopiero na etapie identyfikacji lub analizy, ale poszukiwanie
rozsadnych rozwigzan jest w najlepszym razie na dobrej drodze, w najgorszym - poza zasi¢giem
wzroku. Internet jest niewatpliwie zjawiskiem sui generis 1 jako taki nie jest samodzielny, a jego
regulacja polega gléwnie na regulowaniu zachowan jego uzytkownikow.

Prawo jest jednym z jego mozliwych regulatorow w postaci niedoskonalych konstrukcji
normatywnych, gdzie bardziej niz gdzie indziej prawdziwe jest twierdzenie, ze nie ma zgodnosci
miedzy rzeczywistoscia, czyli tym, co faktycznie realizuje si¢ w S$rodowisku internetowym, a
normatywnoscia, czyli tym, co powinno by¢ (z woli regulatora i naszej). Tak wigc rzeczywistos¢
Internetu i jego normatywna regulacja to dwie stosunkowo odrgbne kategorie. Zalozenie to nie
zostanie zanegowane w niniejszej publikacji, wrecz przeciwnie, bedzie jednym z jej filardéw.

Wigkszo$¢ kwestii prawnych zwigzanych z Internetem nalezy rozpatrywa¢ w ogolnym kontekscie
prawnym i technologicznym, a nie tylko przez pryzmat utartych schematéw czy poszczegolnych
dyscyplin prawnych per se.!

U MATEIJKA, Jan. Internet jako przedmiot prawa: poszukiwanie réwnowagi miedzy autonomiq a prywatnoscig. Praga:
CZ.NIC, 2013. ISBN 978-80-904248-7-6 s. 25



2. Odpowiedzialnos¢ w cyberprzestrzeni
2.1 Cyberprzestrzen

"Zgodna halucynacja, ktorej codziennie doswiadczajq miliardy prawowitych operatorow wszystkich
narodow, dzieci uczqce sig podstaw matematyki... Graficzna reprezentacja danych
wyabstrahowanych z bankow wszystkich komputerow ludzkiego systemu. Niewyobrazalna ztozonosc.
Linie swiatta utoZone w przestrzeni umystu, skupiska i konstelacje danych. Jak swiatta miasta, ...".

William Gibson: Neuromancer (1984)

Cyberprzestrzen to wyimaginowana piaskownica, w ktorej si¢ poruszamy, ale jest ona réwniez
kluczowym elementem definicji bezpieczenstwa cybernetycznego. Aby zdefiniowac¢ cyberprzestrzen,
nalezy przede wszystkim zdefiniowaé¢ pojecie Internetu, ktore jest bezposrednio zwigzane z
cyberprzestrzenia.

Swiatowe poczatki Internetu, ktory jest podstawowa substancja materialng cyberprzestrzeni, si¢gaja
lat 50. ubieglego wieku. W tym czasie budowano i testowano sieci potaczonych ze sobg komputerow,
gléwnie do celéw badan naukowych i wojskowych. Chociaz Internet zostat zbudowany na
fundamentach sieci ARPANET i NSFNET? , dzi$ nikt nie jest wlascicielem Internetu, nie ma tez
centralnego organu ani instytucji, ktora by nim zarzadzata. "Istniejg jednak instytucje, ktore
odgrywajq istotng role w funkcjonowaniu i dalszym rozwoju Internetu. Pierwszq z nich jest Internet
Society (ISOC), ktora zrzesza uzytkownikow Internetu. ISOC sklada si¢ z dwoch gltownych
komponentow: Internet Activities Board (IAB) oraz Internet Engeneering Task Force (IETF). Obie te
instytucje wspotpracujg z najwigkszymi firmami komputerowymi w celu opracowania standardow
niezbednych do dalszego rozwoju Internetu." 3

ICANN* (Internet Corporation for Assigned Names and Numbers) ma wylgczng pozycje w Internecie.
Stowarzyszenie to jest odpowiedzialne za ustalanie zasad dziatania systemu nazw domen. Obecnie
jednak dostawcy usthug internetowych coraz czg$ciej wysuwajg si¢ na pierwszy plan i odgrywajg coraz
wigkszag role.”

Materialng (namacalng) istotg Internetu jest jego sie¢ szkieletowa, ktora przenosi sygnat (dane) przez
powietrze, kable lub inne media transmisyjne. Z technicznego punktu widzenia jest to
ogdlnoswiatowa rozproszona sie¢ komputerowa sktadajaca si¢ z poszczegdlnych mniejszych sieci
polaczonych ze sobg za pomoca protokotow IP w celu umozliwienia komunikacji, przesytania danych,
informacji 1 uslug miedzy podmiotami. W efekcie powstaje dynamiczny, stale zmieniajacy si¢ i
ewoluujacy system, zwigzany ze sprzetem, ale jednoczesnie tworzacy trudng do zdefiniowania i
praktycznie nieograniczong cyberprzestrzen. Mozna powiedzie¢, ze cyberprzestrzen to wirtualna
rzeczywisto$¢ bez konca i poczatku. Ta wirtualna rzeczywisto$¢ jest jednak catkowicie zalezna od
substancji materialnej, tj. technologii wystepujacych w §wiecie rzeczywistym. Tworzy to interesujacy
paradoks, ktory pozwala na istnienie niematerialnego medium (cyberprzestrzeni), zdolnego do
adaptacji i zmian w przypadku uszkodzenia medium materialnego (elementéw sieci, pojedynczych
systemow komputerowych, pamigci masowych w chmurze, polaczonych ustug itp.), ale w przypadku
catkowitego zalamania si¢ medium materialnego (lub wszystkich jego elementéw) cyberprzestrzen
jako taka zostanie nieodwracalnie uszkodzona lub zniknie.

2 Por. Internetowa historia lat 80. [online]. [cyt. 2016 Jun 7]. Dostepne od:
http://www.computerhistory.org/internethistory/1980s/

3 Internet, gcznosé i mozliwy rozwdj (Czesé 2 - Historia i rozwdj Internetu). [online]. [cyt. 2008-02-10]. Dostepny pod
adresem: http://www.internetprovsechny.cz/clanek.php?cid=163

* Wiecej informacji mozna znalez¢ na stronie https://www.icann.org/.

5 ISP - Internet Service Provider (dostawca ustug internetowych).




Cyberprzestrzeh mozna rowniez zdefiniowac jako przestrzen dzialan w sieci lub jako przestrzen
stworzong przez technologie informacyjno-komunikacyjne, ktéra tworzy wirtualny $wiat (lub
przestrzen) rownolegle do przestrzeni rzeczywistej.

Pojecie cyberprzestrzeni stato si¢ powszechnie znane po ogloszeniu przez Johna Barlowa (zalozyciela
Electronic Frontier Foundation) deklaracji "A Declaration of the Independence of Cyberspace"
(Deklaracja niepodleglosci cyberprzestrzeni):

Rzgqdy Uprzemystowionego Swiata, wy zmeczone olbrzymy z ciala i stali, przybywam z
Cyberprzestrzeni, nowego domu Umystu. W imieniu przysztosci prosze was z przesztosci, abyscie
zostawili nas w spokoju. Nie jestescie wsrod nas mile widziani. Nie macie wltadzy nad tym, gdzie sie
gromadzimy.

Nie mamy rzqdu pochodzqcego z wyboru, ani tez nie zanosi sie na to, abysmy go mieli, dlatego
zwracam si¢ do was z autorytetem nie wigkszym niz ten, ktorym zawsze przemawia sama wolnosé.
Ogtlaszam, ze globalna przestrzen spoteczna, ktorg budujemy, jest naturalnie niezalezna od tyranii,
ktore chcecie nam narzucié. Nie macie moralnego prawa, by nami rzqdzi¢ ani nie dysponujecie
metodami egzekwowania prawa, ktorych moglibysmy si¢ obawiac.

Rzgdy czerpig swoje stuszne uprawnienia z przyzwolenia rzgdzonych. Nie prosiliscie o nasze ani nie
otrzymaliscie. Nie zaprosiliSmy cie. Nie znacie nas ani nie znacie naszego swiata. Cyberprzestrzen
nie lezy w granicach panstwa. Nie myslcie, ze mozecie go zbudowac, tak jakby to byt publiczny projekt
budowlany. Nie mozna. Jest to akt natury, ktory rozwija si¢ dzieki naszym wspolnym dziataniom.

Nie uczestniczyliscie w naszej wielkiej i gromadzgcej rozmowie, ani nie tworzyliscie bogactwa
naszych rynkow. Nie znacie naszej kultury, naszej etyki ani niepisanych kodeksow, ktore juz teraz
zapewniajg naszemu spoleczenstwu wiecej porzqdku, niz mozna by uzyskaé poprzez jakiekolwiek
wasze narzucenie.

Twierdzicie, ze sq wsrod nas problemy, ktore musicie rozwiqgzac. Uzywacie tego twierdzenia jako
pretekstu do wtargniecia do naszych dzielnic. Wiele z tych problemow nie istnieje. Tam, gdzie sq
prawdziwe konflikty, gdzie sq krzywdy, zidentyfikujemy je i zajmiemy si¢ nimi za pomocq naszych
srodkow. Tworzymy naszq wlasng umowe spoteczng. Ten sposob zarzqdzania bedzie wynikatl z
warunkow panujgcych w naszym swiecie, a nie w waszym. Nasz Swiat jest inny.

Cyberprzestrzen sktada sie z transakcji, relacji i samej mysli, utozonych jak fala stojgca w sieci naszej
komunikacji. Nasz swiat jest jednoczesnie wszedzie i nigdzie, ale nie jest tam, gdzie zyjq ciala.

Tworzymy swiat, do ktorego wszyscy mogg wejs¢ bez przywilejow i uprzedzen wynikajqgcych z rasy,
potegi ekonomicznej, sily militarnej czy miejsca urodzenia.

Tworzymy swiat, w ktorym kazdy i wszedzie moze wyrazac¢ swoje przekonania, niezaleznie od tego,
Jjak bardzo sq one osobliwe, bez obawy, ze zostanie zmuszony do milczenia lub podporzgdkowania sie.

Twoje prawne pojecia wlasnosci, ekspresji, tozsamosci, ruchu i kontekstu nie majg do nas
zastosowania. Wszystkie one opierajq si¢ na materii, a tu jej nie ma.

Nasze tozsamosci nie majq cial, wiec - w przeciwienstwie do was - nie mozemy uzyskac¢ porzgdku za
pomocq przymusu fizycznego. Wierzymy, Ze nasz sposob zarzqdzania wytoni sie z etyki, oswieconego
interesu wlasnego i dobra wspolnego. Nasza tozsamos¢ moze by¢ rozproszona w wielu jurysdykcjach.
Jedynym prawem, ktore wszystkie tworzgce nas kultury uznajq, jest Ztota Reguta. Mamy nadzieje, ze
na tej podstawie bedziemy mogli budowac nasze konkretne rozwigzania. Nie mozemy jednak
zaakceptowac rozwiqzan, ktore probujecie nam narzucic.



W Stanach Zjednoczonych stworzyliscie dzis ustawe, Telecommunications Reform Act, ktora odrzuca
waszqg wlasng Konstytucje i obraza marzenia Jeffersona, Waszyngtona, Milla, Madisona,
DeToqueville'a i Brandeisa. Te marzenia muszq teraz narodzic¢ si¢ w nas na nowo.

Boicie si¢ wlasnych dzieci, poniewaz sq one tubylcami w Swiecie, w ktorym wy zawsze bedziecie
imigrantami. Poniewaz sie ich boicie, powierzacie biurokratom obowiqzki rodzicielskie, z ktorymi
sami jestescie zbyt tchorzliwi, by si¢ zmierzy¢é. W naszym swiecie wszystkie uczucia i przejawy
czlowieczenstwa, od tych ponizajgcych po anielskie, sq czesciami jednolitej catosci, globalnej
rozmowy bitow. Nie mozna oddzieli¢ powietrza, ktore dusi, od powietrza, w ktorym trzepocq skrzydla.

W Chinach, Niemczech, Francji, Rosji, Singapurze, Wioszech i Stanach Zjednoczonych probuje sig¢
odeprzec¢ wirusa wolnosci, stawiajgc posterunki straznicze na granicach cyberprzestrzeni. Mogq one
na jakis czas powstrzymacé epidemie, ale nie sprawdzq sie w swiecie, ktory wkrotce zostanie pokryty
nosnikami bitowymi.

Wasz coraz bardziej przestarzatly przemyst informacyjny utrwalitby sie, proponujgc w Ameryce i
innych krajach prawa, ktore roscilyby sobie prawo do posiadania mowy catego swiata. Przepisy te
uznatyby idee za kolejny produkt przemystowy, nie bardziej szlachetny niz stalowa surowka. W naszym
Swiecie wszystko, co stworzy ludzki umyst, moze by¢ powielane i rozpowszechniane w nieskonczonos¢
bez zadnych kosztow. Globalne przekazywanie mysli nie wymaga juz istnienia fabryk.

Te coraz bardziej wrogie i kolonialne dziatania stawiajg nas w tym samym potozeniu, co
wczeSniejszych mitosnikow wolnosci i samostanowienia, ktorzy musieli odrzuci¢ wtadze odlegtych,
nieswiadomych mocarstw. Musimy zadeklarowaé, ze nasze wirtualne jaznie nie podlegajq waszej
wladzy, nawet jesli nadal zgadzamy si¢ na wasze panowanie nad naszymi ciatami. Rozprzestrzenimy
sie po catej planecie, aby nikt nie mogt zatrzymac naszych mysli.

Stworzymy cywilizacje umystu w cyberprzestrzeni. Niech bedzie on bardziej ludzki i sprawiedliwy niz
swiat, ktory wasze rzqdy stworzyly wczesniej.

Davos,
Szwajcaria8 lutego
1996 r.%

Prawie dwadziesécia lat po wydaniu Deklaracji jej tekst jest nadal bardzo aktualny. Wspodlczesne
spoteczenstwo stara si¢ reagowac na ogromny rozwdj technologii informacyjnych i komunikacyjnych,
ich wzajemne przenikanie si¢ i taczenie, pojawianie si¢ nowych trendoéw itp. Jednak reakcja ta czgsto
opiera si¢ przede wszystkim na egzekwowaniu przepisow i wprowadzaniu ograniczen, a nie na
zrozumieniu i edukacji uzytkownikow.

Cyberprzestrzen, w pordwnaniu ze $§wiatem rzeczywistym, jest bardzo specyficzna i zdecydowanie
btedne jest zaktadanie, ze beda w niej obowiazywac te same zasady, co w §wiecie rzeczywistym.
Ogolnie mozna stwierdzi¢, ze w cyberprzestrzeni mozna stosowac standardowe kryteria, ktore sa
stosowane w odniesieniu do rzeczywistej fizycznej lokalizacji danych lub informacji. Druga
mozliwoscig jest stworzenie nowych kryteridow stosowania zasady wtasciwos$ci miejscowej (chodzi o
wirtualng lokalizacje stosunkow prawnych).’”

Cyberprzestrzen charakteryzuje si¢ tym, ze jest z nig potaczona duza cz¢s¢ spoteczenstwa (szacuje
si¢, ze jest w nig zaangazowanych 3,6 miliarda osob, przy populacji globalnej wynoszacej okoto 7,4

¢ BARLOW, Perry John. Deklaracja niepodlegtosci cyberprzestrzeni. [online]. [cyt. 23.9.2014]. Dostepny pod adresem:
https://www.eff.org/cyberspace-independence.
7 Wiecej szczegdtow w: REED, Chris. Prawo internetowe. Cambridge: Cambridge University Press, 2004, s. 218.



miliarda).® Jednocze$nie nalezy zauwazy¢, ze masowe zaangazowanie spoleczenstwa zaczeto sie
pojawia¢ dopiero okoto 15-20 lat temu.

Cechami charakterystycznymi cyberprzestrzeni sg decentralizacja, globalno$¢, otwarto$¢, bogactwo
informacji (w tym informacji w postaci "smogu informacyjnego", bzdur, polprawd i klamstw),
interaktywno$¢ oraz mozliwo$¢ wplywania na opinie poprzez uzytkownikéw (awatary® ). Istotng
cechg cyberprzestrzeni jest to, ze gldowna role odgrywa w niej technologia i zwigzane z nig ustugi.
Ostatnio coraz wyrazniej widaé, ze przejawy $wiata wirtualnego moga mie¢ i maja reperkusje w
Swiecie rzeczywistym.

Szybkos¢, a zwlaszcza dostepnos¢ przesytanych danych staje si¢ dzi§ kluczowym elementem.
Uzytkownik zazwyczaj nie chce, a nawet nie zadaje sobie trudu, aby dowiedzie¢ si¢, jak 1 gdzie sa
przesytane dane, ktore sa wprowadzane do sieci informacyjnych. Nie obchodzi ich takze, gdzie
znajduje si¢ odbiorca przesytanych danych ani gdzie sg one przechowywane, co powoduje oderwanie
tresci od fizycznej struktury sieci informacyjnych.

Z jednej strony mozna zaobserwowac sytuacje, w ktorej stosunki spoteczne w cyberprzestrzeni
ulegaja delokalizacji'® , co stwarza problemy w zakresie stosowania prawa, ale z drugiej strony ta
delokalizacja pozwala uzytkownikom na swobodne komunikowanie si¢, wysytanie, przechowywanie,
zmienianie danych ("swobodnie" i bez ograniczen w postaci granic).

Cechami charakterystycznymi cyberprzestrzeni s3 decentralizacja, globalnos¢, otwartose,
bogactwo informacji, interaktywnos$¢ oraz mozliwo$§¢ wplywania na opini¢ publiczng poprzez
uzytkownikéw. Zasadniczg cechg cyberprzestrzeni jest to, ze gtdowna rolg odgrywa w niej technologia
1 zwigzane z nig ushugi. Ostatnio coraz wyrazniej widac, ze przejawy §wiata wirtualnego moga miec¢ i
maja reperkusje w $wiecie rzeczywistym.

Jesli chodzi o definicj¢ prawna cyberprzestrzeni, mozna postuzy¢ si¢ np. brzmieniem art. 2 lit. a)
ustawy nr 181/2014 Coll., o bezpieczenstwie cybernetycznym!! | ktory stanowi, ze "cyberprzestrzen
to srodowisko cyfrowe umozliwiajgce tworzenie, przetwarzanie i wymiang informacji, sktadajgce sie
z systemow informatycznych oraz ustug i sieci tgcznosci elektronicznej”.

Naszym zdaniem jedng z najbardziej udanych definicji cyberprzestrzeni jest dokument Cyberspace
Operations: Concept Capability Plan 2016-2028, ktory definiuje cyberprzestrzen jako przestrzen
skladajaca si¢ z trzech warstw: !2

1. fizyczne,
2. logiczne i
3. spoleczne.

Warstwy te sktadaja si¢ w sumie z pigciu komponentow.

8 Patrz np. World Internet Users and 2015 Population Stats. [online]. [cyt. 2015-08-09]. Dostepny pod adresem:
http://www.internetworldstats.com/stats.htm

® Celowo uzywam tu terminu awatar, poniewaz jest on wyrazem wirtualnej tozsamos$ci stworzonej przez prawdziwg osobe.
Pojecie awatara pochodzi z hinduizmu, gdzie termin ten odnosit si¢ do materializacji boga lub wyzwolonej duszy w formie
fizycznej na ziemi (ziemskie wcielenie istoty duchowej).

Obecnie termin ten jest uzywany jako wizualna reprezentacja (ikona lub postac¢) uzytkownika w §wiecie wirtualnym (w
grze, blogu, na forum, w Internecie itp.), czyli w cyberprzestrzeni.

10 Delokalizacja  stosunkéw prawnych w Internecie [online]. [cit.15.4.2012]. Dostepny pod adresem:
http://is.muni.cz/do/1499/el/estud/praf/js09/kolize/web/index.html

1 Zwany dalej ZKB

12 TRADOC. Operacje w cyberprzestrzeni: Plan Zdolno$ci Koncepcyjnych na lata 2016-2028 [online]. [cited 2018 Feb
18], pp. 8-9 Available from: www.fas.org/irp/doddir/army/pam525-7-8.pdf?




Ad 1) Warstwa fizyczna

Warstwa ta obejmuje pojecie "komponentu geograficznego" oraz pojecie fizycznych komponentéow
sieci. Termin "element geograficzny" nie ma doktadnego odpowiednika w naszym jezyku, ale odnosi
si¢ do doktadnej lokalizacji elementow sieci w §wiecie fizycznym. Fizyczny element sieci obejmuje
infrastrukture w postaci kabli, kontroleréw sieciowych (przetacznikéw, routeréw) i innego sprzetu.

Taki podziat warstwy fizycznej ma swoja logike. Podczas gdy w cyberprzestrzeni mozna z tatwoscia
przekraczaé geopolityczne granice miedzy panstwami, w $wiecie rzeczywistym nadal istniejg
ograniczenia wynikajace z natury naszego §wiata fizycznego.

Jesli przeniesiemy t¢ ide¢ na $wiat cyberatakow i incydentdéw, oznacza to, ze jako atakujacy moge
albo uszkodzi¢ element warstwy fizycznej zdalnie, na przyktad znajac jego konkretng podatnosc,
ktéra mozna zaatakowac zdalnie, albo moge go uszkodzi¢ bezposrednio w §wiecie rzeczywistym, jesli
moge si¢ do niego fizycznie dosta¢ i zaatakowaé go, na przyklad uzywajac sily fizycznej.
Oddzialywanie w cyberprzestrzeni bgdzie takie samo, ale sam sposob przeprowadzenia ataku jest
zupetnie inny.

Ad 2) Warstwa logiczna

Ta warstwa zawiera logiczne elementy sieci, czyli logiczne polaczenia migdzy weztami sieci. Sg one
realizowane za pomocg protokotow komunikacji sieciowej. Weztami moga by¢ komputery, telefony
1 inne urzadzenia sieciowe.

Ad 3) Klasa spoleczna
Warstwa ta sktada si¢ z elementéw zwanych "cyberosobowoscia" i osobowoscia.

Element "tozsamosci cybernetycznej" obejmuje identyfikacje osoby w sieci, np. adres e-mail, adres
IP, numer telefonu i inne. Komponent osobowosciowy sktada si¢ z rzeczywistych osdb podtaczonych
do sieci. Jedna osoba moze mie¢ wiele "cyberosobowos$ci", na przyklad rézne e-maile na réoznych
urzadzeniach, a jedna "cyberosobowos¢" moze by¢ w rzeczywisto$ci wieloma réznymi rzeczywistymi
osobami korzystajacymi na przyktad z jednego wspdlnego konta.

Cyberprzestrzen mozna rowniez zdefiniowa¢ poprzez dost¢pnos¢ i mozliwos¢ sledzenia danych
dla przecietnego uzytkownika. Zgodnie z tym podzialem cyberprzestrzen mozna podzieli¢ na ustugi
1 dane dostepne przez Internet, ustugi i dane dostepne tylko w ramach okre§lonych sieci i urzadzen
oraz ustugi i dane celowo ukryte i dostepne za pomoca specjalnych narzedzi.

Zwykle stosuje si¢ nastepujace nazwy dla tych kategorii:
1. Surface Web,
2. Gleboka sieé i
3. Ciemna sie¢.

Deep i Dark Weby sa rowniez okre$lane wspolng nazwa D4rkN3ts - Darknets. Wszystkie te
elementy tgczg si¢, tworzgc prawdziwg cyberprzestrzen. '3

Terminologia, w ktorej uzywa si¢ terminu "sie¢” do podziatu cyberprzestrzeni, jest niestety
uwarunkowana faktem, ze dla wiekszosci spoleczenstwa obowigzuje proste rOwnanie:

3 Por. Np. Ciemna sie¢ - wyjasnienie. [online]. [cyt. 2016-07-20]. Dostepny pod adresem:

https://www.yahoo.com/katiecouric/now-i-get-it-the-dark-web-explained-214431034.html

lub .

Surface Web, Deep Web, Dark Web - na czym polega roznica. [online]. [cyt. 2016-07-20]. Dostgpny pod adresem:
https://www.cambiaresearch.com/articles/85/surface-web-deep-web-dark-web----whats-the-difference




CYBERPRZESTRZEN = INTERNET = SIEC

Cyberprzestrzen to jednak nie tylko strony internetowe, ale wszystkie systemy komputerowe, ustugi,
uzytkownicy i dane, ktdre poruszaja si¢ w tej przestrzeni.

2.2 Zakres obowigzywania prawa w cyberprzestrzeni

Cyberprzestrzen jest otwarta i latwo dostgpna dla wszystkich, "...nie obowiqzujqg w niej Zadne

specjalne prawa i nalezy przestrzegaé ogdlnie obowigzujgcych norm'. '

Jest faktem bezspornym, ze realizacja coraz wigkszej liczby stosunkow spotecznych i gospodarczych
przenosi si¢ do srodowiska sieci informacyjnych, a tym samym powstaje potrzeba pewnej regulacji
prawnej tych zachowan. W zwiazku z delokalizacjg podmiotéw prawnych w réznych krajach $wiata
pojawia si¢ pytanie, jaki system prawny (jesli w ogdle) bedzie mial zastosowanie do ewentualnych
czyndw (lub naruszen) popetionych w Internecie.

Przede wszystkim nalezy zaja¢ si¢ dwiema kwestiami. Po pierwsze, czy prawo obowiazuje w
Internecie, a jesli tak, to jakie normy prawne maja zastosowanie. Po drugie, w jaki sposob prawo
to moze by¢ stosowane, w tym ewentualne sankcje i inne Srodki. Przykladem trudnosci w
stosowaniu prawa jest sytuacja, w ktorej w 2005 r. w Chinach jeden z graczy gry internetowej "The
Legend of Mir 3" zabil innego gracza za kradziez wirtualnej broni. Mi¢dzy graczami funkcjonuje
nie tylko sprzedaz wirtualnych dobr, ale takze system pozyczek. W szczegdlnos$ci zdarza si¢ to wsrdd
graczy, ktoérzy znaja si¢ bardzo blisko, ale nie jest wymagane, aby znali si¢ w Swiecie rzeczywistym.
To wlasnie ta pozyczka byta przyczyna wspomnianego morderstwa. Gracz Qui Chengwei pozyczyt
wirtualng szable, "Smoczq szable”, swojemu wirtualnemu przyjacielowi Zhu Caoyuanowi. Zhu ulegt
jednak wizji fatwych pieniedzy i sprzedal bron za 7 200 juanéw (co przektada si¢ na okoto 19 000-20
000 koron czeskich) na aukcji internetowej. Dowiedziawszy si¢ o sprzedazy, Qui skontaktowatl si¢ z
policja 1 zgtosit kradziez wirtualnej szabli. Policja odmoéwita zajecia si¢ tg sprawa, twierdzac, ze
wiasnos¢ wirtualna (de facto nieistniejgce przedmioty) nie jest objeta prawem. Qui stracit cierpliwos¢,
zaatakowat Zhu w jego domu i zadzgat go na $mier¢.">

Oczywiscie jest to przypadek bardzo skrajny, ale trafnie pokazuje, ze §wiat wirtualny nie jest
oderwany od $wiata rzeczywistego i dlatego nalezy zaja¢ si¢ kwestia odpowiedzialnosci prawnej w
tym $wiecie.'® De facto od poczatku rozwoju Internetu doszto do konfrontacji miedzy $wiatem
techniki a §wiatem prawa. Z technicznego punktu widzenia Internet jest zaprojektowany w sposob
logiczny, z wyrazng hierarchig i strukturg. Jednak prawo, a zwlaszcza prawo lokalne, czgsto
wprowadzalo i nadal wprowadza "chaos" do tej logiki. Termin "chaos" by¢ moze najtratniej opisuje
wysitki ustawodawstwa zmierzajace do uregulowania tego czysto technicznego $wiata, poniewaz w
cyberprzestrzeni uzytkownik ma wiele mozliwosci "obej$cia" konkretnego zakazu lub ograniczenia.
W kolejnych przyktadach postaram si¢ pokaza¢ wplyw $wiata rzeczywistego i wirtualnego.

LICRA vs. Yahoo

Jedna z pierwszych spraw dotyczacych mozliwo$ci stosowania prawa w Internecie miata miejsce w
2000 roku we Francji. W lutym 2000 roku Marc Knobel (francuski Zyd, ktory poswigcil swoje zycie
walce z nazizmem) odwiedzil stron¢ aukcyjnag www.yahoo.com i odkryl, Ze na stronie tej mozna

14 SMEJKAL, Vladimir. Internet i §§ 2. aktualizacji. wyd. 2 i rozszerzone. Praga: Grada, 2001, s. 32.
Por. HAINES, Lester. Gracz internetowy dzgniety nozem z powodu "skradzionego" cyberhasta. [online]. [cyt.
3.10.2006]. Dostepny pod adresem: http://www.theregister.co.uk/2005/03/30/online_gaming_death/
16 Por. Postanowienie Sadu Najwyzszego 4 Tz 265/2000 z dnia 16 stycznia 2001 r. [online]. [cyt. 13.3.2008]. Dostepny
pod adresem:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/B82A96F8E1B60D3AC1257A4E00694707?0penDocum

ent&Highlight=0




znalez¢ wiele przedmiotéw zwigzanych z nazizmem lub z niemieckimi dziataniami wojennymi w
czasie II wojny $wiatowej. Po tym odkryciu Marc Knobel skontaktowat si¢ z firmg Yahoo! Inc. z
prosba o zablokowanie tych witryn. Yahoo! Inc. nie spetito jego prosby. W dniu 11 kwietnia 2000 r.
Marc Knobel, za posrednictwem L.I.LC.R.A. (Ligue Internationale Contre Le Racisme et
' Antisémitisme), wnidst powodztwo przeciwko Yahoo! Inc. przed sadem francuskim za naruszenie
prawa francuskiego, poniewaz propagowanie i popieranie nazizmu w telewizji, radiu i na piSmie jest
we Francji zabronione. Yahoo! Inc. bronifa si¢, argumentujac, ze serwery, na ktorych dziata portal
aukcyjny, fizycznie znajdujg si¢ w USA, a zatem nie mozna pozwoli¢, aby prawo francuskie miato
zastosowanie do sprzetu i stron internetowych dziatajacych w Ameryce. Obrona argumentowata
ponadto, ze zawarto$¢ stron jest przeznaczona przede wszystkim dla mieszkancow USA, ktérym
Pierwsza Poprawka do Konstytucji USA gwarantuje wolnos$¢ stowa. Wszelkie dzialania zmierzajace
do usunigcia tych stron naruszatyby t¢ poprawke.

LICRA zauwazyla jednak, ze jesli Yahoo! Inc. prowadzi dziatalno$¢ we Francji, jest zobowigzana do
przestrzegania tamtejszego prawa, a Internet nie jest tu wyjatkiem. Yahoo! Inc. odpowiedziata na ten
argument, stwierdzajac, ze nie jest w stanie okresli¢, skad jej klienci wchodza na portal aukcyjny.
Dlatego usunigcie tej strony bytoby nie tylko naruszeniem Pierwszej Poprawki do Konstytucji USA,
ale takze uniemozliwitoby dostep do niej wszystkim uzytkownikom, bez wzgledu na granice
panstwowe. W ten sposéb prawo francuskie statoby sie de facto prawem §wiatowym. 22 maja 2000 r.
sedzia Jean-Jacques Gomez wydatl orzeczenie nakazujace firmie zablokowanie francuskim
uzytkownikom dostepu do amerykanskich serwiséw aukcyjnych z pamigtkami po nazistach. Swoja
decyzj¢ uzasadnil m.in. tym, ze Yahoo! Inc. moze zidentyfikowa¢ uzytkownikow francuskich na tyle
dobrze, aby umieszczac¢ reklamy w jezyku francuskim w odwiedzanych przez nich witrynach. Sedzia
przyznat Yahoo! Inc. 90 dni na zainstalowanie reklam na francuskich stronach Yahoo! Inc. system
filtrowania oparty na stowach kluczowych. "Sedzia Gomez stwierdzil w swoim uzasadnieniu, Ze
mozliwe jest zablokowanie dostgpu do stron internetowych objetych zarzutami nawet
dziewiecdziesieciu procentom francuskich uzytkownikow. Rozwigzanie techniczne, jakie Yahoo! ma
zaproponowac po wydaniu orzeczenia, zostanie ocenione przez miedzynarodowy zespot sktadajqcy
sig z trzech czlonkow. We wczesniejszych ustaleniach panelu stwierdzono, zZe mozliwe jest
odblokowanie do siedemdziesieciu procent uzytkownikow poprzez wskazanie ich dostawcy ustug
internetowych (ISP), a kolejnych dwadziescia procent poprzez sledzenie stow kluczowych
wpisywanych do wyszukiwarki na Yahoo!" . !

Radca prawny Yahoo! Greg Wrenn z firmy Inc. powiedziat: "Za kazdym razem, gdy na stronie
upamietniajgcej ofiary Holocaustu pojawi sie stowo 'Hitler', strona zostanie automatycznie
zamknigta. Nie mozna w ogole mowic¢ o skutecznej karze, poniewaZz jest ona niemozliwa do
wyegzekwowania".

Owczesne problemy techniczne polegaly, a czesciowo nadal polegaja na tym, Ze mozna odfiltrowaé
to, co mozna jednoznacznie zdefiniowac (np. stowa takie jak Nazi, Heil Hitler itp.). Filtr nie jest
jednak w stanie wykry¢ wszystkich mozliwych wersji niepozadanego materiatu (np. N_A Z I, H3Il
HiT L3R itp.). Rdznice te moga zosta¢ rozpoznane przez osoby prywatne (np. pracownikow danego
dostawcy ustug internetowych), ktore nastepnie usuwaja strong, ale operator forum lub aukeji glitch
moze po prostu zmieni¢ adres 1 kontynuowaé swoja dziatalnos¢.

Yahoo! Inc. zrezygnowata z odwotania si¢ od orzeczenia francuskiego sadu i rozpoczeta blokowanie
francuskich uzytkownikéw na stronach oferujacych tresci niezgodne z prawem. Yahoo! Inc. zwrdcita
sie jednak takze do lokalnego sadu okregowego USA!'® o wydanie deklaratywnego orzeczenia

7 STOCEK, Mediolan. W duchu "Hitler przeciw Hitlerowi". [online]. [cit.10.7.2016]. Dostepny pod adresem:
http://www.euro.cz/byznys/v-hitlerove-duchu-proti-hitlerovi-8§14325
18 Sad Okregowy Stanow Zjednoczonych dla Potnocnego Okregu Kalifornii w San Jose



wykluczajacego jurysdykcje sadu francuskiego nad spotka amerykanska. Sad przyznat Yahoo! Inc.
przychylil si¢ do tego wniosku, uznajac, ze wykonanie francuskiego wyroku na terytorium USA jest
niezgodne z konstytucja. Firma LICRA odwotala si¢ od tego wyroku. W odpowiedzi Sad Apelacyjny
Stanoéw Zjednoczonych odmoéwit przyznania jurysdykcji w sprawie LICRA. W 2006 roku sprawa
trafita do Sadu Najwyzszego Stanow Zjednoczonych!® | ktory ostatecznie odmowit jej rozpatrzenia.
Wyroki sagdow amerykanskich byly wigc na ogoét korzystne dla Yahoo! Inc., ale ta ostatnia
dobrowolnie zdecydowata si¢ usuna¢ ze swoich serweréw strony oferujace przedmioty o tematyce
nazistowskiej, nie tylko we Francji.

Gutnick vs. Dow Jones

W 2000 r. Joseph Gutnick (australijski przedsiebiorca z branzy diamentowej) przeczytal w
internetowym wydaniu Barron's?® artykut na swoj temat, ktory uznat za oszczerczy. Gutnick wnidst
do australijskiego sadu pozew o zniestawienie przeciwko Dow Jones. Dow Jones uzyt podobnych
argumentow jak Yahoo! Inc. w sporze z firmg LICRA. Argument ten opierat si¢ gtéwnie na fakcie,
ze drukowana wersja gazety byla przeznaczona glownie na rynek amerykanski, wigc prawo
australijskie nie moglo mie¢ zastosowania w tej sprawie.

Pomimo tej argumentacji, sad australijski?! orzekl w 2002 r.2> w nastepujacy sposdb: "poniewaz

materiat (artykut) jest dostgpny rowniez w Australii, miejscu, w ktorym biznesmen Gutnick jest
najbardziej znany, zniestawienie moze by¢ dla niego najbardziej szkodliwe. Dow Jones jest
zobowiqgzany do wyptaty odszkodowania na rzecz Gutnicka." Sad stwierdzit, ze nie bedzie brat pod
uwagg tego, czy Internet ma granice, czy tez nie, i wezmie pod uwage przede wszystkim to, gdzie
tresci sg dostgpne, a nie to, gdzie zostaly zamieszczone. Sad stwierdzit rowniez, ze kazdy ma prawo
do ochrony prawnej przed podobnymi zachowaniami lub innymi atakami. W swoim wyroku sad
australijski zwrécit rowniez uwage na transgraniczny charakter Internetu, ktory odpowiada
szerokiemu stosowaniu jurysdykcji.

GoDaddy

GoDaddy? jest glownym rejestratorem domen internetowych z siedzibg w USA. W 2016 r. zarzadzala
ponad 61 milionami domen internetowych, co czyni GoDaddy najwickszym rejestratorem domen.
Rejestracja domeny u tego dostawcy uslug internetowych jest bardzo prosta i niedroga. Jednoczes$nie,
dzieki lokalizacji firmy (USA), uzytkownicy maja zapewniong ochron¢ prawng swoich danych
osobowych oraz danych umieszczonych na domenie zarejestrowanej w GoDaddy, o ile nie naruszaja
prawa amerykanskiego. Z tego powodu domeny zarejestrowane w GoDaddy sa bardzo czesto
wykorzystywane na przyktad przez grupy lub uzytkownikéw o pogladach ekstremistycznych,
rasistowskich i innych. Uzytkownicy ci powotujg si¢ nastepnie na amerykanskie prawo konstytucyjne
i Pierwsza Poprawke do Konstytucji USA:

"Kongres nie bedzie stanowit ustaw dotyczgcych ustanawiania religii lub zabraniajgcych swobodnego

jej praktykowania, ograniczajgcych wolnos¢ stowa, prasy lub prawo obywateli do spokojnego
gromadzenia si¢ i wnoszenia do rzgdu petycji w celu uzyskania zadoscuczynienia za doznane
" 24

krzywdy".

19 Sad Najwyzszy Standéw Zjednoczonych

20 http://online.barrons.com

2l Sad Najwyzszy Australii

22 Wyrok [2002] HCA 56 z 10 grudnia 2002, [online]. [cyt. 24.3.2014]. Dostepne od:
http://www.austlii.edu.au/au/cases/cth/HCA/2002/56.html

23 https://uk.godaddy.com/
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Problemem w postepowaniu z cyberprzestepczoscia o powyzszej tresci jest nastgpnie udowodnienie
realno$ci zagrozenia lub przestepstwa, tak aby nie naruszato ono rowniez Pierwszej Poprawki do
Konstytucji.

Second Life (i "dziecigce" porno).

Second Life to wirtualne srodowisko 3D stworzone przez firme Linden Lab. Srodowisko to umozliwia
tworzenie wlasnych awatarow, ich wzajemng interakcje, w tym generowanie zyskow. Second Life
jest podzielony na dwa wirtualne $wiaty w zaleznosci od wieku uzytkownika.?> Uzytkownicy mogg
zmienia¢ swoja tozsamo$¢ 1 modyfikowaé¢ wyglad swojego awatara zgodnie z wlasnymi
upodobaniami. W 2007 roku niemiecka stacja telewizyjna ARD, a nastgpnie CNN zwrdcity uwage na

istnienie "wyspy pedofilow". 26

W raporcie podkreslono fakt, ze niektorzy uzytkownicy MainGrid (tj. uzytkownicy powyzej 18 roku
zycia) tworzyli awatary w postaci dzieci, podczas gdy inni podawali si¢ za dorostych. Awatary dzieci
byly nastgpnie maltretowane przez awatary dorostych w ich wzajemnych interakcjach. Organy
scigania w Niemczech wszczely dochodzenie, poniewaz zgodnie z niemieckim prawem karnym
posiadanie wirtualnej pornografii dzieciecej jest przestepstwem.?’” Linden Lab udzielito wladzom
niemieckim pomocy w ustaleniu tozsamosci uzytkownikéw i wiascicieli wirtualnych stron, na ktoérych
dochodzito do wirtualnej pornografii dzieciecej. W Republice Federalnej Niemiec i Zjednoczonym
Kroélestwie przedmiotowe postepowanie byto karalne, natomiast w Stanach Zjednoczonych nie.

Nie ma dzi§ na $wiecie panstwa, ktore zrzekloby si¢ prawa do karania wykroczen naruszajacych
chronione przez nie interesy. Poza wymienionymi przypadkami istnieje wiele innych przyktadow
regulacji Internetu i1 ushug internetowych przez organizacje lub panstwa. Taka regulacja nieuchronnie
wigze si¢ z problemami dotyczacymi stosowania i egzekwowania prawa.

Z przedstawionej mapy (patrz Rys. 1)*® wynika, ze wigkszo$¢ krajow na $wiecie przyjela instrumenty
prawne, ktore maja wplyw na Internet lub $wiadczone przez niego ushugi.

Z punktu widzenia uzytkownika
nalezy zauwazy¢, ze =zasada
terytorialnos$ci traci na
znaczeniu w kontekscie
Internetu, poniewaz w kazdej
chwili mozna by¢ w dowolnym
miejscu  na  $wiecie, a
uzytkownik nie musi wiedziec,
gdzie znajduje si¢ serwer, z
ktérym aktualnie si¢
komunikuje. Z tego punktu
widzenia Internet ma charakter
globalny i nie zna granic.

[ brak cenzury [ czesciowa cenzura [} pod nadzorem [l vrogowie Intemetu

Rys. 1 - Rozklad krajéw wedlug cenzury Internetu

25 MainGrid - przeznaczony dla uzytkownikow w wieku 18 lat i starszych; TeenGrid - przeznaczony dla uzytkownikow
w wieku od 13 do 18 lat.

26 Wigcej informacji na ten temat mozna znalezé w serwisie CNN na temat pedofilskiego seksu w Second Life. [online].
[cyt. 18.6.2009]. Dostgpny pod adresem: http://www.youtube.com/watch?v=AQM-SiiaipE

27 Pozew o "molestowanie dzieci” w Second Life. [online]. [cyt. 2009, 16 czerwca]. Dostepne:
http://news.bbe.co.uk/2/hi/technology/6638331.stm

38 Cenzura Internetu [online). [cyt. 10.8.2016]. Dostepny pod adresem:
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"0 ile prawdq jest, ze mozna przesledzi¢ fizyczng lokalizacje konkretnej informacji w dowolnym
momencie - o tyle odpowiednia lokalizacja jest czesto przypadkowa, bardzo krotkotrwata i zazwyczaj
zupelnie nieistotna dla samej informacji i jej skutkéw prawnych"*

Prawo powinno nadaza¢ za $wiatem wirtualnym, ale niestety nie zawsze tak si¢ dzieje, poniewaz
panstwa (zamknigte na statych terytoriach) czgsto nie dysponuja S$rodkami umozliwiajacymi
skuteczne egzekwowanie prawa w cyberprzestrzeni.’? Zasadniczo istniejg dwa mozliwe rozwigzania
tego problemu. Jedna z opcji jest przestrzeganie zasad terytorialno$ci panstw w ich obecnym ksztalcie.
Takie podejscie oznaczatoby de facto, ze jesli kto§ narusza prawa, ktorych ochrong zagwarantowato
panstwo, trzeba czeka¢, az napastnik znajdzie si¢ w zasiegu fizycznej jurysdykcji panstwa’! | lub
skorzysta¢ z migdzynarodowej pomocy prawne;.

Druga opcja polega na stworzeniu specjalnego systemu prawnego, tzw. jurysdykcji internetowe;j,
ktéry mialby zastosowanie do §wiata online. Pozostaje pytanie, jak to nowe prawo zostanie przyjete
przez poszczegolne kraje. Osobi$cie uwazam, ze w obecnych warunkach nie jest mozliwe globalne
ujednolicenie wszystkich sektoréw prawa (cywilnego, handlowego, karnego, administracyjnego itd.),
w ktore w jaki$ sposob ingeruje Internet. Swoje twierdzenie opieram m.in. na tym, ze Konwencja o
cyberprzestepczosci, okreslajagca podstawowe grupy przestepstw, ktoére powinny by¢ Scigane w
cyberprzestrzeni, zostata przyjeta w 2001 r., ale na dzien 1 sierpnia 2016 r. ratyfikowalo ja tylko 49
panstw.

Ponadto, biorgc pod uwagg globalny charakter Internetu, wydaje si¢ by¢ problematyczne ustalenie:
1. prawa wlasciwego (prawa kraju, na podstawie ktdrego zostanie rozstrzygnigty spor),
2. organu uprawniony do wydawania decyzji,
3. organu, ktéry moze wyegzekwowa¢ lub bezposrednio wykona¢ decyzje.*

Oprocz klasycznych norm prawnych, organy definiujqce uczestniczq w tworzeniu prawa lub zasad w
Internecie poprzez tworzenie norm definicyjnych.

2 pOLCAK, Radim. Prawo w Internecie. Spam i odpowiedzialnos$é¢ dostawcy ustug internetowych. Brno: Computer Press,
2007,s. 7.

30 Por. stwierdzenie w Deklaracji niepodleglosci cyberprzestrzeni.

Por. THOMAS, Douglas. Przestepczos¢ na granicy elektronicznej. W Cyberprzestgpczo$é. Londyn: Routledge, 2003, s.
17 inast.

Por. JOHNSON, David R. i David POST. Powstanie prawa w cyberprzestrzeni. [online]. [cyt. 10.7.2016]. Dostepne z:
http://poseidon01.ssrn.com/delivery.php?ID=797101088103069021099122095084084095061040041017050027018013

071117008115007025117112101013061121056036119084118089028085067043023001058093120070084069085089

012000019127120091078115090125017120030014000101095031109003094069069113114112102&EXT=pdf

31 Przyktadem takiego podej$cia moze by¢ przypadek, w ktorym uzytkownik z Republiki Czeskiej publicznie i
wielokrotnie atakuje w Internecie jakie$ panstwo (np. za nieprzestrzeganie praw cztowieka w tym kraju itp.) lub angazuje
si¢ w inne dziatania, ktore sa nielegalne w tym panstwie (ale nie sg nielegalne w Republice Czeskiej). Jesli kiedy$s w
przysztosci uzytkownik zdecyduje si¢ odwiedzi¢ kraj, przeciwko ktoremu wystapil w ten sposob, przy przekraczaniu
granic tego panstwa moze powolac si¢ na swoje prawa terytorialne.

32 pOLCAK, Radim. Prawo w Internecie. Spam i odpowiedzialnos$é¢ dostawcy ustug internetowych. Brno: Computer Press,
2007,s. 7.



@ PODSUMOWANIE ROZDZIALU
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Aby zrozumie¢ ustawy i rozporzadzenia regulujace kwestie bezpieczenstwa cybernetycznego,
konieczne jest poznanie przynajmniej podstawowych zasad prawa, jego podziatu i wdrazania.
W pierwszych dwdch rozdziatach przedstawiono jedynie ogélne ramy stosowania prawa w
cyberprzestrzeni.

Norma prawna to powszechnie obowigzujaca reguta postepowania, ktora reguluje prawa i
obowigzki podmiotéw. Ta reguta postepowania jest wyrazona w okreslonej formie prawnej
uznanej przez panstwo (lub Uni¢), a jej przestrzeganie jest zapewnione przez przymus
panstwowy.

Prawo jest jednym z jego mozliwych regulatorow w postaci niedoskonatych konstrukcji
normatywnych, gdzie bardziej niz gdzie indziej prawdziwe jest twierdzenie, ze nie ma
zgodno$ci miedzy rzeczywistoscia, czyli tym, co faktycznie realizuje si¢ w Srodowisku
internetowym, a normatywnoscia, czyli tym, co powinno by¢ (z woli regulatora i naszej).
Rzeczywistos¢ Internetu i jego normatywna regulacja to zatem dwie stosunkowo odrebne
kategorie. Zatozenie to nie zostanie zanegowane w niniejszej publikacji, wrecz przeciwnie,
bedzie jednym z jej filarow.

Cyberprzestrzen jest:

o przestrzen dziatan cybernetycznych lub jako przestrzen tworzong przez technologie
informacyjne i komunikacyjne, ktéra tworzy $wiat (lub przestrzen) wirtualng jako
paralel¢ do przestrzeni rzeczywistej.

o s$rodowisko cyfrowe umozliwiajagce tworzenie, przetwarzanie i wymiang informacji,
sktadajace si¢ z systemdw informatycznych oraz ustug i sieci facznosci elektroniczne;.

o przestrzen jako przestrzen sktadajaca si¢ z trzech warstw: fizycznej, logicznej i
spoteczne;.

Przyktady stosowania prawa w cyberprzestrzeni zostaly przedstawione w poszczegdlnych
studiach przypadkéw.

SEOWA KLUCZOWE, KTORE WARTO ZAPAMIETAC
prawo
norma prawna

cyberprzestrzen

PYTANIA KONTROLNE
Czym jest prawo?
Co to jest norma prawna i jak si¢ ja dzieli?

Co to jest cyberprzestrzen?



Z jakich warstw sktada si¢ cyberprzestrzen?

Czy prawo obowigzuje w cyberprzestrzeni, a jesli tak, to jakie normy prawne maja
zastosowanie?

W jaki sposéb mozna stosowac prawo w cyberprzestrzeni, w tym ewentualne sankcje i inne
srodki?

Podaj kilka przyktadow zastosowania prawa w cyberprzestrzeni.



3. Podstawa prawna dzialalnos$ci ISP (dostawcy uslug internetowych)

Organy definiujqgce uczestniczqg w tworzeniu prawa w Internecie, w ograniczaniu lub rozszerzaniu jego
dzialalnosci, poprzez tworzenie norm definicyjnych. Aby zrozumie¢ kwesti¢ potencjalnej
odpowiedzialnosci  dostawcow  ustug  spoteczefistwa informacyjnego, musze najpierw
scharakteryzowa¢ norme definicyjng i organ definiujacy.

Standardy definiowania s3 tworzone i wdrazane przez podmioty uprawnione do definiowania
srodowiska sieci informacyjnej. Sa one de facto normami sui generis, ktore definiujg sieci
informacyjne jako takie. Wystepuja one w warstwach, ktore sa od siebie zalezne. "Standardy
definiujgce sq tworzone przez operatorow telekomunikacyjnych, przez producentow oprogramowania
biurowego, ale takze np. przez tworcow lub operatorow gier online, przez kazdego, kto otwiera bloga
lub ma skrzynke pocztowq (standardem definiujgcym tworzonym przez uzytkownika tej skrzynki jest

np. filtr, ktory automatycznie wykonuje okreslong operacje na skrzynce)". >3

Organy definiujace sa tworcami norm definicyjnych; sa podmiotami, ktore tworza reguty systemu
logicznego, w ktorym funkcjonuje dany autorytet. Jak wspomniano wcze$niej, ICANN zajmuje
uprzywilejowana pozycje wsrod tych organdéw, poniewaz jest organizacja odpowiedzialng za
przydzielanie, administrowanie i ustalanie zasad funkcjonowania systemu nazw domen.** Innym
organem definiujacym jest na przyktad IETF.>> Chociaz organy definiujgce moga wydawal sig
nieograniczonymi zarzgdcami cyberprzestrzeni, nadal podlegaja prawu danego pafistwa. 3

Specyfika Internetu polega na tym, Ze istnieje on tylko dzigki organom definiujacym. Sklada si¢ z
nich. Zadna operacja nie odbywa si¢ bez udzialu (wykonania lub posredniczenia w wykonaniu
operacji) organu definiujacego.

Lawrence Lessig w swojej ksigzce Code and Other Laws of Cyberspace (Code v. 2) stwierdza:
"Mozemy budowad, projektowaé lub kodowad' (programowal) cyberprzestrzen, aby chronié
wartosci, ktore uwazamy za fundamentalne. Ale mozemy tez zaprojektowac lub zaprogramowac go
tak, aby te wartosci zniknely. Nie ma Srodka, wszystko w cyberprzestrzeni jest w jakis sposob

zbudowane. My nigdy nie odkrywamy kodu, my go zawsze ksztattujemy".>®

Kierujac si¢ powyzszym stwierdzeniem 1 moim doswiadczeniem z cyberprzestrzenia,
zaryzykowatbym stwierdzenie, ze najwigkszym autorytetem definiujgcym, nawet jesli nie jest nim
podmiot tworzacy zasady dzialania systemu logicznego, jest uzytkownik jako taki. Jego rola
definicyjna dziala w sposob zastgpczy. Uzytkownik ustug $wiadczonych przez poszczegdlnych

33 Por. POLCAK, Radim. Prawo w Internecie. Spam i odpowiedzialnosé dostawcy ustug internetowych. Brno: Computer
Press, 2007, s. 42 i nast. oraz s. 88 i nast.

Do standardéw definicyjnych mozna takze wlaczyé RFC (Request For Comments). Chociaz dokumenty te sa raczej
zaleceniami niz normami, sg one respektowane przez uzytkownikow tak, jakby byly normami. Dokumenty RFC mozna
bezptatnie uzyska¢ pod adresem http://www.ietf.org/rfc.html.

34 Nazwa domeny jest uzywana do oznaczenia "klasy" systeméw komputerowych podigczonych do Internetu, ktore
charakteryzuja si¢ pewna jednoscia geograficzng i organizacyjna: np. wszystkie komputery w domenie .cz znajdujg si¢ w
Republice Czeskiej, wszystkie komputery w domenie (subdomenie) nic.cz s3 komputerami pod zarzadem stowarzyszenia
CZ.NIC. Nazwy gtéwnych domen (ze wzgledu na geografie) sa $cisle podzielone.

Pol¢ak stwierdza migdzy innymi, ze "nazwa domeny moze by¢ formg wirtualnej rzeczywistosci. Jest to rekord w bazach
danych DNS. Jesli wladze domeny zdecyduja si¢ na usunigcie nazwy domeny, ta wirtualna rzeczywisto$¢ przestaje
istnieé. Nie ma znaczenia, czy nazwa domeny to np. www.tondovy_stranky.cz czy www.google.com.

35 IETF - Grupa zadaniowa ds. inzynierii internetowej. Wigcej informacji mozna znalez¢ na stronie: https://www.ietf.org/
36 Jest to zawsze osoba fizyczna lub prawna, ktora ma swojg siedzibe lub state miejsce zamieszkania. Dlatego prawo ma
do nich zastosowanie tak samo jak do wszystkich innych podmiotow. W niektorych krajach (np. w Chinach) organem
definiujacym jest samo panstwo.

37 Lessig okre$la standard definicyjny mianem kodu.

38 Por. LESSIG, Lawrence. Code v. 2. s. 6 Dostepny w wersji pelnej (angielski) [online]. [cyt. 13.3.2008]. Dostepny pod
adresem: http://pdf.codev2.cc/Lessig-Codev2.pdf




dostawcow ustug internetowych bezposrednio lub posrednio wptywa na to, co si¢ uda, a co nie uda w
cyberprzestrzeni. Je§li wystarczajaco duza grupa uzytkownikdw zdecyduje si¢ na aktywne
zaprzestanie korzystania z jednej z ustlug §wiadczonych przez dostawce ustug internetowych, ustuga
ta bedzie zmuszona do zmiany swojego "zachowania" w oparciu o zapotrzebowanie uzytkownikow
lub, w najgorszym przypadku, przestanie istnie¢. Mozna si¢ zastanawiaé, jak duza grupa osob
musiataby przesta¢ korzysta¢ np. z ustug Google, Microsoftu, Facebooka itd., aby nie bylo to dla tych
firm marginalne, ale to wlasnie w cyberprzestrzeni uzytkownicy majg mozliwo$¢ bezposredniego
wptywania na funkcjonowanie lub niefunkcjonowanie poszczegélnych ustug poprzez swoje aktywne
dzialanie lub powstrzymywanie si¢ od dzialania.

Mozna zatem wyciaggna¢ nastepujace wnioski:
= Cyberprzestrzen jest tworzona z woli organow definiujacych.
= Wszyscy dostawcy uslug spoleczenstwa informacyjnego sa organami definiujacymi.

= Kazdy uslugodawca, tak jak kazdy inny podmiot prawny, ponosi odpowiedzialnos¢
prawna za swoje dzialania.

Celowo wspomniano tu o kwestii odpowiedzialno$ci dostawcoOw ustug spoleczenstwa informacyjnego
(ISP) na mocy ustawy o niektérych ustugach spoteczenstwa informacyjnego, poniewaz jest ona
bezposrednio zwigzana z problematyka cyberprzestepczosci, odpowiedzialnosci uzytkownikow oraz
identyfikacji 1 udostepniania informacji istotnych dla postepowania karnego. "Zgodnie z ogolng
zasadq, jezeli informacja jest niezgodna z prawem, a dostawca ustug internetowych nie mial wiedzy

o jej stworzeniu lub przekazaniu, jest on zwolniony z odpowiedzialnosci na mocy ustawy". *°

Oprocz wyzej wymienionej ustawy, pojecie ushlugodawcy zostato zdefiniowane na przykilad w
Konwencji o cyberprzestepczosci, a konkretnie w art. 1 lit. ¢), ktéry stanowi, ze ustugodawcy jest:

= kazdy podmiot publiczny lub prywatny, ktory umozliwia uzytkownikom swoich ustug
komunikacje¢ za posrednictwem systemu komputerowego, oraz

= wszelkie inne podmioty, ktore przetwarzaja lub przechowuja dane komputerowe na
potrzeby takiej uslugi komunikacyjnej lub uzytkownikow takiej ustugi.

3.1 Regulacje dotyczace dostawcow ushug internetowych w Republice Czeskiej

Podstawowa norma prawng charakteryzujaca dzialalno$¢ dostawcow ustug internetowych w
Republice Czeskiej jest ustawa nr 480/2004 Dz.U. o niektorych ushugach spoteczenstwa
informacyjnego*’ . Niniejsza ustawa stanowi wdrozenie dyrektywy Parlamentu Europejskiego i Rady
(UE) 2015/1535 z dnia 9 wrze$nia 2015 r. ustanawiajacej procedur¢ udzielania informacji w
dziedzinie przepisoéw technicznych oraz zasad dotyczacych ustug spoteczenstwa informacyjnego.*!

Czeska ustawa o niektorych ustugach spoleczenstwa informacyjnego uznaje nastepujacych trzech
ustlugodawcow, stwierdzajac, ze ustugodawca jest kazda osoba fizyczna lub prawna, ktéra swiadczy
ktorgkolwiek z nastepujgcych ustug spoteczenstwa informacyjnego: 42

1. Zwykta przepustka lub dostawca dostepu.

39 pPOLCAK, Radim. Prawo w Internecie. Spam i odpowiedzialnos$é dostawcy ustug internetowych. Brno: Computer Press,
2007, s. 55.

40 zwana dalej ustawg o niektorych ustugach spoleczenstwa informacyjnego lub CISA

4! Dostepny w Internecie: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32015L1535&qid=1624364501265

42 Zob. § 2 lit. d) umowy ISA.



2. Dostawcy ushug polegajacych na automatycznym przechowywaniu informacji
dostarczonych przez uzytkownika (tzw. cache).

3. Uslugodawcy sSwiadczacy wustugi polegajace na przechowywaniu informacji
dostarczonych przez uzytkownika (tzw. przechowywanie lub hosting).

Zadna osoba nie jest wylaczona z powyzszej definicji (np. nie musi to byé osoba dziatajaca na
podstawie innego przepisu prawnego) jednak, jesli dostawca podlega innym specjalnym przepisom
(patrz np. jeden z dostawcow uslug przytaczeniowych), musi rowniez ich przestrzegac.

Graficznie mozna przedstawi¢ tych dostawcow (oraz powigzanie poszczegoélnych przepisow

prawnych) w nastepujacy sposob:
ISP - 2518

[ Dostawcy us Internetowych Innych ]

ni2 {acznosc
Act 48072004, ACISS

Publiczny
Act 127/2005, ECA
v

Niepubliczny
Act 480/2004, ACISS

Odbiorca ustugi spoteczenstwa informacyjnego jest uzytkownik, ktorym moze by¢ kazda osoba
fizyczna lub prawna, ktéra korzysta z ushugi spoteczenstwa informacyjnego, w szczegolnosci w celu
znalezienia informacji lub uzyskania do niej dostepu.*?

Zgodnie z ustawa o niektorych ustugach spoleczenstwa informacyjnego, usluga spoleczenstwa
informacyjnego oznacza "kazdq ustuge swiadczong drogg elektroniczng na indywidualne zZgdanie
uzytkownika ztoZone drogq elektroniczng, zwykle swiadczong odptatnie". Ustuga jest swiadczona
drogq elektroniczng, jezeli jest przesytana za posrednictwem sieci lgcznosci elektronicznej i
pobierana przez uzytkownika z elektronicznego urzqdzenia do przechowywania danych."

Definicja w ustawodawstwie czeskim opiera si¢ bezposrednio na dyrektywie Parlamentu
Europejskiego 1 Rady (UE) 2015/1535 (art. 1 lit. b)), ktora stanowi, ze ustuga to "kazda ustuga
spoteczenstwa informacyjnego, tj. kazda ustuga swiadczona, co do zasady, za wynagrodzeniem, na
odleglosé, drogq elektroniczng i na indywidualne 7gdanie ustugobiorcy”.

Z tej definicji wytaniajg si¢ cztery podstawowe cechy ustugi:
- jest przekazywana drogg elektroniczng,
- jest udostepniana na indywidualne zyczenie uzytkownika,

- jest zwykle udostepniana odptlatnie,

43 Zob. § 2 lit. €) umowy ISA.
4§ 2 1it. a) umowy ISA



- jest $wiadczona zdalnie.

Pojecie $wiadczenia drogg elektroniczng zostato okreslone w dyrektywie Parlamentu Europejskiego
i Rady (UE) 2015/1535 w art. 1 lit. b) ppkt (ii), ktory definiuje je jako ustuge, ktéra jest wysytana z
miejsca pochodzenia i odbierana w miejscu przeznaczenia za pomocg sprzetu do elektronicznego
przetwarzania (w tym kompresji cyfrowej) i przechowywania danych. Usluga jako catos¢ jest
wysylana, nadawana lub odbierana za pomocg $rodkéw przewodowych, radiowych, optycznych lub
innych $rodkoéw elektromagnetycznych. W rozporzadzeniu czeskim zastosowano wykaz
przyktadowy, zgodnie z ktoérym pojgcie to obejmuje w szczegdlnosci sieci tacznosci elektronicznej,
urzadzenia tacznosci elektronicznej, automatyczne systemy wybierania numerow i systemy tacznosci,
koncowe urzadzenia telekomunikacyjne i poczte elektroniczng. +°

Indywidualny wniosek uzytkownika oznacza, ze musi to by¢ aktywne dzialanie ze strony
uzytkownika. Husovec stwierdza, ze dzieje si¢ tak na przyktad wtedy, gdy uzytkownik sam wpisuje
adres w polu przegladarki (IE, Firefox, Chrome itd.), formulujac w ten sposdb zadanie otwarcia
odpowiedniej strony, lub pisze wiadomos¢ SMS. Wedtug Husoveca typowym przyktadem ustugi,
ktora jest $wiadczona bez indywidualnego wniosku, jest na przykfad transmisja telewizyjna.*

Najbardziej problematycznym kryterium definicji ustugi spoteczenstwa informacyjnego jest to, ze jest
ona Swiadczona odplatnie. Rowniez w tej kwestii rozporzadzenie czeskie powiela regulacje
migdzynarodowe i zawiera zapis "zwykle za wynagrodzeniem". W $rodowisku Internetu lub innych
sieci komputerowych istnieje wiele ustug, ktore sg $§wiadczone "bezptatnie". Husovec calkiem
stusznie twierdzi, ze pojecie wynagrodzenia moze by¢ rozumiane jako obejmujace caly szereg rzeczy
innych niz tylko $wiadczenia pienigzne.*” Moze to by¢ $wiadczenie niepieniezne, w ramach ktorego
dostawca ustug internetowych uzyskuje informacje o uzytkownikach w postaci danych osobowych,
technicznych 1 innych, czasu korzystania z ustugi, ofert reklamowania innych produktow
uzytkownikowi itp. Jednak zdaniem Husoveca warunek ten nalezy interpretowac szerzej, w sensie
prowadzenia dziatalnosci potencjalnie gospodarczej.*®

Ze wzgledu na fakt, ze pod pojeciem "wynagrodzenie" mozna rozumie¢ rdézne opcje (np.
podzigkowanie, odwiedzenie strony internetowej lub linku, korzys$ci finansowe lub inne), a takze ze
wzgledu na brzmienie ustawy o niektorych ustugach spoleczenstwa informacyjnego (zob. "ogdlnie o
wynagrodzeniu”), mozna stwierdzi¢, ze dziatalno$¢ podmiotu $wiadczacego ustugi spoteczenstwa
informacyjnego moze by¢ rowniez prowadzona nieodplatnie.

Termin odleglo$¢ zostal zdefiniowany w dyrektywie Parlamentu Europejskiego i Rady (UE)
2015/1535 jako ushuga, ktora jest $wiadczona bez jednoczesnej obecnosci stron.*

W swojej monografii Husovec podaje przyklady, ktore pokazuja, co mozna uzna¢ za ustuge
spoteczenstwa informacyjnego. Zgodnie z dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady
terminem tym nalezy obja¢ szeroki zakres dziatan, ktore majg miejsce w swiecie online. Moga one
obejmowac sprzedaz towarow przez Internet, ustugi zapewniajace dostep do informacji przez Internet,
komunikacje handlowa lub uslugi zapewniajace narzedzia do wyszukiwania, dostepu i pobierania
danych, ustugi zapewniajace przesytanie informacji przez sie¢ komunikacyjng itp.

45 Zob. § 2 lit. ¢) umowy ISA.

4 Wiegcej informacji na ten temat mozna znalez¢ w publikacji HUSOVEC, Martin. Odpowiedzialnosé w Internecie w
Swietle prawa czeskiego i stowackiego. Praga: CZ.NIC, 2014, s. 100.

47 Tamze, zob. s. 98.

48 Tamze, s. 99.

49 Zob. art. 1 lit. b) ppkt (i) niniejszej dyrektywy.



"Orzecznictwo TSUE uznato juz, bezposrednio lub posrednio, na przyktad AdWords (ustuge
reklamowqg wyszukiwarki Google)*® , internetowg ustuge ubezpieczerr komunikacyjnych’’ |
internetowq sprzedaz soczewek kontaktowych? , lqczenie sie z Internetem™ , rezerwacje hotelu za
posrednictwem poczty elektronicznej’® |, rezerwacje biura podrézy za posrednictwem poczty

elektronicznej® , serwis aukcyjny eBay’® oraz tradycyjne wyszukiwanie Google". >’

3.1.1 Dostawcy uslug w zakresie przekazywania informacji dostarczonych przez
uzytkownika (zwykly kanal lub dostawca dost¢pu)

Z punktu widzenia ustawy o niektérych ustugach spoteczenstwa informacyjnego takim ustugodawca
moze by¢ kazda osoba fizyczna lub prawna, ktora jest w stanie §wiadczy¢ innym podmiotom (osobom
fizycznym lub prawnym) uslugi polegajace na przesytaniu informacji (dostarczonych przez
uzytkownika) za posrednictwem sieci tgcznos$ci elektronicznej lub na posredniczeniu w dostepie do
sieci facznosci elektronicznej w celu przesytania informacji.

Takim dostawca beda nie tylko osoby prowadzace dzialalnos$¢ polegajaca na podtaczaniu innych oséb
do sieci komputerowych lub Internetu (zazwyczaj sa to osoby wpisane do rejestru przedsiebiorcow
tgcznosci elektronicznej na podstawie zezwolenia 0gdlnego)>® |, ale kazda osoba dostarczajgca lub
utatwiajaca przesylanie informacji za posrednictwem sieci tacznos$ci elektronicznej. W zwigzku z tym
mozna sobie wyobrazi¢, ze osoba, ktdra ustanawia i udostepnia innym osobom na przyktad potaczenie
WiFi w restauracji, budynku mieszkalnym, gospodarstwie domowym itp. bedzie réwniez dostawca
polaczenia w rozumieniu niniejszej ustawy. W tej kategorii znajda si¢ rowniez np. szkoty (zazwyczaj
uczelnie zapewniajagce swoim studentom i nauczycielom tgczno$¢ w ramach swojej sieci lub z
Internetem). Jednak ustuga polegajaca na przekazywaniu informacji jest rowniez np. Skype, ICQ itp.
Bardzo upraszczajac, mozna okresli¢ tych dostawcow jako dostawcow ustug tacznosci.

Jednak pod wzgledem okreslania indywidualnych praw 1 obowigzkow dostawcow ustug
przytaczeniowych nalezy ich podzieli¢ na dwie grupy: dostawcow publicznych i niepublicznych.
Obie grupy dostawcoOw potaczen objete sa Ustawa o niektérych uslugach spoteczenstwa
informacyjnego, ale publiczni dostawcy polaczen objeci sg rowniez Ustawa o lacznos$ci
elektronicznej, ktéra okresla dodatkowe prawa i obowiazki tych dostawcow. W ustaleniu, czy dany
ustugodawca nalezy do ktorej$ z tych grup, pomaga wspomniany wyzej Rejestr Przedsigebiorcow
Komunikacji Elektronicznej na podstawie zezwolenia ogolnego, prowadzony przez Czeski Urzad
Telekomunikacyjny.

30 Decyzja Google France C-236/08 do C-238/08.

5! Decyzja Bundesverband C-298/07.

52 Decyzja Ker-Optika C-108/09.

33 Decyzja Promusicae C-275/06 i Tele 2. C-557/07

3 Decyzja Alpenhof C-144/09.

55 Decyzja Pammer C-585/08.

36 L'Oreal przeciwko Ebay, decyzja 324/09.

57 HUSOVEC, Martin. Odpowiedzialnosé¢ w Internecie w $wietle prawa czeskiego i stfowackiego. Praga: CZ.NIC, 2014.
ISBN: 978-80-90-904248-8-3, s. 101-102.

8 Baza danych przedsigbiorstw lgcznosci elektronicznej posiadajacych ogdlne zezwolenie jest dostepna w Internecie:
https://www.ctu.cz/vyhledavaci-databaze/evidence-podnikatelu-v-elektronickych-komunikacich-podle-vseobecneho-
opravneni



Ustugodawca w zakresie
przekazywania informacji
podanych przez uzytkownika

4/ \ :
Publiczny Niepubliczny
dostawca dostawca

potaczenia potaczenia

3.1.1.1 Prawa i obowiazki dostawcy uslug zwigzane z przekazywaniem
informacji dostarczonych przez uzytkownika zgodnie z ZSIS

W przypadku dostawcy potaczenia ustawa o niektdrych ustugach spoteczenstwa informacyjnego
ogranicza w mozliwie najwickszym stopniu odpowiedzialno$¢ tego podmiotu za przekazywane
informacje. Szczegdlne wymagania i warunki obowigzuja jednak operatorow $wiadczacych usthugi
tacznosci elektronicznej. Warunki te zostaty okre§lone w ustawie o tacznosci elektronicznej. Artykut
12 dyrektywy 2000/31/WE umozliwia panstwom cztonkowskim nakazanie dostawcy zaprzestania
swiadczenia uslug, za posrednictwem ktoérych przekazywane sg informacje bezprawnie naruszajace
prawa innych osob. Mozliwos$¢ ta jest jednym ze sposobdw zapobiegania naruszeniom prawa. Nakaz
zaprzestania $wiadczenia ustug jest zazwyczaj wydawany przez sad.

Dostawca polgczenia moze ponosi¢ odpowiedzialnos¢ za tres¢ informacji tylko wtedy, gdy:
" inicjuje samg transmisje,
= wybiera uzytkownika przesytanych informacji lub
* wybiera lub modyfikuje tre$¢ przesytanych informacji. >

Zgodnie z art. 6 ISA, dostawca polaczenia nie jest zobowiazany do monitorowania tresci
przekazywanych informacji ani do aktywnego badania nielegalno$ci przekazywanych informacji.
Dostawca nie moze ponosi¢ odpowiedzialnosci za jakos¢ informacji (ktdrej nie mozna mu przypisac),
nawet jesli jest Swiadomy nielegalno$ci przekazywanych informacji.®

3.1.1.2 Prawa i obowiazki uslugodawcy zwigzane z przekazywaniem informacji
dostarczonych przez uzytkownika zgodnie z ustawg nr 127/2005.

Dostawcow tgczy publicznych reguluje rowniez ustawa nr 127/2005 o tacznos$ci elektronicznej®!.
Niniejsza ustawa definiuje pewne pojecia, ktore sg uzywane ponizej. Dla celow niniejszej monografii
sg to:

%9 Te trzy mozliwos$ci powoduja, ze dostawca polaczenia jest de facto odpowiedzialny tylko wtedy, gdy to on sam aktywnie
przesyla lub w inny sposob manipuluje przesylanymi informacjami.

60 Por. art. 12 dyrektywy 2000/31/WE oraz art. 3 ust. 1 i 2 ustawy nr 480/2004 Dz.

6! zwana dalej ZoEK



» Uslugi laczno$ci elektronicznej [§ 2(n) ustawy ZoEK®? |. Zgodnie z paragrafem 2(n) ZoEK,
termin ten oznacza ustugeg, ktéra jest zwykle §wiadczona za wynagrodzeniem i polega
(calkowicie lub glownie) na przesylaniu sygnatdéw za posrednictwem sieci tacznosci
elektronicznej. Ustuga ta nie obejmuje ustug oferowania tresci za posrednictwem sieci i ustug
tacznosci elektronicznej ani sprawowania kontroli redakcyjnej nad tre$ciami przesylanymi za
posrednictwem sieci i §wiadczonymi w ramach ustug tacznosci elektronicznej. Ponadto ushugi
spoteczenstwa informacyjnego, ktore nie polegaja w catosci lub gldwnie na przesylaniu
sygnatow za posrednictwem sieci tagcznosci elektronicznej, nie sg takimi ushugami.

= Publicznie dostepna ustuga lacznosci elektronicznej (§ 2(0) ZoEK). Ustuga ta jest usluga
komunikacji elektronicznej, z ktorej korzystania nikt nie jest z gory wykluczony.

Brak wytaczenia oznacza mozliwo$¢ zawarcia umowy z przedsigbiorstwem $wiadczacym
publicznie dostepne ustugi tacznosci elektronicznej. Istotne jest, aby ta ushuga byta otwarta
dla szerokiego grona osob, z ktérych zadna nie jest z gory wykluczona. Przeciwienstwem
takiej ustugi moze by¢ np. przynaleznos¢ do réznych stowarzyszen, izb lub np. status ucznia
szkoty.

= Przedsiebiorstwo, ktore udostepnia lub jest upowaznione do udostepniania publicznej sieci
tacznosci lub urzadzen towarzyszacych, jest okreslane w niniejszej ustawie mianem operatora
(§ 2 lit. ) ZoEK).

= Abonentem [§ 2 (a) ZoEK] jest kazdy, kto zawart umowg z przedsigbiorstwem $wiadczacym
publicznie dostepne ustugi tacznosci elektronicznej o $wiadczenie takich ustug.
Uzytkownikiem [§ 2(n) ZoEK] jest kazdy, kto korzysta z publicznie dostgpnych ushug
tacznosci elektronicznej lub zada ich §wiadczenia.

Ustawa o lacznosci elektronicznej wprowadzila, na podstawie Dyrektywy 2006/24/WE Parlamentu
Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub
przetwarzanych danych w zwigzku ze Swiadczeniem ogolnie dostepnych ustug tgcznosci elektronicznej
lub udostepnianiem publicznych sieci lqcznosci oraz zmieniajgcej dyrektywe 2002/58/WE® |
obowiazek prewencyjnego zatrzymywania danych o ruchu i lokalizacji®* dotyczacych wykonywanej
tacznosci elektronicznej. Obowigzek ten dotyczy wylacznie przedsiebiorstw, ktore udostepniajg lub
sa upowaznione do udostepniania publicznej sieci tacznosci lub urzadzen towarzyszacych.

Celem dyrektywy w sprawie zatrzymywania danych bylo ujednolicenie przepiséow panstw
czlonkowskich dotyczacych obowiazku dostawcow publicznie dost¢pnych ushlug lacznoS$ci
elektronicznej lub publicznych sieci lacznos$ci do zatrzymywania danych o ruchu i lokalizacji, tak
aby mozna je byto udostgpnia¢ wlasciwym organom panstw cztonkowskich w celu zapobiegania
powaznym przestepstwom, takim jak terroryzm i przestepczos¢ zorganizowana, prowadzenia
dochodzen w ich sprawie, wykrywania ich i Scigania.

62 zwana dalej ZoEK

6 Zwana dalej dyrektywa w sprawie zatrzymywania danych. Termin "zatrzymywanie danych" oznacza ogolne
przechowywanie danych o ruchu i lokalizacji przez dostawcow potaczen (w Republice Czeskiej przez dostawcoOw na mocy
ustawy o facznosci elektroniczne;j).

64 Zob. § 97 (4) ZoEK.

Dane operacyjne i lokalizacyjne to w szczego6lnos$ci dane pozwalajace na $ledzenie i identyfikacje zréodla i adresata
komunikacji, a takze dane pozwalajace na okreSlenie daty, godziny, sposobu i czasu trwania komunikacji.

Zakres danych operacyjnych i dotyczacych lokalizacji, forme i sposob ich przekazywania organom uprawnionym do ich
wykorzystywania zgodnie ze specjalnym przepisem prawnym (zob. § 97 ust. 3 ZoEK) oraz sposob ich usuwania okreslaja
przepisy wykonawcze. Rozporzadzeniem wykonawczym jest dekret nr 357/2012 Coll. w sprawie przechowywania,
przekazywania i usuwania danych o ruchu i lokalizacji.



Zakres dyrektywy zostal okreslony w obszarze danych operacyjnych i lokalizacyjnych dotyczacych
os6b prawnych i fizycznych oraz powigzanych danych niezbednych do identyfikacji abonenta lub
zarejestrowanego uzytkownika.

Dyrektywa ta nie miata zastosowania do tre$ci komunikatow elektronicznych ani do informacji
wymaganych podczas korzystania z sieci facznosci elektroniczne;.

Na mocy dyrektywy panstwa czlonkowskie byly zobowiazane do zapewnienia, by dane
telekomunikacyjne byly zatrzymywane przez co najmniej szeS¢ miesiecy i maksymalnie dwa
lata od daty polaczenia. Dyrektywa zostala w réznej formie transponowana do prawa panstw
cztonkowskich UE. Jednak od samego poczatku istnienia dyrektywy dochodzilo do sprzecznych
opinii na jej temat. Respondenci twierdzili, ze dyrektywa w nieproporcjonalny sposob ingeruje w
podstawowe prawa 1 wolnosci cztowieka, w szczegélnosci poprzez faktyczne nakazanie
powszechnego gromadzenia informacji o poszczegdlnych uzytkownikach. Twierdzono ponadto, ze
dyrektywa (w tak ogdlnej formie) nie bedzie w stanie przej$¢ testu proporcjonalnosci.

Test proporcjonalnosci jest standardowym narzgdziem prawnym stosowanym zar6wno przez sady
migdzynarodowe, jak i sady konstytucyjne (krajowe), gdy ocenie podlega konflikt miedzy przepisem
porzadku prawnego, majacym na celu ochron¢ konstytucyjnie gwarantowanego prawa lub interesu
publicznego, a innym podstawowym prawem lub wolnos$cig. Test proporcjonalnosci obejmuje trzy
kryteria oceny dopuszczalnosci interwencji:

1. Zasada adekwatnoS$ci (przydatnosci do celu), zgodnie z ktorg dany Srodek musi by¢ w stanie
osiagnaé zamierzony cel, ktérym jest ochrona innego prawa podstawowego lub dobra
publicznego.

2. Zasada koniecznosci, zgodnie z ktora dozwolone jest uzycie tylko takiego Srodka, ktéry
jest najlagodniejszy do osiagniecia zamierzonego celu (ingerencji w podstawowe prawa i
wolnosci), sposréd kilku mozliwych.

3. Zasada proporcjonalno$ci (w wezszym znaczeniu), zgodnie z ktorg szkoda wyrzadzona
prawu podstawowemu nie moze by¢ nieproporcjonalna w stosunku do zamierzonego
celu, tzn. $rodki ograniczajace podstawowe prawa i wolnosci cztowieka nie moga - w
przypadku konfliktu migdzy prawem podstawowym lub wolnoscig a interesem publicznym -
przewyzsza¢ pozytywnych skutkéw interesu publicznego takich srodkow.

Dyrektywa w sprawie zatrzymywania danych lub jej krajowa transpozycja byly przedmiotem sporow
konstytucyjnych w kilku krajach UE, zwlaszcza w sagdach konstytucyjnych Rumunii (2009), Niemiec
(2010) i Czech (2011). Skupig si¢ na orzeczeniach sgdow w Niemczech i Republice Czeskie;j.

Federalny Trybunal Konstytucyjny Niemiec, ktéry zajmowal si¢ konfliktem migdzy wolno$cig a
bezpieczenstwem (na podstawie dyrektywy w sprawie zatrzymywania danych) i orzekt na korzys¢
wolno$ci jednostki. W dniu 2 marca 2010 r. sad orzekt, ze masowe zatrzymywanie danych o
potaczeniach telefonicznych i transmisji danych jest w Niemczech niezgodne z konstytucja.

Sad odpowiedzial na skargg zbiorowa 35 000 obywateli, ktorzy domagali si¢ uchylenia ustawy z 2008
roku, nakazujacej firmom telekomunikacyjnym archiwizowanie przez sze$¢ miesiecy zapisow
rozmoéw telefonicznych i wiadomosci e-mail na uzytek organdéw S$ledczych. Federalny Trybunat
Konstytucyjny uznat zaskarzone przepisy za niezgodne z konstytucja. Stwierdzit ponadto, ze cho¢
obowigzek zatrzymywania danych w okre§lonym zakresie nie jest od poczatku catkowicie niezgodny
z konstytucja, to brakuje regulacji ustawowej odpowiadajacej zasadzie proporcjonalno$ci. Zdaniem
Trybunatu, zaskarzone przepisy nie spetnialy konstytucyjnych wymogéw bezpieczenstwa danych, cel
wykorzystania danych (oraz przejrzystos¢ wykorzystania danych) nie byt jasno okreslony, a ochrona
prawna nie byla zapewniona w wystarczajacym stopniu.



Trybunal stwierdzit, ze "korzystanie przez obywateli z podstawowych praw i wolnosci (w tym
przypadku z tajemnicy wiadomosci przekazywanych za pomocq srodkow komunikacji elektronicznej)
nie moze by¢ catkowicie monitorowane, dokumentowane i rejestrowane przez panstwo, nalezy to do
konstytucyjnej i prawnej tozsamosci Republiki Federalnej Niemiec, ktorq Republika musi starac sig

zachowaé w kontekscie europejskim i miedzynarodowym".%

W Republice Czeskiej dyrektywa w sprawie zatrzymywania danych zostala wdrozona przed jej
wejsciem w zycie w UE (Dyrektywa zostata wdrozona w UE 15 marca 2007 r., a wymog transpozycji
zostat spelniony do 15 wrzesnia 2007 r.). W Republice Czeskiej zostat on wprowadzony do § 97/3
ZOEK, z moca obowiazujaca od 1 maja 2005 r. Rowniez w Czechach zostata ztozona skarga
konstytucyjna przez stowarzyszenie Iuricum Remedium, popierane przez grupe 51 postow. Skarga ta
zostata ztozona w Trybunale Konstytucyjnym w marcu 2010 roku. W 2011 roku Trybunat
Konstytucyjny wydat orzeczenie i w pelni uwzglednit wniosek o catkowite uchylenie odpowiednich
fragmentow ustawy o laczno$ci elektronicznej (mianowicie art. 97 ust. 3 i 4) oraz dekretu
wykonawczego nr 485/2005 Coll. w sprawie zakresu danych o ruchu i lokalizacji, a takze o uchylenie
przepisoOw kodeksu postepowania karnego.®® Trybunatl wyrazit swojg opini¢ w nastepujgcy sposob:
"Trybunat Konstytucyjny stwierdza, Ze zaskarzone przepisy naruszajq granice konstytucyjne,
poniewaz nie spetniajg wymogow wynikajgcych z zasady panstwa prawnego i pozostajg w
sprzecznosci z wymogami ograniczenia podstawowego prawa do prywatnosci w postaci prawa do
samostanowienia informacyjnego w rozumieniu art. 10 ust. 3 i art. 13 Karty, ktore wynikajq z zasady
proporcjonalnosci.”

Ustawodawcy w Republice Czeskiej zareagowali na zastrzezenia Trybunatu Konstytucyjnego
Republiki Czeskiej i przyj¢to nowe przepisy, ktore nadal zezwalaja na powszechne zatrzymywanie
danych o ruchu i lokalizacji w Republice Czeskiej, poniewaz sa zgodne z weze$niej wspomnianym
testem proporcjonalnosci, w szczego6lnosci dzigki wyraznemu okresleniu zakresu podmiotow
(uprawnionych do zadania danych o ruchu i lokalizacji) oraz celu, w jakim mozna zada¢ tych danych.

Jednoczesnie podjeto $srodki majace na celu zobowigzanie przedsigbiorstw na mocy ustawy o
tacznosci elektronicznej do przyjecia zasad zapewniajacych, ze dane o ruchu i lokalizacji maja taka
samg jakos¢ 1 podlegaja takiemu samemu zabezpieczeniu i ochronie przed nieuprawnionym dostepem,
zmiang, zniszczeniem, utrata lub kradzieza albo innym nieuprawnionym przetwarzaniem lub
wykorzystaniem, jak dane zgodnie z art. 88 ustawy o WE. ¢’

Okres$lono rowniez maksymalny okres przechowywania tych danych, ktory obecnie wynosi 6
miesiecy. Po uptywie tego okresu osoba prawna lub fizyczna przechowujaca dane o ruchu i lokalizacji
jest zobowigzana do ich zniszczenia, chyba ze zostaty one przekazane organom uprawnionym do ich
wykorzystania na podstawie specjalnych przepiséw prawnych lub jesli prawo nie stanowi inaczej (§
90 ZoEK). Ponadto wprowadzono obowiazek zapewnienia, Ze tre§¢ wiadomosci nie jest

85 Niemiecki Federalny Trvbunal Konstvtucviny odrzuca ustawe o retencji danych [online]. [cyt. 16.7.2016]. Dostepny
pod adresem: https://edri.org/edrigramnumber8-5german-decision-data-retention-unconstitutional/

Por. dalej np:

Krajowe wyzwania prawne wobec dyrektywy w sprawie zatrzymywania danych. [online]. [cyt. 16.7.2016]. Dostepny pod
adresem: https://eulawanalysis.blogspot.cz/2014/04/national-legal-challenges-to-data.html

Zatrzymywanie danych w obecnej formie jest niezgodne z konstytucjq. [online]. [cyt. 16.7.2016]. Dostgpny pod adresem:
https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/EN/2010/bvg10-011.html?nn=5404690
Niemiecki Bundestag uchwala nowe prawo o retencji danych. [online]. [cyt. 16.7.2016]. Dostgpny pod adresem:
http://www.gppi.net/publications/global-internet-politics/article/german-bundestag-passes-new-data-retention-law/

6 Zob. orzeczenie Trybunatu Konstytucyjnego PL. US US 41/11 z 22 marca 2011 r. Gromadzenie i wykorzystywanie
danych o ruchu i lokalizacji w ruchu telekomunikacyjnym [online]. [cyt. 24 sierpnia 2016]. Dostepny pod adresem:
http://nalus.usoud.cz/Search/ResultDetail.aspx?id=69635&pos=1&cnt=4&typ=result

7 Wiecej szczegdtow w § 88a ZOEK




zatrzymywana podczas przechowywania danych o ruchu i lokalizacji oraz ze takie
przechowywane dane nie sa przekazywane dalej (§ 97 ust. 3 ZoEK).

Jednoczes$nie zasada subsydiarnosci zostala podkreslona w Kodeksie postgpowania karnego (zob.
Sekcja 88 1 88a, Ust. No. 141/1961 o postgpowaniu przed sadem karnym: "jezeli zamierzony cel nie
moze by¢ osiggniety w inny sposob lub jezeli jego osiggniecie byloby znacznie trudniejsze").
Gwarancja minimalnej ingerencji w podstawowe prawa czlowieka w tych przypadkach jest
zapewniona miedzy innymi przez fakt, ze nakaz udostgpnienia danych o ruchu i lokalizacji jest
wydawany przez sedziego na wniosek prokuratora.

Kto jest uprawniony do zadania udostgpnienia danych operacyjnych i lokalizacyjnych w Republice
Czeskiej i na jakich warunkach? Zgodnie z § 97 ust. 3 ustawy ZoEK osoba prawna lub fizyczna
posiadajaca dane o ruchu i lokalizacji jest zobowigzana do niezwlocznego ich udostgpnienia na
zadanie:
a) organow $cigania do celow i na warunkach okre$lonych w przepisach szczeg6lnych®® |
b) Policji Republiki Czeskiej w celu rozpoczecia poszukiwan konkretnej osoby
poszukiwanej lub zaginionej, ustalenia tozsamosci osoby o nieznanej tozsamosci lub
tozsamosci znalezionych zwlok, zapobiegania lub wykrywania konkretnych zagrozen w

dziedzinie terroryzmu lub prowadzenia dochodzenia w sprawie osoby chronionej oraz
zgodnie z warunkami okre$lonymi w specjalnym przepisie prawnym® ,

c) Shuzbie Informacji Bezpieczenstwa w celach i na warunkach okre§lonych w przepisach
szczegOlnych’

d) Wywiadowi wojskowemu do celéw i na warunkach okreslonych w specjalnych przepisach’!,

e) Czeskiemu Bankowi Narodowemu w celach i na warunkach okreslonych w specjalnej
regulacji prawnej®!’? |

Nastepnie, w ramach Unii Europejskiej, TSUE (w dniu 8 kwietnia 2014 r.), w nawigzaniu do
wczedniejszej opinii’® rzecznika generalnego Pedro Cruz Villalon, wydat wyrok’# uniewazniajacy
odpowiednia dyrektywe w sprawie zatrzymywania danych (2006/24/WE).

"Dzisiejszym wyrokiem Trybunat Sprawiedliwosci stwierdza, ze dyrektywa jest niewazna".

"Poniewaz Trybunat Sprawiedliwosci nie ograniczyl skutkow wyroku w czasie, stwierdzenie
niewaznosci obowiqzuje od dnia wejscia w Zycie dyrektywy".

8 Ustawa nr 141/1961 Zb. o postepowaniu karnym (Kodeks postepowania karnego), z pézniejszymi zmianami.

8 Ustawa nr 273/2008 Dz.U. o policji Republiki Czeskiej, z p6Zniejszymi zmianami.

Ustawa nr 137/2001 Zb. o szczego6lnej ochronie $wiadkow i innych osob w zwiazku z postgpowaniem karnym oraz o
zmianach w ustawie nr 99/1963 Zb., Kodeks postepowania cywilnego, z pdzniejszymi zmianami.

70§ 6 do 8 ustawy nr 154/1994 Sb. o Stuzbie Informacji Bezpieczefistwa, z p6Zniejszymi zmianami.

718 Sekeje 9 1 10 ustawy nr 289/2005 Coll. o wywiadzie wojskowym.

72 Ustawa nr 15/1998 Sb. o nadzorze nad rynkiem kapitatowym oraz o zmianach i uzupekieniach innych ustaw, z
pozniejszymi zmianami.

73 Opinia rzecznika generalnego Pedra Cruza Villalona. Sprawy C-293/12 i C-594/12 [online]. [cyt. 15.7.2016].
Dostepny pod adresem:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pagelndex=0&doclang=CS &mode=req&dir=
&occ=first&part=1&cid=727954

7% Trybunat Sprawiedliwo$ci Unii Europejskiej. Komunikat prasowy nr 54/14, 8 kwietnia 2014 r. Wyrok w sprawach
polaczonych C-293/12 i C-594/12 [online]. [cyt. 15.7.2016]. Dostepny  pod adresem:
http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054cs.pdf



W szczegdlnosci TSUE skrytykowat fakt, ze "prawodawca UE, przyjmujgc dyrektywe w sprawie
zatrzymywania danych o ruchu, przekroczyt granice wyznaczone przez wymaog przestrzegania zasady
proporcjonalnosci”.

Decyzja o utrzymaniu lub uchyleniu istniejacych przepisow dotyczacych zatrzymywania danych o
ruchu i lokalizacji w panstwach cztonkowskich UE nalezy wylacznie do zainteresowanych organow
krajowych, a sama Unia nie zamierza zaleca¢ ani udziela¢ zadnych wskazowek co do sposobu
postepowania. ’

Jak poradzi¢ sobie z powszechnym przechowywaniem danych o ruchu i lokalizacji? Osobiscie
uwazam, ze W cyberprzestrzeni nie ma innej mozliwosci rekonstrukcji zdarzen, ktore miaty miejsce
w przesztosci, niz poprzez przechowywanie danych o ruchu i lokalizacji. W rzeczywistosci
cyberprzestrzen i technologie informacyjno-komunikacyjne, ktére pozwalaja na bardzo szybkie
zmiany topologii sieci, ustug itp. oraz technologie umozliwiajace uzyskanie kilku ré6znych tozsamosci
w ciggu kilku sekund, nie dopuszczajg zadnej innej mozliwosci.

Zdaj¢ sobie sprawe, ze powszechne zatrzymywanie danych o ruchu i lokalizacji narusza moje
podstawowe prawa i wolnosci, ale akceptujac koncepcje umowy spotecznej i1 rezygnujac z czgsci
moich praw i wolno$ci na rzecz organu (w tym przypadku panstwa), ktory ma zapewni¢ ochrong
moich praw, wlasciwie nie mam wyboru. Uwazam, ze jesli chcemy skutecznie prowadzic¢
dochodzenia i $ciga¢ cyberprzestepczos$¢, cyberataki i inne negatywne zjawiska zachodzace w
cyberprzestrzeni, nie mozemy si¢ oby¢ bez tego narze¢dzia. Pytanie, ktorym powinni$my si¢ zajac, nie
powinno brzmie¢: "Jak ograniczyé gromadzenie danych i danych o osobach w cyberprzestrzeni
(poniewaz dzieje sig¢ to na zupelnie innych poziomach), a tym samym ograniczy¢ mozliwosci panstwa
w zakresie przeciwdziatania negatywnym zjawiskom w cyberprzestrzeni? '"Pytania, ktére sa
catkowicie uzasadnione i ktorymi nalezy si¢ zajac, brzmia: "Jak ustali¢ zasady, kto powinien mieé
dostep do tych danych i na jakich warunkach, co si¢ dzieje z tymi danymi, do jakich celow mozna je
wykorzystac itd.".

Osobiscie uwazam, ze takie dane powinny by¢ przechowywane nie tylko przez publicznych
dostawcow ustug internetowych, ale przez wszystkich dostawcéw ustug internetowych, ktorzy
swiadczg ustugi. Mam kilka powodow, dla ktérych tak twierdze.

Po pierwsze, uwazam, ze ustugi inne niz te, ktore polegaja na zapewnieniu facznos$ci, stanowia i beda
stanowi¢ wigkszos$¢ ustug w cyberprzestrzeni. W ten sposob uzytkownik przestaje si¢ interesowac
tym, kto i jak go taczy, a interesuje si¢ przede wszystkim ustugami, ktére moga mie¢ na przyktad
forme¢ wirtualnych potaczen z r6znymi srodowiskami wirtualnymi. Dlatego wazne bedzie nie samo
fizyczne polaczenie, ale wzajemne powigzanie ustug.

Drugim powodem jest fakt, ze obecnie dostawcy tych ustug w przewazajacej mierze przechowuja nie
tylko dane operacyjne i dane dotyczace lokalizacji, ale takze caty szereg innych danych, na ktérych
przechowywanie pozwalaja im uzytkownicy na podstawie warunkow umowy zawarte] migdzy
dostawcg ustug internetowych a uzytkownikiem koncowym.

Ostatnim powodem jest ochrona wlasna dostawcy ustug internetowych przed uzytkownikami.
Dostawca ustug musi przestrzega¢ prawa i w jego najlepszym interesie jest zatrzymywanie danych,
ktére moga go zwolni¢ z odpowiedzialnosci za np. szkody lub inne krzywdy.

Rzecznik generalny’® wypowiedziat si¢ ostatnio na temat zatrzymywania danych o ruchu i lokalizacji,
stwierdzajac, ze zatrzymywanie danych jest w wielu przypadkach jedynym skutecznym narz¢dziem

75 PETERKA, Jiii. UE nie wymaga juz od nas przechowywania danych o ruchu i lokalizacji. Ale nadal to robimy. [online].
[cyt. 2015-11-10]. Dostepny pod adresem: http://www.earchiv.cz/b14/b0428001.php3

76 Opinia rzecznika generalnego SAUGMANDSGAARDA OE z dnia 19.7.2016 r. W sprawach polaczonych C-203/15 i
C-698/15 [online]. [cyt. 10.8.2016]. Dostepny pod adresem:



przeciwdziatania zagrozeniom dla bezpieczenstwa i powaznym przestepstwom. Jednocze$nie
sformutowat wymogi dotyczace proporcjonalnego wdrozenia tej zasady w systemach prawnych
panstw cztonkowskich.

ISP - ZSI1S

Dostawca ustug opartych ' —
W sprawie przekazywania informacji olzl'.’_"‘_’:z ':::z":*:l'n‘.l':::‘;"'_lc:;'l
dostarczone przez uzytkownika Jal g igzki

zgodnie z decyzjg

(Mere Conduit lub Access Provider). nr 127/2005 Dz. ECA

4

- nie moze ponosi¢ odpowiedzialnosci za jakosc informacii (ktorej nie

mozna im przypisac), nawet jesli s3 Swiadomi bezprawnosci przekazy-
wanych informacji.

Dostawca usiug intemetowych moze byt odpowiedzialny, jesli:
- inicjuje takg transmisje,

Publiczny - wybiera uzytkownika przesytanych informacii, lub

Act 127/2005, ECA - wybiera lub zmienia tres¢ przesytanych informacji.

2 Zgodnie z art. 12 dyrektywy 2000/31/WE panstwa czlonkowskie majq
mozliwos¢ nakazania temu ustugodawcy zawieszenia Swiadczenia
4 ustug za posredniciwem kidrych przekazywane s3 nielegalne informac-
— je.
Niepublizny
Act 48072004, ACISS Zgodnie z sekcjq 6 ustawy nr 480/2004 dostawca ustug intemetowych

nie jest zobowigzany do:
- nadzorowania fresci przekazywanych informaciji
- aktywnego siwierdzania niezgodno$ci z prawem przesytanych infor-
macji
\.

J

Graficzne przedstawienie rozmieszczenia dostawcow ustug przylaczeniowych oraz niektorych ich praw i
obowiazkow

3.1.2 Dostawcy ushlug polegajacych na automatycznym buforowaniu informacji
dostarczanych przez uzytkownika (tzw. caching).

Buforowanie polega na przesytaniu informacji, podczas ktérego sa one automatycznie tymczasowo
przechowywane. Nastepnie informacje te sg przekazywane ustugobiorcy na jego prosbg.

"Buforowanie jest zasadniczo specjalng adaptacjg zwyktego przekaznika, poniewaz obejmuje rowniez
przesytanie przejsciowych informacji przechowywanych miedzy magazynami. Jedyna roznica, w
ktorej buforowanie moze wykraczac poza zakres szeroko rozumianej zwyktej ustugi polega na tym, ze
przechowywanie podczas transmisji odbywa si¢ przez "okres diuzszy niz rozsqdnie konieczny do

transmisji".”’

Husovec bardzo zwigzle opisuje rowniez ustugi buforowania na przyktadzie serwera proxy lub
buforowania przegladarki, ktdre przyspieszaja tadowanie stron internetowych. Odbiorca ustugi jest
wiasciciel strony internetowej czasopisma (tzw. gtéwny odbiorca), ktérego obrazy sg przechowywane
przez dostawce ustugi buforowania na komputerze znajdujacym si¢ blizej geograficznie (np. w
Europie), dzigki czemu nie musi on stale korzysta¢ z komputera, na ktorym przechowywana jest
oryginalna strona internetowa (np. w Afryce), co przyspiesza ogdlne tadowanie strony (w Europie).
Uzytkownik, ktory odwiedza strong¢ internetowg i jest kolejnym odbiorca ustugi (tzw. odbiorca

http://curia.europa.eu/juris/document/document.jsf?text=&docid=18184 1 &pagelndex=0&doclang=EN&mode=req&dir
=&occ=first&part=1&cid=111650

77 zob. HUSOVEC, Martin. Odpowiedzialnosé w Internecie w $wietle prawa czeskiego i stowackiego. Praga: CZ.NIC,
2014, s. 133.



wtorny), otrzymuje w ten sposob obraz ze swojego komputera na podstawie indywidualnego zadania
skierowanego do dostawcy ustugi buforowania i nie jest zmuszony do "podrézy" do pierwotnego
komputera. 78

Dostawcy ustug buforowania nie sa zwolnieni z odpowiedzialnosci za jako$¢ informacji, jesli z ich
strony dojdzie do naruszenia standardowych lub uzgodnionych warunkéw technicznych dotyczacych
buforowania.”

Dostawca ustugi buforowania ponosi odpowiedzialno$¢ na mocy sekcji 4 ISA, jesli:
a) zmienia tre$¢ informacji,
b) nie spetnia warunkéw dostepu do informacji,

c) nie jest zgodna z zasadami aktualizacji informacji, ktore sa ogolnie przyjete i stosowane w
danej branzy,

d) wykracza poza dozwolone uzycie technologii ogdlnie przyjetej i stosowanej w danej
branzy w celu uzyskania informacji o danych uzytkowych, lub

e) nie podejmuje natychmiastowych dzialan w celu usunigcia lub uniemozliwienia dostepu
do przechowywanych przez siebie informacji, gdy dowie si¢, ze informacje zostaly
usunig¢te lub uniemozliwione z sieci w poczatkowym punkcie transmisji lub gdy sad
nakazat usunigcie lub uniemozliwienie dostgpu do informacji.

Dostawca ustugi buforowania nie jest zobowiagzany do aktywnego poszukiwania faktow i
okoliczno$ci wskazujacych na bezprawng tre$¢ informacji ani do nadzorowania tresci
przekazywanych lub przechowywanych przez niego informacji.

3.1.3 Uslugodawcy Swiadczacy uslugi polegajace na przechowywaniu informacji
dostarczonych przez Uzytkownika (tzw. storage lub hosting)

Udostgpnianie pami¢ci masowej lub hostingu oznacza udostgpnianie pami¢ci masowej (miejsca)
uzytkownikowi w celu umieszczenia w niej danych. Przechowywanie informacji lub danych, w
przeciwienstwie do zwyklego buforowania, jest nie tylko tymczasowe. Ustugi hostingowe moga
obejmowac:

a) Hosting WWW (Active 24, Ignum, Zoner itp.)

b) Pamig¢¢ masowa w chmurze umozliwiajaca przechowywanie dowolnych plikow i danych
(Dropbox, iCloud, Microsoft OneDrive, ownCloud itp.)

c) Przechowywanie plikow (Rapidshare, DropBox itp.)
d) Przechowywanie filméw wideo (YouTube itp.)

e) Przechowywanie plikow audio (iTunes itp.)

f) Internetowe serwisy aukcyjne (eBay itp.)

g) Blogi, fora, czaty itp.

h) Sieci spolecznosciowe (Facebook, Twitter itp.).

8 Tamze, s. 133.

7 Por. art. 13 dyrektywy 2000/31/WE oraz rozdziat 4 rozporzgdzenia w sprawie ISA.

Por. POLCAK, Radim. Prawo w Internecie. Spam i odpowiedzialnosé dostawcy ustug internetowych. Brno: Computer
Press, 2007, s. 58.



Powyzsza lista nie jest wyczerpujaca, w ramach hostingu mozna $§wiadczy¢ szereg innych ustug.

W przypadku dostawcéw ustug hostingowych najbardziej ztozona jest sytuacja zwigzana z ich
potencjalng odpowiedzialno$cig prawng.®® Réwniez w tym przypadku opiera si¢ to na
postanowieniach dyrektywy 2000/31/WE, ktorej zalecenia ustawodawca czeski wlaczyt do rozdziatu
5 ustawy ISA. W przepisie tym wystepuje warunek co najmniej nieSwiadomego zaniedbania®!
ustugodawcy w zwigzku z nielegalng zawartoscig przechowywanych u niego informacji.
Ustawodawca nie naklada jednak na dostawcow obowigzku aktywnego wyszukiwania
nielegalnych informacji wsréd uzytkownikow serwisu®? (poniewaz w wielu przypadkach
stanowiloby to faktyczng ingerencje w podstawowe prawa i wolno$ci gwarantowane przez Karte - np.
art. 13) ani nadzorowania tresci przekazywanych lub przechowywanych informacji.

Podmiot §wiadczacy ushugi hostingowe ponosi odpowiedzialno$¢ zgodnie z art. 5 ust. 1 ISA, jezeli:

a) maogl on wiedzieé, biorgc pod uwage przedmiot swojej dzialalnosci oraz okolicznosci i
charakter sprawy, e tres¢ przechowywanych informacji lub dzialania uzytkownika sq
niezgodne 7 prawem, lub

b) jezeli dowiedzial si¢ o bezprawnym charakterze tresci przechowywanych informacji lub
o bezprawnym postgpowaniu uiytkownika i nie podjgl niezwlocznie wszelkich krokow,
Jjakich mozna od niego wymagac w celu usuniecia lub udostepnienia takich informacji.

Dostawca ustug hostingowych jest zawsze odpowiedzialny za tres¢ przechowywanych informacji,
jesli wywierajg one decydujacy wplyw na dziatania uzytkownika, bezposrednio lub posrednio.®?

Na potrzeby niniejszej monografii wybrano tylko niektére aspekty odnoszace si¢ do dostawcoOw ustug
spoteczenstwa informacyjnego, zwlaszcza w odniesieniu do przydatnosci informacji w wykrywaniu i
$ciganiu cyberprzestepstw i cyberatakow.

3.2 Regulacje dotyczace dostawcow ushug internetowych w Polsce

W Polsce reguluje to ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U.
72002 r. Nr 144, poz. 1204), ktéra znacznie ogranicza przypadki, w ktorych dostawca ustug
internetowych moze zosta¢ pociaggnigty do odpowiedzialnosci:

Art. 12. 1. Ustugodawca swiadczqcy ustugi drogg elektroniczng, w tym polegajgce na transmisji
danych przekazywanych przez ustugobiorce w sieci telekomunikacyjnej lub zapewnieniu dostepu do
sieci telekomunikacyjnej w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne,
nie ponosi odpowiedzialnosci za tres¢ tych danych, jezeli:

1) nie jest inicjatorem transferu danych;

2) nie wybiera odbiorcy transferu danych;

3) nie wybiera ani nie modyfikuje informacji zawartych w wiadomosci.

2. Wylgczenie odpowiedzialnosci, o ktorym mowa w ust. 1, obejmuje rowniez automatyczne i
krotkotrwate posrednie przechowywanie przekazywanych danych, jezeli czynnosé ta stuzy wylqcznie
do przekazania danych, a dane nie sq przechowywane dtuzej niz jest to zwykle konieczne do ich
przekazania.

Art. 13. 1. Osoba, ktora przekazuje dane i zapewnia automatyczne i krotkoterminowe posrednie
przechowywanie tych danych w celu przyspieszenia ponownego dostepu do nich na podstawie art. 1
na wniosek innego podmiotu.

1) nie modyfikuje danych,

8 Por. art. 14 dyrektywy 2000/31/WE i sekcja 5 porozumienia ISA.

81 Por. art. 16 ust. 1 lit. b) TZK.

82 Por. art. 15 dyrektywy 2000/31/WE oraz rozdziat 6 rozporzgdzenia w sprawie ISA.
8§ 5 ust. 2 ISA



2) wykorzystuje techniki informatyczne uznane i zwykle stosowane w tego typu dziatalnosci, ktore
okreslajg parametry techniczne dostepu do danych i ich aktualizacji, oraz

3) nie koliduje z wykorzystaniem technik informatycznych uznanych i zwykle stosowanych w tego
typu dziatalnosci w zakresie gromadzenia informacji o wykorzystaniu zebranych danych.

2. Osoba, ktora na warunkach okreslonych w ust. 1 niezwlocznie usunie dane lub uniemozliwi
dostep do przechowywanych danych, gdy otrzyma wiadomos¢, ze dane zostaly usunigte z
pierwotnego zrodta transmisji lub dostep do nich zostat uniemozliwiony, lub gdy sqd lub inny
wlasciwy organ nakazatl usuniecie danych lub uniemozliwienie dostepu do nich. Art. 14. 1. Nie
ponosi odpowiedzialnosci za przechowywane dane ten, kto udostepniajqc zasoby systemu
teleinformatycznego w celu przechowywania danych przez ustugobiorce, nie wie o bezprawnym
charakterze danych lub zwigzanej z nimi dziatalnosci, a w razie otrzymania urzedowego
zawiadomienia lub uzyskania wiarygodnej wiadomosci o bezprawnym charakterze danych lub
zwiqzanej z nimi dziatlalnosci niezwtocznie uniemozliwi dostegp do tych danych.

2. Ustugodawca, ktory otrzymat urzedowe zawiadomienie o bezprawnym charakterze
przechowywanych danych przekazanych przez ustugobiorce i uniemozliwit dostep do tych danych,
nie odpowiada wobec tego ustugobiorcy za szkody powstate w wyniku uniemozliwienia dostepu do
tych danych.

3. Ustugodawca, ktory uzyskat wiarygodngq informacje o bezprawnym charakterze
przechowywanych danych przekazanych przez ustugobiorce i uniemozliwit dostep do tych danych,
nie odpowiada wobec tego ustugobiorcy za szkodg wynikig z uniemozliwienia dostepu do tych
danych, jezeli niezwlocznie powiadomit ustugobiorce o zamiarze uniemozliwienia dostgpu do nich.
4. Przepisow ust. 1-3 nie stosuje sie, jezeli ustugodawca przejgt kontrole nad ustugobiorcqg w
rozumieniu przepisow o ochronie konkurencji i konsumentow.

Artykut 15. Podmiot, ktory swiadczy ustugi, o ktorych mowa w art. 12-14, nie jest obowigzany do
sprawdzania przekazywanych, przechowywanych lub udostepnianych przez niego danych, o ktorych
mowaw art. 1. 12-14

3.4 Mozliwosci odpowiedzialnosci prawnej uzytkownika za dzialania w
cyberprzestrzeni

Wielu uzytkownikoéw systemow informacyjnych i komunikacyjnych nie zdaje sobie sprawy z
potencjalnej odpowiedzialno$ci za niewlasciwe korzystanie z tych technologii.®* Systemy
informacyjne 1 komunikacyjne sg rzeczami, a ci, ktorzy z nich korzystaja, sa zobowigzani do
postgpowania w taki sposéb, aby unikna¢ nieuzasadnionej szkody dla wolnoSci, zycia, zdrowia
lub mienia innych 0s6b.%

Jesli krzywdziciel wyrzadzi szkode poszkodowanemu, naruszajgc umyslnie dobre obyczaje, jest
zobowigzany do jej naprawienia; jesli jednak skorzysta ze swojego prawa, krzywdziciel jest
zobowigzany do naprawienia szkody tylko wtedy, gdy jego gtéwnym celem byto wyrzadzenie szkody
drugiemu cztowiekowi.?

Z tego dictum kodeksu cywilnego wynika wiec wyraznie zar6wno obowiazek wlasciwego zarzadzania
systemami teleinformatycznymi, jak i obowigzek zapobiegania szkodom, ktore moglyby powsta¢ w

84 W tej czeSci tekstu wykorzystano tezy, ktore zostaty czeSciowo opublikowane w artykule: Odpowiedzialno$¢ za wilasne
urzadzenie oraz przechowywane w nim dane i aplikacje. W: Advances in Information Science and Applications Volume I:
Proceedings of the 18th International Conference on Computers (part of CSCC '14). [B.m.], c2014, s. 321 - 324. recent
Advances in Computer Engineering Series, 22. ISBN 978-1-61804-236-1 ISSN 1790-5109.

85§ 2900 KK
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wyniku ich dziatalno$ci (w tym korzystania z technologii teleinformatycznych w $§rodowisku
internetowym).

Wielu zwyktych uzytkownikow lekcewazy ochrone i bezpieczenstwo zasobow TIK, ktéorymi
dysponuja, czy to przez zaniedbanie, czy celowo.

Okreslenie rodzaju winy w postgpowaniu uzytkownika koncowego ma decydujace znaczenie dla
ewentualnej odpowiedzialnosci cywilnej lub karnej. Stwierdzenie to mozna udowodni¢ na przyktadzie
trzech przyktadow z praktyki.

Uzytkownik komputera osobistego korzystat z nielegalnej kopii systemu operacyjnego Windows 7 i
celowo nie aktualizowat systemu. UzZytkownik swiadomie instalowal na komputerze programy, ktore
umozliwiaty osobom trzecim manipulowanie komputerem bez jego dalszej wspoipracy.

Celem opisanego powyzej dzialania uzytkownika bylo zwolnienie si¢ z ewentualnej
odpowiedzialnosci karnej za atak przeprowadzony przez inng osobg¢ przy uzyciu tak przygotowanego
komputera (np. komputer ten celowo wchodzi w sktad botnetu).

W praktyce mozna spotka¢ napastnikow, ktorzy opieraja swoja obrone na fakcie, ze nie byli osoba,
ktoéra przeprowadzita konkretny atak za posrednictwem danego komputera.

Moim zdaniem, nie jest mozliwe powotanie si¢ na to, ze dana osoba nie jest bezposrednim
napastnikiem i1 nie spowodowata swoim dziataniem konkretnego ataku, a raczej nie jest mozliwe
catkowite zaakceptowanie tego twierdzenia.

Z perspektywy prawa karnego mozna by rozwazy¢ przynajmniej zastosowanie instytucji
wspotudziatu i zasady pomocnictwa®’ | poniewaz zachowanie osoby, ktéra umozliwita lub utatwita
innej osobie popetnienie przestgpstwa (w szczegolnosci przez dostarczenie Srodkéw, usuniecie
przeszkéd, zwabienie ofiary na miejsce przestepstwa, pilnowanie przestgpstwa, doradzanie,
zachecanie lub obiecywanie pomocy po popelieniu przestgpstwa), mozna objaé przepisami
dotyczacymi pomocnictwa.®® Srodki w tym przypadku obejmowalyby udostgpnienie systemu
komputerowego lub jego czgsci w celu popetnienia przestepstwa umyslnego.

Jesli udowodniony zostanie wyzszy poziom bezposredniego udzialu uzytkownika w bezprawnym
dziataniu innej osoby, uzytkownik taki moze zosta¢ uznany za wspOlwinnego® przestepstwa.
Czynnikiem decydujacym bylby stopien $wiadomosci wykorzystania danego komputera do czynu
zabronionego oraz §wiadomos$¢, ze dziatanie to moze naruszy¢ lub zagrozi¢ interesom chronionym
przez prawo karne.*°

Z punktu widzenia prawa cywilnego dziatania takiego uzytkownika moglyby by¢ objete art. 2909
kodeksu cywilnego lub mozna by zastosowac art. 2915 kodeksu cywilnego, ktéry reguluje przypadek,
gdy szkoda jest wyrzadzona przez kilka oséb. Przepis ten stanowi, ze: "jezeli kilka osob jest
zobowiqzanych do odszkodowania, sq one zobowigzane solidarnie do naprawienia szkody, jezeli
jedna z 0sob jest zobowigzana na podstawie innego prawa do odszkodowania tylko do pewnej
wysokosci, jest ona zobowigzana solidarnie z innymi osobami do naprawienia szkody w tym zakresie".
Dotyczy to rowniez sytuacji, gdy kilka osob popetnito odrebne czyny bezprawne, z ktorych kazdy
mdgt spowodowad szkodliwe nastgpstwa z prawdopodobienstwem bliskim pewnosci, i gdy nie mozna

87 Jest to zasada uzaleznienia odpowiedzialnosci karnej i karalno$ci uczestnika (zob. art. 24 kodeksu karnego) od
odpowiedzialnos$ci karnej i karalnosci gtéwnego sprawcy (zob. art. 22 kodeksu karnego), pod warunkiem ze gtowny
sprawca co najmniej usitowat popehic¢ przestepstwo, w ktdorym uczestniczyt uczestnik.

88 Pod warunkiem uzyskania zgody uczestnika i gtbwnego sprawcy. Patrz § 24 ust. 1 lit. ¢) TZK

8 Patrz § 23 TZK

%0 Patrz paragraf 15 ust. 1 lit. b) TZK



ustali¢, ktora osoba spowodowala szkode. ""Moim zdaniem drugie zdanie sekcji 2915(1) KK mozna
bardzo dobrze zastosowac do opisanego powyzej przypadku.

Uzytkownik komputera osobistego korzystat z nielegalnej kopii systemu operacyjnego Windows 7 i
celowo nie aktualizowat systemu. Zainstalowat on na swoim komputerze szereg gier i innych aplikacji,
ktore naruszaly prawa autorskie, w szczegolnosci poprzez obchodzenie lub tlumienie elementow
ochrony praw autorskich oraz poprzez wykorzystanie keygenéw Ilub crackow’ , ktore zawieraly
ztosliwe oprogramowanie pochodzgce od innych atakujgcych. Uzytkownik nie byt swiadomy, ze jego
komputer jest uzywany przez innych uzytkownikow.

W praktyce jest to najczestszy przypadek naduzycia komputera bez wiedzy jego uprawnionego
uzytkownika, nawet jesli ten ostatni swoim bezprawnym zachowaniem (w szczego6lnosci naruszeniem
praw autorskich) lub zwykla nieznajomoscia techniki komputerowej spowodowat sytuacje, w ktorej
jego komputer jest naduzywany do atakowania oséb trzecich.

Z punktu widzenia prawa karnego instytucja wspotuczestnictwa i zasada pomocnictwa nie moga by¢
zastosowane w tym przypadku, poniewaz zachowanie osoby, ktéora umozliwita lub utatwita
popelnienie przestepstwa przez inng osobe, nie byto umyslne, a zatem nie mialo na celu udzielenia
pomocy gtéwnemu sprawcy przestepstwa.

Z punktu widzenia zawinienia do uzytkownika zaatakowanego w ten sposob komputera mozna by
zastosowa¢ przepisy dotyczace zaniedbania bez wiedzy, poniewaz sprawca nie wiedzial, ze jego
dziatania moga spowodowa¢ naruszenie lub narazenie na niebezpieczenstwo dobra chronionego
prawem karnym, chociaz powinien i mégt o tym wiedzie¢, bioragc pod uwage okoliczno$ci i1 jego
sytuacje osobistg.”?

Poniewaz Kodeks karny nie zawiera przestgpstwa zaniedbania z paragrafu 230 Kodeksu karnego:
nieuprawniony dostep do systemu komputerowego i nosnika informacji, w tym konkretnym przypadku
nie bedzie mozliwe skorzystanie z instytucji prawa karnego.

Z punktu widzenia prawa cywilnego zachowanie takiego uzytkownika mozna by obja¢ paragrafem
2912(1) kodeksu cywilnego: "Jezeli sprawca nie postepuje tak, jak mozna by tego oczekiwac od osoby
o przecietnym charakterze w Zyciu prywatnym, uwaza sie, ze dopuscit si¢ zaniedbania”. W tym
konteks$cie nalezy przypomnieé, ze osoba, ktoéra wyrzadzita szkode (szkodnik), jest zobowigzana do
jej naprawienia, niezaleznie od swojej winy, w przypadkach wyraznie przewidzianych przez prawo.”?

Uzytkownik odpowiednio "dbat" o swoj komputer (ma legalne oprogramowanie, aktualizuje je na
biezqco itp.) i rozsgdnie go zabezpieczyt (stosuje ochrone i kontrole antywirusowq, antyspamowq i
antymalware), a mimo to komputer ten zostat zaatakowany z zewnqtrz (np. wlgczony do botnetu), a
nastepnie uzyty do ataku na inny.

Uwazam, ze w tym przypadku, z punktu widzenia zawinienia, nawet przepisy dotyczace zaniedbania
bez wiedzy nie moglyby by¢ zastosowane wobec uzytkownika zaatakowanego w ten sposob
komputera. Wobec aktywnej postawy uzytkownika nie wchodzi réwniez w rachube zastosowanie
paragrafu 232 Kodeksu karnego: Uszkodzenie zapisu w systemie komputerowym i na nosniku
informacji oraz nieumysina ingerencja w sprzet komputerowy, poniewaz przepis ten wymaga razacego

%l Obejmuja one ingerencjc w programy przez inne osoby w celu ich zmodyfikowania dla latwiejszego wykonania
(keygens), ostabienia ochrony programu, aby uniemozliwi¢ jego kopiowanie lub wykonanie na wczesniej okreslonych
warunkach (cracks), oraz dalsze przerabianie tych programow w celu poézniejszego wykorzystania lub rozpowszechniania
wsrod innych osob.

92 Patrz § 16 ust. 1 lit. b) TZK
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niedbalstwa.?*

Moim zdaniem, z punktu widzenia prawa cywilnego, zachowanie takiego uzytkownika nie moze by¢
objete wspomniang wyzej sekcja 2912(1) KK, poniewaz w tym przypadku uzytkownik dziatat tak, jak
mozna bylo od niego wymagac. Nalezy to jednak rozumie¢ szerzej, poniewaz jesli uzytkownik dowie
si¢, ze jego zasoby teleinformatyczne sg wykorzystywane do bezprawnego atakowania innych oséb,
ma obowigzek bez zbednej zwloki zgtosi¢ ten fakt osobie, ktorej moze to zaszkodzi¢®® , i ostrzec ja o
mozliwych konsekwencjach. Jezeli poszkodowany wywiaze si¢ z obowigzku powiadomienia, nie
przystuguje mu prawo do odszkodowania za szkode, ktorej mozna byto zapobiec po powiadomieniu.”®

W konkretnym przypadku zawsze b¢da miaty znaczenie wszystkie okoliczno$ci sprawy i tylko sad
jest uprawniony do okreslenia obowiazku wyplaty odszkodowania.

Z drugiej strony, jesli uzytkownik nie "dba" o komputer (tj. nie zabezpiecza go, nie przeprowadza
konserwacji itp.), a nastgpnie jest on niewlasciwie wykorzystywany, realne jest, ze sad w
postgpowaniu o naprawienie szkody nalozy na takiego uzytkownika obowigzek cze$ciowego lub
catkowitego (np. wykorzystana zostanie moc obliczeniowa jednego centrum danych) naprawienia
szkody wyrzadzonej poszkodowanemu przez komputer uzytkownika.

%4 Patrz paragraf 16(2) kodeksu karnego: "Przestepstwo karne jest popetnione przez razqce niedbalstwo, jesli stosunek
sprawcy do wymogu nalezytej starannosci wskazuje na oczywistg lekkomysinos¢ sprawcy wobec interesow chronionych
przez prawo karne".

%5 Pytanie brzmi, czy taka osobe mozna realistycznie zidentyfikowa¢ w danym momencie (momencie ataku).

% Zob. § 2092 kk



@ PODSUMOWANIE ROZDZIALU

Organy definiujace uczestniczag w tworzeniu prawa w Internecie, w ograniczaniu lub
rozszerzaniu jego dziatalno$ci, poprzez tworzenie norm definicyjnych.

Standardy definiowania sg tworzone i wdrazane przez podmioty uprawnione do definiowania
srodowiska sieci informacyjnej. Sa one de facto normami sui generis, ktore definiujg sieci
informacyjne jako takie. Wystepuja one w warstwach, ktére sg od siebie zalezne. "Standardy
definiujgce sq tworzone przez operatorow telekomunikacyjnych, przez producentow
oprogramowania biurowego, ale takze np. przez tworcow lub operatorow gier online, przez
kazdego, kto otwiera bloga lub ma skrzynke pocztowq (standardem definiujgcym tworzonym
przez uzytkownika tej skrzynki jest np. filtr, ktory automatycznie wykonuje okreslong operacje
na skrzynce)".

Autorytety definiujace sg tworcami norm definicyjnych; sa podmiotami, ktore tworza reguty
systemu logicznego, w ktérym funkcjonuje dany autorytet. Jak wspomniano wcze$niej,
ICANN zajmuje uprzywilejowang pozycj¢ wsrod tych organdw, poniewaz jest organizacja
odpowiedzialng za przydzielanie, administrowanie i ustalanie zasad funkcjonowania systemu
nazw domen. Innym organem definiujacym jest na przyktad IETF. Mimo ze organy
definiujace moga wydawac si¢ nieograniczonymi administratorami cyberprzestrzeni, nadal
podlegaja prawu danego panstwa.

Internet istnieje wtasnie dzieki autorytetom definicyjnym. Sktada si¢ z nich. Zadna operacja
nie odbywa si¢ bez udzialu (wykonania lub posredniczenia w wykonaniu operacji) organu
definiujacego.

Cyberprzestrzen jest tworzona z woli wtadz definiujagcych.
Wszyscy dostawcy ustug spoteczenstwa informacyjnego sa organami definiujacymi.

Kazdy ustlugodawca, tak jak kazdy inny podmiot prawny, ponosi odpowiedzialno$¢ prawna za
swoje dziatania.

Termin dostawca ustug internetowych zostal réwniez zdefiniowany w konwencji o
cyberprzestepczosci, a konkretnie w art. 1 lit. ¢), ktory stanowi, ze dostawca ushug to:

o kazdy podmiot publiczny lub prywatny, ktory umozliwia uzytkownikom swoich ustug
komunikacje za posrednictwem systemu komputerowego, oraz

o wszelkie inne podmioty, ktore przetwarzaja lub przechowuja dane komputerowe na
potrzeby takiej ustugi komunikacyjnej lub uzytkownikow takiej ushugi.

Czeska ustawa o niektorych ustugach spoteczenstwa informacyjnego uznaje nastepujacych
trzech ustugodawcow, stwierdzajac, ze ustugodawca jest kazda osoba fizyczna lub prawna,
ktora $wiadczy ktorgkolwiek z nastepujacych ustug spoteczenstwa informacyjnego: °’
o Zwykta przepustka lub dostawca dostepu.
o Dostawcy ustug polegajacych na automatycznym przechowywaniu informacji
dostarczonych przez uzytkownika (tzw. cache).
o Uslugodawcy $wiadczacy ustugi polegajace na przechowywaniu informacji
dostarczonych przez uzytkownika (tzw. przechowywanie lub hosting).

97 Zob. § 2 lit. d) umowy ISA.
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SEOWA KLUCZOWE, KTORE WARTO ZAPAMIETAC
DOSTAWCA USLUG INTERNETOWYCH

Organ definiujacy

Norma definicyjna

Zwykly przewdd lub dostawca dostepu

Dostawca ustug kasowych

Dostawca ustug hostingowych

Przechowywanie danych

g

PYTANIA KONTROLNE
Zdefiniuj pojecie dostawcy ustug internetowych.
Jak podzieleni sa dostawcy ustug internetowych? Wedtug jakich kryteriow?
Jakie obowiazki maja dostawcy ustug internetowych?
Co to jest norma definicyjna?
Kto jest organem definiujacym i jaka jest jego rola?

Co to jest retencja danych?



4. Cyberbezpieczenstwo i jego regulacje prawne

Wysitki zmierzajace do rozwigzania problemu cyberbezpieczenstwa mozna zaobserwowaé de facto
od poczatku stosowania technologii informacyjno-komunikacyjnych. Stopniowo przyjmowano
zalecenia, standardy i normy techniczne w tej dziedzinie, ktére zwykle okreslalty minimalne
wymagania gwarantujace pewien poziom bezpieczenstwa.

Istnieje wiele powodéw, dla ktorych warto przyja¢ 1 wdrozy¢ zasady bezpieczenstwa
cybernetycznego. Najczestsze z nich to na przyktad negatywne skutki ekonomiczne w przypadku
udanego ataku cybernetycznego, podczas ktérego skradzione zostang dane wrazliwe. Udany atak
cybernetyczny moze roOwniez zagrozi¢ wlasnym operacjom i funkcjonowaniu organizacji, poniewaz
dostep do systeméw komputerowych lub danych moze by¢ ograniczony np. przez oprogramowanie
typu ransomware. Innym powodem wprowadzenia cyberbezpieczenstwa moze by¢ takze utrata
wiarygodno$ci zaatakowanej organizacji itp.

Ostatnim, ale nie mniej waznym powodem wdrazania bezpieczenstwa cybernetycznego jest
przestrzeganie przepisow prawnych oraz wynikajacych z nich praw i obowigzkéw. Dla wielu
podmiotoéw ten powdd legislacyjny wynika z ustawy o bezpieczenstwie cybernetycznym, ale btedem
jest zakladanie, ze jest to jedyna norma prawna odnoszaca si¢ do kwestii bezpieczenstwa
cybernetycznego.

Szczegbdlnie w ostatnich latach nastapit znaczny wzrost liczby aktéw prawnych, glownie
migdzynarodowych, ktore koncentrujg si¢ na dzialaniach podmiotow (oséb fizycznych, prawnych,
panstw i innych organizacji) w cyberprzestrzeni.

Dziedzina bezpieczenstwa cybernetycznego bardzo rézni si¢ od innych obszaréw, w ktorych
standardowe zasady bezpieczenstwa sg stosowane w §wiecie rzeczywistym. Réznica ta polega przede
wszystkim na mozliwosci dynamicznego rozwoju i natychmiastowej zmiany cyberatakéw i1 zagrozen
(wickszo$¢ zagrozen w $wiecie rzeczywistym pozostaje wzglednie stala), co moze stwarza¢ pewne
problemy w odniesieniu do prawodawstwa. Regulacja prawna w tej dziedzinie musi by¢ z jednej
strony na tyle ogoélna, aby umozliwi¢ skuteczng reakcje na cze$ciowo negatywne zjawiska w
cyberprzestrzeni bez koniecznosci szczegdtowego ich okreslania, z drugiej za§ nie moze by¢ zbyt
ogoblnikowa, aby nie narusza¢ praw i uzasadnionych interesOw osob fizycznych w stopniu wigkszym
niz jest to absolutnie konieczne.

Przed przystapieniem do analizy obowigzujacych i skutecznych przepisow prawnych w dziedzinie
cyberbezpieczenstwa nalezy zauwazy¢, ze nie tylko w Unii Europejskiej istnieje wyrazne dazenie do
wdrozenia bardziej skutecznych instrumentéw prawnych, ktore poprawityby jakos$¢ bezpieczenstwa
cybernetycznego i umozliwity odpowiednie reagowanie na zagrozenia i ataki cybernetyczne.
Stopniowo usuwane sg niespojnosci i braki w normach prawnych panstw cztonkowskich UE i innych
krajow, ktore zdecydowaty si¢ aktywnie uczestniczy¢ w rozwoju cyberbezpieczenstwa.

"Metody ochrony danych i systemow informatycznych sq obecnie przedmiotem wielu badan
naukowych, ale sama techniczna ochrona tych systemow i danych bez podstawy prawnej moze
okazac sie nieskuteczna ze wigledu na niejasne okreslenie, jak daleko moze siegaé taka ochrona.
W tym kontekscie w petni widoczna jest niespojnos¢ prawa krajowego z prawem innych krajow.
Rozwoj technologii komputerowych i informatycznych, ktory decyduje o miedzynarodowym
charakterze cyberprzestgpczosci, sprawia, ze skuteczna ochrona systemow komputerowych i danych
Jjest nie do pomyslenia bez miedzynarodowych lub ponadnarodowych ram prawnych, nie tylko miedzy
panstwami czlonkowskimi UE, ale w skali globalnej."®

9% KOLOUCH, Jan i Petr VOLEVECKY. Ochrona prawnokarna przed cyberprzestepczoscig. Praga: Akademia Policyjna
Republiki Czeskiej w Pradze, 2013, s. 65.



W tym rozdziale skoncentrujemy si¢ na ramach prawnych dotyczacych bezpieczenstwa
cybernetycznego w UE i krajach partnerskich programu Erasmus+.

4.1 Dokumenty UE/WE wykorzystywane do harmonizacji przepisow dotyczacych
bezpieczenstwa cybernetycznego

Systemy i ustugi sieciowe i informacyjne odgrywajg istotng role w spoteczenstwie. Ich niezawodno$¢
1 bezpieczenstwo maja zasadnicze znaczenie dla dzialalnosci gospodarczej i spolecznej, a w
szczegolnosci dla funkcjonowania rynku wewngtrznego.

Skala, czestotliwos¢ 1 skutki incydentéw bezpieczenstwa sg coraz wigksze 1 stanowig powazne
zagrozenie dla funkcjonowania sieci i systemow informatycznych. Systemy te moga rowniez stac si¢
celem celowych szkodliwych dziatan majacych na celu uszkodzenie lub przerwanie dziatania
systemow. Takie incydenty moga utrudnia¢ prowadzenie dziatalno$ci gospodarczej, powodowac
znaczne straty finansowe, podwaza¢ zaufanie uzytkownikéw 1 wyrzadzaé powazne szkody
gospodarce Unii.

Systemy sieciowe i informacyjne, a przede wszystkim Internet, odgrywaja zasadniczg role w
utatwianiu transgranicznego przepltywu towardéw, ushug i oséb. Ze wzgledu na ten ponadnarodowy
charakter, istotne zaktdcenia tych systemow, zamierzone lub niezamierzone, niezaleznie od miejsca
ich wystgpienia, moga mie¢ wptyw na poszczegodlne panstwa czlonkowskie i Unig¢ jako catos¢.
Bezpieczenstwo sieci 1 systemow informatycznych ma zatem zasadnicze znaczenie dla sprawnego
funkcjonowania rynku wewnetrznego.

W oparciu o znaczne postepy poczynione w ramach europejskiego forum panstw cztonkowskich w
zakresie wspierania dyskusji i wymiany dobrych praktyk politycznych, w tym opracowania zasad
europejskiej wspolpracy w sytuacjach kryzyséw cybernetycznych, nalezy powotac grupe wspotpracy
ztozong z przedstawicieli panstw cztonkowskich, Komisji oraz Agencji Unii Europejskiej ds.
Bezpieczenstwa Sieci 1 Informacji ("ENISA"), ktorej zadaniem bedzie wspieranie i ulatwianie
strategicznej wspOlpracy migdzy panstwami czlonkowskimi w zakresie bezpieczenstwa sieci i
systemow informatycznych. Aby grupa ta byta skuteczna i obejmowata wszystkich, konieczne jest,
by wszystkie panstwa cztonkowskie dysponowaly minimalnymi zdolno§ciami 1 strategia
zapewniajaca wysoki poziom bezpieczenstwa sieci i systemow informatycznych na swoim terytorium.
Ponadto wymogi dotyczace bezpieczenstwa i powiadamiania powinny mie¢ zastosowanie do
operatorow ustug podstawowych i dostawcow ustug cyfrowych, aby promowa¢ kulture zarzadzania
ryzykiem i zapewni¢ zglaszanie najpowazniejszych incydentow.”

W szczegolnoscei, ze wzgledu na specyfike nieograniczonosci cyberprzestrzeni i potrzebe skutecznej
wspOtpracy migdzynarodowej, UE stara si¢ zblizy¢ do siebie przepisy poszczegdlnych panstw
cztonkowskich, tak aby mozna byto skutecznie rozwigzywaé problemy zwigzane z bezpieczenstwem
cybernetycznym.

Rozporzadzenia, dyrektywy, decyzje ramowe i inne dokumenty UE/WE sa gtownymi srodkami
zblizania prawa poszczegdlnych panstw UE. Z punktu widzenia bezpieczenstwa cybernetycznego
najwazniejsze sg nastepujace dokumenty:

Prawo pierwotne UE
= Karta Praw Podstawowych Unii Europejskie;j
Dyrektywa Parlamentu Europejskiego i Rady

= 91/250/EWG w sprawie ochrony prawnej programéw komputerowych

% https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L1148& from=EN



98/34/WE ustanawiajaca procedur¢ udzielania informacji w zakresie norm i przepiséw
technicznych, zmieniona dyrektywa 98/48/WE

1999/5/WE w sprawie urzadzen radiowych i koncowych urzadzen telekomunikacyjnych oraz
wzajemnego uznawania ich zgodnos$ci

2000/31/WE w sprawie niektorych aspektéw prawnych ustug spoteczenstwa informacyjnego,
w szczegolnosci handlu elektronicznego, w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym)

2002/19/WE w sprawie dostepu do sieci facznosci elektronicznej i urzadzen towarzyszacych
oraz wzajemnych potaczen (dyrektywa o dostepie)

2002/20/WE w sprawie zezwolen na udostepnienie sieci i ustug tacznosci elektronicznej
(dyrektywa o zezwoleniach), zmieniona dyrektywa 2009/140/WE

2002/21/WE w sprawie wspolnych ram regulacyjnych sieci i ustug tacznosci elektronicznej
(dyrektywa ramowa), zmieniona dyrektywa 2009/140/WE

2002/22/WE w sprawie ushugi powszechnej i zwigzanych z sieciami i ustugami lacznosci
elektronicznej praw uzytkownikow (dyrektywa o ustudze powszechnej)

2002/58/WE w sprawie przetwarzania danych osobowych i ochrony prywatnosci w sektorze
tacznosci elektronicznej

2006/24/WE w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwiazku
ze $wiadczeniem ogodlnie dostepnych ustug tacznosci elektronicznej lub udostgpnianiem
publicznych sieci tacznosci

2008/114/WE w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytyczne;j
oraz oceny potrzeb w zakresie poprawy jej ochrony

2011/93/UE w sprawie zwalczania niegodziwego traktowania w celach seksualnych i
wykorzystywania seksualnego dzieci oraz pornografii dziecigcej, zastepujaca decyzje ramowa
Rady 2004/68/WSiSW

2013/11/UE w sprawie alternatywnych metod rozstrzygania sporéw konsumenckich oraz
zmiany rozporzadzenia (WE) nr 2006/2004 i dyrektywy 2009/22/WE (dyrektywa w sprawie
alternatywnych metod rozstrzygania sporow konsumenckich)

2013/40/UE w sprawie atakow na systemy informatyczne i zast¢pujaca decyzje ramowa Rady
2005/222/WSiSW

2015/1535 w sprawie procedury udzielania informacji w zakresie przepisow technicznych i
przepisow dotyczacych ustug spoleczenstwa informacyjnego

2015/2366 w sprawie ustug platniczych w ramach rynku wewngtrznego zmieniajaca
dyrektywy 2002/65/WE, 2009/110/WE 1 2013/36/UE oraz rozporzadzenie (UE) nr 1093/2010
i uchylajaca dyrektywe 2007/64/WE ("zmieniona dyrektywa w sprawie ushug ptatniczych")

2016/680 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez witasciwe organy do celéw zapobiegania przestgpstwom, prowadzenia
dochodzen w ich sprawie, wykrywania ich i $cigania albo wykonywania kar kryminalnych, w
sprawie swobodnego przeptywu takich danych oraz uchylenia decyzji ramowej Rady
2008/977/WSiSW

2016/1148 w sprawie Srodkow majacych na celu zapewnienie wysokiego wspolnego
poziomu bezpieczenstwa sieci i systemow informatycznych w Unii (NIS)



Rozporzqdzenie Parlamentu Europejskiego i Rady

= 460/2004/WE ustanawiajaca Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji,
zmieniona rozporzadzeniem (WE) nr 1007/2008

= 1077/2011/WE ustanawiajaca europejska agencje do spraw zarzadzania operacyjnego
wielkoskalowymi systemami informatycznymi w przestrzeni wolno$ci, bezpieczenstwa i
sprawiedliwo$ci

= 526/2013 w sprawie Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
(ENISA) i uchylajace rozporzadzenie (WE) nr 460/2004 Tekst majacy znaczenie dla EOG

= 910/2014 w sprawie identyfikacji elektronicznej 1 ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (eIDAS!?)

= 679/2016 o ochronie osob fizycznych w zwigzku z przetwarzaniem danych osobowych i o
swobodnym przeplywie takich danych oraz uchylajace dyrektywe 95/46/WE (ogélne
rozporzadzenie o ochronie danych - GDPR)

Decyzja Rady
= 02/242/EWG w sprawie bezpieczenstwa systemow informacyjnych
= 2005/222/WSiSW w sprawie atakow na systemy informatyczne

= 2011/292/UE w sprawie przepisOw bezpieczenstwa dotyczacych ochrony informacji
niejawnych UE

Inne dokumenty
= Konwencja Rady Europy nr 185 o cyberprzestepczosci
= Protokét dodatkowy nr 189 Rady Europy do Konwencji o cyberprzestepczosci
= Konwencja Rady Europy nr 196 o zapobieganiu terroryzmowi

= Rozporzadzenie wykonawcze Komisji (UE) 2018/151 ustanawiajace zasady stosowania
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego
doprecyzowania elementow, ktore majg by¢ uwzgledniane przez dostawcoOw ustug cyfrowych
w zarzadzaniu zagrozeniami dla bezpieczenstwa, na ktdre narazone sg sieci i systemy
informatyczne, oraz parametrOw oceny, czy skutki incydentu sg znaczace

Normy miedzynarodowe
= ISMS serii ISO/IEC 27000
= w Republice Czeskiej CSN ISO/IEC 27001:2014

Obecnie najwazniejszym dokumentem Unii Europejskiej odnoszacym si¢ do cyberbezpieczenstwa
jest DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/1148 z dnia 6 lipca
2016 r. dotyczaca srodkdéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych w catej Unii.!%!

Dyrektywa ta jest obecnie poddawana przegladowi, a dyrektywa NIS2 jest w trakcie
przygotowywania. Pierwszy ogolnounijny akt prawny dotyczacy cyberbezpieczenstwa, dyrektywa
NIS, wszedl w zycie w 2016 r. i pomdgl osiagnaé wyzszy i bardziej wyrOwnany poziom

100 7wany dalej eIDAS
101 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016L1148&from=CS




bezpieczenstwa sieci i systemow informatycznych w catej UE. W zwigzku z bezprecedensowsq
cyfryzacja w ostatnich latach nadszedt czas, aby go od$wiezy¢.

Zmiany w zrewidowanej dyrektywie zostaly jasno przedstawione w dokumencie Komisji

Europejskiej!'?? :

NIS NIS 2
Wieksze mozliwosci

Ustala sie liste sankcji administracyjnych, w tym
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Utworzenie europejskiej sieci organizaciji

tacznikowych ds. kryzyséw cybernetycznych

(EU- CyCLONe) w celu wspierania

skoordynowanego zarzadzania incydentami i
kryzysami zwigzanymi z bezpieczenstwem
cybernetycznym na duza skale na poziomie UE

Wzmocnione wymogi bezpieczenstwa z
lista ukierunkowanych srodkéw, w tym
reagowanie na incydenty i zarzadzanie

kryzysowe, obstuge i ujawnianie stabych

punktéw, pdityki i procedury oceny

skutecznosci srodkdw zarzadzania ryzykiem w
zakresie bezpieczenstwa cybernetycznego,
podstawowe praktyki higieny komputerowe;j i

szkolenia w zakresie bezpieczenstwa

cybernetycznego, skuteczne stosowanie
kryptografii oraz bezpieczenstwo zasobow
ludzkich, polityki kontroli dostepu i zarzgdzanie

aktywami.

102 https://ec.europa.eu/newsroom/dae/document.cfm?doc id=72155

raportowania.
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4.2 Przepisy dotyczace bezpieczenstwa cybernetycznego w Republice Czeskiej

Kwestia bezpieczenstwa cybernetycznego zostata po raz pierwszy podjeta przez panstwo w sposob

systematyczny w 2000 roku.

W 2010 r. przyjeto uchwate rzadu nr 205 dotyczaca kwestii bezpieczenstwa cybernetycznego w
Republice Czeskiej.!*> Na mocy tej uchwaly Ministerstwo Spraw Wewnetrznych Republiki Czeskiej

105 UCHWALA RZADU REPUBLIKI CZESKIEJ z dnia 15 marca 2010 r. nr 205 w sprawie rozwigzania kwestii
bezpieczenstwa cybernetycznego w Republice Czeskiej. [online]. Dostgpny pod adresem: https://apps.odok.cz/attachment/-

/down/KORN97BQYASZ



zostalo wyznaczone na centralny punkt kontaktowy do spraw bezpieczefistwa cybernetycznego i
organ krajowy w tej dziedzinie. Minister Spraw Wewnetrznych otrzymat ponadto polecenie, aby:

1. koordynowa¢ dziatania innych instytucji panstwowych w dziedzinie bezpieczenstwa
cybernetycznego,

2. Koordynowa¢ reprezentowania Republiki Czeskiej w kwestiach bezpieczenstwa
cybernetycznego na forach miedzynarodowych, w tym udzial organdéw panstwowych w
dzialaniach odpowiednich organizacji migdzynarodowych,

3. Przedtozy¢ rzadowi do zatwierdzenia statut Miedzyresortowej Rady Koordynacyjnej ds.
Cyberbezpieczenstwa do dnia 30 kwietnia 2010 r,

4. przedlozy¢ rzadowi strategie bezpieczenstwa cybernetycznego do 15 grudnia 2010 r,

uruchomi¢ rzadowy CSIRT (Computer Security Incident Response Team) nie p6zniej niz 31
grudnia 2010 r.

W dniu 19 pazdziernika 2011 r. rzad Republiki Czeskiej przyjat uchwatg nr 781 ustanawiajacg Biuro
Bezpieczenstwa Narodowego jako punkt centralny ds. bezpieczenstwa cybernetycznego i organ
krajowy w tej dziedzinie.'* Jednocze$nie rzad Republiki Czeskiej powotat Rade ds. Bezpieczenstwa
Cybernetycznego'®> i zatwierdzil utworzenie Narodowego Centrum Bezpieczenstwa
Cybernetycznego (w ramach NSA).

W 2011 roku przyjeto Strategie bezpieczenstwa cybernetycznego Republiki Czeskiej na lata
2011-2015' oraz plan dzialania dla tej strategii. Jednak ze wzgledu na przeniesienie
odpowiedzialnosci z Ministerstwa Spraw Wewnetrznych do NSA, strategia ta jest czgsciej okreslana
jako: Strategia bezpieczenstwa cybernetycznego Republiki Czeskiej na lata 2012-2015.'%7

W strategii okreslono nastepujace cele strategiczne i dziatania:
* tworzenie ram prawnych,
* budowa Narodowego Centrum Cyberbezpieczenstwa i rzadowego zespotu CERT,
» ochrona krytycznych infrastruktur informacyjnych,

* wzmocnienie bezpieczenstwa cybernetycznego systeméw teleinformatycznych administracji
publicznej,

= zwigkszenie skuteczno$ci walki z cyberprzestepczoscia,

» koordynowanie dziatan na rzecz zapewnienia bezpieczenstwa cybernetycznego w Europie,
» wykorzystujac wiarygodne i godne zaufania technologie informacyjne,

* podnoszenie $wiadomosci w zakresie bezpieczenstwa cybernetycznego,

* reagowanie na ataki cybernetyczne.

104 UCHWAELA RZADU REPUBLIKI CZESKIEJ z dnia 19 paZdziernika 2011 r. nr 781 ustanawiajgca Biuro
Bezpieczenstwa Narodowego jako agencje wiodgcq w zakresie bezpieczenstwa cybernetycznego oraz organ krajowy w tej
dziedzinie. [online]. Dostepny pod adresem: https://apps.odok.cz/attachment/-/down/KORN97BUKZ3E

105 Rada jest organem doradczym Prezesa Rady Ministrow w zakresie bezpieczenstwa cybernetycznego.

196 Strategia bezpieczenstwa cybernetycznego Republiki Czeskiej na lata 2011-2015 [online]. Dostepny pod adresem:
https://www.databaze-strategie.cz/cz/cr/strategie/strategie-pro-oblast-kyberneticke-bezpecnosti-cr-2011-
2015?typ=struktura

107 Strategia bezpieczenstwa cybernetycznego Republiki Czeskiej na lata 2012-2015 [online]. Dostepny pod adresem:
https://www.govcert.cz/download/legislativa/container-nodeid-719/20120209strategieprooblastkbnbu.pdf



W dniu 28 czerwca 2013 r. NSA przedlozyl rzadowi Republiki Czeskiej projekt ustawy o
cyberbezpieczenstwie. Kolejny proces legislacyjny zostal przeprowadzony bez istotnych uwag i
ustawa nr 181/2014 Coll. , o cyberbezpieczenstwie i o zmianach w powiazanych ustawach
(ustawa o cyberbezpieczenstwie) weszta w zycie 29 sierpnia 2014 r. z moca obowiazujaca od 1
stycznia 2015 r.

Wraz z ustawg opracowano roOwniez przepisy wykonawcze, a mianowicie:

» Dekret nr 316/2014 w sprawie S$rodkow bezpieczenstwa, incydentow zwigzanych z
bezpieczenstwem cybernetycznym, $srodkdw reaktywnych oraz w sprawie ustanowienia
formalnosci dotyczacych zgloszen w dziedzinie bezpieczefistwa cybernetycznego (dekret w
sprawie bezpieczenstwa cybernetycznego);

» Dekret nr 317/2014 okres$lajacy istotne systemy informacyjne i kryteria ich definiowania;

» Dekret nr 315/2014, zmiana dekretu rzadowego nr 432/2010 Dz.U. w sprawie kryteriow
wyznaczania elementu infrastruktury krytyczne;j.

Wszystkie rozporzadzenia wykonawcze weszly w zycie w tym samym czasie, co ustawa o
bezpieczenstwie cybernetycznym.

W sierpniu 2015 r. zostat wybrany operator Krajowego Zespolu CERT na podstawie wymagan
okreslonych w ZoKB. Operator ten stat sie stowarzyszeniem CZ.NIC.! W dniu 18 grudnia 2015 r.
podpisano Porozumienie publicznoprawne w sprawie zapewnienia dziatalno$ci Narodowego CERT
oraz wspotpracy w zakresie cyberbezpieczenstwa.!” Umowa ta zostata zawarta na czas nieokreslony.

Od czasu wejscia w zycie w 2015 r. ustawa o bezpieczenstwie cybernetycznym zostata poddana dwom
istotnym zmianom.

Pierwsza zmiana zostata wprowadzona ustawg nr 104/2017 Coll.,''° z moca obowigzujacg od 1 lipca
2017 r. oraz ustawa nr 205/2017 Coll. z moca obowigzujaca od 1 sierpnia 2017 r. Zmiana ta
rozszerzyta zakres osob zobowigzanych objetych ZoKB o operatorow systemow informatycznych
oraz wprowadzita dalsze zmiany w zakresie niektorych sankcji.

Druga, bardziej znaczgca zmiana zostata wprowadzona ustawg nr 205/2017 Coll.,''' z mocg
obowigzujaca od 1 sierpnia 2017 r. Nowelizacja ta wdrozyta do ZOKB dyrektywe Parlamentu
Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkow zapewniajacych
wysoki wspolny poziom bezpieczenstwa sieci i systemow informatycznych w Unii (NIS), a takze
powotata Krajowy Organ ds. Bezpieczenstwa Cybernetycznego i Informatycznego (NACIS),
ktory przejal prawa i obowigzki KWB w zakresie cyberbezpieczenstwa, w tym ochrony informacji
niejawnych w zakresie systemow teleinformatycznych oraz ochrony kryptograficznej. NUCIB jest
centralnym organem administracyjnym w wyzej wymienionych obszarach.

Obecnie kwestia bezpieczenstwa cybernetycznego jest szczegdtowo uregulowana w ustawie o
bezpieczenstwie cybernetycznym, ale cze$ciowe aspekty ochrony Republiki Czeskiej przed

108 Zob. https://www.nic.cz/page/351/.

109 Zob. [online]. Dostepny pod adresem: https://www.nic.cz/files/nic/doc/NBU-Smlouva-narodni-cert-201512.pdf

110 Ustawa nr 104/2017 Dz. U., zmieniajaca ustawe nr 365/2000 Dz. U., o systemach informacyjnych administracji
publicznej i o zmianach w innych ustawach, z p6zniejszymi zmianami, ustawa nr 181/2014 Dz. U., o bezpieczenstwie
cybernetycznym i o zmianach w powiazanych ustawach (ustawa o bezpieczenstwie cybernetycznym) oraz niektore inne
ustawy. [online]. Dostgpny pod adresem: https://www.zakonyprolidi.cz/cs/2017-104

11 Ustawa nr 205/2017 Coll., zmieniajaca ustawe nr 181/2014 Coll., o cyberbezpieczenstwie i o zmianach w powigzanych
ustawach (ustawa o cyberbezpieczenstwie), zmieniong ustawg nr 104/2017 Coll., oraz niektore inne ustawy. [online].
Dostepny pod adresem: https://www.zakonyprolidi.cz/cs/2017-205



cyberatakami mozna znalez¢ takze w innych aktach prawnych. Z punktu widzenia
cyberbezpieczenstwa najwazniejsze s3 nastgpujace dokumenty:

Prawa konstytucyjne

Ustawa konstytucyjna nr 1/1993 Sb., Konstytucja Republiki Czeskiej, z pdzniejszymi
zmianami

Ustawa konstytucyjna nr 2/1993 Dz. U., Karta Podstawowych Praw i Wolnosci, z

pOzniejszymi zmianami'!?

Ustawa konstytucyjna nr 110/1998 Dz.U., o bezpieczenstwie Republiki Czeskiej

Przepisy

Ustawa nr 106/1999 Sb. o wolnym dostepie do informacji, z pdzniejszymi zmianami

Ustawa nr 101/2000 Dz. U. o ochronie danych osobowych i o zmianach niektorych ustaw, z

pOzniejszymi zmianami'!?

Ustawa nr 121/2000 Dz.U. o prawie autorskim, prawach pokrewnych prawu autorskiemu oraz
o zmianach niektoérych ustaw (ustawa o prawie autorskim), z p6zniejszymi zmianami

Ustawa nr 240/2000 Dz. U. o zarzadzaniu kryzysowym i zmianach niektorych ustaw (Ustawa
o kryzysie), z p6zniejszymi zmianami

Ustawa nr 365/2000 Sb. o systemach informacyjnych administracji publicznej, z pdzniejszymi
zmianami

Ustawa nr 480/2004 Sb. o niektorych ustugach spoleczenstwa informacyjnego i o zmianach

niektorych ustaw (ustawa o niektorych ustugach spoteczenstwa informacyjnego), z

pOzniejszymi zmianami !4

Ustawa nr 127/2005 Coll. o facznosci elektronicznej, z pdzniejszymi zmianami ''°

Ustawa nr 412/2005 Dz.U. o ochronie informacji niejawnych i poswiadczeniach

bezpieczenstwa, z pozniejszymi zmianami !¢

Ustawa nr 69/2006 Zb. o wprowadzaniu sankcji mi¢dzynarodowych, z pdzniejszymi
zmianami

Ustawa nr 300/2008 Dz.U., o aktach elektronicznych i dozwolonej konwersji dokumentéw, z
pézniejszymi zmianami

Ustawa nr 40/2009 Dz.U., Kodeks karny, z p6zniejszymi zmianami !

Ustawa nr 111/2009 Dz. U. o rejestrach podstawowych, z p6zniejszymi zmianami

Ustawa nr 418/2011 Zb. o odpowiedzialno$ci karnej osdb prawnych i postgpowaniu wobec
nich

Ustawa nr 89/2012 Dz.U., Kodeks cywilny

112 zwana dalej Kartg Podstawowych Praw i Wolnos$ci lub Karts.
13'W zwigzku z wejéciem w zycie GDPR ustawa ta zostanie zmieniona i ma zosta¢ zastgpiona ustawg o przetwarzaniu

danych

osobowych. Wigcej szczegotdéw mozna znalezé np. w  [online]. Dostepny pod adresem:

https://apps.odok.cz/veklep-detail?pid=KORNAQCDZPW5

114

zwana dalej ustawa o niektorych ushugach spoteczenstwa informacyjnego lub ISA.

115 zwana dalej ZoEK
116 zwana dalej ZoOUI
117 Zwany dalej Kodeksem karnym lub TCC.



= Ustawa nr 181/2014 Dz.U. o bezpieczenstwie cybernetycznym i o zmianach w ustawach
powiazanych (ustawa o bezpieczenstwie cybernetycznym)

= Ustawa nr 297/2016 Dz.U. o ustugach zaufania dla transakcji elektronicznych
Przepisy wykonawcze

= Rozporzadzenie rzadu nr 522/2005 Dz.U. ustanawiajace wykazy informacji niejawnych, z
pézniejszymi zmianami
= Rozporzadzenie nr 523/2005 Dz.U. w sprawie bezpieczenstwa systeméw informacyjno-

komunikacyjnych i innego sprzetu elektronicznego, w ktéorym przetwarzane s3 informacje
niejawne, oraz w sprawie certyfikacji komor ostonowych, z pdzniejszymi zmianami

= Rozporzadzenie nr 529/2006 Dz.U. w sprawie wymagan dotyczacych struktury i zawarto$ci
koncepcji informacyjnej 1 dokumentacji operacyjnej oraz wymagan dotyczacych
bezpieczenstwa i zarzadzania jakoscig systeméw informacyjnych administracji publicznej
(rozporzadzenie w sprawie dlugoterminowego zarzadzania systemami informacyjnymi
administracji publiczne;j)

= Rozporzadzenie rzadu nr 432/2010 Dz.U. w sprawie kryteri0w wyznaczania elementow
infrastruktury krytycznej

= Dekret 357/2012 Coll. w sprawie przechowywania, przekazywania i usuwania danych
operacyjnych i lokalizacyjnych

= Dekret nr 317/2014 Dz.U. w sprawie waznych systemow informacyjnych i kryteriow ich
okreslania

= Dekret nr 437/2017 Dz.U. w sprawie kryteriow okreslania operatora ustlugi podstawowej

= Dekret nr 82/2018 Dz.U. w sprawie srodkéw bezpieczenstwa, incydentdw zwigzanych z
bezpieczenstwem cybernetycznym, $rodkéw reaktywnych, wymogdéw archiwizacji w
dziedzinie bezpieczenstwa cybernetycznego i usuwania danych (dekret w sprawie
bezpieczenstwa cybernetycznego)

4.3 Przepisy prawne dotyczace bezpieczenstwa cybernetycznego w Polsce

Biorac pod uwagg polskie uwarunkowania prawne w zakresie przestepczosci komputerowej,
nalezy stwierdzi¢, ze praktycznie wszystkie przestgpstwa ujete w rozdziale XXXIII Kodeksu karnego
moga by¢ popelione przy uzyciu komputera. Wowczas stang si¢ one przestepstwami
komputerowymi. W niektdrych przypadkach uzycie komputera stanowi okoliczno$¢ zaostrzajaca
odpowiedzialno$¢ karna, np. art. 268 § 2 1 3 k.k., natomiast w innych sytuacjach sprawca, popetniajacy
przestgpstwo z uzyciem komputera, bedzie traktowany tak samo jak sprawca dziatajacy w inny
sposob, np. art. 265 k.k., art. 266 k.k. Obecnie, w ramach wspomnianego rozdziatu Kodeksu karnego,
ustawodawca penalizuje takie zachowania jak:

- bezprawny dostep do informacji lub systemu informatycznego oraz do informacji z nimi
zwigzanych (art. 267 Kodeksu karnego)

- dziatania polegajace na niszczeniu, uszkadzaniu, usuwaniu, zastgpowaniu istotnych
informacji lub podobnych czynno$ciach (art. 268 Kodeksu karnego),

- dziatania polegajace na niszczeniu, uszkadzaniu, usuwaniu, zmienianiu lub utrudnianiu
dostepu do danych informatycznych albo na istotnym zaktocaniu lub uniemozliwianiu
automatycznego przetwarzania, gromadzenia lub przekazywania takich danych (art. 268a Kodeksu
karnego),



- czyny polegajace na tzw. sabotazu informatycznym (art. 269 Kodeksu karnego), zwanym
réwniez dywersjg informatyczna,

- czyny polegajace na znacznym zaktoceniu dzialania systemu komputerowego lub sieci
teleinformatycznej (art. 269a kodeksu karnego)

- czyndw polegajacych na bezprawnym wytwarzaniu (lub podobnych dzialaniach) urzadzen
lub programéw komputerowych przystosowanych do popetniania okre§lonych przestepstw, haset
komputerowych, kodéw dostepu lub innych danych (art. 269b kodeksu karnego).

Oprocz wyzej wymienionego rozdziatu ustawodawca uregulowat odrebnie przestepstwo
oszustwa komputerowego (art. 287 k.k.), kradziezy programu komputerowego (art. 278 § 2 k.k.) oraz
postugiwania si¢ programem komputerowym (art. 293 k.k.). Wszystkie przestepstwa zawarte w
rozdziale XXXIII naleza do kategorii przestgpstw pospolitych, z wyjatkiem art. 269 Kodeksu karnego,
art. 269a Kodeksu karnego 1 art. 269b Kodeksu karnego. Maja one charakter aplikacyjny.

Rozwigzania przyjete w rozdziale XXXIII Kodeksu karnego s3 konsekwencja podpisania
przez Polske w dniu 23 listopada 2001 r. Konwencji nr 185 Rady Europy o cyberprzestgpczosci oraz
Decyzji Ramowej Rady 2005/222/WSiSW w sprawie atakow na systemy informatyczne.

Artykut 267 Kodeksu karnego stanowi prawnokarng ochrong prywatnosci uzytkownikéw
Internetu. W art. 267 § 1 Kodeksu karnego penalizowane sg dzialania majace na celu uzyskanie
nielegalnego dostgpu do informacji nieprzeznaczonych dla sprawcy. Z punktu widzenia karalnosci
zachowania sprawcy nie ma znaczenia, gdzie informacje sg przechowywane - na dysku twardym czy
na zewngtrznym serwerze w sieci. Oznacza to, ze przepis ten chroni szeroko rozumiane prawo
podmiotowe do dysponowania informacja. Zachowanie sprawcy przestgpstwa okreslonego w art. 267
§ 1 Kodeksu karnego moze polega¢ na otwarciu zamknietego listu, podlaczeniu si¢ do sieci
telekomunikacyjnej lub przelamaniu albo obejsciu zabezpieczen elektronicznych, magnetycznych,
informatycznych lub innych szczegdlnych zabezpieczen. Tre$¢ przepisu wskazuje, ze ustawodawca
penalizuje dziatania wskazane w cze$ci dyspozytywnej, niezaleznie od tego, czy sprawca zapoznal si¢
z tredcig informacji. Oznacza to, ze znamiona przestepstwa z art. 267 k.k. wypelni rowniez osoba,
ktéra uzyska dostep do informacji dla niej nieprzeznaczonej, nawet w sytuacji, gdy nie zamierzata
zapoznac si¢ z jej trescig. Prywatno$¢ uzytkownikéw Internetu moze by¢ rdwniez naruszana poprzez
tamanie lub omijanie istniejacych zabezpieczen, a tym samym wlamywanie si¢ do komputera ofiary.
Szerokie okreslenie w art. 267 § 1 Kodeksu karnego rodzajow zabezpieczen, ktorych ztamanie lub
ominigcie jest karalne, oznacza, ze zabezpieczenie pliku hastem bedzie spetniato warunki informacji
zabezpieczone;.

Dziatania sprawcy zmierzajace do uzyskania dostepu do catosci lub czgsci systemu
informatycznego stanowia przestepstwo z art. 267 § 2 k.k. Odnoszac si¢ do strony podmiotowej
czynu, nalezy zwroci¢ uwage na uzyte przez ustawodawce pojecie "sie¢ telekomunikacyjna", ktore
nie zostato zdefiniowane w Kodeksie karnym. Konieczne wydaje si¢ zatem odwotanie do art. 2 pkt
35 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, ktory definiuje sie¢ telekomunikacyjna
jako systemy transmisyjne oraz urzadzenia przetaczajace lub przekierowujace, a takze inne zasoby, w
tym nieaktywne elementy sieci, ktore umozliwiaja nadawanie, odbior lub transmisj¢ sygnatow za
pomoca przewodow, fal radiowych, optycznych lub innych $rodkéw wykorzystujacych energie
elektromagnetyczng, niezaleznie od ich rodzaju. Z analizy powyzszej definicji wynika, Ze siecig
telekomunikacyjng moze by¢ zaro6wno istniejgca infrastruktura kablowa, jak i sie¢ bezprzewodowa.

Pojecie systemu informatycznego nie zostalo rowniez zdefiniowane w Kodeksie karnym, jego
definicj¢ zawiera art. 7 pkt 2a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, ktory
stanowi, ze "systemem informatycznym jest zespdt wspolpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych, stuzacych do przetwarzania danych".
Termin ten pojawia si¢ rowniez w art. 1 lit. 2005/222/WSiSW z 24 lutego 2005 r., w ktoérym okreslono,



ze system informatyczny to kazde urzadzenie lub grupa potaczonych lub powigzanych ze soba
urzadzen, z ktorych co najmniej jedno dokonuje automatycznego przetwarzania danych
komputerowych zgodnie z oprogramowaniem, a takze danych przechowywanych, przetwarzanych,
wyszukiwanych lub dostarczanych przez nie do celéw ich dziatania, uzytkowania, ochrony lub
konserwacji. Inna definicja systemu informatycznego zawarta jest w Konwencji Rady Europy nr 185
o cyberprzestgpczosci. Zgodnie z art. 1 lit. i Konwencji, system informatyczny to dowolne urzadzenie
lub grupa potaczonych lub powigzanych ze sobg urzadzen, z ktorych jedno lub wigcej, zgodnie z
programem, wykonuje automatyczne przetwarzanie danych. Ze wzgledu na fakt, ze pojecie systemu
informatycznego odgrywa istotng role w okreslaniu odpowiedzialno$ci za cyberprzestepczosé, w
literaturze przedmiotu system informatyczny opisuje si¢ jako zbioér wspotpracujacych ze soba
elementow sprzetowych 1 programowych, ktéore stuza do wprowadzania, przetwarzania i
odczytywania informacji. System informatyczny nie obejmuje zatem urzadzen do transmisji danych.

Warto zauwazy¢, ze ustawodawca w art. 267 § 2 k.k. nie okreslil sposobu dziatania sprawcy,
a jedynie jego skutek. Zgodnie z powyzszym, kazde zachowanie polegajace na nieuprawnionym
dostepie do systemu informatycznego jest karane, niezaleznie od tego, czy doszlo do naruszenia
bezpieczenstwa komputera lub systemu.

W art. 267 § 3 Kodeksu karnego ustawodawca sankcjonuje inny czyn zabroniony,
polegajacy na zainstalowaniu lub uzywaniu urzadzenia podstluchowego, wizualnego lub innego
urzadzenia lub oprogramowania w celu uzyskania informacji, do ktérych nie jest si¢ uprawnionym.
Warunkiem odpowiedzialno$ci na podstawie tego przepisu nie jest uzyskanie informacji, wystarczy,
ze sprawca podejmie okre§lone dziatania. Dzialania te musza by¢ jednak podejmowane w okre§lonym
celu, tj. w celu uzyskania informacji, do ktérych sprawca nie jest uprawniony.

W art. 267 § 4 Kodeksu karnego ustawodawca penalizuje ujawnienie innej osobie informacji
uzyskanych w sposob okreslony w § 1-3.

Kolejny art. 268 Kodeksu karnego sankcjonuje zachowanie sprawcy zmierzajace do
naruszenia integralnosci danych informatycznych. Zgodnie z zapisami ustawy, naruszenie to moze
polega¢ na zniszczeniu, uszkodzeniu, usuni¢ciu lub zmianie zapisu istotnych informacji.

W art. 268 § 2 k.k. ustawodawca uwzglednit sytuacje, gdy czyn sprawcy dotyczy zapisu na
informatycznym nos$niku danych, np. na dysku twardym lub plycie CD. Zwraca si¢ uwage, ze
przedmiotem ochrony art. 268 k.k. jest dostepnos¢ informacji, a celem dziatania sprawcy jest
uniemozliwienie lub znaczne utrudnienie osobie uprawnionej dostgpu do odpowiedniej informacji.
Konieczno$¢ wystapienia skutku w postaci udaremnienia lub znacznego utrudnienia dostgpu do
informacji oznacza, ze przestgpstwo polegajace na niszczeniu, uszkadzaniu, usuwaniu, zastgpowaniu
istotnych informacji lub podobnych dziataniach nalezy do kategorii przestgpstw skutkowych. Taka
kwalifikacja jest zgodna z utrwalonym w literaturze przedmiotu pogladem. Ustawodawca w art. 268
Kodeksu karnego postuguje si¢ pojeciem "informacji istotnej", nie wskazujac cech, jakie musi
posiada¢ informacja, aby byla istotna w rozumieniu tego przepisu. Dlatego tez ocena charakteru dane;j
informacji musi by¢ dokonywana indywidualnie dla kazdego przypadku na podstawie zaréwno
obiektywnych, jak i subiektywnych kryteriow.

Przedmiot ochrony art. 268a k.k., w odrdznieniu od art. 268 k.k., zostal okreslony szeroko i
jest nim bezpieczenstwo 1 dostepno$¢ danych informatycznych, ktére nie musza spelniaé¢ cech
istotnosci. Znamiona przestepstwa z art. 268a Kodeksu karnego to niszczenie, uszkadzanie, usuwanie,
zmienianie lub utrudnianie dost¢pu do danych informatycznych. Penalizowane w art. 268a Kodeksu
karnego zachowanie moze réwniez polega¢ na znacznym zaktoceniu lub uniemozliwieniu
automatycznego przetwarzania, gromadzenia lub przekazywania danych informatycznych. Drugi
zestaw zabronionych zachowan musi mie¢ znaczenie, ktéore powinno by¢ zwigzane ze stopniem
zaklocenia lub uniemozliwienia automatycznego przetwarzania, gromadzenia lub przekazywania



danych informatycznych, a nie z zakresem danych zmodyfikowanych przez sprawce. O waznos$ci
dziatan podejmowanych przez sprawcg¢ mowimy wtedy, gdy dzialania te charakteryzuja si¢
odpowiednio wysokim stopniem intensywnosci. Przedmiotem ochrony art. 268a Kodeksu karnego
jest bezpieczenstwo informacji przechowywanych, przesylanych i przetwarzanych w systemach
opartych na danych informatycznych.

Na gruncie polskiego systemu prawnego poj¢cie "dane informatyczne" nie zostalo
zdefiniowane, a odgrywa ono istotng rolg. Dlatego konieczne jest odwotanie si¢ do prawa
mi¢dzynarodowego - zgodnie z trescig art. 1 lit. b Konwencji nr 185 Rady Europy o
cyberprzestepczosci. Zgodnie z cytowanym przepisem termin ten oznacza "wszelkie przedstawienie
faktow, informacji lub poje¢ w formie nadajacej si¢ do przetwarzania w systemie komputerowym, w
tym odpowiedni program powodujacy wykonanie funkcji przez system informatyczny".

Definicja danych informatycznych zawarta jest rowniez w art. 1 lit. b decyzji ramowej Rady
2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakow na systemy informatyczne i oznacza
"wszelkie przedstawienie faktow, informacji lub idei w formie odpowiedniej do przetwarzania w
systemie informatycznym, w tym program odpowiedni do spowodowania wykonania funkcji przez
system".

Przedstawione definicje wskazuja, ze dane informatyczne to wszelkie dane bgdace no$nikiem
informacji, a takze programy komputerowe wykorzystywane zardwno przez indywidualnie okreslone
osoby, jak i wykorzystywane w sieciach teleinformatycznych przez nieokreslong liczbg osob.

W art. 269 Kodeksu karnego ustawodawca penalizuje zachowanie polegajace na tzw.
sabotazu informatycznym. Istotg tego przestepstwa jest niszczenie, uszkadzanie, usuwanie lub
zmienianie danych informatycznych o szczegdlnym znaczeniu dla obronnos$ci kraju, bezpieczenstwa
w komunikacji, funkcjonowania administracji rzadowej, innego organu panstwowego lub instytucji
panstwowej albo samorzadu terytorialnego, a takze zakidcanie lub uniemozliwianie automatycznego
przetwarzania, gromadzenia lub przekazywania tych danych.

W art. 269 § 2 kk. ustawodawca wskazal, ze przestepstwo sabotazu moze polega¢ na
zniszczeniu lub wymianie informatycznego nosnika danych albo na zniszczeniu lub uszkodzeniu
urzadzenia shuzacego do automatycznego przetwarzania, gromadzenia lub przekazywania danych
informatycznych. Jak wynika z treSci omawianego przepisu, przedmiotem ochrony s3 dane
informatyczne o szczegdlnym znaczeniu dla obronnos$ci kraju, bezpieczenstwa w komunikacji,
funkcjonowania administracji rzadowej, innego organu panstwowego lub administracji samorzadu
terytorialnego oraz systemu automatycznego przetwarzania, gromadzenia lub przekazywania tych
informacji. Sabotaz informatyczny jest uznawany za typ kwalifikowany w odniesieniu do przestgpstw
z art. 268 § 2 k.k., art. 268a k.k. i 269a k.k. Cecha kwalifikujaca jest tu rodzaj chronionych danych,
tj. danych o szczegélnym znaczeniu dla warto$ci wymienionych w art. 269 Kodeksu karnego.
Ustawodawca podzielit penalizowane zachowania sprawcy na dwie grupy. Pierwsze z nich to
dziatania majace na celu niszczenie, uszkadzanie, usuwanie lub zmienianie danych komputerowych
o0 szczegbdlnym znaczeniu dla warto$ci chronionych przez rozporzadzenie. Przedmiotem ochrony tej
czesci przepisu jest integralno$¢ danych nalezacych do okreslonej kategorii. Druga grupa cech to
dziatania polegajace na zaktocaniu lub uniemozliwianiu automatycznego przetwarzania, gromadzenia
lub przekazywania danych informatycznych o szczeg6lnym znaczeniu dla obronno$ci kraju,
bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowej, innego organu panstwowego
lub instytucji panstwowej albo samorzadu terytorialnego. W tym przypadku przedmiotem ochrony
jest dostepnos¢ danych okreslonych w wyzej wymienionym przepisie.

W art. 269 § 2 kk ustawodawca, chronigc dobra okreslone w § 1, usankcjonowat dziatania
sprawcy polegajace na niszczeniu lub wymianie informatycznego no$nika danych albo niszczeniu lub
uszkadzaniu urzadzen shuzacych do automatycznego przetwarzania, gromadzenia lub przekazywania



danych informatycznych. Dzialania te moga polega¢ na fizycznym niszczeniu, uszkadzaniu,
wymianie np. dyskow twardych, a takze na utrudnianiu lub uniemozliwianiu ich przetwarzania
poprzez np. uszkadzanie urzadzen sieciowych. Ze wzgledu na materialny charakter przestepstwa
sabotazu informatycznego, dla przypisania sprawcy czynu z art. 269 k.k. konieczne jest wystapienie
konkretnego skutku w postaci zniszczenia lub uszkodzenia okreslonych danych komputerowych albo
zaktocenia lub uniemozliwienia ich automatycznego przetwarzania lub przekazywania.

Innym przepisem regulujacym odpowiedzialno$¢ karng za cyberprzestepstwa jest art. 269a
polskiego Kodeksu karnego. Istota tego przepisu jest ochrona bezpieczenstwa operacyjnego systemu
komputerowego lub sieci teleinformatycznej. W literaturze przedmiotu pojecie systemu
komputerowego utozsamiane jest z pojeciem systemu informacyjnego. Odpowiedzialno$ci karnej na
podstawie tego przepisu podlega osoba, ktora bez uprawnienia w istotny sposob zaktdca dziatanie
systemu komputerowego lub sieci teleinformatycznej poprzez przekazywanie, niszczenie, usuwanie,
uszkadzanie, utrudnianie dostepu lub zmian¢ danych informatycznych. Sposoby dziatania
penalizowane przez ustawe zostaly enumeratywnie wymienione w przepisie i co do zasady nie
powinny budzi¢ watpliwos$ci interpretacyjnych. Wyjatkiem jest termin "transmisja", ktory nie zostat
zdefiniowany przez ustawodawce. W literaturze termin ten oznacza przenoszenie informacji z jednego
miejsca w systemie komputerowym do innego, np. z pamigci operacyjnej na dysk, z dysku na
drukarkg, z jednego komputera w sieci do innego komputera sieciowego. Sankcjonowane
przekazywanie danych informatycznych na odlegto$¢ ma si¢ odbywaé w formie zakodowanej, a nie
na no$nikach zewngtrznych, np. na ptytach CD.

Artykut 269b Kodeksu karnego sankcjonuje wytwarzanie, nabywanie, sprzedaz lub
udostgpnianie innym osobom urzadzen lub programéw komputerowych przystosowanych do
popetniania wymienionych przestepstw. Warto zauwazy¢, ze do znamion tego przestepstwa nalezy
szereg czynno$ci przygotowawczych, ktére moga by¢ zwigzane z popelnieniem przestepstw
wskazanych w czg$ci dyspozytywne] przepisu. Penalizacja obejmuje dzialania polegajace na
tworzeniu i przystosowaniu urzadzen lub programéw do popetniania przestepstw z art. 165 § 1 pkt 4,
art. 267 § 3,art. 268a§ 1 lub § 2w zw. z§ 1, art. 269 § 2 lub art. 269a, ich udostepnianiu i uzyskiwaniu,
a takze tamaniu haset komputerowych, kodéw dostepu lub innych danych umozliwiajacych dostep do
informacji przechowywanych w systemie komputerowym lub sieci teleinformatycznej. Przedmiotem
ochrony jest bezpieczenstwo informacji przetwarzanych elektronicznie we wszystkich aspektach, tj.
poufnosci, integralnosci i dostepnosci danych i systeméw informatycznych. Mimo ze ustawodawca
uzywa liczby mnogiej w odniesieniu do sankcjonowanych dzialan, karalne z mocy prawa bedzie
pojedyncze zachowanie, np. sprzedaz tylko jednego programu. Taki poglad jest ugruntowany zaréwno
w doktrynie, jak i w orzecznictwie.

W art. 287 Kodeksu karnego ustawodawca uregulowal przestepstwo oszustwa
komputerowego. To przestepstwo jest ujete w Rozdziale XXXV "Przestepstwa przeciwko mieniu".
Przedmiotem ochrony tego artykulu sg dane informatyczne wraz z zawartymi w nich informacjami.
Dane te mogg by¢ przechowywane zardwno w pamigci komputera, jak i na dysku CD lub serwerze.
Karalne zachowanie sprawcy polega na wplywaniu bez upowaznienia na automatyczne
przetwarzanie, gromadzenie lub przekazywanie informacji albo na zmiang, usunigcie lub
wprowadzenie nowego zapisu na danych informatycznych. Opisane zachowanie sprawcy musi mie¢
na celu osiggniecie korzysci majatkowej lub wyrzadzenie szkody innej osobie. W literaturze
przedmiotu wskazuje si¢, ze dziatanie sprawcy majace na celu wywarcie wptywu na automatyczne
przetwarzanie, gromadzenie lub przekazywanie informacji przybiera posta¢ bezprawnej ingerencji
podmiotu zewnetrznego w przebieg automatycznych procesow, co powoduje, ze po ustaniu wptywu
sprawcy ich przebieg, w szczeg6lnosci przetwarzanie, gromadzenie lub przekazywanie, bgdzie inny
niz gdyby nie doszto do dziatania sprawcy. Oszustwo komputerowe jest przestepstwem. Oznacza to,
ze przestgpstwo z art. 287 § 1 k.k. jest dokonywane w momencie wprowadzania zmian lub innej



ingerencji w urzadzenie lub system gromadzenia, przetwarzania lub przekazywania informacji za
pomoca techniki komputerowej, opisanych w tym przepisie. Konieczno$¢ wyrzadzenia szkody nie
jest jedna z jej cech charakterystycznych.

W art. 287 § 2 Kodeksu karnego ustawodawca okreslit typ uprzywilejowany ze wzgledu na
przypadek mniejszej wagi. Przestgpstwo z art. 287 Kodeksu karnego ma z reguly charakter
publicznoskargowy. Natomiast w przypadku, gdy zostato ono popetnione na szkode osoby najblizszej,
powoduje, zgodnie z postanowieniami § 3, zmiane trybu $cigania na wnioskowy.

Powyzsza analiza przepiséw regulujacych odpowiedzialno$¢ karng za cyberprzestepstwa
wskazuje, ze podstawowym przedmiotem ochrony kryminalizacji przestepstw komputerowych jest
tradycyjna wolnos$¢ i prywatnos¢ jednostki, cho¢ postrzegana z perspektywy komputera. Ochronie
podlegaja jednak rowniez dane gromadzone w systemach, a takze same systemy i ich integralnos¢,
ktérych naruszenie moze mie¢ czgsto bardzo powazne konsekwencje spoteczne. Jednoczes$nie nalezy
wspomnie¢, ze prawnokarna regulacja cyberprzestepczosci napotka dwa podstawowe problemy.
Pierwsza z nich jest zwigzana z zasada jurysdykcji. Przestepstwa komputerowe popelniane w
Internecie bardzo czgsto maja charakter transgraniczny, a czasem nawet terytorialny, w tym sensie,
ze czesto popelniane s3 w oderwaniu od terytorium danej jurysdykeji. Drugim problemem jest bardzo
szybki rozw6j nowych form cyberprzestepczosci, za ktérym ustawodawcy zazwyczaj nie nadgzaja.

Niemniej jednak, biorac pod uwage przedstawione aspekty prawnokarne, powaga zagrozenia,
jakie niesie ze soba cyberprzestepczos$¢ oraz potrzeba odpowiedniej reakcji na nie, w szczegdlnosci
poprzez regulacje z zakresu prawa karnego, nie moze budzi¢ zadnych watpliwosci.

5. System zarzadzania bezpieczenstwem informacji ISMS, SZBI)
5.1 Ramy ISMS

System zarzgdzania bezpieczenstwem informacji!'® (ISMS) to zbiér zasad majacych na celu
utrzymanie poufnosci, integralno$ci i dostgpnosci informacji poprzez zastosowanie procesu
zarzadzania ryzykiem oraz zapewnienie zainteresowanych stron, ze ryzyko jest odpowiednio
zarzadzane. 1

W ramach ISMS chronione sg aktywa, zarzadza si¢ ryzykiem zwigzanym z bezpieczenstwem
informacji i monitoruje si¢ juz wdrozone $rodki.

System zarzadzania bezpieczenstwem informacji oznacza t¢ cze$¢ systemu zarzadzania, ktora opiera
si¢ na podejsciu do systemu teleinformatycznego opartym na analizie ryzyka. Ta czg$¢ systemu
zarzadzania okresla, w jaki sposob bezpieczenstwo informacji i danych jest ustanawiane, wdrazane,
obslugiwane, monitorowane, przegladane, utrzymywane i doskonalone.

Juz z powyzszej definicji jasno wynika, ze ISMS jest czeScia procesow i ogolnego systemu
zarzadzania organizacja oraz jest zintegrowany z tymi systemami.

ISMS moze by¢ stosowany do organizacji jako catosci, jak rowniez do elementu organizacyjnego w
organizacji lub do specjalnie wyznaczonego systemu informacyjno-komunikacyjnego lub jego czesci.

"ISMS moze by¢é wdrozony i stosowany zarowno w organizacji zatrudniajgcej dziesieciu
pracownikow, jak i w duzym holdingu, ktory moze zatrudniac tysigce osob. Mowigc wprost, istnieje
tylko jeden ISMS, i to taki, ktory zostal opisany w normie ISO/IEC 27001. Jednak interpretacja i
wdrazanie poszczegolnych zalecen moze si¢ znacznie rozni¢ w zaleznosci od skali systemu, liczby
uzytkownikow, sposobu przetwarzania danych, ich wartosci, a przede wszystkim realnych zagrozen

118 Zwany dalej ISMS
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bezpieczenstwa itp. Strategia ISMS nie jest zwykle opisywana tak szczegotowo w matych i srednich
firmach, jak ma to miejsce w duzych, zwtaszcza miedzynarodowych organizacjach.

ISMS ma zastosowanie nie tylko do przedsigbiorstw przemystowych i organizacji prywatnych - ISMS
dotyczy wszystkich organizacji, w tym instytucji publicznych i organow rzgdowych. Dowodem na to
Jjest istnienie wielu krajowych uchwat rzqgdowych i resortowych zalecajgcych i/lub wymagajgcych
wdrozenia ISMS w organizacjach kontrolowanych przez parnstwo i majgcych siedzibe w parnstwie. "*°

Szereg norm ISMS ma na celu pomdc organizacjom wszystkich typodw i rozmiarow we wdrozeniu i
obstudze ISMS. Sktada si¢ on z nastgpujacych norm miedzynarodowych o wspolnym tytule Technika
informatyczna - Techniki bezpieczenstwa'?! (wymienionych ponizej w kolejno$ci numerycznej):

= [SO/IEC Systemy zarzqdzania bezpieczenstwem informacji - przeglgd i

27000 stowniczek

= [SO/IEC Systemy zarzqdzania bezpieczenstwem informacji - wymagania
27001

= [SO/IEC Zestaw procedur dotyczgcych srodkow bezpieczenstwa informacji
27002

= [SO/IEC Wytyczne dotyczqce wdrazania systemu zarzqdzania bezpieczenstwem
27003 informacji

= [SO/IEC Zarzgdzanie bezpieczenstwem informacji - pomiar
27004

= [SO/IEC Zarzgdzanie ryzykiem w zakresie bezpieczenstwa informacji
27005

= [SO/IEC Wymagania dla jednostek audytujqcych i certyfikujgcych systemy
27006 zarzqdzania bezpieczenstwem informacji

= [SO/IEC Wytyczne  dotyczqce  audytowania  systemow  zarzqdzania
27007 bezpieczenstwem informacji

= [SO/IEC Wytyczne dla audytorow srodkow bezpieczenstwa informacji
TR 27008

= [SO/IEC Specyficzne dla branzy zastosowanie normy ISO/IEC 27001 -
27009 Wymagania

= [SO/IEC Zarzgdzanie  bezpieczenstwem  informacji  w  komunikacji
27010 miedzysektorowej i migdzyorganizacyjnej

= [SO/IEC Wytyczne dotyczqce zarzqdzania bezpieczenstwem informacji dla
27011 organizacji telekomunikacyjnych oparte na normie ISO/IEC 27002

= [SO/IEC Wytyczne dotyczqce zintegrowanego wdrazania norm ISO/IEC 27001
27013 i ISO/IEC 20000-1

= [SO/IEC Zarzgdzanie i kierowanie bezpieczenstwem informacji
27014

120 pOZAR, Josef i Ludék NOVAK. Podrecznik pracy kierownika ds. bezpieczeristwa. Praga: POZAR, Josef i Ludék
NOVAK. System zarzqdzania bezpieczeristwem informacji. [online]. [cyt. 6 lipca 2018]. Dostepny pod adresem:
https://www.cybersecurity.cz/data/srib.pdf's. 1
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zostaty opracowane przez ISO/IEC JTC 1 Technika informatyczna, Podkomisja SC 27 Techniki bezpieczenstwa IT




= [SO/IEC Wytyczne dotyczgce zarzqdzania bezpieczenstwem informacji w
TR 27015 sektorze ustug finansowych

= [SO/IEC Zarzgdzanie bezpieczenstwem informacji - Ekonomika organizacji
TR 27016

= [SO/IEC Zestaw praktyk dotyczqcych srodkow bezpieczenstwa informacji dla
27017 ustug w chmurze w oparciu o ISO/IEC 27002

= [SO/IEC Zestaw procedur ochrony informacji umozliwiajqcych identyfikacje
27018 osob (PIl) w chmurach publicznych dziatajgcych jako podmioty

przetwarzajgce PII

= [SO/IEC Wytyczne dotyczqgce zarzgdzania bezpieczenstwem informacji oparte

27019 na normie ISO/IEC 27002 dla systemow kontroli procesow

specyficznych dla sektora energetycznego

Ponizej wymieniono normy mig¢dzynarodowe, ktére nie s3 wymienione pod tym wspolnym
tytutem, ale sa rowniez czgscig serii norm ISMS:

= [SO27799 Informatyka w ochronie zdrowia - Systemy zarzqdzania
bezpieczenstwem informacji w ochronie zdrowia zgodne z normg
ISO/IEC 27002'%

Rozwigzanie ISMS wymaga systemowego i kompleksowego podejs$cia, uwzgledniajacego zasady i
elementy w caltym cyklu zycia bezpieczenstwa cybernetycznego. System zarzadzania ISMS opiera si¢
na cyklu Deminga, czyli cyklu PDCA (Plan-Do-Check-Act; Planuj-Wykonaj-Sprawdz-Dzialaj).

Cykl PDCA to jedna z podstawowych zasad zarzadzania, polegajaca na stopniowej poprawie jakosci
procesow, ustug, danych, produktéw itp. poprzez ciagle powtarzanie czterech podstawowych
czynnosci: planuj-wykonaj-sprawdz-dziataj.

Obecnie istnieje wiele wariantow cyklu PDCA!? | a jedng z odpowiednich modyfikacji tego cyklu,
ktéra ma zastosowanie rowniez w dziedzinie bezpieczenstwa cybernetycznego, jest wariant OPDCA,
ktory rozszerza oryginalny model poprzez dodanie fazy Obserwacji przed faza Planowania.

Cykl PDCA lub niektore jego modyfikacje moga by¢ stosowane do wszystkich procesow ISMS. W
najprostszy sposob model ten mozna przedstawi¢ jako niekonczace si¢ koto:

122 Przeglad norm znajduje sie w EN ISO/IEC 27000 (369790) - Technika informatyczna - Techniki bezpieczefistwa -
Systemy zarzadzania bezpieczenstwem informacji - Przeglad i glosariusz

123 ROSER, Christoph. Wiele smakéw PDCA [online]. [cytowany 2018-07-06]. Dostepny pod adresem:
https://www.allaboutlean.com/pdca-variants/



Obraz: Model PDCA !4

Model PDCA zostat rowniez przedstawiony w normie ISO/IEC 27001:2005 i ilustruje, w jaki sposob
system ISMS przyjmuje wymagania dotyczace bezpieczenstwa informacji i oczekiwania
interesariuszy jako dane wejSciowe, a nastepnie wykorzystuje niezbedne dziatania i procesy w celu
uzyskania wynikdbw w zakresie bezpieczenstwa informacji, ktére spelniaja te wymagania i
oczekiwania.

Interesariusze ) ) Interesariusze
/ /
» Wdrazanie ISMS *Implementacja
* Ocena ryzyka Slzdkzc;f:i::ele ISMS
+ Zgoda na : i
imslememacje * Plan zarzadzania ryzykiem
ISMS itp. , . Ziat:)zqdzanie aktywami,
Planuj Wykonaj
falpy |
‘\\ ./
\_ Popraw Sprawdz /
. /4
= UEZYmanie ISMS * Monitorowanie ISMS
* Poprawa ISMS { tecenzia
; ; Srodk! naprawcze . = " «Regularne kontrole
Wymagania * Srodki zapobiegawcze itp. B ot v
Oczekiwania « Audyt itp ISMS
Ustawodawstwo ’

Rysunek: Model PDCA zastosowany do procesow ISMS!?

124 Cykl PDCA. [online]. [cytowany 2018-07-06]. Dostepny pod adresem:
https://www.creativesafetysupply.com/glossary/pdca-cycle/

125 Zmodyfikowany i uzupetniony model PDCA. Oryginalny model zostat wprowadzony w normie ISO/IEC 27001:2005
str. 7



Plan (ustanowienie Ustanowienie polityki, celow, proceséw 1 procedur ISMS
ISMS) zwigzanych z zarzadzaniem ryzykiem i poprawg bezpieczenstwa
informacji w celu osiagnigcia wynikéw zgodnych z ogolna
polityka i celami organizacji.

Do (wdrozenie i Wdrozenie i stosowanie polityk, srodkéw, proceséw i procedur

eksploatacja ISMS) ISMS.

Kontrola Ocenianie, tam gdzie to mozliwe, i mierzenie wydajnos$ci procesu

(monitorowanie i w odniesieniu do polityki ISMS, celow 1 praktycznych

przeglad ISMS) doswiadczen oraz zglaszanie wynikow kierownictwu organizacji do
przegladu.

Jednej (utrzymywanie i | Podejmowanie dzialan korygujacych i zapobiegawczych w
doskonalenie ISMS) oparciu o wyniki audytu wewnetrznego ISMS oraz przegladu
systemu zarzadzania przez kierownictwo w celu osiggnigcia
ciaglego doskonalenia ISMS.

Norma ISO/IEC 27001 promuje przyjecie podejscia procesowego do ustanawiania, wdrazania, obshugi,
monitorowania, utrzymywania i doskonalenia ISMS organizacji. W szczegdlnosci nacisk kladzie
si¢ na:

* zrozumienie wymagan organizacji w zakresie bezpieczenstwa informacji oraz potrzeby
ustanowienia polityki i celow w zakresie bezpieczenstwa informacji,

* wdrazanie i stosowanie $rodkéw zarzadzania bezpieczenstwem informacji w kontekscie
zarzadzania og6lnym ryzykiem zwigzanym z dziatalnos$cig organizacji,

*  monitorowanie i przeglad wynikéw i skutecznosci ISMS,

» (Ciagle doskonalenie oparte na obiektywnych pomiarach.

"W przypadku ISMS w organizacji nalezy jasno opisac organizacje zarzqdzania, obowiqgzki w zakresie
bezpieczenstwa informacji na wszystkich szczeblach zarzqdzania, organy zawodowe oraz role w
systemie bezpieczenstwa informacyji.

Bezpieczenstwo informacji musi by¢ odzwierciedlone w strukturze organizacyjnej orvganizacji, tak aby
obejmowato dziatania i wspoiprace kierownictwa, osob odpowiedzialnych za systemy aplikacji, ustugi
operacyjne, uzytkownikow koncowych oraz o0sob odpowiedzialnych za poszczegolne dziatania.
Bezpieczenstwo informacji wymaga scistej wspotpracy miedzy wszystkimi tymi grupami personelu oraz
zapewnienia szkolen z zakvesu bezpieczenstwa informacji, tak aby oprocz osob odpowiedzialnych za
bezpieczenstwo informacji i innych elementow bezpieczenstwa w organizacyji, takze personel zarzqdzajgcy
informacjami oraz wszyscy uzytkownicy technologii informacyjnych posiadali podstawowq wiedze na
temat bezpieczenstwa informacji."*

W zwiagzku z powyzszym mozliwe jest zdefiniowanie standardowych celéw ISMS w organizacji:
= zapewnienie bezpieczenstwa systemow i ustug teleinformatycznych,
= zapewnienie cigglosci dziatania systemow i ustug teleinformatycznych,
= ochrona danych i informacji,

= ochrona innych aktywow,

126 POZAR, Josef i Ludék NOVAK. Podrecznik pracy kierownika ds. bezpieczeristwa. Praga: POZAR, Josef i Ludék
NOVAK. System Zarzqdzania Bezpieczenstwem Informacji. [online]. [cyt. 6 lipca 2018]. Dostepny pod adresem:
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= radzenie sobie z zagrozeniami, zdarzeniami i incydentami, w tym zapobieganie im,
= poprawa bezpieczenstwa systemow i ustug informacyjno-komunikacyjnych,

= Podnoszenie og6lnej swiadomosci uzytkownikow w zakresie bezpieczenstwa i zagrozen
bezpieczenstwa (edukacja),

= dzielenie si¢ doswiadczeniami z innymi podmiotami.

Wdrozenie ISMS w organizacji nie moze jednak zapewni¢ pelnego bezpieczenstwa jej aktywow.
Jednak wdrozenie ISMS moze znacznie zmniejszy¢ ryzyko ingerencji w zasoby do akceptowalnego
poziomu. Caty system jest tylko tak silny, jak jego najstabsze ogniwo. W tym przypadku najstabszym
ogniwem, a zarazem najwigkszym zagrozeniem dla bezpieczenstwa informacji, jest cztowiek.

5.2 Zarzadzanie ryzykiem

Zgodnie z art. 7 NIS kazde panstwo cztonkowskie ma przyjac krajows strategie bezpieczenstwa sieci
1 systeméw informatycznych, okreslajaca cele strategiczne oraz odpowiednie $rodki polityczne i
regulacyjne w celu osiagnigcia i utrzymania wysokiego poziomu bezpieczenstwa sieci i systemow
informatycznych. W szczegolnosci przedmiotem krajowej strategii bezpieczenstwa sieci i systemow
informatycznych sg nastgpujace cele i dziatania:

a)cele 1 priorytety krajowej strategii bezpieczenstwa sieci i systemoéw informacyjnych;

b)ramy zarzadzania stuzace realizacji celow i priorytetdw krajowej strategii bezpieczenstwa sieci i
systemow informatycznych, w tym rolg i obowiazki organow rzadowych i innych wtasciwych
podmiotow;

c)ustanowienie srodkow gotowosci, reagowania i odbudowy, w tym wspodtpracy publiczno-
prywatne;j;

d)okreslanie programow edukacyjnych, informacyjnych i szkoleniowych zwigzanych z krajowa
strategig bezpieczenstwa sieci i systemow informatycznych;

e)okreslanie planow badan i rozwoju zwigzanych z narodowa strategia bezpieczenstwa sieci i
systemow informatycznych;

f) plan oceny ryzyka w celu identyfikacji zagrozen;

g)wykaz r6znych podmiotow zaangazowanych we wdrazanie krajowe;j strategii bezpieczenstwa
sieci 1 systemOw informatycznych.

Zgodnie z czeskim ustawodawstwem ocena ryzyka oznacza ogélny proces identyfikacji, analizy i
oceny ryzyka.

Proces oceny ryzyka jest omowiony na przyktad w normie ISO/IEC 27005, gdzie przedstawiono ten
proces.
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TRAKTOWANIE RYZYKA

INFORMOWANIE O RYZYKU | KONSULTACJE

2. PUNKT DECYZJI

dziatanie zadowalajgce

AKCEPTACJA RYZYKA

KONIEC PIERWSZEJ LUB KOLEJNYCH ITERACJI
Rysunek: Demonstracja oceny ryzyka w ISMS!'?’

Nawet w procesie oceny ryzyka nalezy przestrzega¢ modelu PDCA, ale dostosowaé go do oceny
ryzyka.!?8

Proces ISMS | Proces oceny ryzyka ISMS

Planuj Tworzenie kontekstu
Oszacowanie ryzyka

Opracowywanie planu zarzadzania ryzykiem

Akceptacja ryzyka
Wykonaj Wdrazanie planu zarzadzania ryzykiem
Sprawdz Ciagle monitorowanie i przeglad ryzyka
Popraw Utrzymanie i doskonalenie procesu oceny ryzyka i

zarzadzania nim

Proces kontroli
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Jesli chodzi o faktyczne zarzadzanie ryzykiem, proces ten mozna przedstawi¢ graficznie w
nastepujacy sposob:

8 )
ISMS - planowanie 4 Metoda oceny ryzyka

e | Gwarant aktywow

- Zakres ISMS - | Aktywa ISMS |::°

b e[ Typy aktywow
.~ L informacje, sprzet, oprogramowanie,
‘ > ‘ £ serwis, ludzie

8 Ocena aktywow
Po“tyka |SMS ‘ Grupy Eyandnnté. integralno$é, dostepnosé
aktywow ISMS

Unikanie
ka
i' | l Zasieg oddziatywania i szkody
C “ | zagrozona funkcjonalnoéé, implikacje prawne

Przekazanie ryzyka A [Z Lo
Ryzyka ISM S :' NS - :a%l;ggoedg!::ﬂnwo wystapienia szkody
— — — — — o] ..
' i o, I Podatno$é
prawdopodobieristwo niepowodzenia dziatania
' Akceptacja
ryzyka
Wplyw
I Ina podatno$¢®
. na ataki
I Srodki ISMS t==+<%- Ryzyka rezydualne
E ISMS
| AN | T 4
Katalog $rodkéw . v L 7
lISOIIEC 27002:2005".. Zgoda kierownictwa
i na wdrozenie ISMS i ryzyko szczgtkowe

Powody

Deklaracja ‘. 2l - Srodki ISMS
— e e - -=p| stosowania nie zastosowane
- _4
ISMS - dziatanie | Plan zarzadzania ryzykiem |

L s R

Obraz: Zarzadzanie ryzykiem w procesie ISMS!?

Wartos¢ ryzyka jest najczesciej wyrazana jako funkcja wplywu, zagrozenia i podatnosci.
Na przyktad do faktycznej oceny ryzyka mozna wykorzysta¢ nastepujaca funkcje:

Ryzyko = wplyw * zagrozenie * podatnos¢

Jesli dluznik stosuje metode oceny ryzyka, w ktdrej nie ma rozrdznienia na ocen¢ zagrozenia
1 podatno$ci na zagrozenia, skale oceny zagrozenia i podatno$ci na zagrozenia mogg byc¢
polaczone. Polaczenie skal nie powinno prowadzi¢ do utraty mozliwosci rozrdézniania
poziomoOw zagrozenia i podatnosci. W tym celu mozna na przyktad uzy¢ komentarza, aby
jasno wyrazi¢ zarbwno poziom zagrozenia, jak i poziom podatno$ci. Podobne podejscie nalezy
przyja¢ w przypadku, gdy osoba zobowigzana stosuje inng liczbe¢ poziomdéw do oceny
oddzialywan, zagrozen, podatnosci na zagrozenia i ryzyka.'3°

W zalaczniku 3 do VoKB wymieniono rowniez skale stosowane do oceny zagrozen,
podatnosci i ryzyka.

129 POZAR, Josef i Ludék NOVAK. Podrecznik pracy kierownika ds. bezpieczeristwa. Praga: POZAR, Josef i Ludék
NOVAK. System zarzqdzania bezpieczeristwem informacji. [online]. [cyt. 6 lipca 2018]. Dostepny pod adresem:
https://www.cybersecurity.cz/data/srib.pdf s. 5
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Poziom

Opis

Niski

Zagrozenie nie istnieje lub jest malo prawdopodobne. Przewiduje si¢, ze
zagrozenie nie bedzie si¢ pojawiac czes$ciej niz raz na 5 lat.

Srednii

Jest mato prawdopodobne, aby zagrozenie byto prawdopodobne. Oczekuje sie,
ze zagrozenie zostanie zrealizowane w okresie od 1 do 5 lat.

Wysoki

Zagrozenie jest prawdopodobne lub bardzo prawdopodobne. Oczekuje sig, ze
zagrozenie zostanie zrealizowane w okresie od 1 miesigca do 1 roku.

Krytyczny

Zagrozenie jest bardzo prawdopodobne do mniej lub bardziej pewnego.
Oczekuje sig¢, ze zagrozenie bedzie wystepowac czeSciej niz raz w miesigcu.

Rysunek: Skala oceny zagrozenia

Poziom

Opis

Niski

Luka nie istnieje lub jej wykorzystanie jest malo prawdopodobne.
Stosowane sa $§rodki bezpieczefstwa umozliwiajagce wczesne wykrywanie
potencjalnych stabych punktow lub prob ich wykorzystania.

Srednii

Wykorzystanie tej luki jest malo prawdopodobne.
Stosowane sa $§rodki bezpieczefistwa, ktorych skutecznos$¢ jest regularnie
sprawdzana.

Zdolno$¢ srodkéw bezpieczenstwa do wykrywania potencjalnych stabych
punktow lub prob ich pokonania w odpowiednim czasie jest ograniczona.
Nie sg znane zadne udane proby pokonania srodkow bezpieczenstwa.

Wysoki

Wykorzystanie tej luki jest bardzo prawdopodobne. Istnieja $rodki
bezpieczenstwa, ale ich skuteczno$¢ nie obejmuje wszystkich niezbednych
aspektéw i nie jest regularnie monitorowana. Znane sg czgsciowe udane proby
pokonania zabezpieczen.

Krytyczny

Wykorzystanie tej luki jest bardzo prawdopodobne, ale mniej lub bardziej
pewne.

Srodki bezpieczenstwa nie sa wdrazane lub ich skuteczno$é jest powaznie
ograniczona.

Skuteczno$¢ srodkow  bezpieczenstwa  nie  jest
Znane s3 udane proby pokonania srodkdw bezpieczenstwa.

sprawdzana.

Rysunek: Skala oceny podatnos$ci na zagrozenia

Poziom

Opis

Niski

Ryzyko jest uwazane za dopuszczalne.

Srednii

Ryzyko mozna zmniejszy¢ za pomoca mniej wymagajacych Srodkow lub,
w przypadku bardziej wymagajacych srodkow, ryzyko jest dopuszczalne.

Wysoki

Ryzyko jest nieakceptowalne w dluzszej perspektywie i nalezy podjac
systematyczne dziatania w celu jego wyeliminowania.

Krytyczny

Ryzyko jest niedopuszczalne i nalezy niezwtocznie podja¢ kroki w celu jego
wyeliminowania.

Rysunek: Skala oceny ryzyka




5.3 Polityka bezpieczenstwa

Polityka bezpieczenstwa oznacza zbior zasad i regul okreslajacych sposéb zapewnienia ochrony

aktywow.

Standard polityki bezpieczenstwa stanowi, ze wyznaczone podmioty w odniesieniu do systemu

zarzadzania bezpieczenstwem informacji sg zobowigzane do:

a) ustanowienie polityki bezpieczenstwa i prowadzenie dokumentacji bezpieczenstwa

obejmujgcej nastepujace obszary polityki:!3!

»  system zarzadzania bezpieczenstwem informacji,
= zarzadzanie aktywami,

*  Dbezpieczenstwo organizacyjne,

= zarzadzanie dostawcami,

*  bezpieczenstwo zasobow ludzkich,

»  zarzadzanie ruchem i komunikacja,

=  kontrola dostepu,

*  bezpieczne zachowanie uzytkownikow,

= tworzenie kopii zapasowych 1 odzyskiwanie danych oraz

dhlugoterminowe,
»  bezpieczne przesytanie i wymiana informacji,
= zarzadzanie podatno$cig na zagrozenia techniczne,
» Dbezpieczne korzystanie z urzadzen mobilnych,
» pozyskiwanie, rozwoj i utrzymanie,
= ochrona danych osobowych,
» Dbezpieczenstwo fizyczne,
»  Dbezpieczenstwo sieci komunikacyjnych,

= ochrona przed zlosliwym kodem,

przechowywanie

* wdrazanie 1 uzywanie narz¢gdzia do wykrywania zdarzen zwigzanych z

bezpieczenstwem cybernetycznym,
=  Dbezpieczne korzystanie z ochrony kryptograficznej,

» zarzadzanie zmiang,

» zarzadzanie incydentami zwigzanymi z bezpieczenstwem cybernetycznym,

» zarzadzanie ciggloscig dzialania.

Okresla ona réwniez zawarto$¢ dokumentacji bezpieczenstwa, ktéra musi zawierac:

= raport z audytu bezpieczenstwa cybernetycznego,

= sprawozdanie z przegladu systemu zarzadzania bezpieczenstwem informacji,
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* metodologi¢ identyfikacji i oceny aktywoOw oraz oceny ryzyka,
= gsprawozdanie z oceny aktywow i ryzyka,

=  o$wiadczenie o stosowalnosci,

» plan zarzadzania ryzykiem,

=  Plan rozwoju $wiadomosci bezpieczenstwa,

= zapis zmian,

= zgloszone dane kontaktowe,

= przeglad ogdlnie obowigzujacych przepisOw prawa, regulamindéw wewnetrznych i
innych zasad oraz zobowigzan umownych,

= inna zalecana dokumentacja (np. topologia infrastruktury, przeglad urzadzen
sieciowych).

b) regularny przeglad polityki bezpieczenstwa i dokumentacji bezpieczenstwa,

c) Nalezy =zapewni¢ aktualno$¢ polityki bezpieczenstwa 1 dokumentacji dotyczacej
bezpieczenstwa.

Polityka bezpieczenstwa i dokumentacja bezpieczenstwa muszg by¢:
= dostepne w formie papierowej lub elektronicznej,
= przekazywane w obrebie osoby zobowigzanej,
» w rozsadny sposob dostepne dla zainteresowanych stron,
=  kontrolowane,
= chronione pod wzgledem poufnosci, integralnosci i dostepnosci,

» przechowywane w taki sposob, aby informacje w nich zawarte byty kompletne, czytelne, tatwe
do zidentyfikowania i tatwe do wyszukania.

5.4 Bezpieczenstwo organizacyjne

Definicja bezpieczenstwa organizacyjnego, a w szczegolnosci zakotwiczenie bezpieczenstwa
cybernetycznego lub teleinformatycznego w juz funkcjonujacych strukturach organizacji, ma bardzo
istotne znaczenie dla potencjalnego zarzadzania zagrozeniami lub atakami cybernetycznymi.

Kwestia bezpieczenstwa powinna by¢ rozpatrywana na poziomie operacyjnym, taktycznym i
strategicznym w organizacji z perspektywy jej kierownictwa.

Z punktu widzenia bezpieczenstwa wazne jest, aby jednostka (dziat) zajmujaca si¢ bezpieczenstwem
cybernetycznym byta oddzielona od jednostki (dziatu), ktora zapewnia funkcjonowanie technologii
informacyjno-komunikacyjnych.!3?

Przyklad: autor spotkat si¢ z administratorem sieci, ktory zostal zobowigzany przez pracodawce do
objecia stanowiska kierownika ds. bezpieczenstwa. W praktyce oznaczaloby to, ze administrator
opracowywatby wytyczne, ktorych nalezatoby przestrzegac, a takze samodzielnie sprawdzatby je i
egzekwowal. Absurdalnosc¢ tej sytuacji jest widoczna na pierwszy rzut oka.

132 Por. Role zwigzane z bezpieczeristwem i ich integracja w organizacji. [online]. [cited 2018 Aug 21]. Dostepny pod
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Bezpieczenstwo organizacyjne z zatozenia polega na tym, ze wyznaczone podmioty stosujg system
zarzadzania bezpieczenstwem informacji:

zapewnié, aby polityka bezpieczenstwa i cele ISMS byly ustalone w sposob zgodny z
kierunkiem strategicznym osoby zobowigzanej,

zapewnié¢ wlaczenie ISMS do procesow osoby zobowigzane;,
zapewni¢ dostepnos$é zasobéw potrzebnych do funkcjonowania ISMS,

informowanie personelu o znaczeniu ISMS oraz o tym, jak wazne jest osiggni¢cie zgodnosci
z jego wymaganiami ze wszystkimi zainteresowanymi stronami,

zapewni¢ wsparcie w osigganiu zamierzonych wynikow ISMS,
kierowanie i wspieranie personelu w rozwijaniu skutecznosci ISMS,
promowac ciagle doskonalenie ISMS,

wspieranie os6b pelniacych funkcje zwigzane z bezpieczenstwem w promowaniu
bezpieczenstwa cybernetycznego w obszarach, za ktére sa odpowiedzialne,

zapewni¢ ustanowienie zasad wyznaczania administratoréw i osob, ktére beda pekié
funkcje zwiazane z bezpieczenstwem,

Role bezpieczenstwa to:
e Kierownik ds. bezpieczenstwa cybernetycznego,
e Architekt ds. bezpieczenstwa cybernetycznego,
e poreczyciel majatkowy,
e Audytor bezpieczenstwa cybernetycznego.

zapewni¢ zachowanie poufno$ci administratorow i1 oséb pehligcych role zwigzane z
bezpieczenstwem,

zapewni¢ osobom pelniacym role w zakresie ochrony odpowiednie uprawnienia i zasoby,
w tym $rodki budzetowe, do pelnienia swoich rol i wykonywania zwigzanych z nimi zadan,

zapewnienie testowania planow ciaglosci dzialania, odzyskiwania danych i procesow
zwigzanych z zarzadzaniem incydentami zwiazanymi 2z bezpieczenstwem
cybernetycznym.

Aby przypisa¢ 1 wyswietli¢ (w tabeli) obowiazki poszczegolnych osob (role bezpieczenstwa wg
VoKB) w organizacji, nalezy zastosowa¢ macierz odpowiedzialno$ci RACI (matryca RACI).
RACI to akronim ztozony z poczatkowych liter stow:

R - | kto jest odpowiedzialny za wykonanie zadania (czynnosci)
Odpowiedzialny
A - | kto jest odpowiedzialny za cate zadanie lub za zapewnienie, Ze proces jest

Odpowiedzialno$¢ | realizowany zgodnie z wcze$niej ustalonymi zasadami

(lub zatwierdzajacy)

C

- konsultowany | ktéry moze udziela¢ cennych rad Iub konsultacji w zakresie zadania, ale

nie bierze odpowiedzialno$ci za wykonanie procesu

I-

poinformowany | kto ma by¢ informowany o postepach w realizacji zadania lub decyzjach
dotyczacych zadania




Zasada jest, ze tylko jedna osoba ponosi 0ogdlng odpowiedzialno$¢ (A - Accountability) za dane

zadanie; liczba zaangazowanych osob (R - Responsibility) powinna by¢ odpowiednia do zadania.

Metoda RACI jest prostg formg modelu kompetencji.'3?

@ E = a =2
Rola: g z [ 3 g 2
Procesy: g = S = s >
S ; = 3R]
¢ |gS| 28| 2 |33
Ogodlne zarzadzanie i rozwoj KB A R R C
§ystem . zarzadzania bezpieczenstwem A R C C
informacji
Projektowanie $Srodkéw bezpieczenstwa C A R C
Wdrazanie Srodk6w bezpieczenstwa C A R C
Zapewnienie rozwoju, wykorzystania i
. , . C R
bezpieczenstwa aktywow
KB Audyt I C C AR | C

Rysunek: matryca RACI'*

5.5 Zarzadzanie aktywami

Aktywa to wszystko, co ma wartos¢ dla danej osoby, organizacji lub panstwa.

Z punktu widzenia prawa cywilnego majatek moze by¢ rzecza materialng (budynek, system
komputerowy, sie¢, energia, towary itp.) lub niematerialng (informacje, wiedza, dane, programy
itp.).

Zasobem moze by¢ jednak rowniez wlasciwo$¢ (np. dostepnos¢ i1 funkcjonalnosé systemu i danych

itp.) lub reputacja itp. Z punktu widzenia bezpieczenstwa cybernetycznego zasobem sg réwniez
ludzie (uzytkownicy, administratorzy itp.) oraz ich wiedza i dos§wiadczenie.

Zasoby pomocnicze to zasoby techniczne, pracownicy i wykonawcy zaangazowani w eksploatacje,
rozwoj, zarzadzanie lub bezpieczenstwo systemu teleinformatycznego.

Podstawowym sktadnikiem aktywow jest informacja lub ushuga przetwarzana lub dostarczana przez
system teleinformatyczny.

"W ramach rozsqdnego zarzqdzania bezpieczenstwem informacji wazne jest, aby miec¢ przeglgd

powiqgzan i zaleznosci miedzy aktywami gtéownymi i pomocniczymi”.'3?

W ramach zarzadzania aktywami jednostki sa zobowigzane do:

= ustanowienie metodologii identyfikacji aktywow,

133 Wiecej informacji na ten temat mozna znalezé np. w Macierzy Odpowiedzialnosci RACI. [online]. [cited 2018 Aug 21].
Dostepne pod adresem: https://managementmania.com/cs/matice-odpovednosti-raci lub Role bezpieczenstwa i ich
integracja w organizacji. [online]. [cited 2018 Aug 21]. Dostgpny pod adresem: https:/nukib.cz/download/kii-
vis/container-nodeid-574/bezpecnostnirolev41.pdf's. 6

134 Macierz RACI w opisie podstawowych procesow zwigzanych z rolami bezpieczefistwa. Relacje miedzy
poszczegdlnymi rolami i procesami bezpieczenstwa moga si¢ roézni¢ w zaleznosci od organizacji. Role zwigzane z
bezpieczenstwem i ich integracia w organizacji. [online]. [cited 2018 Aug 21]. Dostepny pod adresem:
https://nukib.cz/download/kii-vis/container-nodeid-574/bezpecnostnirolev41.pdf's. 7.
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ustanowienie metodologii wyceny aktywow,
identyfikacje¢ i ewidencje aktywow,
zidentyfikowa¢ i zarejestrowac poreczycieli aktywow,

ocenia¢ i rejestrowaé¢ aktywa podstawowe pod wzgledem poufnosci, integralnosci i
dostepnosci oraz klasyfikowac¢ je na réznych poziomach aktywow,

Identyfikowanie i rejestrowanie powiazan miedzy aktywami podstawowymi i
pomocniczymi oraz ocena skutkow zalezno$ci migdzy aktywami podstawowymi i
pomocniczymi,

oceni¢ zasoby wspierajgce i uwzgledni¢ wspotzaleznosci migdzy zasobami gtownymi i
wspierajacymi,

okresli¢ 1 wdrozy¢ zasady ochrony niezbedne do zabezpieczenia kazdego poziomu
aktywow,

ustalenie dopuszczalnych sposobdéw korzystania z aktywow oraz zasad postgpowania z
aktywami, z uwzglgdnieniem poziomu aktywow, w tym zasad bezpiecznego elektronicznego
udostgpniania i fizycznego przekazywania aktywow,

okreslenie sposobu likwidacji danych, danych operacyjnych, informacji i ich kopii lub
likwidacji technicznych no$nikow danych, z uwzglednieniem poziomu aktywow.

Oceniajac znaczenie aktywow podstawowych, nalezy wzig¢ pod uwage:

zakres i znaczenie danych osobowych, specjalnych kategorii danych osobowych lub tajemnic
handlowych,

zakres obowigzkow prawnych lub innych zobowigzan,
zakres zaktdcen w zarzadzaniu wewnetrznym i dziataniach kontrolnych,

szkody dla intereséw publicznych, handlowych lub gospodarczych oraz ewentualne straty
finansowe,

wplyw na §wiadczenie podstawowych ustug,

zakres zaktdcen w normalnej dziatalnosci,

ma wplyw na zachowanie reputacji lub ochron¢ wartosci firmy,
wplyw na bezpieczenstwo i zdrowie ludzi,

wplyw na stosunki mi¢dzynarodowe,

wplyw na uzytkownikow systemu informacyjno-komunikacyjnego.

5.6 Bezpieczenstwo zasobow ludzkich

Podmioty sg réwniez zobowigzane do dbania o bezpieczenstwo zasobow ludzkich jako jednego z
aktywow w ramach ISMS. Jak wspomniano wcze$niej, czlowiek jest zwykle najstabszym ogniwem
w systemie bezpieczenstwa cybernetycznego. W szczegdlnosci podmioty te sg zobowigzane do:

Ustanowienia planu rozwoju S$wiadomoSci bezpieczenstwa w celu zapewnienia
odpowiednich szkolen i poprawy $wiadomosci bezpieczenstwa,

Plan ten obejmuje forme, tres¢ i zakres:



e Szkolenie uzytkownikow, administratorow, osob pehigcych role zwigzane z
bezpieczenstwem oraz wykonawcoéw w zakresie ich obowigzkow 1 polityki
bezpieczenstwa,

e niezbedne teoretyczne i praktyczne szkolenie uzytkownikow, administratoréw i osob
petniacych role zwigzane z bezpieczenstwem.

= wskazania os6b odpowiedzialnych za realizacj¢ poszczegdlnych dzialan wymienionych w
planie,

= zapewnienia, aby uzytkownicy, administratorzy, osoby pelnigce role zwigzane z
bezpieczenstwem oraz wykonawcy byli informowani o swoich obowigzkach i polityce
bezpieczenstwa poprzez szkolenia wstepne 1 regularne,

= zapewnienia regularnych szkolen dla os6b pelniacych funkcje zwigzane 2z
bezpieczenstwem,

= zapewnienia regularnych szkolen i weryfikacji §wiadomosci bezpieczenstwa pracownikow
zgodnie z ich opisem stanowiska pracy,

= zapewnienia, ze uzytkownicy, administratorzy 1 osoby pelnigce role zwigzane z
bezpieczenstwem sa monitorowani pod katem zgodnosci z polityka bezpieczenstwa,

= w przypadku zakonczenia stosunku umownego z administratorami i osobami petnigcymi role
zwigzane z bezpieczenstwem zapewnienia przekazania obowigzkéw,

= ocenienia skuteczno$ci planu rozwoju Swiadomosci bezpieczenstwa, przeprowadzonych
szkolen i innych dziatah zwigzanych z podnoszeniem $wiadomosci bezpieczenstwa,

= okreslenia zasad i procedur postepowania w przypadku naruszenia ustalonych zasad
bezpieczenstwa przez uzytkownikéw, administratorow i osoby pelnigce role zwigzane z
bezpieczenstwem.

Istnieje obowigzek prowadzenia rejestru powyzszych szkolen, zawierajacego temat szkolenia oraz
liste 0sob, ktore odbyly szkolenie.

Przyklad: poniewaz standardowe szkolenia, ktore sa obowigzkowe tylko dla uzytkownikow, nie
okazuja si¢ zbyt skuteczne, niektdre organizacje uciekaja si¢ do metod sprawdzajacych faktyczne
zrozumienie informacji przedstawionych na szkoleniu. Moze to by¢ np. wysylanie wiadomosci
phishingowych do uzytkownikéw po sesji szkoleniowej poswieconej temu zagadnieniu. Nastepnie
organizacja monitoruje, ilu uzytkownikow odpowiedziato na atak przez pomytke. Nalezy jednak
zauwazy¢, ze takie testy muszg by¢ dobrze przemyslane i nie powinno si¢ w ich planowaniu pomijac
doradztwa prawnego, aby oceni¢, czy zastosowany test nie bedzie np. nadmiernym naruszeniem
prywatnosci pracownika.

5.7 Zarzadzanie ciagloscia dzialania

Zarzadzanie ciagloscig dziatania (BCM) to proces identyfikowania kluczowych elementow
(systemOw i procesdw) w organizacji, a nast¢pnie ustanawiania procesow 1 procedur zapewniajacych
ciggto$¢ dzialania lub odtworzenie tych elementéw na wczesniej okreslonym poziomie, na ktorym
mozna nadal wykonywa¢ podstawowe zadania organizacji.

W przypadku zarzadzania ciagloscia dziatania nalezy przeprowadzi¢ ocen¢ ryzyka i analiz¢
istniejgcych systemow i ustug teleinformatycznych, a na podstawie uzyskanych danych okresli¢:

* minimalny poziom usltug mozliwy do zaakceptowania w zakresie uzytkowania, obstugi i
zarzadzania systemem teleinformatycznym,



= czas przywracania minimalnego poziomu ustug systemu teleinformatycznego po wystapieniu
incydentu zagrazajacego bezpieczenstwu cybernetycznemu,

= punkt odzyskiwania danych jako okres czasu, w ktorym nalezy odzyska¢ dane po incydencie
lub awarii zwigzanej z bezpieczenstwem cybernetycznym.

Osoba zobowigzana powinna ponadto w ramach zarzadzania cigglo$cig dziatania:

= okre§la prawa i obowiazki administratorow oraz osob pehigcych role zwigzane z
bezpieczenstwem,

» wykorzystujac oceng ryzyka i analiz¢ wptywu, ocenia¢ i dokumentowaé potencjalny wplyw
incydentéw zwigzanych z bezpieczenstwem cybernetycznym oraz oceniaé¢ potencjalne
ryzyko zwigzane z zagrozeniami dla cigglosci dziatania,

ustalenie polityki zarzadzania ciagloscia dzialania,

= opracowywanie, aktualizowanie i regularne testowanie planow ciaglosSci dzialania i
planéw awaryjnych zwigzanych z funkcjonowaniem systemu teleinformatycznego i
zwigzanych z nim ushug,

* wdraza Srodki majace na celu zwi¢kszenie odpornosci systemu teleinformatycznego na
incydenty zwigzane z bezpieczenstwem cybernetycznym i ograniczeniami dostgpnosci.

5.8 Srodki techniczne

Srodki techniczne, wraz ze $rodkami organizacyjnymi, stanowia podstawowe elementy $rodkow
bezpieczenstwa. Podczas gdy $rodki organizacyjne koncentrujg si¢ przede wszystkim na ustalaniu
zasad 1 polityki w organizacji, srodki techniczne dotycza przede wszystkim zasad tworzenia systemow
1 ushug informacyjno-komunikacyjnych.

W ramach kazdego dzialania technicznego przedstawione zostang ewentualne narzedzia open source
majace zastosowanie do danego dziatania.

5.8.1 Bezpieczenstwo fizyczne

Bezpieczenstwo fizyczne koncentruje si¢ przede wszystkim na ochronie zasobow technicznych
jednostki. W odniesieniu do bezpieczenstwa fizycznego Maisner stwierdza, ze "celem tego srodka jest
przede wszystkim uniemozliwienie osobom nieupowaznionym dostepu do poszczegolnych elementow
infrastruktury, serwerowni, miejsc pracy administratorow systemu itp. Celem jest zapobieganie
kradziezy aktywow bezposrednio i posrednio zwigzanych z systemem informatycznym lub
zapobieganie uszkodzeniom sprzetu materialnego i niematerialnego oraz wyposazenia pomieszczen.
Ponadlto stara sie zapobiegaé wyciekom informacji i danych".!3

Osoba zobowigzana jest w ramach bezpieczenstwa fizycznego:

= zapobiega¢ uszkodzeniu, kradziezy lub niewlasciwemu wykorzystaniu aktywow albo
przerwaniu $wiadczenia ustug systemu teleinformatycznego,

= ustanowi¢ fizyczng granice bezpieczenstwa ograniczajacg obszar, na ktoérym
przechowywane i przetwarzane sa informacje oraz znajduja si¢ zasoby techniczne systemu
teleinformatycznego,
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= stosowa¢ Srodki ochrony fizycznej na granicy fizycznej:
e aby zapobiec nieautoryzowanemu dostepowi,
o aby zapobiec uszkodzeniom i ingerencjom osob niepowolanych,
o aby zapewnic¢ ochron¢ na poziomie obiektu i wewnatrz obiektow.

Termin obwéd bezpieczenstwa fizycznego okresla wyznaczony obszar lub granice tego obszaru.
Przestrzenig ta moze by¢ na przyktad zbior obiektow, sam obiekt lub jego czgsé.

Budynek oznacza obiekt budowlany lub inng zamknigta przestrzen. Granica obiektu oznacza
przegrode budowlang, barier¢ fizyczng (ogrodzenie) lub inng widocznie okre$long granic¢ obszaru.
Obszar zabezpieczony oznacza strukturalnie lub w inny widoczny sposéb wydzielong przestrzen w
obrebie obiektu.

Srodkami bezpieczenstwa fizycznego moga byé:

* urzgdzenia do barier mechanicznych (np. zamki, drzwi, kraty, folie, szkto i inne elementy
konstrukcyjne 1 budowlane zwigzane z bezpieczenstwem, sejfy gabinetowe, drzwi skarbcow i
sejfy komorowe,

= system kontroli dostepu do zabezpieczonego obszaru [alarmowe i elektroniczne systemy
bezpieczenstwa, czujki (ruchu, zbicia szyby itp.) okreslajace warunki wejscia: element
identyfikacyjny, PIN, dane biometryczne (lub ich kombinacja)],

= elektryczne urzadzenia sygnalizacyjne bezpieczenstwa (systemy alarmowe i awaryjne -
panele sterowania elektrycznymi urzadzeniami sygnalizacyjnymi bezpieczenstwa, czujki
elektrycznych urzadzen sygnalizacyjnych bezpieczenstwa, czujki wstrzasowe, systemy
detekcji obwodowej, systemy awaryjne itp,)

= specjalne systemy telewizyjne (systemy kamer, systemy nadzoru CCTV itp.),

= elektryczny system alarmu pozarowego (podtaczenie do centrali alarmu pozarowego lub do
centrali alarmu pozarowego),

= $rodki ograniczajace skutki pozarow i klesk zywiolowych (systemy alarmowe, czujniki
dymu, systemy tryskaczowe itp.),

= sprzet zapewniajacy ochrone przed awarig zasilania (zrodla rezerwowe - UPS, generatory
diesla itp.).

Mozliwe jest takze wdrozenie np:
* urzadzenia chronigcego przed pasywnym i aktywnym podstuchem.!'*’

Obszary, do ktorych dostep powinien by¢ ograniczony lub uregulowany z punktu widzenia
bezpieczenstwa systemow teleinformatycznych, to w szczegdlnosci serwerownie (podstawowe,

137 Sciany, drzwi, podlogi i sufity musza zapewnia¢ odpowiednia izolacje akustyczng przed pasywnym i aktywnym
podstuchem, a okna, otwory wentylacyjne i klimatyzacyjne muszg by¢ zabezpieczone za pomocg Srodkow technicznych.
Obszar ten powinien by¢ zabezpieczony przed echem spoza obszaru spotkan. W obszarze tym nie wolno umieszczac
zadnych mebli ani sprzetu, chyba ze zostaly one sprawdzone pod katem braku mozliwosci nieuprawnionego korzystania
z technicznych $rodkow pozyskiwania informacji w obszarze spotkan. Nalezy zarejestrowa¢ meble i wyposazenie
znajdujgce si¢ na danym obszarze (w tym typ, numer seryjny i inwentarzowy, jesli dotyczy), tacznie z historia
przemieszczen. Nie jest pozadane umieszczanie w tym obszarze urzadzen telefonicznych. Jezeli ich instalacja jest
absolutnie konieczna, nalezy je wyposazy¢ w odlacznik lub rgcznie odiaczy¢ przed spotkaniem. Na teren obiektu nie
wolno wnosi¢ telefonow komodrkowych, urzadzen nagrywajacych, urzadzen nadawczych, sprzetu do testowania,
mierzenia i diagnostyki oraz innych urzadzen elektronicznych (nie dotyczy to urzadzen wykorzystywanych w ramach
inspekcji przeprowadzanej za wiedza osoby odpowiedzialnej lub jej przedstawiciela). Dla danego obszaru nalezy
opracowac¢ zasady rejestracji i przemieszczania si¢ 0sob i sprzgtu.



zapasowe), obszary z elementami sieci (routery, przefaczniki itp.), obszary przechowywania
danych (szafy na dokumenty, pamigci NAS itp.), pomieszczenia administratorow
teleinformatycznych itp.

Przyklad: bezpieczenstwo fizyczne jest jednym z obszaréw, w ktérych zazwyczaj dochodzi do
naruszen zasad organizacyjnych i w ktorych konieczne jest przeprowadzanie okresowych audytow.
Podczas gdy wigkszo$¢ pozostatych czynnos$ci w organizacji jest wykonywana przez administratoréw,
zarzadzanie dostepem fizycznym jest czgsto powierzane, na przyktad ze wzgledu na oszczednosci,
mniej wykwalifikowanym pracownikom, ktérzy moga nie mie¢ takiej samej $wiadomosci
rzeczywistych probleméw zwigzanych z bezpieczenstwem.

Autor spotkat si¢ z kilkoma sytuacjami, w ktérych po pewnym czasie osoba odpowiedzialna za
fizyczng kontrole dostepu, cho¢ nie miala wystarczajacych uprawnien do udzielenia pozwolenia,
zaczeta przyznawac uprawnienia do dostgpu osobom, ktore nie powinny mie¢ dostepu do danych
obszaréw (np. serwerowni), na przyktad tylko dlatego, ze przetozony poprosit o dostep do obszaru
chronionego.

Narzedzia typu open source mogg by¢ réwniez wykorzystywane do zapewniania bezpieczenstwa
fizycznego. W szczeg6lnosci bedzie to przypadek "wdrozenia centralnych konsoli bezpieczenstwa, w
tym systemow nadzoru CCTV". Do tego celu mozna wykorzysta¢ narzedzia przeznaczone do
monitorowania elementow sieci (Icinga, Nagios itp.), uzupetnione o interfejsy dla odpowiednich
czujnikow, polgczone z programami do przesytania i przechwytywania sygnatow wideo z kamer
bezpieczenstwa."?

5.8.2 Narzedzia do ochrony integralnosci sieci komunikacyjnych

Niektorzy administratorzy sg zobowigzani:
= zapewni¢ segmentacje sieci komunikacyjnej,

= zapewni¢ kontrole komunikacji w obrgbie sieci komunikacyjnej i na obwodzie sieci
komunikacyjnej (tzn. Kkontrolowaé¢ bezpieczny dostep miedzy siecia wewnetrzng i
zewnetrzng),

= stosowaé kryptografi¢ w celu zapewnienia poufnosci i integralnosci danych podczas
zdalnego dostepu, zdalnego zarzadzania lub dostepu do sieci komunikacyjnej z
wykorzystaniem technologii bezprzewodowych (np. uzycia kryptografii by zapewnié
potaczenie sieci teleinformatycznej VPN z siecig Wi-Fi itp,)

= aktywnie blokowa¢ niechciana komunikacje (np. filtry spamu itp.),

= zapewni¢ segmentacj¢ sieci i zarzadza¢ komunikacja migedzy segmentami sieci z uzyciem
narzg¢dzi zapewniajacych ochrong integralnos$ci sieci komunikacyjne;.

"Narzedzie do ochrony integralnosci sieci komunikacyjnych jest tu rozumiane jako odpowiednio
zaprojektowana topologia sieci, w tym zastosowanie elementow sieciowych, ktore umozliwiajg
wymagang segmentacje sieci i filtrowanie ruchu miedzy poszczegolnymi elementami. Urzqdzenia
stosowane do spetnienia tych wymagan to przelqczniki Ethernet, routery i zapory sieciowe. Jesli
segmentacja sieci nie moze by¢ zapewniona przez sieci VLAN na zarzqdzalnym przetqczniku, moze
by¢ zapewniona przez kilka mniejszych, niezarzqdzalnych przelqcznikow, z ktorych kazdy realizuje
pojedynczq fizyczng sie¢ LAN.
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W przypadku segmentacji niektorych sieci mozliwe jest takze zastosowanie np. routerow Turris
(https.://www.turris.cz/cs/ ), ktore gwarantujg wysoki poziom bezpieczenstwa (dzigki oprogramowaniu
sprzetowemu, ktore zostato zaprojektowane z myslg o maksymalnym bezpieczenstwie) oraz niskie
zuzycie energii.

Routery programowe/ zapory sieciowe: www.ipcop.org/ ; https://www.ipfire.org/

Przetgcznik Ethernet dla srodowisk zwirtualizowanych: hitp.//'www.openvswitch.org/".!3

5.8.3 Narzedzie do weryfikacji tozsamosci uzytkownika

W ramach bezpieczenstwa fizycznego niektérzy administratorzy sa zobowigzani do korzystania z
narzgdzia do zarzadzania tozsamos$cia uzytkownikow, administratoréw 1 aplikacji systemu
teleinformatycznego oraz do weryfikowania ich tozsamosci.

Narzegdzie to jest obecnie de facto czescig wszystkich powszechnie uzywanych systemow
operacyjnych (Linux, i0S, Windows). Jak podaje VoKB, narze¢dzie to ma zapewnic:

» weryfikacje tozsamosci osoby (przed rozpoczgciem dziatan w systemie teleinformatycznym),
* Kkontrole liczby mozliwych nieudanych préb logowania,

* odpornos$é przechowywanych lub przesytanych danych uwierzytelniajacych na kradziez i
niewlasciwe wykorzystanie,

* przechowywanie danych uwierzytelniajagcych w formie odpornej na ataki offline,

* ponowne uwierzytelnianie tozsamosci po okreslonym czasie bezczynnosci,

= zachowanie poufnos$ci danych uwierzytelniajacych podczas przywracania dostgpu,
* scentralizowane zarzadzanie tozsamosciq.

Osoba zobowigzana wykorzystuje nastepujace elementy do weryfikacji tozsamosci uzytkownikow,
administratorow i aplikacji:

1. mechanizm uwierzytelniania, ktory nie opiera si¢ wylacznie na uzyciu identyfikatora konta
1 hasta, ale na uwierzytelnianiu wieloczynnikowym z uzyciem co najmniej dwoch réznych
typow czynnikow,

2. narzgdzie do weryfikacji tozsamos$ci uzytkownikdéw, administratorow 1 aplikacji,

wykorzystujace uwierzytelnianie za pomoca klucza kryptograficznego i gwarantujace

podobny poziom bezpieczenstwa'4? |

3. Narzedzie do uwierzytelniania uzytkownikoéw, administratorow 1 aplikacji, ktore do
uwierzytelniania wykorzystuje identyfikator konta i haslo.'*!

Jesli do uwierzytelniania uzywane sa konto 1 hasto, musza by¢ spelnione nastgpujgce warunki:
* minimalna dtugos¢ hasta:
e 12 znakow dla uzytkownikow i

e 17 znakow dla administratorow i aplikacji.
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* mozliwo$¢ wprowadzenia hasla skladajacego si¢ z co najmniej 64 znakow,
*  mozliwos¢ stosowania w hasle duzych i malych liter, cyfr i znakéw specjalnych,

* mozliwo$¢ zmiany hasta, z zachowaniem co najmniej 30-minutowych odstepéw miedzy
zmianami hasta,

* niezezwalanie uzytkownikom i administratorom na:
e wybranie najczesciej uzywanego hasla,

e tworzenie hasel na podstawie wielu powtarzajacych si¢ znakow, nazwy logowania,
adresu e-mail, nazwy systemu itp,

e ponowne wykorzystanie wczesniej uzywanych hasel z pamiecia co najmniej 12
poprzednich hasel.

= obowigzkowa zmiany hasla w odstepach nie dtuzszych niz 18 miesiecy, z wyjatkiem kont
uzywanych do odzyskiwania danych po awarii,

* wymuszenie natychmiastowej zmian¢ domyslnego hasta po pierwszym uzyciu,

* npatychmiastowe uniewaznienie hasla uzytego do przywrécenia dostepu po jego
pierwszym uzyciu lub po uplywie maksymalnie 60 minut od jego utworzenia,

* uwzglednienie zasad tworzenia bezpiecznych hasel w planie zwi¢kszania Swiadomosci
bezpieczenstwa.

Przyklad: podczas szkolenia uzytkownikow zaleca si¢ korzystanie z praktycznych przyktadow. Na
przyktad narzedzia CEWL lub CUPP. Oba te rozwigzania mozna znalez¢ na przyktad w dystrybucji
Linuksa Kali. Narzedzie CEWL moze utworzy¢ stownik do ataku stownikowego dostosowany do
konkretnej organizacji na podstawie zawarto$ci jej strony internetowej. Narzedzie CUPP moze
wowczas utworzy¢ stownik dostosowany do potrzeb konkretnego uzytkownika. Te praktyczne
demonstracje sg, jak wynika z do§wiadczen autorow, bardzo przydatne dla uzytkownikéw, poniewaz
moga oni praktycznie przekonac si¢, ze ich wczesniej uzywane hasto sktadajace si¢ na przyktad z daty
urodzenia i imienia rodzinnego psa moze zosta¢ wygenerowane, jesli atakujacy posiada wystarczajace
informacje na ich temat.

"W zakresie praktycznego uwierzytelniania tozsamosci uzytkownikow spolecznos¢ open source
oferuje wiele programow zgodnych z ich komercyjnymi odpowiednikami. Nalezg do nich:

FreeRADIUS - http.//freeradius.org/ /RADIUS
OpenLDAP - http://www.openldap.org/ /Microsoft AD, Oracle Internet Directory

Kerberos - https://www.gnu.org/software/shishi/
OpenDiameter - https://sourceforge.net/projects/diameter/

Wszystkie te narzedzia zapewniajq mozliwos¢ egzekwowania okreslonej ztozonosci hasta oraz innych
atrybutow wymaganych przez ZoKB, albo samodzielnie poprzez login.conf, albo przy uzyciu
zewnetrznych mechanizméw, takich jak cracklib i stowniki popularnych "haset” '*?
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5.8.4 Narzedzie kontroli uprawnien dostepu
Niektorzy administratorzy sa zobowigzani do stosowania scentralizowanego narzedzia kontroli
dostepu w ramach bezpieczenstwa fizycznego.

Termin "zezwolenie'" oznacza prawo dostepu do zasobu (zazwyczaj systemu informatycznego lub
komunikacyjnego, aplikacji itp.) W praktyce jest to narzedzie do "zarzadzania uzytkownikami i
grupami" oraz narzg¢dzie do ustawiania uprawnien do plikow i katalogéw. Narzedzia te sg zastrzezong
czescig wszystkich standardowych systemow operacyjnych.

Scentralizowane narz¢dzie do zarzadzania uprawnieniami dost¢pu, zapewniajagce zarzadzanie
uprawnieniami:

= w celu uzyskania dostepu do poszczegolnych zasobow systemu teleinformatycznego; oraz
* do odczytu danych, zapisu danych i zmiany uprawnien.

Wskazane jest zastosowanie narzedzi do scentralizowanego zarzadzania uprawnieniami dostgpu,
ktére beda komunikowaé si¢ z centralnym serwerem AAA (Authentication, Authorization,
Accounting).

Przyklad: podczas projektowania oprogramowania nalezy pami¢ta¢ o zarzadzaniu uprawnieniami
dostepu. Autor zna aplikacjg, ktéra miata bardzo ogo6lne uprawnienia i w zasadzie posiadata tylko role
administratora 1 uzytkownika. Administrator zostal upowazniony do dodawania innych
uzytkownikéw 1 administratoréw, a uzytkownik zostal upowazniony do wykonywania innych
czynno$ci. Aplikacja ta zawierata jednak wazne informacje o klientach organizacji. Poniewaz
aplikacja ta nie pozwalata na zadng granulacj¢ uprawnien, wszyscy uzytkownicy, niezaleznie od ich
rzeczywistych potrzeb, byli uprawnieni do dostepu do dowolnej czgsci informacji o kliencie. Sytuacja
ta doprowadzita w koncu do wycieku danych dotyczacych konkretnego klienta.

5.8.5 Narzedzie do ochrony przed zlosliwym kodem
Niektorzy administratorzy wprowadzaja ochron¢ przed zto§liwym kodem jako czgs$¢ systemu

bezpieczenstwa fizycznego majacego:

= zapewni¢ (bioragc pod uwage znaczenie aktywoéw) stosowanie narzedzia do ciaglej
automatycznej ochrony

e stacje koncowe,
e urzadzenia mobilne,
® serwery,
e przechowywanie danych i wymienne nos$niki pamigci,
e sieci komunikacyjnej i elementow sieci komunikacyjnej,
e podobne urzadzenia.
= monitorowac i kontrolowac¢ korzystanie z urzadzen wymiennych i noSnikow danych,

= Kkontrolowaé automatyczne uruchamianie zawarto$ci urzadzen wymiennych i no$nikow
danych,

= kontrolowa¢ uprawnienia do wykonywania kodu,

= przeprowadzac regularne i skuteczne aktualizacje narzedzia do ochrony przed ztosliwym
kodem.



"Ochrona przed zlosliwym oprogramowaniem rozpowszechnianym za posrednictwem poczty
elektronicznej. Rozwigzaniem typu open source zapewniajgcym ochrong przed ztosliwym
oprogramowaniem jest projekt ASSP (AntiSpam SMTP Proxy, https://sourceforge.net/projects/assp/),
ktory umozliwia ztozong konfiguracje zachowania serwera proxy za pomocq interfejsu WWW.

Ochrona przed zlosliwym oprogramowaniem rozpowszechnianym za posrednictwem Internetu.
Dobrym rozwigzaniem jest na przyktad projekt HTTP AntiVirus Proxy (http://www.havp.org/) lub
www.cacheguard.com. Rowniez w tym przypadku nalezy zapewnié odpowiedniq ochrone stacji
roboczych punktow koncowych, poniewaz zaszyfrowany ruch nie moze by¢ skanowany w czasie
rzeczywistym w trybie "man-in-the-middle".

Blokowanie jego ruchu sieciowego, zarowno na poziomie infrastruktury danych, jak i na poziomie
"osobistych zapor ogniowych" stacji koncowych. Zasady komunikacji sieciowej powinny byé
ustawione w sposob "paranoidalny"”, tzn. zezwala¢ tylko na ruch niezbedny do dziatania legalnego
oprogramowania, nie zezwalac¢ na wszystko inne. Jednak srodki po stronie serwera, serwera proxy
lub elementow infrastruktury sieciowej w zadnym wypadku nie zastepujq w petni ochrony przed
ztosliwym oprogramowaniem na stacjach roboczych punktow koncowych, zwtaszcza ze nie zawsze sq
one w Sstanie przechwyci¢ ruch szyfrowany, ktory jest odszyfrowywany dopiero w programie
klienckim. "*3

5.8.6 Narzedzie do wykrywania zdarzen zwigzanych z bezpieczenstwem
cybernetycznym

W ramach bezpieczenstwa fizycznego niektorzy administratorzy sa zobowigzani do wdrozenia w sieci
komunikacyjnej, ktorej czescig jest system teleinformatyczny, narz¢dzia do wykrywania zdarzen
zwigzanych z bezpieczenstwem cybernetycznym w celu zapewnienia:

» weryfikacji i kontroli przesylanych danych w sieciach komunikacyjnych i pomi¢dzy nimi,
» weryfikacji i kontroli przesylanych danych na granicy sieci komunikacyjnej; oraz
* blokowania niechcianej komunikacji.

"Do wykrywania zdarzen zwigzanych z bezpieczenstwem cybernetycznym mozna wykorzystac¢ dane
wyjSciowe wielu narzedzi programowych, takich Jjak Logwatch
(https.//sourceforge.net/projects/logwatch/files/), Epylog
(https.//fedoraproject.org/wiki/Infrastructure/Fedorahosted-retirement),  systemy  wykrywania
wlaman, takie jak OpenVAS (http://openvas.org/), Suricata (https://suricata-ids.org/), Snort
(https.:.//www.snort.org/) czy Samhain (la-samhna.de/Samoin). "**

5.8.7 Narzedzie do zbierania i oceny zdarzen zwigzanych z bezpieczenstwem
cybernetycznym

W ramach bezpieczenstwa fizycznego niektorzy administratorzy sa zobowigzani do stosowania
narzedzia do gromadzenia i ciaglej oceny zdarzen zwiazanych z bezpieczenstwem
cybernetycznym, aby umozliwi¢

= gromadzenie i ocen¢ zdarzen,
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= wyszukiwanie i grupowanie powiazanych rekordow,

= przekazywanie wyznaczonym osobom odpowiedzialnym za bezpieczenstwo informacji o
wykrytych zdarzeniach zwigzanych z bezpieczenstwem cybernetycznym,

= ocenianie zdarzen zwiazanych z bezpieczenstwem cybernetycznym w celu identyfikacji
incydentow zwigzanych z bezpieczenstwem cybernetycznym, w tym wczesne ostrzeganie
wyznaczonych os6b odpowiedzialnych za bezpieczenstwo,

= ograniczanie przypadkow nieprawidlowe] oceny zdarzen poprzez regularne aktualizowanie
ustawien regut dla:

e ocena zdarzen zwigzanych z bezpieczenstwem cybernetycznym,
e wczesnhe ostrzezenie,

= wykorzystanie informacji uzyskanych przez narz¢dzie do gromadzenia i oceny zdarzen
zwigzanych z bezpieczenstwem cybernetycznym w celu optymalnego ustawienia §rodkow
bezpieczenstwa systemu teleinformatycznego.

Narzedzia stuzace do gromadzenia i oceny zdarzen zwigzanych z bezpieczenstwem cybernetycznym
okresla si¢ mianem SIEM (Security Incident and Event Management).

W ramach rozwigzania SIEM typu open source mozna wykorzysta¢ na przyktad OSSIM/USM
(https://www.alienvault.com/products/usm-anywhere/try-it-now), OSSEC (www.ossec.net/) lub
Logalyze (www.logalyze.com).!#?

5.8.8 Bezpieczenstwo aplikacji

W przypadku bezpieczenstwa aplikacji uwage zwraca si¢ na aplikacje wykorzystywane w systemach
informatycznych (w ramach systemu komputerowego, urzadzenia mobilnego lub jako aplikacja
internetowa). Bezpieczenstwo aplikacji zapewnia si¢ m.in. poprzez testy penetracyjne aplikacji lub
zapory aplikacji.

W ramach bezpieczenstwa fizycznego niektdrzy administratorzy sa zobowiazani do przeprowadzania
testéw penetracyjnych systemu teleinformatycznego, koncentrujac si¢ na krytycznych zasobach, tj:

» przed ich uruchomieniem oraz
* wzwiazku z istotna zmiang.

Osoba zobowigzana musi rowniez zapewni¢ stala ochron¢ wnioskow, informacji i transakcji
przed:

* niedozwolonym dziataniem,
» przeciwdzialaniem podjetym dziataniom.

"Do zapor aplikacji nalezq na przyktad moduly bezpieczenstwa webservera (www.modsecurity.org)
lub OWASP Web Application Firewall. Komercyjne narzedzia do testowania bezpieczenstwa aplikacji
to miedzy innymi Nessus (www.tenable.com/products/nessusvulnerability-scanner). Jego otwartq
alternatywq jest projekt Open-VAS (www.openvas.org/). "4
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5.8.9 Zasoby kryptograficzne

Kryptografia (szyfrowanie) to dziedzina nauki zajmujaca si¢ przeksztalcaniem zrozumiatych
informacji w forme, ktora jest niezrozumiata dla odbiorcy, chyba ze posiada on klucze, ktére moga
by¢ uzyte do odszyfrowania informacji.

W zwigzku z przekazywaniem znacznej ilo$ci danych i informacji do systemow teleinformatycznych
nalezy zwrdci¢ wigkszg uwage na mozliwos$ci szyfrowania (utajniania tresci) przesytanych danych.

Od niektorych administratorow wymaga si¢, aby w ramach bezpieczenstwa fizycznego chronili
zasoby systemu teleinformatycznego:

= wykorzystywali obecnie sprawdzone algorytmy kryptograficzne i klucze kryptograficzne,
= stosowali system zarzadzania kluczami i certyfikatami, ktory:

e zapewnia generowanie, dystrybucje, przechowywanie, modyfikowanie, ograniczanie
waznosci, uniewaznianie certyfikatow oraz usuwanie kluczy,

e umozliwi kontrole i audyt.
= promowali bezpieczne postugiwanie si¢ zasobami kryptograficznymi,

= uwzgledniali zalecenia dotyczace srodkow kryptograficznych wydane przez Urzad (NUCIB),
opublikowane na jego stronie internetowe;.

"Biblioteki OpenSSL (openssl.org) sq wykorzystywane do zapewnienia wystarczajgco solidnego
szyfrowania ruchu sieciowego, ale konieczne jest zapewnienie, Ze sq one aktualne i odpowiednio
skonfigurowane, aby spetni¢ wymagania tego dekretu. Konieczne jest monitorowanie biezgcych
raportow o lukach w zabezpieczeniach i niezwloczne uaktualnianie niezgodnych wersji bibliotek do
wariantow bez znanych Iluk. W tym zakresie mozna poleci¢ projekt bettercrypto
(https.//bettercrypto.org/), ktory ma pomoc administratorom w jak najlepszym zabezpieczeniu ustug i
kryptografii, z ktorych korzystajg. "

5.8.10 Narzedzie do zapewniania poziomu dostepnosci informacji
W ramach bezpieczenstwa fizycznego niektdrzy administratorzy sa zobowigzani do wdrozenia
srodkéw zapewniajacych odpowiedni poziom dostepnosci:

= dostepnosé systemu informacji i komunikacji,

* odporno$é systemu teleinformatycznego na incydenty zwigzane z bezpieczenstwem
cybernetycznym, ktore mogtyby ograniczy¢ jego dostepnosé,

» dostepnos¢ krytycznych zasobow technicznych systemu teleinformatycznego,

* npadmiarowo$¢ zasobow niezbednych do zapewnienia dostepnosci  systemu
teleinformatycznego.

Wdrozenie narzedzia shuzacego do zapewnienia poziomu dostgpnosci informacji prowadzi do
realizacji wartosci organizacyjnej: zarzadzania ciggloscig dziatania (BCM).

"4by osiggngc wymagany poziom dostgpnosci, mozna wykorzystac technologie klastrowe i chmurowe
opracowane jako open source (KVM, OpenStack) lub oprogramowanie do tworzenia kopii
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zapasowych/odtwarzania (https://sourceforge.net/projects/bacula/), ktore zapewnia dostgpnosé
zastepczego zasobu w okreslonym czasie. "'*3
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@ PODSUMOWANIE ROZDZIALU

Istnieje wiele powodow, dla ktoérych warto przyja¢ i wdrozy¢é zasady bezpieczenstwa
cybernetycznego. Najczestsze z nich to na przyktad negatywne skutki ekonomiczne w
przypadku udanego ataku cybernetycznego, podczas ktorego skradzione zostang dane
wrazliwe. Udany atak cybernetyczny moze réwniez zagrozi¢ wilasnym operacjom i
funkcjonowaniu organizacji, poniewaz dostep do systemdéw komputerowych lub danych moze
by¢ ograniczony np. przez oprogramowanie typu ransomware. Innym powodem wdrozenia
bezpieczenstwa cybernetycznego moze by¢ réwniez utrata wiarygodnos$ci zagrozonej
organizacji.

Obecnie najwazniejszym dokumentem Unii Europejskiej odnoszacym si¢ do kwestii
cyberbezpieczenstwa jest DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY
(UE) 2016/1148 z dnia 6 lipca 2016 r. dotyczaca srodkow na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systemow informatycznych w catej Unii.

System zarzadzania bezpieczenstwem informacji (ISMS) to zbidr zasad majacych na celu
ochrong poufnos$ci, integralnosci i dostgpnosci informacji poprzez zastosowanie procesu
zarzadzania ryzykiem oraz zapewnienie zainteresowanych stron, ze ryzyko jest odpowiednio
zarzadzane.

Rozwigzanie ISMS wymaga systemowego i kompleksowego podejscia, uwzgledniajacego
zasady i elementy w catym cyklu zycia bezpieczenstwa cybernetycznego. System zarzadzania
ISMS opiera si¢ na cyklu Deminga, czyli cyklu PDCA (Plan-Do-Check-Act; Planuj-Wykonaj-
Sprawdz-Dzialaj).

Cykl PDCA to jedna z podstawowych zasad zarzadzania, polegajaca na stopniowej poprawie
jako$ci procesow, ustug, danych, produktéw itp. poprzez ciagle powtarzanie czterech
podstawowych czynno$ci: planuj-wykonaj-sprawdz-dziataj.

Warto$¢ ryzyka jest najczgsciej wyrazana jako funkcja wptywu, zagrozenia i podatno$ci. Na
przyktad do rzeczywistej oceny ryzyka mozna wykorzysta¢ nastepujaca funkcje:

* Ryzyko = wplyw * zagrozenie * podatnos¢

Polityka bezpieczenstwa oznacza zbidr zasad i regul okreslajacych sposdb zapewnienia
ochrony aktywow.

Zdefiniowanie bezpieczenstwa organizacyjnego, a Ww szczeg6Olnosci zakotwiczenie
bezpieczenstwa cybernetycznego lub  bezpieczenstwa technologii  informacyjno-
komunikacyjnych w juz funkcjonujacych strukturach organizacji, ma bardzo istotne znaczenie
dla potencjalnego zarzadzania zagrozeniami lub atakami cybernetycznymi.

Aktywa to wszystko, co ma warto$¢ dla danej osoby, organizacji lub panstwa.

Zasoby pomocnicze to zasoby techniczne, pracownicy i wykonawcy zaangazowani w
eksploatacj¢, rozwoj, zarzadzanie lub bezpieczenstwo systemu teleinformatycznego.
Podstawowym sktadnikiem aktywow jest informacja lub ustuga przetwarzana lub dostarczana
przez system teleinformatyczny.

Zarzadzanie ciaglo$cig dziatania (BCM) to proces identyfikowania kluczowych elementéw
(systemOw 1 procesOw) w organizacji, a nastgpnie ustanawiania proceséw i procedur
zapewniajacych cigglos$¢ dzialania lub odtworzenie tych elementow na wczesniej okreslonym
poziomie, na ktorym mozna nadal wykonywaé podstawowe zadania organizacji.
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= Zdefiniuj ISMS.
= Co to jest cykl PDCA i jak si¢ go stosuje?
= Jakie elementy mozna zaliczy¢ do bezpieczenstwa fizycznego?
= (o to jest zarzadzanie ciggto$cig dziatania?
= Zdefiniuj pojecie zagrozenia.
= Zdefiniuj pojecie ryzyka.
= Zdefiniuj pojecie wptywu.
= Zdefiniuj pojecie podatnosci na zagrozenia.
= Zdefiniuj pojecie aktywow.

= Jakie aktywa rozpoznajemy i co to jest aktywum?



6. Ochrona danych osobowych w cyberprzestrzeni

W pierwszej kolejnosci chciatbym si¢ skupi¢ na ochronie osoby fizycznej, a konkretnie na ochronie
wizerunku i prywatnosci jednostki. Prywatnos$¢ jest jednym z podstawowych praw cztowieka
zapisanych w Powszechnej Deklaracji Praw Cztowieka z 1948 .14

6.1 Wchodzenie w prawa i obowiazki wynikajace z okreslonych przepisow
prawnych

JesteSmy gleboko przekonani, ze nie nalezy oddzielnie traktowaé¢ kwestii bezpieczenstwa
cybernetycznego i innych obszaréw (np. ochrony danych osobowych, danych zwigzanych z
tacznoscia elektroniczng i innych podobnych danych).

Powodem tego przekonania jest rosngca integracja i wspodlzalezno§¢ roznych kategorii danych z
systemami komputerowymi 1 dzialajacymi na nich aplikacjami. Te wzajemne polaczenia i
digitalizacja danych analogowych beda si¢ w przysztosci tylko nasilac.

Z tego powodu zasadne wydaje si¢ zajecie si¢ kwestig bezpieczenstwa w sposob kompleksowy, a nie
tylko w kontek$cie praw i obowigzkow wynikajacych z ustawy o cyberbezpieczenstwie czy innych
przepisow.

Celem organizacji lub osoby fizycznej powinno by¢ wprowadzenie zasad, proceséw, procedur i
srodkow bezpieczenstwa, ktore spetniajag wymogi NIS, a takze, na przyktad, GDRP, ePrivacy, eIDAS
itp. Taki proces umozliwi stworzenie zintegrowanego systemu bezpieczenstwa.!'>°

149 Dostepny w Internecie: http://www.osn.cz/wp-content/uploads/2015/03/vseobecna-deklarace-lidskych-prav.pdf

W Powszechnej Deklaracji Praw Czlowieka prawa te sa zapisane przede wszystkim w artykutach 121 18.

Artykut 12: "Nikt nie moZe byé naraZony na samowolngq ingerencje w swoje Zycie prywatne, rodzinne, domowe lub
korespondencje, ani tez na zamachy na jego honor lub reputacje. Kazdy ma prawo do ochrony prawnej przed takq
ingerencjq lub zamachami”. "

Artykut 18: "Kazdy czlowiek ma prawo do wolnosci mysli, sumienia i wyznania; prawo to obejmuje swobode zmiany
religii lub przekonan oraz swobode gloszenia swej religii lub przekonan, indywidualnie lub wspolnie z innymi, publicznie
lub prywatnie, poprzez nauczanie, praktykowanie, uprawianie kultu i przestrzeganie obyczajow".

150 Wiecej szczegdtow mozna znalezé np. w GREENFIELD, David. Bezpieczenstwo zintegrowane: czy nadszedt jego
czas? [online]. [cyt. 1 marca 2018]. Dostgpny pod adresem: http://www.controlengcesko.com/hlavni-
menu/artykuly/artykul/article/integrovana-bezpecnost-uz-nastal-jeji-cas/
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Obraz: Przyklad zintegrowanego rozwigzania w zakresie bezpleczenstwa151
6.2 GDPR

Ogolne rozporzadzenie o ochronie danych (UE) 2016/679'32 jest jednym z glownych
migdzynarodowych  dokumentow  prawnych  bezposrednio  zwigzanych z  kwestig
cyberbezpieczenstwa, choc¢ nie jest ono skierowane przede wszystkim do sektora ICT.

"GDPR # IT + oprogramowanie.

Nowe rozporzgdzenie o ochronie danych liczy 778 wierszy, a tylko 26 z nich jest bezposrednio
zwigzanych z bezpieczenstwem informatycznym. Czy masz pojecie, co zawierajg pozostate "

Mgr. Eva Skorni¢kova's?

To wtasnie GDPR i realizacja obowigzkéw wynikajacych z tej regulacji pokazuja, ze wskazane jest
kompleksowe podejscie do kwestii bezpieczenstwa, a nie sztuczne wyodrgbnianie obowigzkow
wynikajacych z r6znych norm prawnych (w tym przypadku ustawy o cyberbezpieczenstwie i GDPR).

Celem niniejszej publikacji nie jest przedstawienie odrgbnej i kompleksowej analizy GDPR. W tym
miejscu zdefiniowane zostang jedynie cze$ciowe pojecia oraz prawa i obowigzki wynikajace z GDPR
1 pokrywajace si¢ z bezpieczenstwem cybernetycznym.

GDPR to ogélne ramy prawne dotyczace ochrony danych osobowych, obowigzujace w catej UE,
a w niektorych przypadkach takze poza nig. Glowne cele GDPR to zapewnienie kompleksowej
ochrony praw osob, ktoérych dane dotycza, przed nieuprawnionym przetwarzaniem ich danych i

B1Zintegrowana ochrona multidyscyplinarna. [online]. [cyt. 2018 Iuty 17]. Dostgpny pod adresem:
https://www?2.deloitte.com/cz/cs/pages/risk/solutions/integrovana-multidisciplinarni-bezpecnost.html

152 [online]. Dostepny pod adresem: http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?
uri=CELEX:32016R0679&qid=1488972453767 & from=CS

153 SKORNICKOVA, Eva. Prosty test. [online]. [cyt. 10. 11. 2017]. Dostepny pod adresem:
https://www.gdpr.cz/blog/jednoduchy-test-jak-jste-na-tom-s-pripravou-na-gdpr/




danych osobowych, osiagnigcie rownowagi mi¢dzy uzasadnionymi interesami administratorow,
podmiotdw przetwarzajacych i1 osob, ktorych dane dotycza, stworzenie systemu jednolitego
egzekwowania przepiséw i jednolitego mechanizmu sankcji w tej dziedzinie itp.

Gromadzenie i udostgpnianie danych osobowych znacznie si¢ nasilito dzigki technologiom
informacyjno-komunikacyjnym i zwigzanym z nimi ustugom. Technologie informacyjno-
komunikacyjne pozwalaja zar6wno firmom prywatnym, jak i organom publicznym w niespotykanym
dotad zakresie wykorzystywaé dane osobowe do prowadzenia swojej dziatalno$ci. Z drugiej strony,
mozna tez zaobserwowa¢ masowe, dobrowolne ujawnianie danych osobowych przez zainteresowane
osoby fizyczne.

Technologie informacyjno-komunikacyjne znaczaco zmienity gospodarke i zycie spoteczne, dlatego
powinny utatwia¢ swobodny przeptyw danych osobowych w Unii Europejskiej oraz przekazywanie
ich do krajow trzecich i organizacji mi¢dzynarodowych. Réwnoczesnie jednak technologie te i
zwigzane z nimi procesy powinny zapewnia¢ wysoki poziom ochrony danych osobowych. 134

Powyzsze rozwazania prowadzg jednak do interesujacego paradoksu, ktory polega na nastgpujacych
kwestiach:

= Osoby fizyczne same i dobrowolnie ujawniajg coraz wiekszg ilo$¢ danych (zdj¢¢, nagran
wideo itp.) na swéj temat, zazwyczaj korzystajac z ustug spoteczenstwa informacyjnego w
celu rozpowszechniania tych danych, ktore opierajg sie¢ na umowach EULA'>® lub SLA!'3¢
miedzy uzytkownikiem a dostawcg ustug,

*  Wigkszo$¢ danych osobowych jest publikowana na portalach spolecznos$ciowych, ktore ze
swej natury oczekuja takiej publikacji i okres$laja w warunkach umownych zasady traktowania
takich danych,

=  Osoby fizyczne, korzystajac z wielu uslug spoleczenstwa informacyjnego, zakladaja i

czesto oczeKkujg interakcji miedzy tymi technologiami a swoja cyberosobowoscia'®’ ,

»  Spoleczno$¢ miedzynarodowa, panstwo i same osoby fizyczne wymagaja wiekszego
bezpieczenstwa danych osobowych i uniemozliwienia dostepu do nich innym (zwykle
nieuprawnionym) podmiotom, przy jednoczesnym zachowaniu pierwszych trzech
punktow tego paradoksu.

134 Por. motyw 6 GDPR

155 EULA (End Users Licence Agreement) to nazwa warunkow, ktore umozliwiajg korzystanie z ushug danego dostawcy
ustug. EULA to umowa, ktora jest zazwyczaj jednostronnie okreslana przez dostawce ustug. Uzytkownik nie jest jednak
w zaden sposob ograniczony w swoich prawach, poniewaz moze zrezygnowac z takich jednostronnie okreslonych
warunkow umowy. W przypadku zgody na korzystanie z takich uslug mozna ogdlnie stwierdzi¢, ze zastosowanie maja
przede wszystkim normy prawa prywatnego.

Pytanie brzmi, czy uzytkownik jest rzeczywiscie swiadomy warunkoéw umowy, na ktore si¢ zgodzit, kiedy staja si¢ one
dla niego wiazace i jaka ewentualng (prawna) ingerencj¢ w jego podstawowe prawa i wolnosci czlowieka stanowi taka
zgoda. Innym nieuniknionym faktem jest to, ze ustugi §wiadczone w ten sposob moga narusza¢ prawa i uzasadnione
interesy (np. bezpieczenstwo IT, poufno$¢ danych itp.) osdb trzecich (np. pracodawcow itp.), ktore nie wyrazity wyraznej
zgody na korzystanie z danej ustugi.

Smutnym faktem jest to, ze bardzo niewielki odsetek uzytkownikow jest sktonny czyta¢ warunki korzystania z ustug.

156 SILA (Service-Level Agreement) to umowa wynegocjowana miedzy dostawcg ustug a ich uzytkownikiem.

157 Interakcje¢ t¢ mozna zaobserwowaé podczas korzystania z ustlug pozycjonowania i geolokalizacji (np. Google
Maps, Waze, Lista Map itp.), poniewaz osoba zaktada, ze system komputerowy bedzie w stanie ja zlokalizowac i wskazaé
najlepsza tras¢. Podobnie interakcja ta jest oczekiwana np. w ustugach umeozliwiajacych sprzedaz i zakup towaréw (np.
Letgo - zobacz polecane ogloszenia na podstawie geolokalizacji lub juz zakupionych towarow), uslugach
restauracyjnych i noclegowych (np. Tripadvisor, Booking.com, Airbnb itp.) itp.



Konsekwencja tego paradoksu jest oczywista. W zwigzku z tym dostawcy uslug spoteczenstwa
informacyjnego!>® musza po$wieci¢ wigcej wysitku na zabezpieczenie poszczegdlnych ustug, ktore
Swiadczg na rzecz uzytkownika koncowego, na wyzszy poziom bezpieczenstwa danych dotyczacych
uzytkownika, na modyfikacje istniejacych warunkéw umownych oraz na wprowadzenie innych
wymogow wynikajacych z GDPR.

6.2.1 Lokalny zakres GDPR

Mozna by pomysle¢, ze sposobem na uniknigcie GDPR jest przeniesienie si¢ poza jego zasigg, tj. poza
UE. GDPR ma jednak zastosowanie, gdy:

» siedziba administratora lub podmiotu przetwarzajacego znajduje si¢ w UE, niezaleznie
od tego, czy przetwarzanie odbywa si¢ w UE,

= administratorzy danych lub podmioty przetwarzajace nie maja siedziby w UE, ale

e towary lub ustugi s oferowane osobom, ktorych dane dotycza, w UE (niezaleznie od
wynagrodzenia),

e monitorowane jest zachowanie osob, ktorych dane dotyczg, na terenie UE.!

Dzigki takiemu zdefiniowaniu lokalnego zakresu GDPR ma zasieg eksterytorialny i de facto bedzie
miato zastosowanie do wszystkich ustug spoteczenstwa informacyjnego, do ktérych mozna uzyskac
dostep z terytorium geograficznego UE lub ktére monitorujg zachowanie osob, ktorych dane dotycza,
na terytorium UE.

6.2.2 Dane osobowe

Zgodnie z art. 4 ust. 1 GDPR, dane osobowe to "wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej". Mozliwa do zidentyfikowania osoba fizyczna to osoba
fizyczna, ktorej tozsamos¢ mozna ustali¢ bezposrednio lub posrednio, w szczegolnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
sieciowy lub jeden bgdz kilka szczegolnych elementow fizycznej, fizjologicznej, genetycznej,
psychicznej, ekonomicznej, kulturowej lub spotecznej tozsamosci tej osoby fizycznej. "

Zgodnie z przepisami GDRP dane osobowe to wszelkie informacje (np. wizualne, pisemne, ustne,
cyfrowe, genetyczne, medyczne itp.), ktore sa powiazane (tre§¢ - np. imi¢ i nazwisko, adres,
stanowisko, adres e-mail itp.'%° Z tego punktu widzenia oraz zgodnie z interpretacjg przedstawiong w
motywach 30, 34, 351 38 GDPR!¢! | za dane osobowe nalezy uzna¢ nastepujace elementy:

* imi¢ i nazwisko,
= numer identyfikacyjny,
= numer urodzenia,

= dane o lokalizacji (geo-),

158 Wiecej szczegotow w: KOLOUCH, Jan. Cyberprzestepczosé. Praga: CZNIC, 2016, s. 78 i nast. oraz s. 109 i nast.

159 Zob. art. 3 GDPR - zakres lokalny

160 Zgodnie z art. 4 ust. 1 GDPR osoba, ktorej dotycza dane, to zidentyfikowana lub mozliwa do zidentyfikowania osoba
fizyczna. Obiekt moze zosta¢ zidentyfikowany:

= Racja,

= posrednio (np. wybér przez przeznaczenie itp.).

161 Motywy to przepisy poprzedzajace wlasciwy tekst GDPR i w niektorych przypadkach stanowig interpretacje lub w
pewnym stopniu uzasadnienie wlasciwego tekstu rozporzadzenia.



= wiek 1 data urodzenia,
= plec,
= stan osobowy,
= obywatelstwo,
= identyfikatory sieci,
o AdresIP,
e identyfikatory plikow cookie,
¢ identyfikatory o czestotliwo$ci radiowej itp.,
= fotografie,

= elementy tozsamos$ci fizycznej, fizjologicznej, genetycznej, psychologicznej,
ekonomicznej, kulturowej lub spolecznej,

= adres osobisty lub stuzbowy,

= numer telefonu osobistego lub stuzbowego,

= prywatna lub sluzbowa poczte elektroniczna,
= dane identyfikacyjne uwierzytelniania,

* numery identyfikacyjne nadane przez panstwo.

Dane osobowe zapisane pogrubiong czcionka dotycza zazwyczaj technologii informacyjno-
komunikacyjnych oraz aplikacji wykorzystujacych te technologie. Rozszerzenie zakresu danych,
ktére mozna uzna¢ za dane osobowe, ma istotne implikacje dla bezpieczenstwa cybernetycznego i
ochrony danych zarzadzanych przez organizacje.

Jesli skupimy si¢ na identyfikatorach sieciowych i danych uwierzytelniajacych, okaze sie, zZe
szereg danych, ktore umozliwiaja podstawowe funkcjonowanie systemu komputerowego w
sieci, moze by¢ i prawdopodobnie bedzie uznawanych za dane osobowe.

Pytanie - czy adres IP to dane osobowe?

Oproécz GDPR w tej kwestii nalezy wzia¢ pod uwagg orzecznictwo Trybunatu Sprawiedliwosci UE,
ktory wydat wyrok m.in. w sprawie Patrick Breyer przeciwko Republice Federalnej Niemiec. '

Patrick Bayer zwrdcit si¢ do sadow niemieckich o zaprzestanie przechowywania jego adreséw IP,
ktore zostaty uzyskane podczas jego "wizyt" na kilku publicznie dostgpnych stronach internetowych
niemieckich wladz federalnych. Z punktu widzenia operatorow odno$nych stron internetowych byto
to klasyczne logowanie ustug oferowanych przez dostawce ustug internetowych. 63

Sady niemieckie zawiesity postgpowanie i zwrocity si¢ do Trybunatu Sprawiedliwosci UE z pytaniem
prejudycjalnym, poniewaz w tej sprawie nie ma jednolitej wyktadni prawa UE.

W szczeg6lnosci chodzi o to, czy kryterium "obiektywne"” lub "wzgledne" jest wymagane, by dane
byly danymi osobowymi, a zatem by mozna byto zidentyfikowa¢ konkretng osobg.

162 Wiecej informacji na ten temat mozna znalez¢ na stronie: [online]. Dostgpny pod adresem:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=184668 &pagelndex=0&doclang=cs&mode=Ist&dir=&
occ=first&part=1&cid=1403270

163 Na temat faktycznego pojecia dostawcy ushug internetowych oraz praw i obowigzkéw poszczegdlnych dostawcow
ushug internetowych zob. np. KOLOUCH, Jan. Cyberprzestepczosé. Praga: CZ.NIC, 2016, s. 78 i nast. oraz s. 109 i nast.




"Obiektywne" kryterium oznacza, ze dane takie jak adresy IP moga by¢ uznane za dane osobowe
przetwarzane przez dostawce ustug innych niz potaczenie (np. operatora strony internetowej), nawet
jesli tylko strona trzecia (zazwyczaj dostawca ustug internetowych potaczenia) bylaby w stanie
zidentyfikowa¢ konkretnego uzytkownika.

Kryterium '"wzglednosci'" oznacza, ze adresy IP moga by¢ uznane za dane osobowe przez
dostawce ustug internetowych, poniewaz umozliwiajag mu doktadng identyfikacje uzytkownika, ale
nie przez dostawce ushug, ktory w rzeczywistosci dysponuje tylko danymi dotyczacymi adresow
IP i nie zna nazwiska odwiedzajacego.

TSUE orzekt, Ze bezsporne jest, iz dynamiczny adres IP nie stanowi informacji o
"zidentyfikowanej osobie', poniewaz adres ten nie ujawnia bezposrednio tozsamosci osoby
fizycznej bedacej wlascicielem komputera, z ktérego odwiedzono stron¢ internetowa, ani
tozsamosci zadnej innej osoby, ktora mogla korzysta¢ z tego komputera.

Z drugiej jednak strony Trybunal Sprawiedliwosci (druga izba) uznat rowniez (a nastepnie orzekt), ze
dynamiczny adres protokotu internetowego przechowywany przez dostawce internetowych ustug
medialnych w zwigzku z dostepem danej osoby do strony internetowej udostepnionej publicznie
przez tego dostawce stanowi dla tego dostawcy dane osobowe w rozumieniu art. 2 ust. 1 lit. a)
Traktatu WE. (a) dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995
r. w sprawie ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeplywu tych danych, pod warunkiem Ze dostawca dysponuje Srodkami prawnymi
umozliwiajacymi identyfikacje osoby, ktorej dane dotycza, na podstawie dodatkowych
informacji posiadanych przez dostawce polaczenia internetowego tej osoby.

Dynamiczny adres IP moze w pewnych okolicznosciach stanowi¢ dane osobowe, zgodnie z tym
wyrokiem z dnia 19 pazdziernika 2016 r.

Wptyw faktu, ze adres IP oraz inne identyfikatory sieciowe moga by¢ danymi osobowymi,
pokazujemy na dwoch przyktadach.

Ponizszy rysunek przedstawia komunikacj¢ migdzy komputerem PC a poszczegdlnymi elementami
sieci (AP, serwer DHCP) oraz pozniejsze podtaczenie komputera PC do sieci.

Adres MAC kom- Nazwa uzytkownika
IP elementu putera uzytkownika PC ustawiona w syste-
taczacego mie operacyjnym
IP przypisane do
I Czas zadania komputera
- /
Sepl-'l 15:40:09Ghcp dhepd: DHCPDISCOVER  fromto:§l:Bf-NN:HN:¢ (Jan MB13)
via 195.113.219.131

Sep. 4 15:40:10 dhcp dhepd: DHCPOFFER on 195.113. gEB-206 to «o-E-E0:E0: BN
(Jan MB13) via 195.113. J 131

Sep. 4 15:40:10 dhep dhepd: DHCPREQUEST  for 195.113. [Jlj ] 206 (78.121?.211.'148)
[rom «o:BN:HN:H0: B0 ¢ (Jan MB13) via 195.113. JE 131

IP DHCP
Sep 4 15:40:10 dhep dhepd: DIICPACK on 195.113. Il -206 to «o:HE:HE:BE: BN ¢ via
195.113. G131

Obraz:DHCP



Jesli konsekwentnie skupimy si¢ na danych (informacjach), ktére sa zwiazane z osoba, ktorej dane
dotycza, i ktore umozliwiaja jej identyfikacje, to w tym przypadku danymi osobowymi nie beda
tylko adres IP elementu taczacego 1 adres IP serwera DHCP.

Teoretycznie czas zadania réwniez stanowi dane osobowe, poniewaz jest to §lad, ktory mozna
wykorzysta¢ do identyfikacji osoby fizycznej, zwlaszcza w potaczeniu z unikalnymi identyfikatorami
i innymi informacjami gromadzonymi przez serwery.'®* Jest to rowniez bardzo wazna informacja,
poniewaz bez doktadnego czasu nie mozna okresli¢, komu (jakiemu systemowi komputerowemu)
zostal przydzielony dany adres IP.

Innym przyktadem ilustrujacym zakres przetwarzania danych, ktére mozna uzna¢ za dane osobowe,
jest przetwarzanie danych osobowych podczas wysylania wiadomos$ci e-mail za pomocg protokotu
SMTP.

IP komputera uzytkownika ‘

uwierzytelnienie uzytkownika ‘ unikatowy identyfikator e-mail uzytkownika

\ czas zadania \ | / | / /

client=unknown[2001,718:2:2226:d27 [l l: BE B : Bl d4], sasl_method=PLAIN,

Y

identyfikator ‘ IP serwera roboczy
e-maila e-mail wsparcia

Obraz:SMTP
I znow, jesli konsekwentnie skupiamy si¢ na danych (informacjach), ktoére sa zwiazane z osoba,
ktorej dane dotycza, i ktore umozliwiaja jej identyfikacje, to w tym przypadku danymi osobowymi
nie bedzie tylko adres IP serwera.
E-mail stuzbowy moze ponownie stanowi¢ dane osobowe, jezeli zostang z nim powigzane dodatkowe
identyfikatory umozliwiajace identyfikacje osoby fizyczne;.

Kluczowe pytanie brzmi, czy w kontek$cie wszystkich proceséw zachodzacych w systemach
komputerowych (elementach TIK) zarzadzanych przez dany podmiot (osobe¢ fizycznag lub prawng)
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jesteSmy w stanie odrozni¢ sytuacje, w ktorej dane sa przekazywane wylacznie miedzy
systemami komputerowymi, bez zwiazku z jakakolwiek osoba fizyczna, od sytuacji, w ktorej
osoba fizyczna jako podmiot danych w rozumieniu GDPR jest juz zaangazowana w te procesy.
Uwazamy, ze - poza szczeg6lnymi wyjatkami - nie bedziemy w stanie wyizolowa¢ procesoéw, ktore
zachodza bez udziatu cztowieka. Na podstawie tego stwierdzenia wymogi GDPR nalezy stosowaé do
wszystkich procesow, w ktorych przetwarzane sg informacje zwigzane z osoba, ktorej dane dotycza,
1 umozliwiajace jej identyfikacj¢. Jednoczes$nie konieczne bgdzie podjecie odpowiednich srodkow
bezpieczenstwa w celu wtasciwej ochrony zardwno systemu transmisji, systemoéw komputerowych i
aplikacji przetwarzajacych takie informacje, jak i samych informacji (lub danych).

Oprocz powyzszych danych osobowych, GDPR definiuje specjalne kategorie danych osobowych,
ktére obejmuja dane dotyczace:

= pochodzenie rasowe lub etniczne,

= religia,

= poglady polityczne,

= czlonkostwo w zwigzkach zawodowych lub innych organizacjach,

= orientacja seksualna,

= popetnianie wykroczen (przestepstw/wykroczen itp.) i bycie za nie ukaranym,
= dane genetyczne (DNA i RNA),

= dane biometryczne,

= dane dotyczace zdrowia.
6.2.3 Przetwarzanie danych osobowych

Zgodnie z art. 4 ust. 2 GDRP przetwarzanie danych osobowych oznacza kazdq operacje lub zestaw
operacji wykonywanych przy pomocy proceséw zautomatyzowanych lub bez ich pomocy, takich
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptacja lub
modyfikacja, pobieranie, konsultowanie, wykorzystywanie, ujawnianie przez transmisje,
rozpowszechnianie lub jakiekolwiek inne ujawnianie, dopasowywanie lub laczenie, ograniczanie,
usuwanie lub niszczenie.

Ochrona o0s6b, ktérych dane dotycza, ma zastosowanie do przetwarzania danych osobowych, jesli
dane te sg przechowywane w rejestrze lub maja by¢ do niego wprowadzone.!%

Jednak pojecie przetwarzania w rozumieniu GDPR nie moze by¢ rozumiane jako jakiekolwiek
przetwarzanie danych osobowych. Przetwarzanie danych osobowych nalezy uzna¢ za bardziej
zaawansowang dzialalnos¢, ktora administrator danych prowadzi z danymi osobowymi w
okreslonym celu i z pewnej perspektywy robi to systematycznie. !¢

Z przetwarzania danych osobowych na mocy GDPR wytaczone sa migdzy innymi czynnosci
wykonywane przez osobe¢ fizyczna w czysto osobistym charakterze lub czynnosci wykonywane
wylacznie w domu, a wigc bez zwigzku z dzialalno$cia zawodows lub handlowg. !¢’

165 Zob. motyw 15 GDPR.

166 Wiecej szczegdtow mozna znalez¢é w dokumencie GDPR Essential Guide. [online]. [cited 2018 Aug 7]. Dostepny pod
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W art. 5 ust. 1 lit. a) GDPR okres$lono zasady przetwarzania danych osobowych. Zgodnie z GDPR
zasady te obejmuja:

= zgodno$¢ z prawem, rzetelno$é, przejrzystos¢ [art. 5 ust. 1 lit. a) GDPR] - administrator
danych jest zobowigzany:

e poinformowaé osobe, ktérej dane dotycza, o trwajacej operacji przetwarzania i jej
celach,

¢ informowac osobg, ktorej dane dotycza, o profilowaniu i jego konsekwencjach,

e poinformowaé osobg, ktorej dane dotycza, jesli dane osobowe sg od niej pobierane,
czy jest ona zobowigzana do przekazania tych danych oraz o konsekwencjach ich
nieprzekazania,

e wykazac istnienie co najmniej jednej podstawy prawnej do przetwarzania danych
osobowych,

e udokumentowac:
o co, jak i dlaczego si¢ przetwarza,
o zgode i powdd prawny,
o czas potrzebny na przetworzenie,
o zastosowane zabezpieczenia i Srodki ostroznosci.

= ograniczenie celu [art. 5 ust. 1 lit. b) GDPR] - dane osobowe muszg by¢ gromadzone w
okreslonych, jednoznacznych i legalnych celach i nie moga by¢ dalej przetwarzane w sposob
niezgodny z tymi celami,

* minimalizacje¢ danych [art. 5 ust. 1 lit. ¢) GDPR] - dane osobowe musza by¢ adekwatne i
istotne w stosunku do celu, w jakim sg przetwarzane,

= dokladnosé [art. 5 ust. 1 lit. d) GDPR] - dane osobowe musza by¢ dokladne i w razie potrzeby
aktualizowane; nalezy podja¢ wszelkie uzasadnione kroki w celu niezwtocznego usunigcia lub
poprawienia danych osobowych, ktére sg niedoktadne, z uwzglednieniem celéw, dla ktorych
Sg przetwarzane,

= ograniczenie przechowywania [art. 5 ust. 1 lit. ¢) GDPR] - dane osobowe powinny by¢
przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza, wylacznie
przez okres niezbedny do celow, w ktérych sg przetwarzane,

= integralno$¢ i poufnos$¢ [art. 5 ust. 1 lit. f) GDPR] - dane osobowe muszg by¢ przetwarzane
w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochroneg
za pomocg odpowiednich s$rodkéw technicznych lub organizacyjnych przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przed przypadkowa
utratg, zniszczeniem lub uszkodzeniem technicznego i organizacyjnego bezpieczenstwa
danych osobowych.

6.2.4 Bezpieczenstwo danych osobowych
Jednym z obszarow wyraznie uwzglednionych w GDPR jest bezpieczenstwo przetwarzania danych
osobowych.

Artykut 32 GDPR stanowi, ze administrator (lub podmiot przetwarzajacy, w zaleznosci od
przypadku) musi, uwzgledniajac stan wiedzy technicznej, koszt wdrazania, charakter, zakres,



kontekst 1 cele przetwarzania, a takze r6zne prawdopodobne i réznie powazne zagrozenia dla praw i
wolnos$ci 0sob fizycznych, podjaé odpowiednie Srodki techniczne i organizacyjne, aby zapewni¢
poziom bezpieczenstwa stosowny do danego ryzyka, w tym, w stosownych przypadkach:

= pseudonimizacje¢ i szyfrowanie danych osobowych,

= zdolnos¢ do zapewnienia ciaglej poufnosci, integralnosci, dostepnosci i odpornosci
systemow i uslug przetwarzania,

= zdolnos¢ do przywrocenia dostepnosci i dostepu do danych osobowych w odpowiednim
czasie w przypadku incydentow fizycznych lub technicznych,

= proces regularnego testowania, oceny i ewaluacji skutecznosci Srodkow technicznych i
organizacyjnych stosowanych w celu zapewnienia bezpieczenstwa przetwarzania
danych.

"Oceniajqgc odpowiedni poziom bezpieczenstwa, naleiy wzig¢ pod uwage w szczegolnosci ryzyko
zwigzane 7 przetwarzaniem, zwlaszcza przypadkowe Ilub bezprawne zniszczenie, utrate, zmianeg,
nieuprawnione ujawnienie lub nieuprawniony dostgp do danych osobowych przesylanych,
przechowywanych lub przetwarzanych w inny sposéb. "8

Okreslenie ryzyka opiera si¢ w szczego6lnosci na kategorii danych osobowych, ktérych moze dotyczy¢
naruszenie, charakterze naruszenia oraz liczbie osob, ktorych dane dotycza. Wigksze ryzyko stanowia
bardziej "wrazliwe" dane osobowe (zob. np. specjalne kategorie danych osobowych), wigkszy zbior
danych osobowych lub dane, ktére moga wyrzadzi¢ szkode osobie, ktérej dane dotycza, lub naruszy¢
jej prawa.

Zgodnie z art. 32 ust. 4 GDPR administrator i podmiot przetwarzajacy podejmuja srodki w celu
zapewnienia, by kazda osoba fizyczna dziatajaca w imieniu administratora lub podmiotu
przetwarzajacego, ktéra ma dostep do danych osobowych, przetwarzata te dane osobowe wytacznie
na polecenie administratora, chyba ze przetwarzanie jest juz wymagane przez prawo Unii lub panstwa
cztonkowskiego.

6.2.5 Ocena wplywu na ochron¢ danych (DPIA)

Ocena skutkow dla ochrony danych (DPIA) to narzedzie, ktore nalezy stosowaé, gdy okreslony rodzaj
przetwarzania, w szczegolnosci przy wykorzystaniu nowych technologii, moze spowodowa¢é
wysokie ryzyko dla praw i wolno$ci oséb fizycznych, z uwzglednieniem charakteru, zakresu,
kontekstu i celow przetwarzania. Jest to narzedzie, ktére moze pomoc administratorom w identyfikacji
potencjalnego ryzyka zwigzanego z przetwarzaniem danych osobowych oraz we wprowadzeniu
odpowiednich srodkow.

Ocena skutkow dla ochrony danych musi by¢ przeprowadzona w nastepujacych przypadkach:

= systematyczna i szeroko zakrojona ocena aspektow osobowych dotyczacych oséb
fizycznych, oparta na zautomatyzowanym przetwarzaniu, w tym profilowaniu, na
podstawie ktorej podejmowane sg decyzje wywotujace skutki prawne w odniesieniu do os6b
fizycznych lub majace podobnie znaczacy wptyw na osoby fizyczne,

= przetwarzanie szczegélnych kategorii danych osobowych (danych biometrycznych lub
danych dotyczacych wyrokéw skazujacych i przestepstw oraz zwigzanych z nimi $rodkow
bezpieczenstwa),

= szeroko zakrojone, systematyczne monitorowanie przestrzeni publicznie dostgpnych,
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= wszelkie inne operacje, w przypadku ktorych wlasciwy organ nadzorczy uzna, ze
przetwarzanie moze stanowi¢ wysokie ryzyko dla praw i wolnosci osob, ktorych dane
dotycza.

Tre$¢ oceny skutkéw dla ochrony danych powinna obejmowac:
= opis planowanych operacji przetwarzania,

= ocena koniecznosci i proporcjonalnosci operacji w odniesieniu do ich celu (test
proporcjonalnosci),

= ocen¢ zagrozen dla praw i wolnosci uczestnikow,

= S$rodki planowane w celu przeciwdzialania tym zagrozeniom, w tym zabezpieczenia,
srodki bezpieczenstwa itp.

Samo GDPR zawiera rowniez inne kategorie (np. pseudonimizacja, wymagania dotyczace usuwania
lub przenoszenia danych osobowych itp.), ktére moga odnosi¢ si¢ do czynnosci wykonywanych w
ramach systeméw informacyjno-komunikacyjnych i1 ktére wymagaja odpowiedniego poziomu
bezpieczenstwa i ochrony.

Niezbedne jest okreslenie wptywu GDPR na organizacje, jej poszczegolne czgsci i procesy. De facto
chodzi o przeprowadzenie audytu tego, gdzie dane osobowe sg przetwarzane w zwigzku z GDPR
wszedzie w organizacji lub przez osobe¢ fizyczng. Nastgpnie procedura polega na modyfikacji lub
tworzeniu zasad i procesow (w razie potrzeby) zarowno wewnatrz organizacji, jak i w odniesieniu do
osoby, ktorej dane dotycza. Wszystkie te dzialania powinny by¢ prowadzone z poszanowaniem
podstawowych zasad bezpieczenstwa.

Podobnie jak w przypadku wdrazania zasad bezpieczenstwa w ogole, przy wdrazaniu GDPR lub
innych dokumentéw i zalecen nalezy pamie¢taé, ze nie ma jednej zasady, modelu, narzedzia,
rozwigzania czy procedury, ktora miataby zastosowanie w kazdej organizacji i w kazdej sytuacji.

Nalezy przyja¢ i wdrozy¢ wlasne rozwigzanie zgodne z GDPR.

Konieczne jest indywidualizowanie.



@ PODSUMOWANIE ROZDZIALU

GDPR to ogoélne ramy prawne dotyczace ochrony danych osobowych, obowigzujace w calej
UE, a w niektorych przypadkach takze poza nig. Gtowne cele GDPR to zapewnienie
kompleksowej ochrony praw osob, ktorych dane dotycza, przed nieuprawnionym
przetwarzaniem ich danych 1 danych osobowych, osiagnigcie rownowagi miedzy
uzasadnionymi interesami administratoréw, podmiotdw przetwarzajacych i osoéb, ktérych
dane dotycza, stworzenie systemu jednolitego egzekwowania przepisow i jednolitego
mechanizmu sankcji w tej dziedzinie itp.

GDPR ma jednak zastosowanie, gdy:

o siedziba administratora lub podmiotu przetwarzajacego znajduje si¢ w UE, niezaleznie
od tego, czy przetwarzanie odbywa si¢ w UE,

o administratorzy danych lub podmioty przetwarzajace nie maja siedziby w UE, ale

= towary lub uslugi sa oferowane osobom, ktéorych dane dotycza, w UE
(niezaleznie od wynagrodzenia),

= monitorowane jest zachowanie osob, ktoérych dane dotycza, na terenie UE.

Zgodnie z art. 4 ust. 1 GDPR, dane osobowe to "wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej". Mozliwa do zidentyfikowania osoba fizyczna
to osoba fizyczna, ktorej tozsamos¢ mozna ustali¢ bezposrednio lub posrednio, w
szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator sieciowy lub jeden bgdz kilka szczegolnych elementow
fizycznej, fizjologicznej, genetycznej, psychicznej, ekonomicznej, kulturowej lub spotecznej
tozsamosci tej osoby fizycznej."

Zgodnie z art. 4 ust. 2 GDRP przetwarzanie danych osobowych oznacza kazda operacj¢ lub
zestaw operacji wykonywanych przy pomocy proceséOw zautomatyzowanych lub bez ich
pomocy, takich jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptacja lub modyfikacja, pobieranie, konsultowanie, wykorzystywanie, ujawnianie przez
transmisjg¢, rozpowszechnianie lub jakiekolwiek inne ujawnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie.

Biorac pod uwagg stan wiedzy technicznej, koszt wdrozenia, charakter, zakres, kontekst i cele
przetwarzania, a takze r6zne prawdopodobne i roznie powazne zagrozenia dla praw i wolnos$ci
0s6b fizycznych, administrator (lub podmiot przetwarzajacy, w zalezno$ci od przypadku) musi
podja¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ poziom bezpieczenstwa
odpowiedni do danego ryzyka, w tym, w stosownych przypadkach:

o pseudonimizacja i szyfrowanie danych osobowych,

o zdolno$¢ do zapewnienia ciaglej poufnosci, integralnosci, dostepnosci i odpornosci
systemow 1 ustug przetwarzania,

o zdolno$¢ do przywrocenia dostgpnosci i dostepu do danych osobowych w
odpowiednim czasie w przypadku incydentéw fizycznych lub technicznych,

o proces regularnego testowania, oceny i ewaluacji skutecznos$ci §rodkow technicznych
1 organizacyjnych stosowanych w celu zapewnienia bezpieczenstwa przetwarzania
danych.



= QOcena skutkéw dla ochrony danych (DPIA) to narzedzie, ktére nalezy stosowaé, gdy
okreslony rodzaj przetwarzania, w szczegdlno$ci przy wykorzystaniu nowych technologii,
moze spowodowaé wysokie ryzyko dla praw i wolnosci osob fizycznych, z uwzglednieniem
charakteru, zakresu, kontekstu i celow przetwarzania. Jest to narzedzie, ktére moze pomobe
administratorom w identyfikacji potencjalnego ryzyka zwigzanego z przetwarzaniem danych
osobowych oraz we wprowadzeniu odpowiednich srodkow.

/ SEOWA KLUCZOWE, KTORE WARTO ZAPAMIETAC
= GDPR
* Dane osobowe
* Administrator danych osobowych
* Przetwarzanie danych osobowych

* QOcena skutkéw ochrony danych
7Y

[ ] PYTANIA KONTROLNE
= Jaki jest lokalny zakres zastosowania GDPR?
= (Co to sg dane osobowe?
= (Czy adres IP to dane osobowe?
= Jakie obowigzki ma administrator danych?
= (Co nalezy rozumie¢ przez przetwarzanie danych osobowych?

= (o oznacza ocena skutkéw w zakresie ochrony danych?



7. Prywatnos¢ i bezpieczenstwo w ICT, ochrona danych w cyberprzestrzeni

Zyjac w epoce cyfrowej, mam wrazenie, ze moje dzialania s3 anonimowe lub ukryte przed wzrokiem
innych uzytkownikow,'%® . Moim zdaniem to naiwne. Wraz z nadej$ciem ery cyfrowej pojawiajg si¢
nie tylko jej pozytywne, ale i negatywne aspekty.!” Jednym z takich negatywnych zjawisk jest fakt,
Ze coraz mniej interesuje nas to, jak dzialajg ustugi Swiadczone w cyberprzestrzeni.

Nasz $§wiat, ktory coraz czesciej rozumiemy jako "$§wiat informacji" lub "$wiat Internetu", jest silnie
zwigzany z technologiami informacyjnymi i komunikacyjnymi, ktore w bardzo znaczacy sposob
ingeruja w zycie jednostki. Technologie te utatwiaja dostgp do informacji oraz upraszczaja lub
przyspieszaja komunikacje migdzy uzytkownikami itp. Z drugiej jednak strony nalezy zdawac sobie
sprawe, ze kazda publikacja naszych prywatnych informacji w Internecie stanowi ryzyko, ktére moze
zosta¢ wykorzystane przez kazdego, kto znajduje si¢ w cyberprzestrzeni.

Wszystkie aplikacje, niezaleznie od systemu komputerowego, na ktéorym sa uzywane, serwisy
internetowe!”! , a zwlaszcza portale spoteczno$ciowe,!”? gromadzg znaczng ilo$¢ informacji o swoich
uzytkownikach, ktore w wigkszosci przypadkow nie sg im potrzebne do funkcjonowania, ale ktore z
jednej strony pozwalaja danemu dostawcy ushug internetowych §wiadczy¢ ustugi "za darmo", a z
drugiej - "ukierunkowywac" lub modyfikowaé oferowane przez niego ustugi. Informacje, ktore w
normalnych warunkach nie sg niezbedne do bezposredniego korzystania z poszczegodlnych ustug,
obejmujg na przyktad informacje o charakterze osobistym (imi¢, nazwisko, adres e-mail, numer
telefonu, miejsce zamieszkania itp.), informacje wrazliwe (np. informacje o uzywanym systemie
operacyjnym komputera, wersje poszczegoélnych aplikacji, pliki cookie itp.), dane dotyczace
lokalizacji (wspoirzedne GPS, informacje o WiFi, GPRS itp.), dane operacyjne itp. !7?

Informacje te mozna wykorzysta¢ na rézne sposoby. Ustugodawca moze wykorzysta¢ te informacje
do oferowania np. dodatkowych ustug lub reklam opartych na wymaganiach, zainteresowaniach lub
hobby uzytkownikéw. Dzigki temu policja moze $ledzi¢ codzienne czynno$ci osoby, ktora na
przyktad zagingta lub zostata porwana, a tym samym przyspieszy¢ jej poszukiwania. Jednocze$nie
jednak informacje te moga by¢ bardzo tatwo wykorzystane przez sprawcoéw przestepstw do
nawigzania kontaktu z ofiarg lub do zaplanowania samego przestgpstwa.

Podajac te dane (nawet mimowolnie lub nieswiadomie), uzytkownik serwisu umozliwia innym
uzyskanie waznych informacji o swoim zyciu (np. informacji o swoim zachowaniu w ciggu dnia,

169 Pod pojeciem uzytkownika rozumiem wszystkie podmioty, ktére majg wplyw na wydarzenia w cyberprzestrzeni. Do
tej grupy nalezy zaliczy¢ przede wszystkim dostawcow ustug internetowych. Nie wszyscy dostawcy ustug internetowych
podlegaja jednak jurysdykcji prawa czeskiego (czy to ze wzgledu na geolokalizacje, czy tez dlatego, ze ich dziatalnos¢
nie jest regulowana przez prawo). Innymi "uzytkownikami" beda niewatpliwie LEA (Law Enforcement Agencies - organy
$cigania, ktorym normy prawne poszczegdlnych panstw pozwalaja na jedna z najbardziej intensywnych ingerencji w
podstawowe prawa i wolnosci cztowieka), zespoly CERT/CSIRT, administratorzy dzialéw IT, uzytkownicy koncowi
itp.

170 Na przyklad cyberprzestepczo$¢, uzaleznienia i demencja cyfrowa. Wiecej szczegdtow w: SPITZER, Manfred.
Demencja cyfrowa. Brno: Gospodarz, 2014 r. ISBN 978-80-7294-872-7

7V Poprawa bezpieczenstwa, ochrona prywatnosci i tworzenie prostych narzedzi, ktére dajg uzytkownikowi kontrole i
mozliwos¢  wyboru, sq dla nas bardzo wazne. [online]. [cyt. 2014-04-04]. Dostepny pod adresem:
https://www.google.cz/intl/cs/policies/?fg=1

172 Zob. Deklaracia Praw i Obowigzkéw. [online]. [cyt. 4.42014]. Dostepny pod adresem:
https://www.facebook.com/legal/terms

173 Jednak niektére systemy uwierzytelniania wymagaja tych dodatkowych informacji do dzialania.



miejscach, ktore odwiedza, zajeciach i osobach, z ktorymi sie kontaktuje).!”* W tym momencie my
sami stajemy si¢ informacja lub towarem, ktorym kto$ inny moze handlowac.

Roézne dane statystyczne dostepne na stronie!”> wskazuja, ze catkowita liczba ludnos$ci wynosi obecnie
okoto 7 359 244 000 os6b. Z tej liczby okoto 3,6 miliarda oséb to aktywni uzytkownicy Internetu, a
ponad 2,1 miliarda oso6b to aktywni uzytkownicy sieci spotecznosciowych. Ponad 3,6 mld
uzytkownikéw posiada urzadzenia mobilne, a ponad 1,7 mld uzytkownikow korzysta z sieci
spoteczno$ciowych za posrednictwem tych urzadzen. Facebook jest liderem ws$rod portali
spotecznosciowych z ponad 1,59 mld uzytkownikow: 176

W tym rozdziale postaram si¢ zwrdci¢ uwage na mozliwe zagrozenia bezpieczenstwa, ktoére
przyzwyczailiSmy si¢ de facto akceptowac lub nie akceptowac, a w przypadku ktorych wigkszosé
0s6b lub organizacji jest catkowicie nie§wiadoma potencjalnego niebezpieczenstwa.

7.1 Slad cyfrowy

Zagrozenia te, a raczej ryzyka, bardzo czesto dotycza pozostawiania §ladow cyfrowych w
cyberprzestrzeni. Slady cyfrowe, w zalezno$ci od tego, czy uzytkownik moze na nie wptywac, czy
nie, mozna ogolnie podzieli¢ na Slady, na ktére mozna wplywad, i Slady, na ktére nie mozna
wplywac.

Dzielenie $ciezek cyfrowych:
= Slad cyfrowy pozostaje nienaruszony
- informacje z systemu komputerowego;
- potaczenie z sieciami komputerowymi, zwlaszcza z Internetem;
- wykorzystanie $wiadczonych ustug itp.
= Cyfrowy slad ma wplyw na
- $wiadome korzystanie z ustug;
- dobrowolne ujawnianie informacji
e blogi, fora
e sieci spotecznosciowe,

e c-mail,

174 KOLOUCH, Jan, Michal DVORAK, Toma§ NAJMAN i Terezie JANIKOVA. niebezpieczne zachowania na
Facebooku. W. Aplikacje mobilne. Sieci spoteczne: University of West Bohemia in Pilsen, 2014, s. 39-47. ISBN 978-80-
261-0362-2 s. 40

175 Wiecej informacji na ten temat mozna znalez¢ np:

Swiatowi uzytkownicy Internetu i dane o ludnosci z 2015 r. [online]. [cyt. 2015-08-09]. Dostepny pod adresem:
http://www.internetworldstats.com/stats.htm

Digital, Social & Mobile Worldwide in 2015 [online]. [cyt. 2015-08-09]. Dostgpny pod adresem:
http://www.slideshare.net/wearesocialsg/digital-social-mobile-in-2015?ref=http://wearesocial.net/blog/2015/01/digital-
social-mobile-worldwide-2015/

Najwigksze sieci spolecznosciowe na swiecie? Facebook moze i jest numerem jeden, ale... [online]. [cyt. 10.8.2015].
Dostepny pod adresem: http://www.lupa.cz/clanky/nejvetsi-socialni-site-na-svete-facebook-je-sice-jednicka-ale/

Current World Population [online]. [cyt. 2015-08-10]. Dostgpny pod adresem: http://www.worldometers.info/world-

population/
176 Wiodgce sieci spotecznosciowe na $wiecie wedtug stanu na kwiecien 2016 r., uszeregowane wedtug liczby aktywnych
uzytkownikow (w milionach) [online]. [cit.10.8.2015]. Dostegpny pod adresem:

http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/



e magazyny danych,
e ustugi w chmurze itp.

W dalszej czesci artykutu omowie niektore aspekty poszczegolnych sladow cyfrowych i zawartych w
nich informacji. Celem jest zwrocenie uwagi uzytkownika na to, ze jego dziatania w §rodowisku TIK
nie sg tak anonimowe, jak mogloby si¢ wydawac.

W S$wiecie technologii informacyjno-komunikacyjnych obowigzuje jedna zasada: gdy cokolwiek
przesylasz, transmitujesz, posredniczysz, umieszczasz w cyberprzestrzeni, pozostaje tam ''na
zawsze'. Zawsze bedzie istniala kopia (utworzona dzigki funkcjonalno$ci systemu komputerowego
lub przechowywana przez innego uzytkownika) danych uzytkownika. Nawet jesli uzytkownik usunie
te dane, nie dojdzie do ich faktycznego, trwatego i niecodwracalnego usuniecia. Dlatego warto zwracac
uwage na swoj cyfrowy $lad oraz informacje i dane, ktére pozostawiamy w cyberprzestrzeni.

7.1.1 Slad cyfrowy pozostaje nienaruszony

Slady nieinfluencyjne sa najczesciej tworzone przez interakcje jednego systemu komputerowego z
innym systemem komputerowym lub przez funkcjonalno$¢ systemu komputerowego (i zwigzanego z
nim oprogramowania). Przyktady takich §ladow obejmujg informacje z systemu operacyjnego (np.
komunikaty o btedach systemu Windows lub informacje systemowe) lub inne informacje i dane, ktore
sa przechowywane w oparciu o funkcjonalno$¢ systemu bez koniecznos$ci ich przesytania (np. system
komputerowy nigdy nie byt podtagczony do zadnej sieci lub innego systemu komputerowego).!”” Nie
do konca stuszne bytoby bezkompromisowe stwierdzenie, ze na te $lady nie mozna wptywac. Jezeli
uzytkownik posiada wystarczajace umiejetnosci, moze zmodyfikowac, zamaskowac lub zlikwidowaé
wiele "nieinfiltrowanych" §ladow cyfrowych (np. po prostu uzywajac trybu anonimowego w
przegladarce internetowej w celu wylaczenia plikow cookie). Jednak ruch uzytkownika w Internecie
moze by¢ sledzony na r6zne sposoby.

Adres IP

Podlaczenie systemu komputerowego do Internetu jest typowym przyktadem stosunkowo
nieucigzliwego $ladu. Adres IP lub adres MAC, ktory jest przekazywany wraz z innymi informacjami
do dostawcy uslug internetowych. Adres IP nie jest domyS$lnie anonimowy i jest uzywany przez
system komputerowy jako jeden z jego identyfikatorow podczas komunikacji z innymi systemami
komputerowymi. Adresy IP sg przydzielane hierarchicznie, przy czym dominujaca role odgrywa
ICANN, ktora podzielita §wiat rzeczywisty na regiony zarzadzane przez Regionalne Rejestry
Internetowe (RIR). Rejestratorzy ci otrzymali od ICANN zakres adresow IP, ktére przydzielaja
adresom LIR w swoim regionie. Rejestratorzy regionalni sa podzieleni na pi¢¢ nastepujacych
jednostek terytorialnych

1. Obszar "euroazjatycki" - RIPE NCC: https://www.ripe.net/
Region "Azja i Pacyfik" - APNIC: https://www.apnic.net/
Region "Ameryka Potnocna" - ARIN: https://www.arin.net/

Region "Ameryka Potudniowa" - LACNIC: http://www.lacnic.net/

A

Region "afrykanski" - AFRINIC: http://www.afrinic.net/

177 Lub, w wiekszosci, informacje, ktdre sg rejestrowane i archiwizowane na temat aktywno$ci uzytkownika w miejscach,
do ktorych uzytkownik nie ma dostgpu i nad ktérymi nie ma kontroli [np. uzytkownik nie jest w stanie usung¢ dziennikow
pokazujacych jego aktywnos¢ (np. uzyskiwanie dostgpu, wysytanie wiadomosci e-mail itp.) na serwerze pocztowym]. Na
wlasnym komputerze uzytkownik moze wplywac na przechowywane dane i informacje. Ma on prawo do usuwania (np.
historii, e-maili itp.), edytowania itp.



¢ RIPENCC

AFRINIC B

Rysunek - Swiatowy podzial miedzy RIR

Regionalni rejestratorzy witryny!'’® prowadzg na swoich stronach internetowych ustuge Whois, ktéra

jest nazwa bazy danych zawierajacej informacje o posiadaczach adresow IP. Te bazy danych

zawieraja szereg informacji, ktore mozna wykorzysta¢ do zidentyfikowania np. zakresu uzywanych

publicznych adreséw IP, danych kontaktowych, kontaktu w sprawie naduzy¢!” | hierarchicznego

macierzystego dostawcy uslug internetowych itp. Czegsto mozliwe jest wykorzystanie tych

ogolnodostepnych baz danych w celu zidentyfikowania "wtasciciela" (operatora, dostawcy) danego
adresu IP. 180

Responsible organisation: Policejni akademie CR v Praze

fbuse contace fnfo: sbuss@potac.c Rejestratorzy ~ regionalni  nastepnie  rozdzielaja
e e e - frE s przydzielone  zakresy IP  miedzy lokalnych
organisation:  ORG-PACVI-RIPE rejestratorow internetowych (LIR). Lokalnym
S — S rejestratorem  jest zazwyczaj dostawca ushug
S Crotenn sapy e Ry prese internetowych (w Republice Czeskiej jest to dostawca
e Do g Bex st ustug spoteczenstwa informacyjnego, a konkretnie
sddress: O emubiic dostawca tacza, publiczny lub niepubliczny).
phone: rez0 974 w28 == Rejestrator ten moze nastepnie udosFe;pmé S\yéj z.qkres
abuse-mailbox:  abusefiolac.cz adresow IP na przyktad czesci swojej organizacji lub
S innym podmiotom.
e R Skrocony wybér z bazy danych RIR wskazuje LIR (w
remarks: Flesce report sbuse o sbuseficesnen= tym przypadku stowarzyszenie CESNET, z. s. p. o,
lestomodificd:  2000-05-20T24:36:382 korzystajace z zakresu adresow IP: 195.113.0.0/16)

oraz organizacj¢, ktorej CESNET przydzielit cze$¢
Lo " adreséw publicznych [Akademia Policyjna Republiki

R k - f ..
ysune Wyoc‘;jﬁ;‘i“ﬁig ormacji z bazy Czeskiej z zakresem adreséw IP 195.113.149.160 -
195.113.149.175. Akademia Policyjna moze nastgpnie
ponownie rozdzieli¢ te adresy miedzy inne cze$ci organizacji (np. wydziaty, laboratoria lub inne
zarzadzane przez nig podsieci)]. Na podstawie adresu IP i doktadnego czasu mozna zidentyfikowac

178 Regionalne rejestry internetowe. [online]. [cyt. 4.8.2015]. Dostepny pod adresem: https:/www.nro.net/about-the-
nro/regional-internet-registries

179 Jest to osoba kontaktowa, do ktorej uzytkownik moze si¢ zwroci¢ w przypadku wyrzadzenia mu szkody przez dany
adres IP lub zakres adresow (np. cyberatak w postaci spamu, phishingu itp.). Jest to kontakt znajdujacy si¢ najblizej zrodta
ataku.

130 Nie s to jednak jedyne bazy danych. Istnieje wiele serwisow, ktore oferujg te same informacje. Na przyklad istniejg
inne bazy danych: http://whois.domaintools.com/; https://www.whois.net/; http://www.nic.cz/whois/;
https://whois.smartweb.cz/ itd.




konkretny system komputerowy w oparciu o hierarchiczny przydziat adreséw. Informacje o
polaczeniu koncowego systemu komputerowego (zrodlowego) z docelowym systemem
komputerowym (np. podiaczenie komputera do Internetu i wyswietlenie zadanej strony WWW) sa
przechowywane przez kazdego dostawce ustug internetowych na catej trasie miedzy zrodiem a
miejscem docelowym.

Dzigki $cistym zasadom okre$lajacym zarzadzanie adresami IP oraz publicznie dostgpnym bazom
danych RIR zawierajacym informacje o posiadaczach poszczegdlnych blokoéw adresowych mozna
szybko ustali¢, do jakiej sieci nalezy dany adres IP i kto jest jego operatorem. Operator danej sieci
moze ustali¢, kto (lub jaki system komputerowy) korzystat z danego adresu IP w okre§lonym czasie,
rejestrujac informacje o ruchu sieciowym. Identyfikacja ta stanowi bardzo wazne zrdédlo informacji
podczas postepowania z incydentami bezpieczenstwa (cyberatakami) oraz podczas poszukiwania ich
zrédta (inicjatora).

e-mail

Poczta elektroniczna jako jedna z najczg$ciej uzywanych ustug w $rodowisku internetowym, z
pewnoscig nie jest ustuga anonimowg. Wiadomo$¢ wysytana ze zrédta do miejsca docelowego
(odbiorcy) zazwyczaj zawiera rozne informacje, ktore pozwalaja zidentyfikowaé zarowno dostawce
ustugi (poczty elektronicznej), jak i dostawce polaczenia z urzadzeniem, z ktorego wystano
wiadomos¢. Informacje te nie sg wyswietlane w tresci wiadomosci (tj. w tek$cie wysytanym do
konkretnej osoby), lecz w kodzie zrodlowym (nagtowku) wiadomosci. Z tego kodu zrodtowego
mozna dowiedzie¢ si¢ na przyktad o §ciezce przez serwery, faktycznym nadawcy, nazwie komputera
zrédtowego, nazwie komputera, czasie wystania wiadomosci (wraz ze strefa czasowa), uzywanym
systemie operacyjnym, kliencie poczty itp. Ponizej znajduje si¢ przyktad nagldwka przestanej dalej

wiadomosci'®! z potencjalnie interesujgcymi informacjami, ktore zostaty wyroznione.

131 wiadomo$¢ e-mail zostala przekazana z adresu: jan.kolouch@fit.cvut.cz na adres e-mail: kyber.test@seznam.cz




From - Wed Aug 19 15:14:52 2015

X-Account-Key: accountl

X-UIDL: 7

X-Mozilla-Status: @ee1

X-Mozilla-Status2: 00000000

X-Mozilla-Keys:

ﬁeceived: from relay.fit.cvut.cz |(relay.fit.cvut.cz [147.32.232.237 )
by email-smtpd5.ko.seznam.cz (Seznam SMTPD 1.3.4) with ESMTP;
Wed, 19 Aug 2015 15:14:16 +0200 (CEST)

Received: from imap.fit.cvut.cz (imap.fit.cvut.cz [IPv6:2001:718:2:2901:0:0:0:238])
by relay.fit.cvut.cz (8.15.2/8.15.2) with ESMTP id t7JDE1MmO72888

[178.17.4.174] (may be forged))

by imap.fit.cvut.cz (8.15.2/8.15.2) with ESMTPSA id t7JDE139012575
(version=TLSv1.2 cipher=ECDHE-RSA-AES128-GCM-SHA256 bits=128 verify=NOT)
for <kyber.test@seznam.cz>; Wed, 19 Aug 2015 15:14:01 +0200 (CEST)
(envelope-from jan.kolouch@fit.cvut.cz)
X-Authentication-Warning: imap.Fit.cvut.cz:lHost cust—178.17.4.174.uvt.cz|[178.17.4‘
From: "JUdr. Jan Kolouch, Ph.D." <jan.kolouch@fit.cvut.cz>
To: <kyber.test@seznam.cz>
References: <20156817015549.C54655DA12CC@mail.nbfgr.res.in>
In-Reply-To: <20150817015549.C54655DA12CC@mail.nbfgr.res.in>
Subject: =?UTF-82?Q?FW:_Chci=2C_aby_partner_s_v=C3=Almi_na_?=
=?UTF-8?Q?tomto_projektu?=
Date: Wed, 19 Aug 2015 15:14:15 +0200
Message-ID: <006901dedas8e$f3599dbesdaecdoles@fit.cvut.cz>
MIME-Version: 1.0
Content-Type: multipart/mixed;
boundary="----= NextPart 000 ©06A_©01DeDA91.B6E2BBD8"
X-Mailer: Microsoft Outlook 14.0

pIaloprzeNE6GAVNk1w

| Content-Language: cs |

X-FIT-MailScanner-ID: t7JDE1Mm@72888

X-FIT-MailScanner: Found to be clean

X-FIT-MailScanner-SpamCheck: not spam, SpamAssassin (not cached,
score=-0.381, required 7, autolearn=not spam, RP_MATCHES_RCVD -©.38)

X-FIT-MailScanner-From: jan.kolouch@fit.cvut.cz

X-FIT-MailScanner-Watermark: 1440594843.20583@MBoa03F9jzMModBIjGdzYg

X-Spam-Status: No

Obraz - wySwietlanie informacji z nagléwka wiadomosci e-mail
Przegladarka internetowa

Przegladarka internetowa to kolejna aplikacja, ktora domyslnie przekazuje informacje o uzytkowniku
1 jego systemie komputerowym do systemu komputerowego (serwera) odwiedzanej witryny. Serwer
ten nastgpnie, w ramach zapytania od klienta, ustala np. referrer (czyli strong, z ktorej przyszedt
uzytkownik), uzywang przegladarke internetows i system operacyjny (w tym doktadng wersje), pliki
cookie, pliki flash cookie, histori¢, pami¢¢ podrgczng itp.

Oprocz adresu IP, to wlasnie miedzy innymi pliki cookie!'®? pomagajg stworzy¢ "odcisk palca"
systemu komputerowego uzytkownika (komputera, smartfona itp.). Ten odcisk palca umozliwia
identyfikacje konkretnego systemu komputerowego!®® , nawet jesli uzytkownik korzysta z innej
przegladarki internetowej, usuwa pliki cookie, loguje si¢ z innego adresu IP itp.

Jedng z wielu obecnie stosowanych metod "fingerprintingu" jest canvas fingerprinting.'®* Canvas
fingerprinting dziata poprzez instruowanie przegladarki internetowej uzytkownika, aby "narysowata
ukryty obraz", gdy odwiedzany jest serwer WWW. Ten obraz jest unikatowy dla danej przegladarki
internetowej 1 systemu komputerowego. Narysowany obraz jest nastepnie przeksztalcany w kod

182 W protokole HTTP plik cookie oznacza niewielkg ilo$¢ danych, ktora jest wysylana przez odwiedzajacy serwer WWW
(prosciej: odwiedzana strong WWW) do przegladarki internetowej, ktora nastgpnie zapisuje ja na komputerze
uzytkownika. Dane te sg nastgpnie przesytane z powrotem do serwera WWW za kazdym razem, gdy odwiedzany jest ten
sam serwer.

133 Jesli uzytkownik chce dowiedzie¢ sie wigcej o tym, co przegladarka internetowa ujawnia na temat jego aktywnosci,
polecam nastepujace adresy URL: http://panopticlick.eff.org , http://browserspy.dk/, http://samy.pl/evercookie.

18 ANGWIN, Julia. Poznaj urzqdzenie $ledzqce online, ktdre jest praktycznie niemozliwe do zablokowania. [online]. [cyt.
10.6.2016]. Dostepny pod adresem: https://www.propublica.org/article/meet-the-online-tracking-device-that-is-virtually-
impossible-to-block



identyfikacyjny, ktory jest przechowywany na serwerze internetowym na wypadek, gdyby
uzytkownik odwiedzil go ponownie. '8

Oprocz fingerprintingu interesujace jest rowniez §ledzenie

przekazywania informacji stronom trzecim (zar6wno

Watch your browser generate a unique fingerprint image. podmiotom _]ak i uslugom ktore moga wykorzystywaé

This is for informational purposes only and no fingerprint . L7 . D .

information is sent to ProPublica. (Mike Tigas, ProPublica) 1nf0rmaCJe o UZytkOWHIku)- PrZGkaZywanle danyCh
odbywa si¢ zazwyczaj na podstawie warunkow umowy z

Canvas Fingerprinting in Action

Your computer drew this fingerprint image: dostawca ustug internetowych. Na przyklad kazdy
B« ProPublica 0rg. 4, - uzytkownik koncowy moze korzysta¢ z aplikacji Light
...which can be turned into an ID code like: Beam!8¢ , ktora wyéwietla Wszystkie strony, z kt(')rymi

£631c40c8£fd8bdc22efdl0alc9alda2d

uzytkownik (cze¢sto nieswiadomie) wchodzi w interakcje

sieci (przekazywanie danych osobom trzecim).
Przekazywanie informacji o uzytkownikach osobom trzecim z pewno$cia nie jest czyms wyjatkowym;
wrecz przeciwnie, w $wiecie cyfrowym jest to zjawisko powszechne i stanowi "warunek konieczny"
funkcjonowania wielu dostawcow ustug internetowych.

Obraz - demonstracja odciskow palcow na plotnie

1. Na pierwszym slajdzie przedstawiono dziatalnos$¢ Firefoksa od 30 lipca 2016 r. do 4 sierpnia
2016 r. W tym czasie odwiedzono 154 strony i nawigzano polaczenia z 390 witrynami oséb
trzecich.

«B Lightbeam X T4

pam5gg-at-jetpack/data/indexhtml

DATA GATHERED SINCE ~ YOU HAVE VISITED ~ YOU HAVE CONNECTED WITH

Daily

GRAPH VIEW

2. Drugi printscreen przedstawia t¢ samg mape, ale odfiltrowuje witryny innych firm, ktore sa
przedstawione w postaci trojkatow.

135 Pokaz pobierania odciskow palcow w Canavas. Mozesz wyprobowaé test pokazujacy odcisk palca przegladarki w
artykule ANGWIN, Julia. Poznaj urzgdzenie sledzqce online, ktore jest praktycznie niemozliwe do zablokowania. [online].
[cyt. 10.6.2016]. Dostepny pod adresem: https://www.propublica.org/article/meet-the-online-tracking-device-that-is-
virtually-impossible-to-block

186 Aplikacja umozliwia graficzne przedstawienie powigzah miedzy poszczegdlnymi ustugami oraz przekazywanie
informacji stronom trzecim. Jest to dodatek do przegladarki internetowej Firefox, dostgpny pod adresem:
https://www.mozilla.org/en-US/lightbeam/.
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3. Ostatni printscreen przedstawia aplikacj¢ LightBeam po oczyszczeniu i wys$wietleniu
nastepujacych stron: www.seznam.cz; www.google.com;

M
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DATA

& Save Data

¢ Reset Data

Inne zastosowania

W dalszej czesci tekstu skupig si¢ czgsciowo na urzadzeniach inteligentnych (smartfonach, tabletach
itp.) oraz aplikacjach zwigzanych z faktyczng dzialalno$cig "urzadzen inteligentnych". Celowo
wybralem te urzadzenia, poniewaz sg to systemy komputerowe, na ktdrych uzytkownicy instaluja
prawdopodobnie najwigksza liczbe programoéw (bardzo czesto niezweryfikowanych, jedynie
polecanych przez "znajomego"). To wlasnie te urzadzenia, ktore - migdzy innymi ze wzgledu na



warunki umowne - moga nie znajdowac si¢ pod pelng kontrolg uzytkownika, administratora itp.
stanowig zagrozenie bezpieczenstwa zaroOwno dla uzytkownika koncowego, jak i dla firmy
(organizacji).

Wedlug wspomnianego wczesniej badania statystycznego'®’ | w Internecie spedzamy $rednio: 4,4
godziny. (dostgp przez komputer stacjonarny lub laptop itp.) oraz 2,7 godziny (dostep przez
urzadzenie mobilne) dziennie. W przypadku komputera bezpieczenstwo urzadzenia jest na ogot
zapewnione, ale urzadzenia przeno$ne (smartfon, tablet itp.) nie maja zazwyczaj ustalonych zasad
dotyczacych ewentualnej instalacji oprogramowania (z zaufanych lub niezaufanych zrodet) i czesto
nie majg nawet podstawowej ochrony w postaci oprogramowania antywirusowego.'%3

To przede wszystkim uzytkownik koncowy ma mozliwo$¢ zainstalowania na urzadzeniu z systemem
Android oprogramowania, ktore bedzie przesytalo (do innych podmiotow) i przechowywato
informacje o jego dziataniach, w tym przechowywato i przesylalo tres¢ przesytanych informacji.
Ustuga Sklep Play udostgpniana przez firm¢ Google w ramach systemu operacyjnego Android
pozwala kazdemu programis$cie ustali¢ zasady dotyczace na przyktad tego, co aplikacja ma zbieraé i
gdzie wysyta¢ dane.

Osobiscie uwazam, ze nie jest blgdem umozliwienie programistom i tworcom aplikacji uzyskania
wystarczajacych informacji o ich aplikacjach, ich funkcjonalnosci itp. Jesli uregulujemy gromadzenie
tych informacji, to niewatpliwie uregulujemy i utrudnimy ewentualny postep i dalszy rozwdj tych i
innych aplikacji. Z drugiej jednak strony istniejg atakujacy, ktorzy - poniewaz Sklep Play nie
uwierzytelnia i nie weryfikuje aplikacji - moga oferowac aplikacje zainfekowane zlo$liwym
oprogramowaniem, ktére po zainstalowaniu w systemie komputerowym uzytkownika koncowego
moga na przyktad przeja¢ kontrole nad jego smartfonem.

Okreslanie systemu komputerowego na podstawie informacji o jego skladnikach

Jednym z unikalnych, ale zmiennych w pewnych okoliczno$ciach, identyfikatorow systemu
komputerowego jest adres MAC, ktory jest $cisle zwigzany z kartg sieciowg systemu komputerowego.
Karta sieciowa nie jest jednak jedynym elementem sprzgtowym, ktory jest w stanie przestac
niepowtarzalny identyfikator systemu komputerowego do innego systemu komputerowego.

87 Digital, Social & Mobile Worldwide in 2015 [online]. [cyt. 2015-08-09]. Dostepny pod adresem:
http://www.slideshare.net/wearesocialsg/digital-social-mobile-in-2015?ref=http://wearesocial.net/blog/2015/01/digital-
social-mobile-worldwide-2015/

138 Nalezy zauwazy¢, ze na przyktad z raportu opublikowanego przez Kaspersky Lab wynika, ze istnieje ponad 340 000
typoéw szkodliwego oprogramowania przeznaczonego gtownie dla urzadzen mobilnych. Kaspersky Lab twierdzi ponadto,
ze 99% tego szkodliwego oprogramowania jest kierowane na urzadzenia z systemem Android. Nalezy zauwazyc¢, ze takie
ukierunkowanie jest calkowicie zrozumiate, poniewaz zréznicowanie urzadzen i wersji systemu operacyjnego Android
jest znaczne (niektore raporty podaja, ze system operacyjny Android jest wykorzystywany przez ponad 24 000 ré6znych
urzadzen).

Wigcej informacji na ten temat mozna znalez¢ np:

Pierwsze mobilne szkodliwe oprogramowanie: jak Kaspersky Lab odkryl Cabir. [online]. [cyt. 1.8.2016]. Dostepny pod
adresem: http://www.kaspersky.com/about/news/virus/2014/The-very-first-mobile-malware-how-Kaspersky-Lab-
discovered-Cabir

Wejdz na strone: Ciekawe statystyki dotyczqce mobilnych strategii transformacji cyfrowej [online]. [cyt. 2016-07-15].
Dostgpny pod  adresem:  http://www.smacnews.com/digital/interesting-statistics-on-mobile-strategies-for-digital-
transformations/

Fragmentacja systemu Android bije kolejne rekordy: 24 000 roznych urzqdzen [online]. [cyt. 2016-07-15]. Dostepny pod
adresem: http://appleapple.top/the-fragmentation-of-android-has-new-records-24-000-different-devices/




Naukowcy z Uniwersytetu Princeton odkryli, ze system komputerowy mozna zidentyfikowac na
przyktad na podstawie informacji o jego baterii, a przegladarki internetowe sg istotnym elementem
przekazywania tych informacji. 1%

W praktyce stosuje si¢ proces, ktory wykorzystuje mozliwosci jezyka HTMLS. Standard ten obejmuje
funkcje, ktora pozwala stronie internetowej (lub serwerowi WWW) okresli¢ stan baterii systemu
komputerowego uzyskujacego do niej dostep (przekazywane sa informacje o tym, ile baterii
pozostalo, jak dlugo potrwa roztadowanie lub natadowanie). W zatozeniu wiascicieli serwerdow
WWW uzytkownik, ktorego bateria jest na wyczerpaniu, bedzie mial mozliwo$¢ obejrzenia strony w
wersji oszczedzajacej energie. Dwa skrypty opisane przez badaczy z Uniwersytetu Princeton
wykorzystuja juz dane dotyczace baterii, zbierajac jednoczesnie inne informacje - takie jak adres IP
czy odciski palcow. Takie kombinacje moga juz zapewni¢ bardzo doktadng identyfikacje systemu
komputerowego.!*?

7.1.2 Slad cyfrowy, na ktéry mozna wplywaé

Slad cyfrowy influencera to wszelkie informacje, ktore uzytkownik dobrowolnie przekazuje innej
osobie (fizycznej lub prawnej, a nawet np. dostawcy ustug internetowych). Pod pojeciem przekazania
nalezy rozumie¢ szereg czynno$ci, ktére moga polega¢ np. na wystaniu wiadomosci e-mail,
umieszczeniu wpisu w dyskusji, na forum, opublikowaniu dowolnego materiatu (zdj¢cia, wideo, audio
itp.) w sieciach spotecznos$ciowych itp. Obejmuje rowniez rejestracj¢ i korzystanie ze wszystkich
mozliwych ustug w cyberprzestrzeni [np. systemOow operacyjnych, poczty elektronicznej (w tym
bezplatnej), serwisow spotecznosciowych, serwisow randkowych, sieci P2P, czatow, blogoéw, BBS-
6w, stron internetowych, ustug w chmurze, przechowywania danych itp.]

Slady cyfrowe, na ktére mozna wptywaé, to $lady, nad ktérymi uzytkownik moze mieé¢ wzgledng
kontrole i1 to od niego zalezy, jakie informacje o sobie zechce udostepni¢ innym. Nalezy jednak
pamigta¢ o przedstawionej juz przestance: wszelkie dane lub informacje wprowadzone do
cyberprzestrzeni pozostang w nie;j.

Teoretycznie mozna by zdefiniowa¢ kategori¢ $ladow hipotetycznie wplywalnych, co jest w
pewnym sensie oksymoronem, jednak kategoria ta obejmuje pewne fakty, na ktore uzytkownik
teoretycznie moze wptywaé, tzn. jest w stanie wptywaé, ale zazwyczaj tego nie robi, gdyz de facto
znacznie ograniczyloby to mozliwosci jego funkcjonowania w $wiecie cyfrowym. Slady te moga
obejmowac np. korzystanie z ustug najwickszych dostawcow ustug internetowych (Microsoft, Apple,
Google, Facebook itp.), w przypadku ktoérych korzystanie z ushug jest uzaleznione od uzgodnienia
warunkow umownych (EULA), ktére pozwalajg tym dostawcom uzyska¢ znaczng ilo$¢ informacji.
Ponadto $lady te moga obejmowaé slady utworzone na przyktad w wyniku korelacji $ladow
nieinfluencyjnych i1 wplywowych; informacje publikowane na nasz temat przez innych
uzytkownikow; dane, ktore sg odzwierciedlane; dane EXIF!®!

189 Wiecej informacji mozna znalezé w materiatach ENGLEHARDT, Steven i Ardvin NARAYANAN. Sledzenie w
Internecie: Pomiar i analiza 1 miliona miejsc. [online]. [cyt. 2016 Aug 5]. Dostepny pod adresem:
http://randomwalker.info/publications/OpenWPM 1 million_site tracking measurement.pdf
190 Wigcej informacji na ten temat mozna znalez¢ w artykule VOZENILEK, David. Nie pomoze smarowanie "sucharéw”,
internet cig¢ wyda i baterie. [online]. [cyt. 4.8.2016]. Dostepny pod adresem: http://mobil.idnes.cz/sledovani-telefonu-na-
internetu-stav-baterie-faz-/mob_tech.aspx?c=A160802 142126 _sw_internet_dvz
YLYEXIF - wymienny format plikow graficznych. Jest to format metadanych umieszczanych w zdjeciach cyfrowych przez
aparaty cyfrowe. Metadane te mogg na przyktad

=  Marka i model aparatu.

= Data i godzina wykonania zdjgcia.

=  Pozycja GPS.

= Informacje o autorze (osobie, ktora zarejestrowata aparat).




7.2 Warunki Umowy (EULA)

W nastepnej czes$ci tego rozdzialu postaram si¢ opisaé, jakie informacje o uzytkownikach sa
domyslnie zbierane przez glownych dostawcow ustug internetowych.!®> Wybratem firme Google Inc.,
poniewaz uwazam, ze istnieje minimalna liczba uzytkownikow, ktorzy nigdy nie korzystali z zadnego
z produktow tej firmy (np. systemu operacyjnego Android, wyszukiwarki na stronie
www.google.com, poczty Gmail, przegladarki Google Chrome itd.)!**> Moim celem nie jest w zaden
sposob "atakowanie" firmy Google Inc. lub innych firm (w tym ich produktéw). Celem jest
przedstawienie mozliwych zagrozen bezpieczenstwa zwigzanych z korzystaniem z niektorych
swiadczonych uslug oraz akceptacja warunkéw (EULA - End Users License Agreement), ktorymi
obwarowane jest korzystanie z tych ustug.

Warunki umowne umozliwiajace korzystanie z ustug danego dostawcy uslug sg w istocie niczym
innym jak jednostronnym okresleniem praw i obowiazkéw przez dostawce ustug (ISP). Uzytkownik
nie jest jednak w zaden sposob ograniczony w swoich prawach, poniewaz moze zrezygnowac z takich
jednostronnie okreslonych warunkow umowy. W przypadku zgody na korzystanie z takich ustug
mozna ogodlnie stwierdzi¢, ze zastosowanie majg przede wszystkim normy prawa prywatnego.

Pytanie brzmi, czy uzytkownik jest rzeczywiscie $wiadomy warunkdw umowy, na ktore si¢ zgodzit,
kiedy staja si¢ one dla niego wigzace 1 jakg ewentualng (prawng) ingerencje w jego podstawowe prawa
1 wolnosci czlowieka stanowi taka zgoda. Innym nieuniknionym faktem jest to, ze ustugi $wiadczone
w ten sposob moga naruszac¢ prawa i uzasadnione interesy (np. bezpieczenstwo IT, poufnos¢ danych
itp.) 0sob trzecich (np. pracodawcow itp.), ktdre nie wyrazity wyraznej zgody na korzystanie z danej
ushugi.

Teoretycznie mozna stwierdzi¢, ze prawie 3 miliardy uzytkownikéw zawarto prywatng umowe z ta
firmg w ciggu catego okresu jej istnienia.'”* Smutnym faktem jest to, ze bardzo niewielki odsetek
uzytkownikow jest sktonny czyta¢ warunki korzystania z ustug.!>

Fragmenty warunkow korzystania z ustlug Google Inc.!*°

Google wyraznie stwierdza, ze jesli uzytkownik zaczyna korzysta¢ z jakichkolwiek ustug Google,
zgadza si¢ na obowigzujace warunki. Wyraznie okresla réwniez relacje migdzy uzytkownikiem a nig
samg jako dostawca ustug, w przypadku gdy uzytkownik jest zobowigzany do zaakceptowania
dodatkowych zasad i warunkow. Zwiazek ten jest wyrazony w nastepujacy sposob: "Oferta naszych
ustug jest szeroka, a niektore z nich mogq podlegac dodatkowym warunkom lub wymaganiom (w tym
ograniczeniom wiekowym). Dodatkowe zasady i warunki bedg udostepniane wraz z odpowiednimi
ustugami. Jesli uiytkownik korzysta z tych ustug, dodatkowe warunki stajq si¢ czescig ustalen
umownych miedzy stronami."

= Ustawienia aparatu.

= Podglad obrazu rowniez.
192 W tej cze$ci tekstu wykorzystano tezy opublikowane w artykule: KOLOUCH, Jan. Pseudoanonimowo$¢ - zagrozenie
dla bezpieczenstwa uzytkownikow Internetu. DSM -data security management [online]. 2015. vol. 19, issue 3, pp. 24-29
ISSN 1211-8737. Dostgpny pod adresem: http://www.tate.cz/cz/casopis/clanek/dsm-2015-3-456/
193 Nalezy zauwazy¢, ze nastepujgce firmy majg bardzo podobne warunki umowne (umozliwiajgce im przekazywanie
informacji w porownywalnym zakresie): Microsoft, Apple, Facebook itp.
194 Wedtug artykulu SMITH, Craig. Wedtug liczb: 100 zadziwiajgcych statystyk i faktow dotyczgcych wyszukiwarki Google
[online]. [cyt. 2016 Aug. 4]. Dostepny pod adresem: http://expandedramblings.com/index.php/by-the-numbers-a-gigantic-
list-of-google-stats-and-facts/ Miesigcznie w wyszukiwarce Google dokonuje si¢ 100 miliardow wyszukiwan.
195 A wedhlug jednego z uczestnikéw konferencji Security 2015, normalny czlowiek po$wiecitby okoto 10-20 lat swojego
zycia na przeczytanie wszystkich ciagle zmieniajacych si¢ warunkow.
196 Zwana dalej Google. Wszystkie fragmenty Warunkow korzystania z ustugi zostaty zaczerpniete z: Warunki korzystania
z https://policies.google.com/terms?hl=pl&gl=pl https://www.google.cz/intl/cs/policies/terms/regional.html




Na poczatku warunkow Google stwierdza, ze "Mozemy sprawdzaé zawartosé witryny'®’ | aby ustalié,
czy jest ona legalna i zgodna 7 naszymi zasadami, a jesli uznamy, ze narusza ona nasze zasady lub
prawo, mozemy usungc te zawartosc lub uniemozliwic jej wyswietlanie. Nalezy pamietal, Ze powyzsze
nie oznacza, ze weryfikujemy tresci."

Z punktu widzenia bezpieczenstwa, moim zdaniem, sekcja dotyczaca ochrony danych i praw
autorskich stanowi istotng cze$¢ Regulaminu.'”® W tej sekcji firma Google okresla, jakie informacije
gromadzi o uzytkownikach i w jaki sposob je przetwarza. Z punktu widzenia bezpieczenstwa i
"poczucia anonimowosci" kluczowe znaczenie maja nastepujace informacje. Mysle, ze deklaracja, iz
ponizsze informacje sg gromadzone, "abysmy mogli swiadczy¢ lepsze ustugi wszystkim naszym
uzytkownikom - od okreslania prostych rzeczy, takich jak jezyk, ktorym sie postugujesz, po bardziej
ztozone, takie jak to, ktore reklamy bedq dla Ciebie najbardziej uzyteczne, jakie osoby sq dla Ciebie
najbardziej interesujqce na stronie lub jakie filmy na YouTube mozesz polubic¢”, jest by¢ moze godna
pochwaty, ale co najmniej rzuca si¢ w oczy. Porownanie do wspomnianego wcze$niej Raportu
mniejszo$ci w zakresie kierowania reklam jest az nadto oczywiste. Co wiecej, Manfred Spitzer i
Cyfrowa demencja zndw przychodza mi na mys$l, poniewaz po pewnym czasie to juz nie ja decyduje
o tym, co ogladam lub czego szukam (lub tez moge nie by¢ i nie otrzymuje wszystkich istotnych
odpowiedzi).

Google gromadzi informacje o uzytkownikach zasadniczo na dwa sposoby:
1. Informacje dostarczone przez uzytkownika. Zazwyczaj obejmuje to:
- imie i nazwisko, adres e-mail, numer telefonu lub karte kredytowq.

2. Informacje uzyskane podczas korzystania z uslug Google. Gromadzone s3 informacje o
ustugach, z ktérych korzysta uzytkownik, w tym o sposobie korzystania z nich ("na przykitad, gdy
oglgda on film w serwisie YouTube, odwiedza witryne internetowq, ktora korzysta z naszych ustug
reklamowych, oglqda nasze reklamy i tresci lub reaguje na nie"). Jak podaje Google, obejmuje to:

- Informacje o urzqdzeniu (np. model sprzetu, wersja systemu operacyjnego, unikalne
identyfikatory urzqdzenia'® oraz informacje o sieci komorkowej, w tym numer telefonu).
Google moze powigza¢ identyfikatory urzadzenia lub numer telefonu uzytkownika z jego
kontem uzytkownika Google

- Informacje o protokole:
= szczegolowe informacje o tym, jak uzytkownik korzystat z Google,

= Informacje o rejestrze polgczen (np. numer telefonu, identyfikator rozmowcy,
numery przekierowania polqczen, godzina i data polqczen, czas trwania polgczen,
szczegoly trasowania SMS-ow i typy polgczen),

197 Tre$¢ oznacza zawarto$¢ (dane), ktora nie nalezy do Google. Odpowiedzialno$¢ za tre$¢ spoczywa na podmiocie, ktory
ja opublikowat.

198 W szczegOlnosci  Polityka  prywatnosci  [online].  [cit.14.6.2016].  Dostgpny  pod  adresem:
https://www.google.cz/intl/cs/policies/privacy/

199 Definicja Google. Unikalny identyfikator urzqdzenia. [online]. [cyt. 14.6.2016]. Dostepny pod adresem:
https://www.google.cz/intl/cs/policies/privacy/key-terms/#toc-terms-unique-device-id

"Unikalny identyfikator urzqdzenia (czasami nazywany uniwersalnym unikalnym identyfikatorem lub UUID) to cigg
znakow zakodowanych w urzqdzeniu przez producenta w celu jego jednoznacznej identyfikacji (na przyktad numer IMEI
telefonu komorkowego). Poszczegolne identyfikatory urzqdzen roznig sie pod wzgledem tego, czy sq trwale, czy
uzytkownicy mogq je resetowac i w jaki sposob mozna uzyskac do nich dostgp. Dane urzqdzenie moze zawiera¢ kilka
roznych niepowtarzalnych identyfikatorow. Unikalne identyfikatory urzqdzen mogq by¢ wykorzystywane do roznych
celow, takich jak bezpieczenstwo, wykrywanie oszustw, synchronizacja ustug, np. skrzynek pocztowych, [lub
przechowywanie ustawien uzytkownika i wyswietlanie odpowiednich reklam. "



»  Adres protokotu internetowego,

» informacje o zdarzeniach dotyczqcych urzgdzenia (np. awarie, aktywnosc systemu,
ustawienia sprzetu, typ przeglgdarki, jezyk przeglgdarki, data i godzina Zgdania
lub odsytajgcy adres URL,

= pliki cookie, ktore mogq by¢ unikatowymi identyfikatorami przeglqdarki lub konta
Google.

- Informacje o lokalizacji. Firma Google jest upowazniona do gromadzenia i przetwarzania
informacji o aktualnej lokalizacji uzytkownikow. Do okreslania lokalizacji Google moze
uzywac roznych technologii, takich jak adres IP, GPS i inne czujniki, ktéore mogg dostarczaé
Google informacji o znajdujacych si¢ w poblizu urzadzeniach, punktach dostgpu do sieci Wi-
Fi i nadajnikach sieci komorkowe;.

- Unikatowe numery aplikacji. Zazwyczaj jest to numer licencji i typ (wersja) danego
zainstalowanego oprogramowania. Regulamin nie oznacza, ze unikatowe numery aplikacji
sg rejestrowane tylko w przypadku urzadzen, ktérych gtéwnym systemem operacyjnym jest
Android. Mozna zatem stwierdzié, ze jesli korzysta si¢ z ustug Google, to informacje o
unikatowych numerach aplikacji sg zbierane rowniez z innych systemow operacyjnych (i0S,
Linux, Windows itd.).

- Magazyn lokalny. Zgodnie z Warunkami korzystania z ustlugi Google moze: ""gromadzic
i przechowywac informacje (w tym dane osobowe) w pamieci lokalnej na urzgdzeniu
uzytkownika". Ponownie mozna doj$¢ do takiego samego wniosku, jak w przypadku
unikalnych numeréw aplikacji.

Moim zdaniem problem polega rowniez na tym, ze nigdzie w og6lnych warunkach umowy
nie jest dokladnie okreslone®” , jaka lokalizacja, a zwlaszcza jakie zabezpieczenia beda
wykorzystywane przez Google, a zatem teoretycznie mozliwe jest korzystanie z pamigci
masowej jako catosci. Mozliwe jest pobieranie informacji o plikach (np. ich nazw, lokalizacji
oraz, ad absurdum, hasha, ktory nastgpnie zostanie pordwnany np. z baza danych innej ustugi,
w ktorej przechowywane sg dane - np. DropBox, OneDrive itp.)

Moim zdaniem, zagrozeniem dla uzytkownika jest takze mozliwos¢ niewlasciwego
wykorzystania tak przechowywanych danych przez napastnika. Informacje (zazwyczaj
zapisywane w plikach cookie itp.) przechowywane w lokalnej pamig¢ci masowej
uzytkownika moga rowniez stac si¢ interesujacym celem dla atakujacego, poniewaz na
ich podstawie mozna pozna¢ np. wzorce zachowan uzytkownika.

- Pliki cookie i podobne technologie. "Gdy uzytkownik odwiedza ustuge Google, my i nasi
partnerzy uzywamy roznych technologii do zbierania i przechowywania informacji. Moze to
obejmowac m.in. wykorzystanie plikow cookie lub podobnych technologii do identyfikacji
przeglgdarki lub urzqdzenia uzytkownika. Technologie te wykorzystujemy rownie; do
zbierania i przechowywania informacji podczas korzystania przez uiytkownika 7 ustug
oferowanych przez nas naszym partnerom, takich jak ustugi reklamowe lub funkcje Google,
ktore mogq pojawiac sie w innych witrynach.”

Jakie informacje sg zbierane przez aplikacje dziatajace w systemie operacyjnym Android:

200 Odpowiednio, zgodnie z wymagang funkcja, bedzie to gtdwnie przechowywanie informacji i danych w folderze danej
przegladarki (webbrowser), ale zgodnie z warunkami umowy moze to dotyczy¢ takze innych aplikacji niz webbrowser.



Apps Collect Your Information

Most Android Apps Collect Detailed Information About
Where You Go and What You Do With Your Device

82% 64% 5Q% 55% 26% 26
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Google ma ponadto prawo do wykorzystywania tych informacji na podstawie uzgodnionych
warunkow. Firma Google jest uprawniona mi¢dzy innymi do analizowania tresci (w tym wiadomosci
e-mail) za pomocg zautomatyzowanych systemow. Jest réwniez uprawniony do laczenia danych
osobowych z jednej ustugi z informacjami i danymi osobowymi z innej ustugi (np. Google).

Obstuga tych informacji obejmuje ich udostepnianie, zarowno za zgodg uzytkownika, jak i bez niej.?*?
Warto przytoczy¢ dostowne brzmienie warunkéw umownych zezwalajacych na udostepnianie
danych do celow przetwarzania zewnetrznego i z przyczyn prawnych:

"Przekazujemy dane osobowe firmom stowarzyszonym lub innym zaufanym firmom lub osobom, ktore
przetwarzajq je dla nas zgodnie z naszymi instrukcjami i zgodnie z naszq politykq prywatnosci oraz
innymi obowiqzujgcymi srodkami zachowania poufnosci i bezpieczenstwa.

"Udostepniamy dane osobowe firmom, organizacjom i osobom spoza firmy Google, jesli w dobrej
wierze jestesmy przekonani, Ze dostep do nich, ich wykorzystanie, zachowanie lub ujawnienie jest
w uzasadnionym stopniu konieczne do osiggniecia tego celu:

= Zgodnos¢ z obowiqzujgcym prawem, przepisami, procedurq prawng lub egzekwowalnymi
wymogami rzgdowymi,

= egzekwowanie odpowiednich warunkow umowy, w tym prowadzenie dochodzen w sprawie
ewentualnych naruszen,

= wykrywac oszustwa, trudnosci techniczne lub problemy z bezpieczenstwem, zapobiegac im lub
w inny sposob im przeciwdziatac,

= chroni¢ przed naruszeniem praw, wilasnosci lub bezpieczenstwa firmy Google, jej
uzytkownikow lub spoleczenstwa w zakresie wymaganym lub dozwolonym przez prawo”.

Jednak z punktu widzenia bezpieczenstwa 1 utraty anonimowo$ci za najbardziej
problematyczny uwazam nastgpujacy fragment Warunkow korzystania z ustugi, ktory dotyczy tresci
zamieszczanych przez uzytkownikow w ustugach swiadczonych przez Google:

201 CAETANO, Lianne. Czy Twoje aplikacje nadmiernie sie dzielg? Raport o bezpieczenstwie mobilnym 2014 mowi
wszystko. [online]. [cyt. 2015-04-10]. Dostepny pod adresem: https://blogs.mcafee.com/consumer/mobile-security-report-
2014/

202 Na przyktad z administratorami domen, do celow przetwarzania zewngtrznego lub z przyczyn prawnych.



"Jesli uzytkownik przesyta, przekazuje, przechowuje lub otrzymuje tresci do Ustug lub za ich
posrednictwem, udziela firmie Google (oraz podmiotom, z ktorymi wspodipracuje Google)
obowigzujgcej na calym swiecie licencji na uiywanie, hosting, przechowywanie, reprodukcje,
modyfikowanie, tworzenie dziel pochodnych (takich jak dzieta bedgce wynikiem tlumaczenia,
adaptacji lub modyfikacji majgcych na celu lepsze dziatanie w Ustugach)*® , komunikowanie,
publikowanie, wykonywanie, publiczne wyswietlanie i rozpowszechnianie takich tresci.Adres
....License jest zachowany nawet po zaprzestaniu korzystania z Ustug (np. w przypadku dodania wpisu
biznesowego do Map Google). Niektore ustugi umoziliwiajq uiytkownikowi dostep do tresci
przestanych przez niego do serwisu lub ich usuniecie...."

Osobiscie uwazam, ze przynajmniej w tej czesci regulaminu przekroczona zostata wyimaginowana
granica okreslajaca adekwatnos$¢ gromadzonych informacji o poszczegolnych uzytkownikach. Sekcja
ta dotyczy de facto "legalnego wykorzystania" wszelkich tresci, z ktorymi Google ma "styczno$c¢".
Osobiscie uwazam, ze to wtasnie ingerencja w tres¢ np. przekazywanych informacji powinna by¢
ostatecznoscia, a nie rodzajem "oczywistego" postanowienia umownego.

203 Zrozumiate jest, ze Google probuje tlumaczyé utwory, strony internetowe lub inne tresci, na przyklad po to, aby
uzytkownik nieznajacy oryginalnego jezyka utworu mogt go przeczytaé. Jednak ad absurdum, mozna sobie wyobrazi¢, ze

zostanie opublikowany Twoj prywatny wiersz mitosny, ktory wystales za pomoca jednej z ustug Google'a, Twoje zdjecie,
Twdj genialny pomyst na perpetuum mobile itp.



@ PODSUMOWANIE ROZDZIALU

A

Wszystkie aplikacje, niezaleznie od systemu komputerowego, na ktorym sg uzywane, serwisy
internetowe, a zwlaszcza portale spotecznos$ciowe, gromadza znaczng ilo§¢ informacji o
swoich uzytkownikach, ktore w wigkszosci przypadkéw nie sg im potrzebne do dziatania, ale
ktére pozwalaja danemu dostawcy ustug internetowych $wiadczy¢ ustugi "za darmo" oraz
"ukierunkowywac" lub modyfikowaé oferowane przez niego ustugi. Informacje, ktére w
normalnych warunkach nie sg niezbedne do bezposredniego korzystania z poszczegdlnych
ustug, to na przyktad informacje o charakterze osobistym (imi¢, nazwisko, adres e-mail, numer
telefonu, miejsce zamieszkania itp.), informacje wrazliwe (np. informacje o uzywanym
systemie operacyjnym komputera, wersje poszczegolnych aplikacji, pliki cookie itp.), dane
dotyczace lokalizacji (wspotrzedne GPS, informacje o WiFi, GPRS itp.), dane operacyjne itp.
Slady cyfrowe, w zaleznosci od tego, czy uzytkownik moze na nie wptywac¢, czy nie, mozna
ogolnie podzieli¢ na $lady, na ktére mozna wptywac, i §lady, na ktére nie mozna wptywac.
W $wiecie technologii informacyjno-komunikacyjnych obowigzuje jedna zasada: gdy
cokolwiek przesylasz, transmitujesz, posredniczysz, umieszczasz w cyberprzestrzeni,
pozostaje tam "na zawsze". Slady niemozliwe do przesledzenia s najczesciej tworzone przez
interakcj¢ jednego systemu komputerowego z innym systemem komputerowym lub przez
funkcjonalno$¢ systemu komputerowego (i zwigzanego z nim oprogramowania). Przyklady
takich sladéw obejmuja informacje z systemu operacyjnego (np. komunikaty o btedach
systemu Windows lub informacje systemowe) lub inne informacje i dane, ktore sa
przechowywane w oparciu o funkcjonalnos¢ systemu bez koniecznosci ich przesytania (np.
system komputerowy nigdy nie byl podiaczony do zadnej sieci lub innego systemu
komputerowego). Nie do konca stuszne byloby bezkompromisowe stwierdzenie, ze na te §lady
nie mozna wplywaé. Jezeli uzytkownik posiada wystarczajace umiejetnosci, moze
zmodyfikowaé, zamaskowac¢ lub zlikwidowa¢ wiele "nieinfiltrowanych" sladéw cyfrowych
(np. po prostu uzywajac trybu anonimowego w przegladarce internetowej w celu wytaczenia
plikéw cookie). Jednak ruch uzytkownika w Internecie moze by¢ sledzony na rézne sposoby.
Slad cyfrowy influencera to wszelkie informacje, ktore uzytkownik dobrowolnie przekazuje
innej osobie (osobie fizycznej lub prawnej, a nawet np. dostawcy ushug internetowych). Pod
pojeciem przekazania nalezy rozumie¢ szereg czynnosci, ktore moga polegaé np. na wystaniu
wiadomosci e-mail, umieszczeniu postu na forum dyskusyjnym, opublikowaniu dowolnego
materialu (zdjecia, wideo, audio itp.) w sieciach spotecznosciowych itp. Obejmuje réwniez
rejestracj¢ 1 korzystanie z wszelkich mozliwych ustug w cyberprzestrzeni [np. systemow
operacyjnych, poczty elektronicznej (w tym bezptatnej), portali spoteczno$ciowych, serwisow
randkowych, sieci P2P, czatéw, blogow, BBS-6w, stron internetowych, ustug w chmurze,
przechowywania danych itp.]

SEOWA KLUCZOWE, KTORE WARTO ZAPAMIETAC

Cyfrowy $lad

Slad cyfrowy pozostaje nienaruszony
Cyfrowy $lad majacy wplyw
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fn PYTANIA KONTROLNE

= Zdefiniuj pojecie §ladu cyfrowego.

= (Czym roznig si¢ od siebie $ciezki cyfrowe?

= Jakie sg elementy, ktére sktadaja si¢ na nieskazony $lad cyfrowy?
= Kim jest LIR?

= Jakie informacje o uzytkowniku zawiera adres IP?

= (Co to jest umowa EULA?



Whioski

Wraz z rozwojem technologii informacyjno-komunikacyjnych 1 rosngca liczbg danych
publikowanych przez samych uzytkownikéw nieuchronnie pojawiajg si¢ wnioski o usunigcie danych,
ktére nie sg aktualne lub w jaki$ sposob szkodza samym uzytkownikom.

Wizja, w ktorej §wiat cyfrowy i jego uzytkownicy stang si¢ anonimowi, jest moim zdaniem utopia.
Nawet roézne mozliwosci anonimizacji w postaci sieci TOR2% itp. nie zmienig tego stwierdzenia,
poniewaz zawsze bedzie istniata interakcja ze §wiatem rzeczywistym i zawsze beda uzytkownicy w
Swiecie cyfrowym, ktorzy sa zawodni i popeiniaja bltedy w ukrywaniu informacji o swoich
dziataniach. Podobnie utopijne jest przekonanie, ze technologia bedzie niepomna. Dane o
uzytkownikach beda nadal gromadzone. Nastgpi dalsze techniczne dostosowanie tego, kto bedzie, a
kto nie bedzie miat dostepu do tych danych.

Wzajemne powigzanie réoznych oferowanych ustug oraz mozliwo$¢ przekazywania informacji o
uzytkownikach osobom trzecim, a takze Internet przedmiotéw (IoT) niewatpliwie przyczyniajg si¢
do "deanonimizacji" uzytkownikow.

Ciekawe rozwigzanie w zakresie "deanonimizacji" uzytkownikéw opracowuje m.in. firma Facebook,
ktéra rozwija metode DeepFace, polegajaca na tworzeniu tréojwymiarowego modelu twarzy na
podstawie zdefiniowanych punktow poczatkowych na zdjeciu.?®> Dzigki tej metodzie mozna
zidentyfikowa¢ nawet osoby, ktore nie maja konta na Facebooku i zostaly jedynie oznaczone
(zidentyfikowane) jako konkretne osoby. Metoda DeepFace zostata tu wymieniona celowo, poniewaz
mozliwo$¢ jej wykorzystania jest zapisana w regulaminie serwisu Facebook i pozwala, nawet jesli
uzytkownik sobie tego nie zyczy (np. nie zaznacza siebie celowo pod zdjgciem), na jego identyfikacje.

Jesli chodzi o IoT, wkraczanie nowych technologii i nasza "deanonimizacja" sg jeszcze bardziej
widoczne. Jako przyklad podam "inteligentng telewizje"?%® , ktéra po zainstalowaniu ponownie
oferuje warunki umowy, a nastgpnie natychmiast "pyta" o mozliwos¢ potaczenia z Internetem.
Bardziej szczegotowa analiza warunkéw moze ujawnic¢ na przyktad, ze telewizor jest uprawniony do
udostepniania nagran poufnych i osobistych rozméw lub czynnosci, ktore uzytkownik "przeprowadza"”
przed nim, pod warunkiem ze korzysta z funkcji sterowania gtosem lub ruchem. W ramach warunkéw
uzytkownik jest rowniez informowany o tym, ze zarejestrowane dane sg przekazywane producentowi
1 osobom trzecim. Jedynym sposobem zapobiegania przekazywaniu tych informacji jest wyltaczenie
funkcji rozpoznawania glosu lub ruchu. Pytanie brzmi, czy jest to rzeczywiscie rozwigzanie.
Osobiscie uwazam, ze rozwigzaniem byloby uniemozliwienie lub ograniczenie przekazywania
danych albo wskazanie podmiotu, ktéremu bytbym sklonny udostepni¢ te dane osobowe.

Jesli chodzi o prawo do bycia zapomnianym, moge sobie wyobrazi¢ hipotetyczng sytuacje, w ktorej
uzytkownik zwrécitby si¢ do firmy, ktora wyprodukowata telewizor lub inny system komputerowy o
podobnych warunkach umownych, o usuni¢cie nagrania rozmowy z dnia, na przyktad, 1 marca 2016
r. Sad zastosowal w tym przypadku rowniez prawo do bycia zapomnianym, ale powstaje pytanie, kto

204 Niektore przypadki naruszenia bezpieczenstwa sieci TOR:

FBI wykorzystuje luke we Flashu do ztamania zabezpieczen sieci Tor. [online]. [cyt. 2016-07-23]. Dostepny pod adresem:
https://nordvpn.com/blog/tbi-exploits-flash-vulnerability-to-breach-tor-network-security/

Informacja o bezpieczenstwie sieci Tor: Atak polegajqcy na potwierdzaniu ruchu "relay early". [online]. [cyt. 2016-07-
23]. Dostepny pod adresem: https://blog.torproject.org/blog/tor-security-advisory-relay-early-traffic-confirmation-attack
205 Na przyklad: Facebook wkrétce bedzie w stanie zidentyfikowaé uzytkownika na kazdym zdjeciu. [online]. [cyt. 2015-
08-09]. Dostepny pod adresem: http://news.sciencemag.org/social-sciences/2015/02/facebook-will-soon-be-able-id-you-

any-photo
206 7ob. tez np. CIZEK, Jakub. Inteligentne telewizory nas monitorujg. Pogddz sie z tym. [online]. [cyt. 9.8.2015].
Dostegpny pod adresem: http://www.zive.cz/clanky/chytre-televize-nas-monitoruji-smirte-se-s-tim/sc-3-a-

171676/default.aspx



faktycznie zagwarantuje uzytkownikowi, ze jego dane zostaly usunigte z wszystkich magazynow
danych.

Fragment z umowy EULA firmy Samsung:

Nalezy pamigtad, Ze jesli wypowiadane przez Ciebie stowa zawierajq dane osobowe lub inne poufne
informacje, znajdq si¢ one wsrod danych przechwyconych i przekazanych osobom trzecim w wyniku
korzystania 7 funkcji rozgpoznawania glosu.

W Internecie nie ma anonimowos$ci i z pewno$cig nie bedzie jej w najblizszej przysziosci.
Uzytkownicy czgsto, calkiem logicznie i stusznie, intensywnie walcza z ingerencja panstwa w ich
prywatno$¢, ale z drugiej strony sami dobrowolnie i znacznie chetniej oferuja t¢ prywatnosé
wszystkim wokét (np. w sieciach spotecznosciowych, ustugach w chmurze itp.).

Nie sadzg, by przepas¢ migdzy $wiatem rzeczywistym a cyfrowym byla az tak wielka, i moze dlatego
czesto nie rozumiem bezmys$lnego zachowania uzytkownikoéw, jesli chodzi o ustugi oferowane przez
dostawcow uslug internetowych. Tak, jako uzytkownicy otrzymujemy ustuge w ramach warunkow
umowy, ktora zawieramy. Pytanie brzmi, czy ta umowa jest dobra i czy cena, jaka ptacimy za t¢
ustuge, jest rozsadna.

Osobiscie mam peing swiadomos¢ tego, ze moja wolno$¢, w tym pewien stopien "anonimowosci" w
Internecie, jest juz utopig. Sadze, ze ta utopia w niedalekiej przysztosci, dzigki IoT i1 coraz
Scislejszemu powigzaniu wszystkich "uslug", zostanie doprowadzona niemal do sytuacji nie
przypominajacej tej z Raportu mniejszo$ci. Z drugiej strony wierzg, a raczej chcg wierzy¢, ze nadal
jestem wolny i mam prawo wyboru.

Prawo wyboru polega wiec co najmniej na tym, ze to ja decyduje, czy chce korzystaé z ustug (ustug)
1 na jakich warunkach. Uwazam, ze uzytkownicy powinni sta¢ si¢ prawdziwym autorytetem w
Internecie, przynajmniej w formie wyrazania swojej woli 1 prob wywalczenia swoich praw nawet
wobec dostawcy ustug, poniewaz w przypadku interwencji panstwa w ich prywatno$¢ w wielu
przypadkach im si¢ to udaje.

Nawiasem mowigc, aby ocenié, jak "agresywna" jest dana usluga lub jak bardzo ingeruje w
prywatno$¢ uzytkownika, mozna znalez¢ np. Regulamin ustugi, Nie czytatem: https://tosdr.org/. Jesli
nic innego (cho¢ mozna tu zastosowa¢ analogi¢ do "cyfrowej demencji"), to przynajmniej
sprawdzenie podstawowych zasad i warunkéw na tej stronie moze pomoc uzytkownikom w
zrozumieniu problemu.

Zyjemy w czasach, w ktorych technologie informacyjne i komunikacyjne sa nieodtgcznie zwigzane z
kazdym aspektem naszej egzystencji. Pewnym paradoksem jest to, ze de facto nie mamy mozliwosci
uniknigcia tego przenikania i interakcji z technologiami informacyjno-komunikacyjnymi, co
jednoczesnie czyni nas bardziej podatnymi na zagrozenia.

Dzigki technologiom informacyjno-komunikacyjnym i potaczonym ustugom tworzymy w $wiecie
wirtualnym odbicie naszej tozsamos$ci lub osobowosci.

Nasze cyfrowe "ja" ma wszelkie predyspozycje, aby by¢ "znacznie trwalsze" niz nasze ciato fizyczne.
Informacje o naszej aktywno$ci w cyberprzestrzeni, o naszej cyberosobowosci, kontach i $ladach
cyfrowych beda zyly po naszej $mierci dzigki archiwizacji danych i informacji o nas.

W miarg jak rosnie ilo§¢ danych i informacji przechowywanych u poszczegdlnych dostawcow ustug
internetowych, coraz czgsciej poruszane sg kwestie ich skutecznego zabezpieczenia, przekazywania
lub usuwania, nie tylko na podstawie umowy zawartej mi¢gdzy dostawcg ustug a uzytkownikiem
koncowym, ale takze na podstawie nowo powstajacych przepisow.




Panstwa, organizacje i osoby prywatne sg coraz bardziej swiadome, ze informacje i dane stanowia
znaczacy potencjat, ktory jest coraz czesciej atakowany w ramach atakow cybernetycznych, majacych
na celu kradziez, uszkodzenie, uniemozliwienie dostepu lub usuniecie danych.

Jesli chcemy zy¢ we wspolczesnym spoleczenstwie i korzysta¢ z jego dobrodziejstw, nie mozna
zrezygnowac z technologii informacyjno-komunikacyjnych, a juz na pewno nie ma sensu zaprzestac¢
ich stosowania. Musimy zacza¢ uczy¢ si¢, jak korzysta¢ z tych technologii i ustug, jak unika¢ lub
przynajmniej eliminowac skutki cyberatakow.

W cyberprzestrzeni, podobnie jak w §wiecie rzeczywistym, nie ma jednego systemu bezpieczenstwa
1 ochrony, ktory mozna by powszechnie stosowaé wobec wszystkich. Jesli chcemy zaja¢ sie
bezpieczenstwem, nalezy podejs¢ do niego w sposédb holistyczny i zindywidualizowany.
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