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Co je to za publikaci?

Jednd se o prirucku pro vyucujiciho kurzu/semestru, kterd slouzi k vyuziti sbirky online materialG
nalezenych na platformé Zaklady kybernetické bezpecnosti. Pfiru¢ka bude uzite¢na také pro studenty,

zejména pro ty, ktefi studuji samostatné.

Materialy byly vytvofeny v rdmci projektu "Zaklady kybernetické bezpecnosti", financovaného z
fond( EU v ramci programu Erasmus+ v letech 2019 aZ 2022. Projekt koordinovala WSEPINM v Kielcich

a partnery byly univerzity z Ceské republiky a Portugalska.

Online materidly (videoprednasky, ucebnice k jednotlivym tématlim, instruktdzni videa) jsou uréeny k
lepsimu pochopeni Sirokého kontextu kybernetické bezpecnosti a k rozvoji dovednosti, jak se vyporadat s

rlznymi typy hrozeb. Celek Ize pfizplsobit rdznym vzdélavacim kontextim v zavislosti na potrebach.

Publikace obsahuje podrobné materidly a pokyny pro vedeni kombinované vyuky nebo online

seminard.
Vybér a poradi prezentovanych témat by mél byt pfizplisoben potfebam konkrétni skupiny Gcastnikd, a proto
zaleZi na konkrétnim vedoucim tfidy nebo kurzu. Neexistuje poZadavek na provedeni vsech modult

nebo na jejich presné poradi navrzené v tomto zdroji.



Pro koho je tato publikace urcena?

Tato publikace je uréena akademickym pracovnikiim a skolitelim v oblasti bezpecnosti pocitacovych
systémU. Navrhuje se flexibilni pfistup: kurz lze zaclenit do stavajicich ucebnich osnov nebo jej
nabizet jako samostatny vzdélavaci kurz. Pfestoze je materidl uréen pro vysokoskolsky sektor, bude
uzite€ny i pro ty, ktefi skoli pracujici. Z geografického hlediska je bezprostfednim kontextem
materidlu publikum v partnerskych zemich, ale vzhledem k nadndrodnimu pfistupu a povaze

predkladanych témat je materidl snadno pfizpUsobitelny potfebam pedagogl v jinych zemich.



Jaké jsou cile této publikace?

Hlavnimi pfijemci projektu "Zaklady kybernetické bezpecnosti" jsou studenti rlznych fakult, protoze
v dnedni dobé je téziké najit oblast Zivota, ve které by hrozba utokl na IT systémy nebyla
problémem. Kurz lze doporudit zejména studentdm obor(, jako je vnitini bezpecnost, nebot
kybernetické Utoky na rGizné instituce jsou dnes nesrovnatelné castéjsi (a vynosnéjsi) nez fyzické
utoky. Cilem této publikace je pomoci vedoucimu kurzu/tfidy vybrat si z mnoha navrzenych online
materiall ty, které jsou pro jeho skupinu studentl uZitecné, a vést vyuku smisenou (aktivity ve tridé
a samostatna online prace studenta) nebo zcela online. V pfipadé kombinované vyuky je vhodné
pouzit metodu prevrdacené tfidy, kdy studenti pfichazeji do tfidy po preéteni predem pripravenych

online materidld.



Pedagogicky pristup

"Znalosti vytvareji studenti”.

Kurz vyuziva Kolb(v (1984) pristup k zazitkovému uceni. Podle Kolbova cyklu se v procesu uceni opakuje

cyklus ¢tyr krokd: zkusenost, reflexe, zobecnéni a aplikace.

Odborna priprava odbornik(l na kybernetickou bezpecnost se ve velké mirte opird o zkusenostni uceni - o

stale obtiznéjsi ukoly a zaroven o rozvoj znalosti a dovednosti.

Ve vSech aktivitach navrZenych pro pouZiti ve tfidé se snaZzime ukdzat vztah probiraného tématu ke
kazdodenni pracovni praxi Ucastnik(i kurzu, abychom jim v souladu se zdsadami Human Centered Design

poskytli poutavy vzdélavaci zazitek.



Poznamky pro Skolitele

Poznamky pro instruktory vychdzeji z obsahu online modull a fidi se pofadim moduld na platformé.
Predpoklada se, Ze kazdé sezeni bude trvat pfiblizné dvé vyucovaci hodiny. Popis hodinového zatiZeni je
uveden v sylabu kazdého modulu. Sezeni Ize také prodlouzit nebo zkratit vhodnymi zménami material( a

témat.



Vybaveni a materialy

Vybaveni a materiadly potfebné pro jednotlivé seminare jsou bézné dostupné v sektoru vysokoskolského
vzdélavani. Patfi k nim pocitacovd ucebna vhodna pro interaktivni skupinovou praci, projektor, platno,

pristup k internetu, reproduktory, flipchart, pera atd.



Vyuziti kurzu
Pfejit na: https://moodle.cybersecurity-fundamentals.eu/
Vyberte jazyk a modul kurzu.

Zvolte status (je moiné se pfrihlasit jako "Host", ale tim se omezi pfistup k nékterym materialim a

funkcim). U¢et je mozné si vytvorit sdm a prihlasit se pomoci Gétu Google nebo Microsoft.

Materialy kurzu lIze pouzivat postupné nebo vybérové podle potreby.



Informace pro univerzity

Kazda univerzita mlze tento kurz snadno hostovat na svém serveru a pouzivat jej ke vzdélavani svych
studentl. LMS tohoto kurzu je Moodle, populdrni bezplatnd e-learningovd platforma s otevienym

zdrojovym kdédem. Kurz je rovnéz zdarma.

Zajemci z fad vysokych kol nas mohou kontaktovat na adrese: erasmus@wsepinm.edu.pl . Zajemci
obdrzi bali¢ek kurzu, ktery mohou béhem nékolika minut spustit na vlastnim serveru. To plati nejen pro
polskou, ale také pro anglickou, ¢eskou a portugalskou jazykovou verzi. Zvlasté bychom chtéli upozornit na
moznost vyuziti anglické verze kurzu pro vyuku v tomto jazyce, ktery se v kyberprostoru orientuje obtizné,

uz jen kvali prevaze anglické terminologie.
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Obsah kurzu

Obsah vyuky je rozdélen do nasledujicich modul(:

Uvod

Modul 1: Zaklady poditacovych siti

Modul 2: Zadkony a dalsi predpisy

Modul 3: Odhalovani a prevence kybernetickych hrozeb

Modul 4: CSIRT a CERT

Modul 5: Zaklady pocitacové forenziky

Modul 6: Komplexni zabezpeceni sité
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Modul 1

Zaklady

pocitacovych siti



1. Uvod

1.1 Shrnuti modulu

Modul se zaméruje na zakladni pojmy pocitacovych siti (napf. protokoly, adresy, topologie atd.) a je urcen
pro ty, ktefi se s problematikou pocitacovych siti dosud nesetkali. Studenti informatiky budou
pravdépodobné moci tento modul vynechat.

1.2 Cile kurzu

Cilem modulu je seznamit se zakladnimi koncepty zakladl siti. Je urcen tém, ktefi se dosud nesetkali s
tématy konfigurace sité, protokold, topologie sité atd.

Po absolvovani kurzu kombinovanou formou vyuky by mél student ziskat schopnost nastavit jednoduchou
mistni sit, pFipojit ji k internetu, otestovat vykon sité a odstranit zavady.

Takto ziskané znalosti jsou nezbytné k pochopeni toho, co je to internet a jakd nebezpeci hrozi pfi pouhém
pfipojeni k siti.

1.3 Obsah kurzu

Jednotlivé predndasky seznamuji studenty s fyzickou a logickou vrstvou sité. Studenti se seznami s pojmy
protokoly, datové pakety, fyzické a logické adresy a zakladni sitové sluzby.

1.4 Cile uceni
e Ziskat zakladni znalosti o pocitacovych sitich, sitové infrastrukture.
e Seznameni se sitovou architekturou LAN, MAN, WAN.
e Seznameni se sedmivrstvym modelem 1SO/0SI
e Seznameni se s hodnotovym modelem sité TCP/IP. Znalost zaklad( protokoll TCP a UDP.
e Znalost zdkladi komunikace VolP.
e Porozuméni problematice vykonnosti sité. Seznameni se s metodami sniZzovani sitového provozu.
e PouZivani pocitacl, digitalnich nastroji a pocitaCovych siti, véetné znalosti principa digitalnich
zafizeni a pocitacovych siti a provadéni zakladnich test(l pocitacovych siti.
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1.5 Sylabus

Efekt Studenti, ktefi absolvovali predmét
uceni vi/umi/muze:
NOVINKY
w1 Charakterizuje sluzby sité/serveru
w2 Ma rozsdhlé a strukturované znalosti sluzeb a aplikaci pouzivanych v pocitacovych sitich.
zna sitové operacni systémy
W3 ma znalosti o konfiguraci sitovych zafizeni
W4 ma znalosti o rizicich v pocitacovych sitich. Rozumi vyznamu a Uloze vybranych sitovych
protokolu s pfifazenim ke konkrétnim vrstvam referenéniho modelu.
W5 ma znalosti o navrhu pocitacové sité a jejich souéasti
W6 Popisuje a analyzuje tfidy IP adres
w7 Umi pojmenovat vrstvy 1ISO/OSI
w8 Rozpozna topologie mistnich siti
W9 Zna adresy portd TCP/UDP
w10 Zna pojmy tykajici se: spravy a fizeni pocitacovych siti
wi1 Zna principy sitovych zafizeni
DOVEDNOSTI
ul Popisuje a analyzuje tfidy IP adres
u2 Pfipojeni mistni pocitacové sité k internetu
U3 Umét analyzovat provoz v pocitatovych sitich. Umét konfigurovat sitové adresovani a
vybrané bezpecnostni prvky.
U4 Umét konfigurovat zakladni sitova zafizeni. Znd a umi pouZivat simulacni nastroje pfi
analyze a navrhu pocitacovych siti.
us Schopnost konfigurovat servery webovych sluzeb
ue Umét nakonfigurovat pracovni stanici pro praci v siti.
u7 MZe zkontrolovat vykon sité
ug Umét navrhnout mistni sit
U9 Umét vytvorit jednoduchou mistni sit s pouzitim skutec¢ného sitového vybaveni. Umi
samostatné pfipravit strukturovanou kabelaz.
u10 schopnost vzdalené spravovat pracovni stanice v siti
ull Navrhuje strukturu adres IP v siti
ui12 Rozpozndva a pouZziva normy pro strukturovanou kabelaz.
ui13 Rozpoznd protokoly mistni sité a pristupové protokoly rozsahlé sité.
ui4 Rozpozna sitova zafizeni (popis, symbol, vzhled).
uis Provadi méreni a testy logickeé sité.
SOCIALNi KOMPETENCE
K1 Popisuje konfiguraci sitovych rozhrani.
K2 byt schopen urdit priority pro opatreni
K3 Schopnost pracovat a komunikovat ve skupiné, pokud jde o konfiguraci adresovani a
vybranych sitovych sluzeb.
K4 Schopnost pracovat v tymu, fesit Ukoly spoleé¢né
K5 vysvétluje principy protokoll pocitaéovych siti.
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Obsah modulu (program prednasek a dalsich aktivit)

Odkaz na vysledky
uceni

PREDNASKY

R wnN e

Fyzicka struktura sité, typy sitovych zafizeni, kabely
Datové jednotky v sitich

Logicka struktura sité, topologie

Modely 1ISO/OSI, TCP/IP

Diskuse o pouZivani vrstev

WORKSHOPY
1. Vytvoreni fyzické sité

2.
3.

Konfigurace sité
Prizkum sité

4. Sitové pripojeni k internetu

w1-11
U1-15
K1-5

Zustatek kredita ECTS

Forma pracovni zatéze studentt

Pocet hodin

Pocet hodin s pfimou ucasti akademického pracovnika

1.1 | Ucast na prednaskach 6

1.2 | Ué&ast na seminafich

1.3 | Ucast na seminafich 30

1.4 U¢ast na laboratornich ¢innostech

1.5 | Ucast na projektech

1.6 Ucast na konzultacich (2-3krat za semestr)

1.7 Ucast na konzultacich k projektu

1.8 | Ucast na zkou$kach/testech 2

1.9 Ostatni ...
Pocet hodin stravenych za pfimé asistence akademickych

1.10 PP 38
pracovniku (soucet 1.1 - 1.9)

1.11 Pocet ECTS kreditd, které student ziskal v predmétech vyzadujicich 15
pfimou ucast akademického pracovnika) ’

Individualni prace studentt

2.1 IndividudIni studium (v¢etné e-learningovych prednasek) 10

2.2 Individualni pfiprava na seminare 10

2.3 Individualni pfiprava na test

2.4 Individualni pfiprava na laboratorni vyuku

2.5 Pfiprava zprav

2.6 Realizace samostatné provadénych ukoll (projekty, dokumentace)

2.7 Pfiprava na zavérecnou zkousku/testy seminare 10

2.8 Pfiprava na zavérecnou zkousku/testovani prednasek

2.9 | Dalsi

2.10 | Pocet hodin individualni prace (soucet 2.1 - 2.9) 30

2.11 | Pocet ECTS kreditt, které student ziskal za jednotlivé vyukové tukoly 1

Celkova pracovni zatéz (h) 68

2,5

ECTS kredity za modul
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Metody ovérovani vysledkl uceni
Formy hodnoceni
s >
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U115 | | | | [ x| | [ x|
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K1-5 X

Kritéria pro hodnoceni kompetenci studentt

NiZe jsou shrnuty minimalni poZadavky na tfi skupiny vysledkt uéeni, které musi student splnit, aby
predmét absolvoval. Aby student modul absolvoval, musi byt vSechny vysledky uceni popsané v sylabu
kladné ovéreny osobou (osobami), ktera (které) modul vyucuje (vyucuji).

W - VEDOMOSTI

Hodnoceni:

Uspokojivy - Student si pamatuje a reprodukuje znalosti, které ma v ramci modulu zvladnout.

Dobry - Zik dodateéné interpretuje jevy / problémy a je schopen vyfesit typicky problém.

Velmi dobre -Student je schopen fesit i slozité problémy v dané oblasti, je schopen syntetizovat, provést
komplexni hodnoceni, vytvorit praci, ktera je originalni a inspirativni pro ostatni.

U - DOVEDNOSTI

Hodnoceni:

uspokojivy - student zna podstatu cinnosti a je schopen pod vedenim akademického ucitele provadét
¢innosti/Fesit problémy souvisejici s obsahem modulu.

Dobry - Student je schopen samostatné provadét ¢innosti / tkoly / Fesit typické problémy souvisejici s
obsahem modulu.

Velmi dobfe - Student si plné osvojil schopnost / dovednost provadét ¢innosti / ukoly / problémy
stanovené v obsahu modulu, a to i ve slozitéjsich pripadech.

K - SOCIALNIi KOMPETENCE

Hodnoceni:

uspokojivé - student pasivné vstiebava obsah modulu, prokazuje schopnost soustredit se a naslouchat.
Dobry - Zak se aktivné Gcastni vyuky, vytvari hodnotové soudy podle kritérii pfijatych v daném oboru,
dokaze aktivné spolupracovat ve skupiné.

Velmi dobfte - Zak integruje postoje podle navrzeného modelu, rozviji vlastni systém profesnich a
spolecenskych hodnot, je schopen prevzit odpovédnost za jednani skupiny, véetné vedeni.
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2. Zakladni materidly pro ucitele

Definice (slovnicek pojmu)

Podita€ova sit - soubor zafizeni, jako jsou pocitace, tiskarny, telefony a televizory, kterd jsou
vzajemné propojena za Ucelem vymeény dat. K propojeni zafizeni se pouziva pfenosové
médium a k pfenosu dat se pouZiva komunikacni protokol.

Adresa IPv4 - Jedna se o 32bitové Cislo, které se pro snadnéjsi pouziti zadava v desitkové
soustave (napr. 192.168.31.190) a slouZi k identifikaci zafizeni a adresovani dat
v siti.

HOST - Jedna se o zafizeni s adresou IP, které je zdrojem nebo pfijemcem dat pfenasenych
po siti, tj. pfijima data od jinych zafizeni nebo tato data odesild. Termin hostitel se nékdy
pouzivd zaménitelné s terminem koncové zafizeni, protoZe obvykle oznacuje pocitac, tablet
nebo chytry telefon, tj. zafizeni, se kterym je uzivatel sité v pfimém kontaktu.

Klient - Zafizeni, presnéji jeho software, vyuziva sluzby poskytované serverem. Nejbéznéjsim
klientem je dnes webovy prohlize¢, ktery umozZiiuje prohliZzet obsah webovych stranek
umisténych na webovém serveru. Prikladem klienta m(zZe byt také FileZilla, ktera umoznuje
vymeénu soubor( pres internet, a nejrliznéjsi e-mailovy software usnadnujici pouzivani posty.
Klienty budou také herni konzole nebo chytré telefony, samoziejmé pokud jsou pripojeny k
internetu.

Server - pocitac s nainstalovanym specializovanym softwarem, ktery slouZi ostatnim
pocitacim. Sluzba, kterou muZe server poskytovat, je napriklad webova stranka, e-mail nebo
zdroj soubori. Serverem muzZe byt jakykoli pocitac¢, na kterém je takovy software
nainstalovan a nakonfigurovan, napfiklad APACHE, ktery se pouziva k udrzbé a sdileni
webovych stranek, nebo MySQL, coz je systém pro spravu databazi. Server je obvykle
vyhrazeny pocitac s vysokym vypocetnim vykonem, ktery je schopen zpracovavat mnoho
pripojeni a dotazl soucasné.

Pfenosové médium - Jinymi slovy médium, které je sitovym prvkem, jehoz prostfednictvim
spolu zafizeni komunikuji a vyménuiji si data. Timto médiem muze byt médény kabel, opticky
kabel a radiové viny (WiFi).

Komunikacni protokol - Jedna se o zplisob nebo jazyk komunikace a vymény dat mezi
zafizenimi, ktery definuje pravidla a zasady této komunikace.

Internet - Jednd se o soubor vzajemné propojenych rozsahlych siti, které tvori globalni
pocitaovou sit. Pocatky internetu sahaji az k vytvoreni sité ARPANET na konci 60. let 20.
stoleti a prvni internetové pripojeni v Polsku bylo spusténo v zafi 1990. Mnozi vnimaiji
internet jako soubor stranek k prohlizeni, ale neni tomu tak, protoze internet je souborem
mnoha rozsahlych siti rozmisténych po celém svété a webové stranky jsou specifické sitové
sluzby.

Intranet - jednd se o soukromou interni sit, kterd pouziva stejné komunikacni standardy
(protokoly) jako internet, ale pfistup k ni maji pouze opravnéni uZivatelé, napriklad
zaméstnanci dané spolecnosti. Ve vétsiné pripadl je pristup do intranetu, resp. do této
vnitfni podnikové sité, prostfednictvim webové stranky, takze se fika, Ze komunikace vyuziva
stejné standardy jako internet.

Extranet - je rozsahld odrida intranetu, kterd umoznuje pfistup ke svym zdrojlim nejen
zaméstnancdm dané spolecnosti, ale i dalSim uZivatellim.

DNS (Domain Name System) - sitova sluzba, jejimz Gkolem je zménit lidsky Citelné jméno,
tzv. mnemotechnické jméno, na IP adresu zafizeni v siti. Jednd se o zakladni sluzbu



internetu, ktera méni adresy webovych stranek na odpovidajici IP adresy serverd, kde jsou
tyto stranky uloZzeny, napf. zména internetové adresy onet.pl na IP adresu 214.180.141.140.

Protokol DHCP (Dynamic Host Configuration Protocol) je automaticky konfigurac¢ni protokol,
ktery hostiteli pfifazuje IP adresu, masku podsité nebo adresu vychozi brany. Jedna se o
nejbéznéjsi metodu pridélovani IP adres pocitaclim v siti, protoze nevyzaduje rucni
konfiguraci IP adresy v kazdém pocitaci.

3. Béhem vyuky

Nékolik ndpadu na aktivity:

WORKSHOPY

Spolu se studenty vytvorte ve studiu mistni sit a pfipojte ji k internetu.

Spoleéné se studenty nainstalujte zastréku RJ45 na kabel UTP a zkontrolujte vykon kabelu.
KONTROLNI OTAZKY

- Které protokoly se pouZivaji pro e-mail a které pro webové stranky?
- Vyjmenujte 7 vrstev modelu ISO/0SI?

- Co je to adresa MAC a co je to adresa IP?

- Co znamenaji pojmy zapouzdreni a dekapsulace?

- Jak se IPv4 lisi od IPv6?

- Jaké jsou hlavni vyhody a nevyhody optickych vidken ve srovndni s kroucenou dvojlinkou?

PRACE VE DVOJICICH/SKUPINACH

v

Scéndr "hluchého telefonu” v riiznych konfiguracich sité:

1. Rozdélte se do skupin: Rozdélte ucastniky do skupin, kazda skupina by se méla skladat nejméné ze tri

osob.

2. Linedrni konfigurace: V prvni konfiguraci by méla byt sit nastavena linedrné. Prvni osoba ve skupiné
vymysli krdtkou vétu a poté ji predad dalsi osobé prostrednictvim "hloupého telefonu”. Posledni osoba ve
skupiné predd vétu nahlas. Porovnejte prijatou vétu s ptivodni a diskutujte s ucastniky o tom, jak se sdéleni

zménilo.

3. Hvézdicova konfigurace: V druhé konfiguraci by méla byt sit nastavena hvézdicové. Vyberte jednu osobu,
kterd bude zaclinat pfeddvadni véty. Tato osoba predad vétu dalsi osobé, kterd ji
predd dalsi osobé a tak ddle, dokud vétu neslysi vSichni lidé ve skupiné. Porovnejte pfijatou vétu s plvodni

vétou a diskutujte s ucastniky o tom, jak se sdéleni zménilo.
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4 Konfigurace mrizky: Ve treti konfiguraci by méla byt mrizka rozestavéna mrizkovym zplsobem. KaZdad
osoba ve skupiné by méla mit dva sousedy a jednomu z nich pfedat vétu. Podivejte se, jak se véta méni, kdyz

prochdzi pres riizné osoby, a diskutujte o tom s ucastniky.

Po kazdé konfiguraci mrizky prodiskutujte s ucastniky, jaké poznatky Ize z tohoto cviceni vyvodit v

souvislosti s topologii pocitacové sité. Priklady otdzek, které miZete poloZit, jsou ndsledujici:

- Jak rtizné konfigurace sité ovlivriuji kvalitu prenosu informaci?
- Jaké problémy mohou nastat pri riznych konfiguracich sité?

- Jaké jsou vyhody a nevyhody riznych topologii sité v kontextu prenosu informaci?

TEMATA K DISKUSI

- Kdo vlastni internet, kdo ho ovilddad?

- Jakd jsou rizika otevifeného pFistupu na web?

- Méla by byt zavedena vétsi kontrola obsahu na internetu? Kdo by ji mél provadét?

- Jaké dalsi sité kromé pocitacovych Ize rozpoznat? Jak se méni pfistup k ochrané soukromi v zavislosti na
velikosti sité a dalsich faktorech?

- MuZe byt restaurace prikladem retézce? Jaké jsou role zdkazniki, ciSniki a kuchara? Jak vypadaji

protokoly a datové pakety?

4. Internetové zdroje

https://learn.microsoft.com/pl-pl/training/modules/network-fundamentals/

https://www.icann.orq/
https://isportal.pl/

https://www.speedtest.net/

https://www.intgovforum.orq/

https://www.whatismyisp.com/

https://uke.qov.pl/
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5. Dalsi otazky/testy

Co znamena zkratka VolP?

A. Hlas na internetovém protokolu
B. Vice over Internet Protocol

C. Hlas pres internet

D. Hlas pres internetovy protokol
ODPOVED: D

Prvnim "technickym" kyberzlo¢incem byl Leonard Kleinrock, ktery v roce 1973 odeslal prostfednictvim

sité ARPANET zpravu tykajici se:

A. jeho ztraceny elektricky holici strojek.
B. jeho pfritelkyné

C. poZadovana ucebnice

D. pisné

ODPOVED: A

Jak se jmenuje program, ktery funguje jako telefonni Ustfedna?
A. IP-PBX

B. CVolP

C. Skype

D. MS Teams

ODPOVED: A

Ktery z nasledujicich program(i nepouziva technologii VolP?
A. MS Teams

B. Zoom

C. Google Meet

D. Photoshop

ODPOVED: D

Co je program Asterix?
A. Server SIP

B. souborovy server

C. fotoserver

D. kompresor soubort
ODPOVED: A

Kterd z nasledujicich mozZnosti nema vliv na vykon pocitacové sité?
A. Pasivni ¢asti pocitaCové sité

B. aktivni zafizeni

C. elektromagnetické ruseni

D. atmosféricky tlak

ODPOVED: D

Z jakého materialu je vyrobena kroucena dvojlinka?
A. méd

B. hlinik

C. ocel

D. sklolaminat

ODPOVED: A
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Sitovy kabel s kroucenou dvojlinkou kategorie 5 umoZiiuje prenos az do maximalni rychlosti:

A.1Gb/s

B. 100 Mb/s
C.1Mb/s

D. 10 Gb/s
ODPOVED: A

Které médium prendsi data na vétsi vzddlenost?
A. optické vldkno

B. médény kabel (kroucena dvoijlinka)
C. ocelové lano

D. hlinikovy kabel

ODPOVED: A

Co je to HOST v pocitacové siti?

A. jakékoli zafizeni pfipojené k siti

B. hostitel

C. centralni zafizeni v pocitaCové siti
D. externi disk

ODPOVED: A

Co je to sitova karta?

A. zafizeni, které umozZiuje hostiteli pfipojit se k pocitacové siti.
B. soucdst hlavniho procesoru

C. napdjeci zafizeni

D. SSD

ODPOVED: A

Ktery program lze pouzit k méreni rychlosti stahovani v pocditacové siti?
A. wget

B. ping

C. MS Teams

D. &nbsp

ODPOVED: A

Webova adresa, na které mizete zkontrolovat vykon sité, je:
A. speedtest.net

B. google.com

C. yahoo.com

D. google.net

ODPOVED: A

Domaci sitovy smérovac lze poutzit k:
A. omezeni sitového provozu

B. vyhledavani informaci

C. video dohled

D. pfehravani mp3

ODPOVED: A

Zadanim "CMD" v MS Windows 10/11 do vyhledavaciho okna spustime:

A. prikazovy rfadek

B. konfigurace sitové karty

C. kalkulac¢ka

D. program pro kompresi soubort
ODPOVED: A
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K éemu slouZi program ping?

A. oznacuje dobu odezvy na odeslany paket
B. méni ¢as systému

C. zobrazi pfirucku napovédy

D. ukoncit vsechny programy

ODPOVED: A

Ktery program vrati seznam po sobé jdoucich smérovacu na trase k cilovému pocitaci v siti?
A. Tracert

B. wget

C. ping

D. span

ODPOVED: A
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Modul 2

Zakony a predpisy



3. Uvod

1.5 Shrnuti kurzu

Kurz se zaméfuje na zdkladni pravni pojmy souvisejici s internetem a seznamuje studenty s tématem
odpovédnosti v kyberprostoru. Pro pochopeni celé problematiky je rovnéZz nezbytna znalost pravnich
zakladli poskytovatele internetovych sluzeb (ISP). Vyznamna cast kurzu se zabyva kybernetickou
bezpecnosti a odpovidajicimi pravnimi predpisy. Kromé toho nelze opomenout ochranu osobnich udaja v
kyberprostoru. Ochrana soukromi a bezpecnost v oblasti informacnich a komunikacnich technologii a
ochrana udajl v kyberprostoru jsou rovnéz klicovymi tématy, ktera tvofi podstatnou ¢ast kurzu.

1.2 Cile kurzu

Studenti se seznami se vztahem mezi pravem a kyberprostorem. Seznami se s pravnim zdkladem
poskytovatell internetovych sluzeb (ISP). Pfi studiu se navic zaméfi na kybernetickou bezpecnost a jeji
regulaci. Kromé toho budou studenti studovat systém fizeni informacni bezpecnosti. V neposledni fadé
zjisti, jaky vyznam ma ochrana dat v kyberprostoru.

Cilem modulu je seznamit studenty s aplikaci prava v oblasti informacnich a komunikaénich technologii.
Dalsim cilem je identifikovat pravni hranice kybernetické bezpecnosti.

Po absolvovani kurzu by mél student ziskat schopnost orientovat se v pravnich normach Evropské unie a
zucastnénych zemi, které primo souviseji s problematikou kybernetické bezpecnosti.

Kromé toho student ziskd zakladni prehled o problematice oblanského a verejného prdava, které se
uplatfiuje v kyberprostoru, se zvlastnim zamérenim na praktické vyuzZiti ziskanych znalosti v praxi. Student
se sezndmi nejen s teorii aplikace prdva v kyberprostoru a Upravou de lege lata, ale také s praktickou
aplikaci prava v praxi (de lege aplicata).

Ziskané znalosti budou dale vyuzity v modulech o kybernetickych utocich a obrané proti nim a v modulu o
budovani a fungovani bezpecnostnich tym.

1.3 Obsah kurzu

Jednotlivé prednasky seznamuji studenty s danym prdvnim systémem, prdvni normou, pravem a
internetem. Dale se studenti seznami s odpovédnosti v kyberprostoru a s pravnim zdkladem poskytovatell
internetovych sluzeb (ISP). Jednim z klicovych témat je kybernetickd bezpecCnost a jeji pravni Uprava.
Mimoradné dllezitd je také ochrana soukromi a s ni souvisejici bezpecnost v ICT, ochrana dat v
kyberprostoru, proto je jim vénovana posledni ¢ast prednasek.

1.4 Cile uceni
1) Uvod do problematiky pravniho systému, pravni normy, prava a internetu
2) Odpovédnost v kyberprostoru
3) Porozumét pravnimu zakladu podnikani poskytovatele internetovych sluzeb (ISP).
4) Ochrana osobnich udajt v kyberprostoru
5) Ochrana soukromi a bezpecnost v IKT, ochrana udaju v kyberprostoru

3.5 Potiebné vybaveni a materialy
Zakony a predpisy o kybernetické bezpecnosti - k dispozici online
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Primdrni pravo EU

Listina zakladnich prav Evropské unie

Smérnice Evropského parlamentu a Rady

91/250/EHS o pravni ochrané pocitatovych programi

98/34/ES o postupu pfi poskytovani informaci v oblasti technickych norem a predpisd, ve znéni
smérnice 98/48/ES.

1999/5/ES o radiovych zatizenich a telekomunikacnich koncovych zafizenich a vzajemném uznavani
jejich shody

2000/31/ES o nékterych pravnich aspektech sluzeb informacni spoleénosti, zejména elektronického
obchodu, na vnitfnim trhu (smérnice o elektronickém obchodu).

2002/19/ES o pfistupu k sitim elektronickych komunikaci a ptifazenym zafizenim a o jejich
vzajemném propojeni (pristupova smérnice).

2002/20/ES o opravnéni pro sité a sluzby elektronickych komunikaci (autorizaéni smérnice), ve
znéni smérnice 2009/140/ES.

2002/21/ES o spoleéném predpisovém ramci pro sité a sluzby elektronickych komunikaci (rdmcova
smérnice), ve znéni smérnice 2009/140/ES.

2002/22/ES o univerzalni sluzbé a pravech uZivateld tykajicich se siti a sluZzeb elektronickych
komunikaci (smérnice o univerzalni sluzbé).

2002/58/ES o zpracovani osobnich Udajd a ochrané soukromi v odvétvi elektronickych komunikaci.

2006/24/ES o uchovavani Udajd vytvarenych nebo zpracovévanych v souvislosti s poskytovanim
verejné dostupnych sluzeb elektronickych komunikaci nebo verejnych komunikaénich siti.

2008/114/ES o urcovani a oznacovani evropské kritické infrastruktury a o posouzeni potreby zvysit
jeji ochranu.

2011/93/EU o boji proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti détské
pornografii, kterym se nahrazuje rdmcové rozhodnuti Rady 2004/68/SVV.

2013/11/EU o alternativnim feSeni spotiebitelskych sporli a o0 zméné nafizeni (ES) ¢. 2006/2004 a
smérnice 2009/22/ES (smérnice o alternativnim feSeni spotrebitelskych spori)

2013/40/EU o utocich na informacéni systémy, kterym se nahrazuje ramcové rozhodnuti Rady
2005/222/SVV

2015/1535 o postupu pti poskytovani informaci v oblasti technickych predpist a pravidel pro sluzby
informacni spole¢nosti

(EU) 2015/2366 o platebnich sluzbach na vnitfnim trhu, kterou se méni smérnice 2002/65/ES,
2009/110/ES a 2013/36/EU a nafizeni (EU) ¢. 1093/2010 a zruSuje smérnice 2007/64/ES
("revidovana smérnice o platebnich sluzbach").

2016/680 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji pfislusnymi organy
za Ucelem prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢ini nebo vykonu trestd, o volném
pohybu téchto udajl a o zruseni ramcového rozhodnuti Rady 2008/977/SVV

2016/1148 o opattenich pro vysokou spoleénou uUroven bezpecnosti siti a informacnich systéma v
Evropské unii (NIS)

Narizeni Evropského parlamentu a Rady

460/2004/ES o zfizeni Evropské agentury pro bezpecnost siti a informaci, ve znéni nafizeni ¢.
1007/2008.
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1077/2011/ES o zfizeni Evropské agentury pro provozni fizeni rozsahlych informacnich systému v
prostoru svobody, bezpecnosti a prava

526/2013 o Agenture Evropské unie pro bezpecnost siti a informaci (ENISA) a o zruseni natizeni (ES)
¢. 460/2004 Text s vyznamem pro EHP

910/2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitfnim trhu a o zru$eni smérnice 1999/93/ES (elDAS )*

679/2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu
téchto Udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tidaji - GDPR).

Rozhodnuti Rady Evropy

92/242/EHS v oblasti bezpeénosti informacnich systém
2005/222/SVV o utocich na informaéni systémy

2011/292/EU o bezpeénostnich pravidlech pro ochranu utajovanych informaci EU

Dalsi dokumenty

Umluva Rady Evropy €. 185 o kyberkriminalité
Dodatkovy protokol 189 k Umluvé o kyberkriminalité Rady Evropy
Umluva Rady Evropy €. 196 o pFedchazeni terorismu

Provadéci nafizeni Komise (EU) 2018/151, kterym se stanovi provadéci pravidla ke smérnici
Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o dalsi vyjasnéni prvkd, které by
poskytovatelé digitalnich sluzeb méli zohlednit pfi fizeni rizik pro bezpeénost siti a informacnich
systéml, a parametrl pro urceni, zda ma incident vyznamny dopad.

Mezindrodni normy

Dalsi

Rada ISMS ISO/IEC 27000

Navrh NARIZENI EVROPSKEHO PARLAMENTU A RADY o jednotném digitalnim trhu slufeb (Akt o
digitalnich sluzbach) a 0 zméné smérnice 2000/31/ES

Soukromopravni a verejnopravni odpovédnost za jednani uzivatele nebo spolecnosti v online
prostredi

Charakteristika a definice rliznych poskytovatell internetovych sluzeb a jejich prav a povinnosti v
oblasti kybernetické bezpecénosti

ISMS a vztah k zakonu o kybernetické bezpeénosti

! Déle jen "eIDAS".

26



1.6 Sylabus

Vysledek uceni

Student, ktery Gspésné absolvuje tento modul, bude znat/umét nasledujici.

NOVINKY

Student ziska odborné znalosti a rozsifi si pravni povédomi o informacnich a

w1
komunikaénich technologiich.
Student ziskd odborné znalosti tykajici se pravni definice kybernetické
w2 bezpecnosti podle mezinarodniho prava (zejména prava EU) a vnitrostatniho
prava zucastnénych zemi.
DOVEDNOSTI
Je schopen identifikovat jednotlivé poskytovatele internetovych sluzeb,
U1 jejich prdva a povinnosti a na zakladé této identifikace je schopen
argumentovat v oblastech prdva souvisejicich s kybernetickou bezpecnosti.
U2 Umét analyzovat zdkladni rdmec aktiv v kyberprostoru (napt. technologie,
procesy, data atd.) a urcit pravni doporuceni pro jejich ochranu.
SOUTEZE
K1 Student castecné ovlada pravni predpisy, je schopen aplikovat jednotlivé
pravni instituty na pfipadové studie.
v 4 v . Odkaz na vysledk
Obsah modulu (program prednasek a dalSich aktivit) uleni ¥ v
PREDNASKY
1. Mezinarodni pravni normy upravujici kyberkriminalitu
2. Vnitrostatni pravni normy upravujici kyberkriminalitu W1, W2
WORKSHOPY Ell’ U2,
1. Analyza jednotlivych kybernetickych utok( a jejich subsumpce pod
ustanoveni Umluvy o kyberkriminalité (ESD ¢. 185) a vnitrostatni pravo
(Ceska republika, Polsko, Portugalsko).
Zustatek kreditt ECTS
Forma pracovniho zatizeni student( Pocet hodin

Pocet hodin s pfimou ucasti akademického pracovnika

1.1 | Ucast na prednaskach 6
1.2 | Uéast na seminéafich
1.3 | Ucast na seminafich 14

1.4 Ucast na laboratornich ¢innostech

1.5 | Ucast na projektech

1.6 | Ucast na konzultacich (2-3krat za semestr)

1.7 Ucast na konzultacich k projektu

1.8 | Ucast na zkouskach/testech 2
1.9 Ostatni ...
Pocet hodin stravenych za pfimé asistence akademickych
1.10 PP 22
pracovniku (soucet 1.1 - 1.9)
1.11 Pocet ECTS kreditd, které student ziskal v hodinach vyzadujicich 1
pfimou ucast akademického pedagoga)
Individualni prace studentt
2.1 IndividudIni studium (v¢etné e-learningovych prednasek) 25
2.2 Individualni pfiprava na seminare 10
2.3 Individualni pfiprava na test
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2.4 Individualni pfiprava na laboratorni vyuku

2.5 Pfiprava zprav

2.6 Realizace samostatné provadénych ukoll (projekty, dokumentace)

2.7 Pfiprava na zavére¢nou zkousku/testy seminare 5

2.8 Pfiprava na zavérec¢nou zkousku/testovani prednasek 5

2.9 | Dalsi

2.10 | Pocet hodin individualni prace (soucet 2.1 - 2.9) 45
Pocet kreditti ECTS ziskanych studentem v ramci jednotlivych

2.11 Y - 15
vzdélavacich aktivit

Celkova pracovni zatéz (h) 67

ECTS kredity za modul 2,5

Metody ovérovani vysledkt uceni

Formy kreditnich trid
R > [}
© = c o ()
© o = e = © >'c
X~ Z = o B b= b c
2] [ »n o = +- :
Vysledek uéeni 3 S & | g - = o | -
o N S| Zo ] 3] ' > =
~ \© > X = v o = =] ©
= c (= = O ~— = ~ © %) +
c = >0 D = c - o 2
73 o g S O ) c O
3| 35 |83 E 5
o QO o] a >
N
NOVINKY
W1 X X X X
W2 X X X X
DOVEDNOSTI
Ul X
u2 X
SOUTEZE
K1 | | | | | | | x|

Kritéria pro hodnoceni kompetenci studentt

Minimalni poZadavky na tfi skupiny vysledkt uceni, kterych musi student dosahnout, aby predmét
absolvoval, jsou uvedeny nize v syntetické podobé. Aby Student modul absolvoval, musi byt vSechny
vysledky uceni popsané v sylabu pozitivné ovéreny osobou (osobami), ktera modul vyucuje.

W - VEDOMOSTI

Hodnoceni:

Uspokojivy - Student si pamatuje a reprodukuje znalosti, které ma v ramci modulu zvladnout.

Dobry - Zik dodateéné interpretuje jevy / problémy a je schopen vyfesit typicky problém.

Velmi dobre -Student je schopen fesit i sloZité problémy v daném oboru, je schopen syntetizovat, provést
komplexni hodnoceni, vytvorit praci, ktera je originalni a inspirativni pro ostatni.

U - DOVEDNOSTI

Hodnoceni:

uspokojivy - student zna podstatu cinnosti a je schopen pod vedenim akademického ucitele provadét
¢innosti/Fesit problémy souvisejici s obsahem modulu.

Dobry - Student je schopen samostatné provadét ¢innosti / tkoly / Fesit typické problémy souvisejici s
obsahem modulu.

Velmi dobfe - Student si plné osvojil schopnost / dovednost provadét ¢innosti / ukoly / problémy
stanovené v obsahu modulu, a to i ve slozitéjsich pripadech.

K - SOCIALNi KOMPETENCE
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Hodnoceni:

uspokojivé - student pasivné vstiebava obsah modulu, prokazuje schopnost soustredit se a naslouchat.

s7vs

Dobry - Zik se aktivné Gcastni vyuky, vytvari hodnotové soudy podle kritérii pfijatych v daném oboru,
dokaze aktivné spolupracovat ve skupiné.
Velmi dobfie - Zak integruje postoje podle navrzeného modelu, rozviji vlastni systém profesnich a
spolecenskych hodnot, je schopen prevzit odpovédnost za jednani skupiny, véetné vedeni.

Forma pracovni zatéze studentt Pocet hodin
Pocet hodin s pfimou ucasti akademického pracovnika
1.1 | Ucast na prednaskach 6
1.2 | U&ast na seminafich
1.3 | U&ast na seminafich 14
1.4 U¢ast na laboratornich ¢innostech
1.5 | Ucast na projektech
1.6 Ucast na konzultacich (2-3krat za semestr)
1.7 U¢ast na konzultacich k projektu
1.8 | Ucast na zkouskdach/testech 2
1.9 Ostatni ...
Pocet hodin stravenych za pfimé asistence akademickych
1.10 o 22
pracovniku (soucet 1.1 - 1.9)
1.11 Pocet ECTS kreditd, které student ziskal v hodinach vyzadujicich 1
pfimou ucast akademického pedagoga)
Individualni prace studentt
2.1 IndividudIni studium (v¢etné e-learningovych prednasek) 25
2.2 Individualni pfiprava na seminare 10
2.3 Individualni pfiprava na test
2.4 Individuadlni pfiprava na laboratorni vyuku
2.5 Pfiprava zprav
2.6 Realizace samostatné provadénych ukoll (projekty, dokumentace)
2.7 Pfiprava na zavérecnou zkousku/testy seminare 5
2.8 Pfiprava na zavérecnou zkousku/testovani prednasek 5
2.9 | Dalsi
2.10 | Pocet hodin individualni prace (soucet 2.1 - 2.9) 45
Pocet kreditti ECTS ziskanych studentem v ramci jednotlivych
2.11 N - 15
vzdélavacich aktivit
Celkova pracovni zatéz (h) 67
ECTS kredity za modul 2,5
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2. Zakladni materidly pro ucitele

Definice (slovnicek pojmu)

Pfirozené pravo (ius naturale) - existuje nezavisle na statu. Vznikda a rozviji se ve spolecnosti.
Obecné zahrnuje soubor pravidel odpovidajicich dosazenému stupni vyvoje spole¢nosti.

Pozitivni pravo (ius positivum) - je uzakonéno statem nebo vladnim systémem. Pozitivni pravo je
tedy predem dano. Sklada se z predvidatelnych pravidel, kterd jsou vynucovana, tj. jejichz poruseni
je trestano.

Pravo - (neboli objektivni pravo) - soubor pravnich norem jako obecné platnych pravidel chovani
stanovenych nebo uznanych a vynucovanych statem.

Pravo - moznost prdvnich subjektl chovat se tak, jak zarucuje prdvni norma. Pravu obvykle
odpovida pravni povinnost jiného pravniho subjektu.

Struktura pravni normy - sklada se ze tfi casti, kterymi jsou hypotéza, dispozice a sankce.

Dispozitivni pravni norma - viibec nestanovi zakladni pravidlo chovani nebo je stanovi pouze jako
moznost. Stanoveni pravidel ponechava na adresatech. Pokud tak adresati neudini, slouzi pravidla v
normé jako voditko pro soudce, aby védél, jak rozhodnout.

Kognitivni pravni norma - stanovi platné pravidlo chovani. Neponechdva zadny prostor pro vdali
adresata.

Narokové normy - pravni normy vyslovné formuluji pouze naroky.

Zavazné normy - pravni normy vyslovné formuluji povinnost ve formé prikazu nebo zakazu.

Vefejnoprdvni normy - pravni normy plati tam, kde je vykondvana verejnd moc. Vefejnou moc
vykonava stat prostfednictvim organt moci zdkonodarné, vykonné a soudni. Verejné pravo
chdpeme jako oblast prdva, kde jsou vztahy zaloZeny na nerovnosti stran, kde jedna strana
predstavuje verejnou moc plsobici proti soukromym osobam prostiednictvim prikazl, zakaz( a
vykonu.

Soukromopravni normy - pravni normy se uplatriuji v oblasti soukromého prava, tj. tam, kde jsou
subjekty v rovném postaveni a Zadny z nich nem(zZe autoritativné rozhodovat o pravech a
povinnostech druhého. Subjekty upravuji sva vzdjemnad prava a povinnosti prostfednictvim smluv a
dohod.

Mezinarodni normy - pravni normy upravuji vztahy mezi staty nebo jejich narody, pfipadné na
urovni Evropské unie.

Vnitrostatni normy - pravni normy upravuji vztahy mezi subjekty v ramci jurisdikce statu nebo
obvykle na jeho Uzemi.

Hmotné pravo - pravni normy vymezuji pravni vztahy obecné a stanovi prava a povinnosti subjekt(.

Procesni pravo - pravni normy upravuji postup organi verejné moci pfi aplikaci norem hmotného
prava, jehoZ vysledkem muze byt vydani vefejnopravniho aktu.

Obecné pravni normy se vztahuji na celé Uzemi statu nebo Evropské unie. Déale se vztahuji na
vsechny subjekty bez jakéhokoli omezeni jejich casové plsobnosti.
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Specifické normy - pravni normy plsobi pouze na uréitém Gzemi. Jinak - plati pouze pro urcitou
kategorii subjektd nebo po urcitou dobu.

Ucinnost pravni normy - znamena, e dotyéni adresati maji prava a povinnosti z ni vyplyvajici.

Kyberprostor - Ize definovat jako prostor kybernetickych aktivit nebo jako prostor vytvoreny
informacnimi a komunikacnimi technologiemi, v némz se vytvari virtudlni svét (nebo prostor)
paralelni k prostoru redlnému.

Kyberprostor - digitalni prostredi, které umoznuje vytvareni, zpracovdni a vyménu informaci a
které se skldda z informacnich systému a sluzeb a siti elektronickych komunikaci.

Kyberprostor - Ize definovat dostupnosti a sledovatelnosti dat pro bézného uzivatele.

Kyberprostor - je prostor skladajici se ze tfi vrstev: fyzické, logické a socialni.

Fyzicka vrstva - zahrnuje pojem geograficka slozka a pojem fyzické sitové prvky.

Logicka vrstva - obsahuje logické prvky sité, tj. logicka spojeni mezi uzly sité. Ta jsou realizovana
pomoci sitovych komunikacnich protokold. Uzly mohou byt poditace, telefony a dalsi sitova
zafizeni.

Socialni vrstva - sklada se ze slozek zvanych "kyberneticnost" a osobnost.

Definujici standardy - jsou vytvareny a zavadény témi, ktefi maji pravomoc definovat prostredi
informacni sité. V praxi se jedna o normy sui generis, které definuji informacni sité jako takové.
Existuji ve vrstvach, které jsou na sobé vzajemné zavislé.

Definujici autority - jsou tvirci definujicich norem. Jedna se o subjekt, ktery svou Cinnosti vytvari
pravidla logického systému, v némz orgdn funguje.

Internet existuje pouze diky definujicim organtim. Sklad4 se z. Zadna operace se neuskute¢ni bez
Ucasti (provedeni nebo zprostfedkovani provedeni operace) definujiciho organu.

Poskytovatel sluzeb - jakykoli vefejny nebo soukromy subjekt, ktery poskytuje uZivatelim svych
sluzeb moznost komunikovat prostfednictvim pocitacového systému.

Poskytovatel sluzeb - jakykoli jiny subjekt, ktery zpracovava nebo uklada pocitacova data jménem
komunikaéni sluzby nebo uZivatel(i takové sluzby.

Sluzbou informacni spolecnosti se rozumi jakakoli sluzba poskytovana elektronicky na individudlni
Zadost uzivatele oznamenou elektronickymi prostfedky, obvykle poskytovana za uplatu. Sluzba je
poskytovdna elektronicky, pokud je pfendsena prostfednictvim sité elektronickych komunikaci a
uzivatel ji ziskdva z elektronickych zafizeni pro ukladani dat.

Sluzbou elektronickych komunikaci se rozumi sluzba, ktera je obvykle poskytovana za uplatu a je
zaloZzena na (Uplném nebo prevazném) prenosu signdll prostrednictvim sité elektronickych
komunikaci.

Verejné dostupna sluzba elektronickych komunikaci - je sluzba elektronickych komunikaci, z
jejihoz vyuzivani neni nikdo na pocdatku vyloucen.

Operator - zajistujici nebo opravnény zajistovat verejnou komunikacni sit nebo pridruzena zafizeni
je zakonem oznacovan jako operator.
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Ucastnik - je kaidy, kdo uzaviel smlouvu o poskytovani takové sluiby s podnikem poskytujicim
verejné dostupné sluzby elektronickych komunikaci.

Uzivatel - je kazdy, kdo pouziva nebo pozaduje verejné dostupné sluzby elektronickych komunikaci.

Test proporcionality - je standardnim pravnim ndstrojem mezindrodnich i Ustavnich
(vnitrostatnich) soudl pfi posuzovani kolize pravnich norem, které slouzi k ochrané ustavné
zaru¢eného prava nebo verejného zajmu, s jinym zdkladnim pravem nebo svobodou.

Zasada vhodnosti - (fitness for purpose), podle niz musi byt opatfeni schopno dosahnout
zamysleného ucelu, kterym je ochrana jiného zakladniho prava nebo verejného blaha.

v ev s

Zasada nezbytnosti - stanovi pouziti pouze nejekologictéjsiho prostiedku k dosazeni zamysleného
ucelu (zasahu do zakladnich prav a svobod) z nékolika moznych prostredkd.

Zasada proporcionality - (v uzsim smyslu) ma za cil zabranit Gjmé na zakladnim pravu, ktera by
byla nepfiméfena sledovanému cili, tj. opatfeni omezujici zakladni lidska prava a svobody nesmi v
pripadé stfetu zakladniho prdva nebo svobody s vefejnym zdjmem svymi negativnimi dlsledky
prevazit pozitiva téchto opatreni ve verejném zajmu.

GDPR/RODO - Obecné naftizeni o ochrané osobnich udaj

Systém Fizeni bezpeénosti informaci (ISMS)? - je soubor zasad uréenych k zachovani divérnosti,
integrity a dostupnosti informaci prostfednictvim procesu fizeni rizik a ujisténi zdcastnénych stran,
7e rizika jsou vhodné fizena.?

ISMS - je soucasti procesu a celkového systému fizeni organizace a je do néj integrovan.

Cyklus PDCA - zkratka pro Planuj-Délej-Kontroluj-Délej.

Varianta OPDCA - rozsifuje plivodni model o fazi pozorovani, ktera predchazi fazi planovani.

Hodnoceni rizik - oznacuje celkovy proces identifikace, analyzy a hodnoceni rizik.

Bezpecnostni politika - je soubor zasad a pravidel, které definuji zplsob zajisténi ochrany aktiv.

Matice RACI (RACI matrix) - zkratka pro responsible, accountable, consulted, informed
(odpovédny, odpovédny, konzultovany, informovany).

Subjekt podpory je technicky pracovnik, zaméstnanci a dodavatelé, ktefi se podileji na provozu,
vyvoji, spravé nebo zabezpeceni systému ICT.

Podkladovym aktivem jsou informace nebo sluzby zpracovavané nebo poskytované systémem ICT.

BCM - zkratka pro Fizeni kontinuity provozu.

Prostory - budova nebo jiny uzavieny prostor.

Opravnéni znamena pravo pfistupu k néjakému prostredku (obvykle pocitaci nebo komunika¢nimu
systému, aplikaci atd.) V praxi se jednd o ndstroj pro "spravu uZivatel(i a skupin" a nastroj pro
nastaveni opravnéni k souborlim a adresarim. Tyto ndstroje jsou proprietarni soucasti vSech
standardnich operacnich systéma.

2 Déle jen ISMS
3 Srov. zavedeni CSN ISO/IEC 27001
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Centralni server AAA - zkratka pro Authentication, Authorisation, Accounting.

SIEM - zkratka pro spravu bezpecnostnich incident( a udalosti.

Kryptografie (Sifrovani) - védni obor zabyvajici se transformaci srozumitelnych informaci do
podoby, kterd je pro pfijemce nesrozumitelnd, pokud nemad kli¢e, jimiz by mohl informace
desifrovat.

Nafizeni GDPR - je obecny pravni rdmec pro ochranu osobnich udajl, ktery je platny a Ucinny v
celé EU a v nékterych pripadech i mimo ni.

Osobni ldaje - jsou veskeré informace tykajici se identifikované nebo identifikovatelné fyzické
osoby. Identifikovatelna fyzicka osoba je osoba, kterou Ize pfimo ¢i nepfimo identifikovat, zejména
odkazem na identifikator, jako je jméno, identifika¢ni ¢islo, lokaéni Udaje, online identifikator nebo
na jeden Ci vice zvlastnich prvk( fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby.

Osobni udaje jsou veskeré informace (napf. obrazové, pisemné, ustni, digitalni, genetické, lékarské
atd.), které jsou spojeny (prostfednictvim obsahu - napf. jméno, adresa, pozice, e-mail atd.) se
subjektem adajd.*

"Objektivni kritérium" - znamena, Ze Udaje, jako jsou IP adresy, by mohly byt povaZovany za
osobni Udaje zpracovdvané poskytovateli sluzeb, ktefi nejsou poskytovateli pfipojeni (napf.
provozovatelem webovych stranek), i kdyZz by konkrétniho uZivatele mohla identifikovat pouze
tireti strana (typicky poskytovatel pfipojeni).

"Relativni" kritérium - znamena, Ze IP adresy by mohly byt povazovany za osobni tdaje pro
pfipojeni k ISP, protoZze umoznuji poskytovateli zjistit totoznost uZivatele, ale jiZz ne pro stranky ISP,
které ve skutecnosti maji pouze informace o IP adrese a neznaji jméno navstévnika.

Zpracovanim osobnich adaji se rozumi operace nebo soubor operaci, které se provadéji s
osobnimi udaji nebo soubory osobnich Udajd, at uZ automatizované, nebo neautomatizované,
jako je shromazidovani, zaznamenavani, usporadavani, organizovani, uchovavani, pfizplsobovani
nebo pozménovani, vyhledavani, nahlizeni, pouZzivani, sdélovani pfenosem, Sifeni nebo jiné
zpfistupfovani, sefazovani nebo kombinovani, omezovani, vymaz nebo zniceni.

DPIA - posouzeni vlivu na ochranu osobnich udajt

DPIA - je nastrojem, ktery se pouZiva v pripadech, kdy je pravdépodobné, Ze urcity typ zpracovani,
zejména s vyuzitim novych technologii, bude vzhledem k povaze, rozsahu, kontextu a ucellim
zpracovani predstavovat vysoké riziko pro prava a svobody fyzickych osob.

RIR - zkratka pro regionalni internetovy registr.

LIR - zkratka pro mistni internetovy registr.

Kli¢ové citace z online materiala:

“Podle ¢l.4 odst.1 GDPR je subjektem tdaji identifikovana nebo identifikovatelna fyzicka osoba.Subjekt Gdaji mize
byt identifikovan:

pfimo,
nepfimo (napf¥. zvyraznéni atd.)
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e Pravo je jednim z nejdulezitéjsich nastroju stabilizace spolecenskych vztah( a regulace spolecnosti.

e Pravo je jednou z jeho moznych regulaci v podobé nedokonalych normativnich konstrukci, kde vice
nez jinde plati pravidlo, Ze se neprekryva redlné chovani, tedy to, co se v online prostfedi skutecné
realizuje, a normativni chovani, tedy to, co by mélo byt (z vile regulatora i nasi). Realita internetu a
jeho normativni regulace jsou tedy dvé relativné samostatné kategorie. Tento predpoklad nebude
zpochybnén ani v této publikaci. Naopak, bude jednim z jejich pilif

e Vlastni pojem prava je pomérné obtizné definovat, nebot se jedna o multidisciplinarni fenomén,
ktery nelze vymezit jedinou definici:

e Pfirozené pravo (ius naturale) existuje nezavisle na statu. Vznika a rozviji se ve spolecnosti. Obecné
zahrnuje soubor pravidel odpovidajicich stupni vyvoje, kterého spolec¢nost dosahla.

e Pozitivni pravo (ius positivum). Toto pravo vydava stat nebo vladni systém. Pozitivni pravo je tedy
pfedem dano. Sklada se z predvidatelnych pravidel, kterd jsou vymahana, tj. jejichz poruseni je
trestano.

e Pravem (neboli objektivnim pravem) se rozumi soubor pravnich norem jako obecné platnych
pravidel chovani stanovenych nebo uznanych a vynucovanych statem.

e Opravnéni (pravo) - je moznost prdvnich subjektl chovat se tak, jak zaruduje pravni norma.
Opravnéni obvykle odpovida pravni povinnosti jiného pravniho subjektu. Prohldseni subjektu, ze
"toto je moje pravo", je vtomto smyslu pravni.

e Pravni norma je obecné platné pravidlo chovani, které upravuje prava a povinnosti subjektll. Toto
pravidlo chovani je vyjadieno v konkrétni pravni formé uznané statem (nebo Evropskou unii) a jeho
dodrzovani je zajisténo vymahanim ze strany statu.

e Pravni normy lze rozdélit podle rlznych kritérii. Mezi né patfi zejména:

1. Povaha pravidel stanovenych prdvni normou. Vzhledem k povaze pravidel se pravni normy déli
na:

- Dispozitivni. Dispozitivni pravni norma nestanovi zakladni pravidlo chovani vibec nebo je
stanovi pouze jako moznost. Stanoveni pravidel ponechdvd na adresatech. Pokud tak adresati
neucini, slouzi pravidla obsazena v normé jako voditko pro soudce, aby védél, jak rozhodnout.
Dispozitivni normy se nejCastéji pouZivaji v obclanském pravu nebo v obcanskopravnich
vztazich, které umoznuji vétsi variabilitu pri feSeni rGznych situaci (samoregulace).

- Kogentni (kategorickd).Kogentni pravni norma stanovi zadvazné pravidlo chovani. Neponechava
prostor pro libov(li adresata.

e Kyberprostor je:

o kyberneticky akéni prostor, tj. prostor vytvoreny informaénimi a komunikacnimi
technologiemi, v némz se vytvari virtualni svét (nebo prostor) paralelni k tomu realnému.

o digitalni prostredi, které umoznuje tvorbu, zpracovani a vymeénu informaci a které se sklada
z informacnich systému a sluzeb a siti elektronické komunikace.

o prostor skladajici se ze tfi vrstev: fyzické, logické a socialni.

e Charakteristickymi rysy kyberprostoru jsou jeho decentralizace, globalizace, otevienost, mnozstvi
informaci, interaktivita a moznost uzivatele ovliviiovat nazory. Dllezitym atributem kyberprostoru

vevs

projevy virtualniho svéta mohou mit a maji disledky v redlném svété.

e Jednu z Ucinnéjsich definic kyberprostoru Ize nalézt v dokumentu Cyberspace Operations: Concept
Capability Plan 2016-2028, ktery definuje kyberprostor jako prostor skladajici se ze tfi vrstev: °®

5 TRADOC. Cyberspace Operations: Concept Capability Plan 2016-2028 [online]. [cit. 18. 2. 2018], s. 8-9.
Dostupné z: www.fas.org/irp/doddir/army/pam525-7-8.pdf?
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o fyzické,
o logické,
o Socidlni oblast.

e Kyberprostor lze také definovat podle dostupnosti a sledovatelnosti dat pro bézného uzivatele.
Podle tohoto déleni Ize kyberprostor rozdélit na sluzby a data pfistupna prostfednictvim internetu,
sluzby a data pristupna pouze v rdmci specifickych siti a zafizeni a sluzby a data zamérné skrytd a
pristupna pomoci specidlnich nastroja.

Pro tyto kategorie se obvykle pouZivaji nasledujici nazvy:
o Povrchovy web
o Hluboky web
o Temny web

Defini¢ni normy vytvareji a zavadéji subjekty opravnéné definovat prostiedi informacni sité. V praxi
se jedna o normy sui generis, které definuji informacni sité jako takové. Existuji ve vrstvach, které
jsou na sobé vzajemné zavislé

e Definujici autority jsou tvlrci definujicich norem. Je to subjekt, ktery svym plisobenim vytvari
pravidla logického systému, v némz organ funguje.

e Nejvétsim urcujicim subjektem, i kdyz to neni subjekt, ktery vytvafi pravidla logického systému, je
uzivatel jako takovy.

e Pojem poskytovani elektronickymi prostfedky je definovan ve smérnici Evropského parlamentu a
Rady (EU) 2015/1535 v ¢l. 1 pism. b) bodé ii), kde je definovan jako sluzba, kterd je plivodné
odeslana a v misté uréeni pfijata pomoci elektronického zatizeni pro zpracovani (véetné digitalni
komprese) a uchovavani dat.

¢ Individualni poZadavek uZivatele znamen3g, Ze se musi jednat o aktivni akci uzivatele.

e Pro stanoveni jednotlivych prdv a povinnosti poskytovatelli pfipojeni je nutné rozdélit tyto
poskytovatele do dvou skupin - vefejné a nevefejné. Na obé skupiny poskytovatell pripojeni se
vztahuje zdkon o nékterych sluzbach informacni spolecnosti, avsak na verejné poskytovatele
pfipojeni se vztahuje také zakon o elektronickych komunikacich, ktery vymezuje dalsi prava a
povinnosti téchto poskytovatell

e Podle § 6 ACISS neni poskytovatel pfipojeni povinen dohliZzet na obsah prenasenych informaci ani
aktivné zjistovat, zda jsou prenasené informace protipravni.

e SluZba elektronickych komunikaci [§ 2 pism. n) zadkona o elektronickych komunikacich® ]. Podle § 2
pism. n) EUD se timto pojmem rozumi sluzba, ktera je obvykle poskytovana za Uplatu a je zaloZena
na (Uplném nebo prevainém) prenosu signalll prostrednictvim sité elektronickych komunikaci.

e Vefejné dostupna sluzba elektronickych komunikaci [§ 2 pism. o) ECA]. Tato sluzba je sluzbou
elektronickych komunikaci, z jejihoz vyuzZivani neni nikdo pfedem vyloucen.

e Podnik, ktery zajistuje nebo je opravnén zajistovat verejnou komunikaéni sit nebo pfifazena
zafizeni, se vtomto zakoné oznacuje jako operator [§ 2 pism. e) ZEK].

e Ucastnikem [odst. 2 pism. a) ZEK] je kaidy, kdo uzavFel smlouvu o poskytovani takové sluiby s
podnikem poskytujicim vefejné dostupné sluzby elektronickych komunikaci.

e Uzivatel je kazdy, kdo pouZiva nebo poZzaduje verejné dostupnou sluzbu elektronickych komunikaci.

e Test proporcionality je standardnim pravnim nastrojem mezinarodnich i Ustavnich (vnitrostatnich)

soudl pfi posuzovani kolize pravnich norem, jejichz cilem je ochrana Ustavné zaruceného prava

nebo verejného zajmu, s jinym zakladnim pravem nebo svobodou.

6 Dale jen EUD
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e Systém fizeni bezpeénosti informaci (ISMS)’ je soubor zasad uréenych k zachovani divérnosti,
integrity a dostupnosti informaci prostfednictvim procesu fizeni rizik a ujisténi zdc¢astnénych stran,
Ze rizika jsou vhodné Fizena.?

e Reeni ISMS vyzaduje systémovy a komplexni pfistup, ktery respektuje zasady a prvky celého
Zivotniho cyklu kybernetické bezpecnosti. Systém fizeni ISMS je zaloZzen na Demingové cyklu neboli
cyklu PDCA (Plan-Do-Check-Act).

e 7 hlediska obcanského prava muize byt majetkem hmotna véc (budova, pocitacovy systém, site,
energie, zbozi atd.) nebo nehmotna véc (informace, znalosti, data, programy atd.).

e Pfinosem mize byt také kvalita (nap¥. dostupnost a funkénost systému a dat apod.) nebo dobré
jméno, povést apod.

e Lidé (uZivatelé, spravci atd.) jsou diky svym znalostem a zkuSenostem pfinosem i z hlediska
kybernetické bezpecnosti.

e Subjekt podpory je technicky pracovnik, zaméstnanci a dodavatelé, ktefi se podileji na provozu,
vyvoji, spravé nebo zabezpeceni systému ICT.

e Podkladovym aktivem jsou informace nebo sluzby zpracovavané nebo poskytované systémem ICT.

e Rizeni kontinuity &innosti (BCM) je proces zaloZeny na identifikaci klicovych prvk( (systémd a
procesll) v organizaci a nasledném zavedeni procesll a postupl, které zajisti kontinuitu nebo
obnovu téchto prvk(i na predem stanovené Urovni, na které bude jeSté mozné pinit hlavni Ukoly
organizace.

e Termin perimetr fyzické bezpecnosti oznaCuje vymezeny prostor nebo hranice tohoto prostoru.
Takovym prostorem mizZe byt napfiklad soubor prostor, samotny areal nebo jeho ¢ast.

e Prostory jsou budova nebo jiny uzavfeny prostor.

e Hranici arealu se rozumi stavebni prepdzka, fyzicka prekazka (plot) nebo jina viditelné vymezena
hranice pozemku.

e Zabezpectenym prostorem se rozumi prostor v budové, ktery je stavebné nebo jinak viditelné
oddélen.

e Pojem opravnéni znamena pravo pfistupu k jakémukoli prostfedku (obvykle IT nebo
komunikaénimu systému, aplikaci atd.) V praxi se jedna o nastroj pro "spravu uzivatell a skupin" a
nastroj pro nastaveni opravnéni k souboriim a adresarim.

e V ramci fyzické bezpecnosti musi néktefi spravci provadét penetracni testy systému ICT se
zamérenim na dlleZita aktiva, a to:

o pred uvedenim do provozu a
o vdtsledku podstatné zmény.
e V ramci zabezpeceni aplikaci podnik také zajistuje, aby aplikace, informace a transakce byly vidy
chranény pred:
o neopravnéné jednani,
o odmitnuti plnéni.
e Hodnota rizika se nejcastéji vyjadfuje jako funkce dopadu, hrozby a zranitelnosti. Pro vlastni

hodnoceni rizika Ize pouzit napfiklad nasledujici funkci:
Riziko = dopad * hrozba * zranitelnost

e Obecné nafizeni o ochrané osobnich udaji (EU) 2016/679 neboli GDPR/ RODO® je jednim z
nejdllezitéjsSich mezinarodnich pravnich dokumentl, ktery se pfimo tykd problematiky
kybernetické bezpecénosti, i kdyz neni primarné zaméren na oblast informacnich a komunikacnich
technologii.

GDPR # IT + software.

" Dale jen ISMS
8 Viz zavedeni normy ISO/IEC 27001.
9 [online]. Dostupné z: http://eur-lex.europa.eu/legal-content/
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Osobni udaje jsou vétSinou zverejiovany na socidlnich sitich, které ze své podstaty takové
zverejnéni predpokladaji a v podminkach zakotvuji zasady, podle nichz se s témito udaji naklada.
Podle ¢l.4 odst.1 GDPR/RODO jsou osobnimi Gdaji "veSkeré informace tykajici se identifikované
nebo identifikovatelné fyzické osoby.
Podle €l. 4 odst. 2 nafizeni RODO se zpracovanim osobnich Udajl rozumi jakakoli operace nebo
soubor operaci s osobnimi udaji nebo soubory osobnich Udajd, které jsou provadény
automatizované ¢i nikoli, jako je shromazdovani, zaznamendvani, usporaddvani, organizovani,
uchovavani, prizpisobovani nebo pozmeérnovani, vyhledavani, nahlizeni, pouZivani, sdélovani
prenosem, Sifeni nebo jiné zpfistupfiovani, sefazovani nebo kombinovani, omezovani, vymaz nebo
zniceni.
Jednou z oblasti, kterou GDPR vyslovné fesi, je bezpeénost zpracovani osobnich udaju.
Posouzeni vlivu na ochranu osobnich Udaji (DPIA) je nastroj, ktery se pouZiva v pripadech, kdy
urcity typ zpracovani, zejména s vyuzitim novych technologii, s ohledem na povahu, rozsah,
kontext a Ucely zpracovani, pravdépodobné predstavuje vysoké riziko pro prava a svobody
fyzickych osob. Jedna se o nastroj, ktery mize spravclim pomoci identifikovat potencialni rizika
spojena se zpracovanim osobnich Udajl a zavést vhodna opatieni.
Posouzeni vlivu na ochranu osobnich tdaji by mélo zahrnovat:

o popis planovanych zpracovatelskych operaci,

o posouzeni nezbytnosti a vhodnosti opatieni z hlediska cile (test proporcionality),

o posouzeni rizik pro prava a svobody subjektd,

o planovana opatfeni k reSeni téchto rizik, v€etné ochrannych opatfeni, bezpecnostnich

opatreni atd.

Digitalni stopy Ize na zakladé toho, zda je uZivatel mlze ovlivnit, obecné rozdélit na stopy, které lze
ovlivnit (aktivni), a na ty, které ovlivnit nelze (pasivni).
Ve vychozim nastaveni neni IP adresa anonymni a pocitacovy systém ji pouziva jako jeden ze svych
identifikdtorll pfi komunikaci s jinymi pocitacovymi systémy. IP adresy jsou pridélovany
hierarchicky, pficemZz dominantni roli hraje organizace ICANN, kterd rozdéluje redlny svét do
oblasti spravovanych regionalnimi internetovymi registry (RIR).
Regionalni registry dale rozdéluji pridélené IP rozsahy mezi mistni internetové registry (LIR).
Mistnim registrem je obvykle poskytovatel internetového pripojeni, at uz verejny, nebo neverejny.
Tento registr pak muze sdilet sv(j rozsah IP adres napfiklad s ¢dstmi své organizace nebo jinymi
subjekty.

3. Béhem vyuky

Nékolik ndpadu na aktivity:

WORKSHOPY

1. Vymezeni plsobnosti prava v kyberprostoru (hranice, moznosti atd.).

2. Soukromopravni a verejnopravni odpovédnost za jednani uzivatele nebo spolecnosti v online prostredi.

3. Charakteristika a definice jednotlivych poskytovatel(l internetovych sluzeb a jejich prav a povinnosti ve
vztahu ke kybernetické bezpecnosti.

4. ISMS a vztah k zakonu o kybernetické bezpecnosti.

5. Zakladni prava a povinnosti jednotlivych subjektl ze smérnice Evropského parlamentu a Rady (EU)
2016/1148 ze dne 6. éervence 2016 o opatfenich pro vysokou spole¢nou Uroven bezpecnosti siti a
informacnich systému v Unii, a to i z vnitrostatnich pravnich predpis(.

6. Uplatriovani prav a povinnosti GDPR/RODO v kyberprostoru.
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7. Praktickd analyza podminek vzorovych smluv o ochrané osobnich Udajl poskytovatelll internetovych

sluzeb.
KONTROLNI OTAZKY
1.
e Jaky je zdkon?
e Cojeto pravni norma a jak se déli?
e Cojeto kyberprostor?
e Zjakych vrstev se sklada kyberprostor?
e Plati pravo v kyberprostoru, a pokud ano, jaké pravni normy se na néj vztahuji?
e Jak Ize pravo uplatiovat v kyberprostoru, véetné moznych sankci nebo jinych opatreni?
e Uvedte nékolik ptiklad(i uplatfiovani prava v kyberprostoru.
e Definice ISMS.
2.
e Definujte PSI.
e Jak jsou poskytovatelé internetovych sluzeb rozdéleni? Podle jakych kritérii?
e Jaké jsou povinnosti poskytovatell internetovych sluzeb?
e Coje urdujici standard?
e Kdo je uréujicim orgdnem a jaka je jeho uloha?
e Coje touchovavani dat?
3.
e Coje cyklus PDCA a jaké je jeho pouziti?
e Jaké prvky lIze zahrnout do fyzické bezpecnosti?
e Coje to: Rizeni kontinuity podnikani?
e Definujte hrozbu.
e Definujte riziko.
e Definujte dopad.
e Definujte zranitelnost.
e Definujte aktiva.
e Co je aktivum, co jsou aktiva?
4.

e Jakd je Uzemni plsobnost GDPR?
e Cojsou osobni udaje?

e JeIP adresa osobni udaj?
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Jaké jsou povinnosti spravce osobnich udaji?
Co se rozumi zpracovanim osobnich udaja?

Co znamena posouzeni vlivu na ochranu osobnich Udaja?

Definujte pojem "digitalni stopa".

Jaky je rozdil mezi digitalnimi otisky?

Z jakych slozek se sklada pasivni digitalni stopa?
Cojeto LIR?

Jaké informace o uzivateli nese IP adresa?

Co je to smlouva EULA?

Prace ve dvojicich/skupinach

Dvojice - miniprojekt
Studenti si ve dvojicich vyberou jedno z probiranych témat. Zapisi své zavéry a predstavi je
ostatnim. Po prezentaci si ostatni studenti pfipravi doplfujici otazky pro prezentujici skupinu.

Myslenkova mapa
Studenti si ve dvojicich vyberou jedno z probiranych témat a vytvofi myslenkovou mapu, kterou
poté popisi ostatnim studentlm v kratké prezentaci.

Klicova slova
Studenti ve dvojicich samostatné vyberou kli¢ova slova ze slovnicku.

Definice téchto slov napisi na prouzky papiru. Prouzky otoci prazdnou stranou nahoru. Jeden student si
vybere prouzek, precte definici a druhy student hleda odpovidajici klicové slovo.

nebo

Studenti si na papir napisi nékolik kli¢ovych slov ze slovnic¢ku. Karti¢ky otoli prazdnou stranou nahoru.
Jeden student si vezme prvni karti¢ku a fekne, co dané slovo znamena. Druhy student klicové slovo hada.

10 kli¢ovych slov

Studenti si vyberou 10 klicovych slov souvisejicich s vybranym tématem. Téchto 10 kli¢ovych slov
predaji ostatnim dvojicim. Dvojice napisi text, ktery musi obsahovat vSechna klicova slova. Jedna
véta muzZe obsahovat pouze jedno klicové slovo. Text se tedy skldada minimalné z 10 vét.

Panelova diskuse
Studenti si vyberou 3 fecniky. Kazdy recnik si vybere jedno téma, o kterém bude diskutovat. Ostatni
studenti kladou otazky k tématim. Kazdy mluvéi mize pouzit typ odpovédi -PRAVDA X NEPRAVDA.

Za kazdou pravdivou odpovéd ziskd student bod, napf. znamend GDPR General Data Protection
Regulation? - PRAVDA X NEPRAVDA.
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4. Internetové zdroje

Viz bibliografie.

5. Dalsi otazky/testy

VYBERTE SPRAVNOU ODPOVED:

(Spravna odpovéd byla podtrzena)

1. je stanovena stdtem nebo systémem vlady, a je tedy pfedem dana. Sklada se z

predvidatelnych pravidel, kterd jsou vynucovana, tj. jejich poruseni je trestano.

a) Pozitivni pravo

b) Pfirozené pravo
c) Subjektivni pravo
d) Objektivni pravo

2. predstavuje obecné platné pravidlo chovani, které upravuje prava a
povinnosti subjektd.

a) Pravni norma
b) Pravni pravo
¢) Pravni norma
(d) Pravni linka

3. - pravidlo chovani upravuje spolecenské vztahy se zavaznou platnosti.

(a) konecné rozhodnuti
(b) pravné vedouci
(c) pravné odlvodnéné
(d) pravné zavazné

4. Standardni struktura pravni normy se sklada ze tfi ¢asti, které jsou

(a) hypotéza, dispozice a sankce
(b) predvidani, likvidace a sankce
(c) hypotéza, poruseni a sankce
(d) hypotéza, dispozice a sankce

5. je vyjadrenim dusledkl poruseni pravni povinnosti vyplyvajici z dispozice pravni

normy.
a) Repatriace

(b) Posudek
(c) Sankce
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10.

(d) Revize

Norma vlbec nespecifikuje zakladni pravidlo chovani nebo ho definuje pouze

jako moznost. Stanoveni pravidel je ponechdno na adresatech. Pokud tak adresati neucini, slouzi
ustanoveni v normé jako voditko pro soudce pfi rozhodovani.

(a) logické

(b) dispozitivni
(c) kategorické
(d) vyznamné

pravni normy upravuji vztahy mezi subjekty v rdmci jurisdikce statu nebo

obvykle na jeho Uzemi.

a) Verejnost

(b) Mezinarodni
c) Soukromé

d) Narodni

pravni normy plati pro celé Uzemi statu nebo Evropské unie. Navic se

vztahuji na vSechny subjekty bez jakéhokoli omezeni jejich ¢asové plsobnosti.

(a) Mezinarodni

b) Vnitrostatni

c) Vécné

d) Obcanské pravo

Kyberprostor Ize také definovat jako prostor kybernetickych aktivit nebo jako prostor vytvoreny
informacnimi a komunika¢nimi technologiemi, v némz se vytvafi svét (nebo

prostor) paralelni k realnému prostoru.

(a) digitalni
(b) skutecné
(c) virtualni
(d) aktudini

Kyberprostor lze také definovat podle dostupnosti a dat pro béiného

uzivatele.

(a) dcinnost

(b) dcinnost

(c) vykonnost

(d) sledovatelnost
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11. Zasada znameng3, Ze k dosaZeni zamysleného ucelu (zasahu do zakladnich prav a
svobod) je tfeba pouzit z nékolika moznych prostfedk(i pouze ten, ktery je nejsetrné;jsi k Zivotnimu
prostredi.

(a) nutnost
(b) primérenost
(c) odbornost

(d) vhodnost

12. Co znamena zkratka ISMS?

(a) Bezpecny systém spravy informaci
(b) Systém Fizeni bezpecnosti informaci
(c) Systematicka sprava zabezpecenych informaci

(d) Tym pro bezpecnost systémovych informaci

13. Bezpecnostni politika je soubor zasad a pravidel, které politiky zajistuji/-e/-
u ochranu aktiv.

(a) urcit
(b) ovliviuji
(c) zabranit

(d) vliv

14. Termin znamend pravo na pristup k jakémukoli aktivu (obvykle

informacnimu nebo komunika¢nimu systému, aplikaci atd.).

(a) aplikace
(b) licence
(c) povoleni)
(d) projit

15. Co znamenad zkratka DPIA?
a) Posouzeni dopadu povolenych udaju
b) Posouzeni vlivu na ochranu osobnich udaju

(c) Posouzeni dopadu na udaje
(d) Hodnoceni dopadu slibnych udajt
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Modul 3

Detekce
a prevence
kybernetickych hrozeb



1. Uvod

1.1 Shrnuti kurzu

Kurz se zpocatku zaméruje na prehled zakladnich pravnich norem kyberkriminality. Pro pochopeni celé
problematiky je rovnéZz nezbytné porozumét pojmu kyberkriminalita. Vyznamna cast kurzu se zabyva
klasifikaci kyberkriminality. V kurzu jsou rozebrany jednotlivé kybernetické trestné Ciny, které jsou velmi
podrobné popsany. Hlavni ¢ast kurzu je vénovana kybernetickym Utokdm a jejich postihtim.

1.2 Cile kurzu

Studenti se sezndmi s pravnimi normami upravujicimi kyberkriminalitu. Cilem predmétu je seznamit
studenty s problematikou kybernetickych utokd, které mohou mit znaky protipravniho jednani, a s moznou
pravni kvalifikaci takového jedndni. Hlavni ¢&asti kurzu je identifikace forem a zplsobl pachani
kyberkriminality. Kurz se zaméfuje také na spam, podvody, hoaxy a botnety. Ddle se studenti budou
zabyvat kybernetickymi Gtoky, konkrétné témi, které se tykaji financi (pharming, spearphishing, mobilni
phishing), ale také utoky tykajicimi se spolecnosti (kyberSikana, stalking, sexting, kybergrooming atd.).
DuleZitym obsahem tohoto modulu je prevence téchto negativnich jevu.

1.3 Obsah kurzu

Jednotlivé prednasky seznamuji studenty s pravnimi normami upravujicimi kyberkriminalitu. Ddle se
studenti seznami se socidlnim inZenyrstvim, spamem, podvodem, hoaxem a botnetem. Béhem prednasek
jsou studenti seznameni s rGznymi typy kybernetickych utokl, jako je hacking, cracking, malware,
ransomware. Zminény jsou nejen kybernetické Utoky, jako jsou utoky zamérené na finance (phishing,
pharming, spearphishing, mobile phishing), ale také socialni kybernetické utoky (kybersikana, stalking,
sexting, kybergrooming atd.).

1.4 Cile uceni
1) Uvod do terminologie kyberkriminality
2) Seznameni se s vnitrostatnimi predpisy o kyberkriminalité
3) Seznameni se s mezinarodnimi predpisy o kyberkriminalité
4) Pochopeni vyznamu socialniho inZenyrstvi v kontextu kybernetickych Gtokd.
5) Povédomi o projevech kyberkriminality
6) Porozuméni kybernetickym utoklm

1.5. Potfebné vybaveni a materidly

Detekce a prevence kybernetickych utokt - k dispozici online
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1.6

Sylabus

Vysledek uceni

Student, ktery Gspésné absolvuje tento modul, bude znat/umét nasledujici.

NOVINKY

w1

Student ziskd obecny prehled o vnitrostatnich a mezinarodnich pravnich
normach, které definuji nezakonné Cinnosti v kyberprostoru.

w2

Student se seznami se zakladni technickou terminologii, kterd se tyka
kybernetickych utokd, kybernetickych incidentl, kybernetické kriminality
atd. Bude schopen rozlisit, ktera pravni norma nebo zvlastni ustanoveni se
na dany utok vztahuji a proc.

DOVEDNOSTI

Ul

Po absolvovani kurzu bude student schopen identifikovat zakladni
kybernetické utoky, jejich modus operandi, zplsobené nasledky atd.

U2

Na zakladé vySe uvedené identifikace bude student schopen aplikovat
konkrétni pravni pfipady na dané poruseni. Student bude schopen pfijmout
zakladni preventivni opatfeni k pfipadné eliminaci negativniho chovani v
budoucnu.

SOUTEZE

K1

Student je schopen rozlisit rizné kybernetické utoky, ¢aste¢né ovlada pravni
predpisy tykajici se ochrany pred témito uUtoky a je schopen aplikovat
zakladni preventivni opatfeni.

Obsah modulu (program prednasek a dalsich aktivit)

Odkaz na vysledky
uceni

vk wnNRE

1.

2.
3.
4

PREDNASKY
Socialni inZzenyrstvi
Spam, podvod, podvod

Botnet

Kybernetické utoky - Hacking, cracking, malware, ransomware
Kybernetické utoky - utoky finanéni povahy (phishingpharming,
spearphishing, mobilni phishing).

Kybernetické utoky - socidlni utoky (kybersikana, stalking, sexting,
kybergrooming atd.).

WORKSHOPY
Analyza jednotlivych utok( - modus operandi

Testovani zabezpeceni proti vybranym utokdm.

Definice moZnosti prevence jednotlivych typl atokd

Navrh feseni na miru pro ochranu pred jednotlivymi kybernetickymi

utoky.

testovani bezpecnosti nékterych systémd, aplikaci a dat. Studenti se
pokusi navrhnout vlastni feSeni pro zvySeni bezpecnosti téchto
systéml, aplikaci nebo dat.

Sezndmeni s nastroji a prostfedky pro bezpecéné ukladani dat a
nastaveni bezpecné online komunikace (napf. sprava a nastaveni VPN,
PGP, spravce hesel atd.).

W1, W2
U1, U2,
K1
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Zustatek kreditt ECTS
Forma pracovniho zatizeni student( Pocet hodin
Pocet hodin s pfimou ucasti akademického pracovnika
1.1 | Ucast na prednaskach 6
1.2 | Ucast na seminafich
1.3 | Ucast na seminafich 14
1.4 U¢ast na laboratornich ¢innostech
1.5 | Ucast na projektech
1.6 | Ucast na konzultacich (2-3krat za semestr)
1.7 Ucast na konzultacich k projektu
1.8 | Ucast na zkouskach/testech 2
1.9 Ostatni ...
Pocet hodin stravenych za pfimé asistence akademickych
1.10 PP 22
pracovniku (soucet 1.1 - 1.9)
1.11 Pocet ECTS kreditd, které student ziskal v predmétech vyzadujicich 1
pfimou ucast akademického pracovnika)
Individualni prace studentt
2.1 Individualni studium (véetné e-learningovych prednasek) 25
2.2 Individualni pfiprava na seminare 10
2.3 Individualni pfiprava na test
2.4 Individualni pfiprava na laboratorni vyuku
2.5 Pfiprava zprav
2.6 Realizace samostatné provadénych ukoll (projekty, dokumentace)
2.7 Pfiprava na zavére¢nou zkousku/testy seminare 5
2.8 Pfiprava na zavérec¢nou zkousku/testovani prednasek 5
2.9 | Dalsi
2.10 | Pocet hodin individudlni prace (soucet 2.1 - 2.9) 45
Pocet kreditti ECTS ziskanych studentem v ramci jednotlivych
2.11 N - 15
vzdélavacich aktivit
Celkova pracovni zatéz (h) 67
ECTS kredity za modul 2,5
Metody ovérovani vysledkt uceni
Formy kreditnich trid
@© = z . 3 2]
g1 3|5 | &3 Bl | B
Vysledek uéeni 3 < = 5 E; 7| % o ? S | g
) 8|2 |28 = £|°
o QO T a
NOVINKY
wiwz | | ox | ox | [ | ] ] x|
DOVEDNOSTI
Ul
u2
SOUTEZE
K1 | | | | | [ x| [ x|
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Kritéria pro hodnoceni kompetenci studentt

Minimalni poZadavky na tfi skupiny vysledkt uceni, kterych musi student dosahnout, aby predmét
absolvoval, jsou uvedeny nize v syntetické podobé. Aby Student modul absolvoval, musi byt vSechny
vysledky uceni popsané v sylabu pozitivné ovéreny osobou (osobami), ktera (které) modul vyucuje
(vyucuiji).

W - VEDOMOSTI

Hodnoceni:

Uspokojivy - Student si pamatuje a reprodukuje znalosti, které ma v ramci modulu zvladnout.

Dobry - Zik dodateéné interpretuje jevy / problémy a je schopen vyfesit typicky problém.

Velmi dobre -Student je schopen fesit i slozité problémy v daném oboru, je schopen syntetizovat, provést
komplexni hodnoceni, vytvorit praci, ktera je originalni a inspirativni pro ostatni.

U - DOVEDNOSTI

Hodnoceni:

uspokojivy - student zna podstatu cinnosti a je schopen pod vedenim akademického ucitele provadét
¢innosti/Fesit problémy souvisejici s obsahem modulu.

Dobry - Student je schopen samostatné provadét ¢innosti / ukoly / Fesit typické problémy souvisejici s
obsahem modulu.

Velmi dobfe - Student si plné osvojil schopnost / dovednost provadét ¢innosti / ukoly / problémy
stanovené v obsahu modulu, a to i ve slozitéjsich pripadech.

K - SOCIALNi KOMPETENCE

Hodnoceni:

uspokojivé - student pasivné vstrebava obsah modulu, prokazuje schopnost soustredit se a naslouchat.
Dobry - Zik se aktivné Gcastni vyuky, vytvari hodnotové soudy podle kritérii pfijatych v daném oboru,
dokaze aktivné spolupracovat ve skupiné.

Velmi dobfie - Zak integruje postoje podle navrzeného modelu, rozviji vlastni systém profesnich a

spolecenskych hodnot, je schopen prevzit odpovédnost za jednani skupiny, véetné vedeni.

2. Zakladni materidly pro ucitele

Definice (slovnicek pojmu)

Kyberkriminalita - nejcastéji se pouziva pro oznaceni trestnych Cinli spachanych pomoci informacnich
technologii a pouzivani tohoto terminu se z normativni oblasti presunulo i do odborného slovniku.
Kyberkriminalita - je trestny Cin, pfi kterém jsou prostfedky informacnich a komunikaénich technologii
pouzity jako nastroj ke spachani trestného ¢inu a jako cil utoku pachatele, pficemzZ uvedeny utok je
trestnym ¢inem za predpokladu, Ze jsou tyto prostiredky pouzity nebo zneuzity v informacnim,
systémovém, programovém nebo komunikacnim prostiedi (tj. kyberprostoru).

Kyberkriminalitu Ize definovat jako jedndni namifené proti pocitaci nebo v nékterych pfipadech proti
pocitacové siti nebo jako jednani, pfi némz je pocitac pouzit jako ndstroj ke spachdani trestného cinu.
Nezbytnym kritériem pro pouziti definice kyberkriminality je, Ze prostfedim, v némz se ¢innost odehrava, je
pak pocitacova sit, tj. kyberprostor.

Kyberneticka kriminalita - jakykoli trestny €in, pfi kterém pachatel vyuzil informacni a komunikacni
technologie.

FP TERMINAL - Platebni podvody. Skupina zaméfend na poskytovani podpory v oblasti online podvodd.

FP Cyborg - High-Tech Crimes. Skupina zabyvajici se rlznymi kybernetickymi Utoky, které maji dopad na
kritickou infrastrukturu a informacni systémy, a poskytujici jim podporu. Jedna se zejména o Utoky typu
malware, ransomware, hacking, phishing, kradeze identity atd.

FP Twins - Sexualni zneuzivani déti. Skupina, ktera se zabyva a poskytuje podporu pfi vySetfovani
sexudlniho zneuzivani déti.
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Pocitacovy bezpecnostni incident (ktery Ize chdpat jako pocitacovy Utok nebo pocitacovy zlocin) -
nezdkonnd, neopravnénd, neprijatelnda akce, ktera ovliviiuje pocitacovy systém nebo sit.

Kyberneticky ttok™ - Ize tedy definovat jako jakékoli protipravni jednéni Gtoénika v kyberprostoru, které
je namifeno proti zajmam jiné osoby.

Kyberneticky bezpecnostni incident - je udalost, kterd muize zplsobit naruseni bezpecnosti informaci v
informacnich systémech nebo naruseni bezpecnosti sluzeb ¢i bezpeénosti a integrity siti elektronickych
komunikaci.

Kyberneticky bezpecnostni incident - je naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpecnosti poskytovani sluzeb nebo naruseni bezpecénosti a integrity siti elektronickych
komunikaci v disledku kybernetického incidentu.

Pocitacova data - jakékoli vyjadreni skutecnosti, informaci nebo pojm(i ve formé vhodné pro zpracovani v
pocitaCovém systému, véetné programu, ktery je schopen primét pocitacovy systém k provedeni urcité
funkce.

Informace - jsou data, ktera byla zpracovana do podoby uzitec¢né pro prijemce. Jakdkoli informace je tedy
informaci, ale jakdkoli uloZzena data se nemusi nutné stat informaci.

Socialni inZenyrstvi - zahrnuje ovlivilovani, presvéd¢ovani nebo manipulaci lidi s cilem pfimét je k urcitému
jedndani nebo od nich ziskat informace, které by jinak neposkytli.

Botnet Ize nejjednoduseji definovat jako sit softwarové propojenych bott!!, ktefi provadéji uréitou akci na
zékladé prikazu "vlastnika" (nebo spravce) této sité. Takto vytvorena sit mlze byt pouZita k legitimnim
¢innostem (napf. distribuované vypocty) nebo k nezdkonnym ¢innostem.

Decentralizovana architektura - je obvykle postavena na architekture peer-to-peer (P2P). Tato architektura
umoziuje sdileni zdroja a pfikazl v ramci sité P2P.

Malware - slouzi jako prostiedek pro pristup, ovladani a dalsi Sifeni malwaru nebo jinych ukoll podle
pokyn(l Utocnika, a to nejen v pripadé botnetl. Pokud vsak malware v soucasné dobé infikuje pocitacovy
systém uzivatele, existuje vysoka pravdépodobnost, Ze se stal souédsti botnetu

Malware - (odvozeno od Skodlivého softwaru) miize byt jakykoli program pouzivany k naruseni
standardniho provozu pocitacového systému, k ziskani informaci (dat) nebo k ziskani pfistupu do
pocitacového systému. Malware mlze mit mnoho podob, pficemz mnoho typl malwaru je pojmenovano
podle ¢innosti, kterou provadi.

Adware je zkratka pro "software podporovany reklamou". Jedna se o nejméné nebezpecnou, ale vynosnou
formu malwaru.?

Spyware vznikl spojenim anglickych slov "spy" a "software". Spyware se pouziva k ziskdvani statistickych
Udaju®® o provozu pocitatového systému a jejich odesilani do datové schranky Gtoénika bez védomi nebo
souhlasu uzivatele. Tato data mohou zahrnovat i informace osobni povahy nebo informace o osobé
uzivatele, stejné jako informace o navstivenych webovych strankach, spusténych aplikacich atd.

Viry - jsou programy nebo skodlivé kddy, které se pripojuji k jinému existujicimu spustitelnému souboru

10 Je tfeba odlidit pojem kyberneticky Utok od pojmu bezpeénostni incident, ktery pfedstavuje poruseni bezpeénosti
IS/IT a pravidel stanovenych k jeji ochrané (bezpecnostni politika).

1Bot (zkratka pro robot). Jednd se o program, ktery mlZe vykonavat pFikazy Gtoénika zadané z jiného pocitacového
systému. NejcastéjsSim zplsobem je infikovani pocitace virem, napfiklad cervem, trojskym koném apod. Pocitacovy
systém, ktery je takto ovladan na délku, se pak oznaduje jako zombie. Nékteré zdroje vsak infikovany pocitacovy
systém oznacuji dokonce jako bota.

Bot mize shromazdovat data, zpracovavat pozadavky, posilat zpravy, komunikovat s fidicim prvkem atd.

12 Existuji spoleénosti, které se specializuji na "pay per install" (PPI). "PPI" pak vede k mnoZstvi akci vedoucich k
instalaci doplrikt nebo jiného neZddouciho softwaru, ktery (v nejméné skodlivém pripadé) uvddi reklamy na webovych
strdnkdch bez védomi uZivatele nebo je vkliddd tam, kde na webovych strankdch Zddné reklamy.... PPl spoléhd na to,
Ze tém, ktefri tyto sluZby nabizeji, je jedno, zda si uZivatel chce néco nainstalovat. Za kaZdou instalaci dostdvaji az
1,50 USD, takZe je vice ne? jisté, Ze podvodné a automatizované instalace jsou podstatnou soucdsti jejich "obchodniho
modelu™."

13 Napt. pfehled navstivenych webovych stranek, jejich IP adresy, pfehled nainstalovanych a pouZivanych programd,
zaznamy o stahovani soubor( z internetu, Udaje o struktufe a obsahu adresarl uloZzenych na pevném disku atd.
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(napft. softwaru atd.) nebo dokumentu. Virus se replikuje pfi spusténi tohoto softwaru nebo otevieni
infikovaného dokumentu. Nejéastéji se viry Sifi sdilenim softwaru mezi pocitaCovymi systémy; k jejich Sifeni
neni nutna spoluprace uzivateld.

Pocitacovi Cervi se také oznacuji jako viry. Divodem uzsiho spojeni s viry je to, Ze Cervi nepotiebuji
zadného hostitele, tj. nemaji spustitelny soubor (jako viry). Na rozdil od virG, které jsou soucasti jiného
programu, se tyto programy obvykle Sifi samostatné.

Trojské koné jsou obecné takové pocitacové programy, které obsahuji skryté funkce, s nimiz uZivatel
nesouhlasi nebo o nichZ nevi a které jsou potencialné nebezpecné pro dalsi fungovani systému.

Zadni vratka - nékteré trojské koné, pokud jsou spustény bez védomi uzivatele, oteviraji komunikacni porty
pocitace, ¢imzZ usnadnuji dalsi infikovani napadeného systému jinym malwarem nebo usnadnuji pfimé
ovladani infikovaného pocitace na dalku.

Skenovaci programy* ("skenery portii") - tj. programy, které slouzi predevsim ke zjisténi, které porty
komunikacni sité pocitace jsou oteviené, jaké sluzby na nich bézi a zda je mozné na takovy systém zautocit.

Rootkity - oznacuji nejen pocitacové programy, ale také vsechny technologie pouzivané k maskovani
pritomnosti Skodlivého softwaru (napf. pocitacovych virli nebo trojskych koni, ¢ervd atd.) v infikovaném
systému. Nejcastéji maji podobu nepfilis velkych pocitacovych program(. Rootkity nejsou samy o sobé
Skodlivé, ale vyuZivaji je tviarci Skodlivych programa, jako jsou viry, spyware atd.™

Keylogger - je software, ktery zaznamenava konkrétni stisky kldves v infikovaném pocitacovém systému.
NejCastéji se keylogger pouziva k zaznamu prihlasovacich udajd (uzivatelské jméno a heslo) k uctim, ke
kterym se pfistupuje z pocitaCového systému. Ziskané informace jsou pak obvykle odeslany utoénikovi.

Ransomware - je malware, ktery brani uzivatelim v radném pouzivani pocitacového systému nebo je
omezuje, dokud utocnik neobdrzi "vykupné". Ransomware se do pocitace nejcastéji dostane
prostfednictvim Skodlivého softwaru (trojského koné nebo cerva), ktery se nachdazi na webovych strankach
nebo je prilohou e-mailu. Jakmile se malware bezpecné "usadi" v pocitaCovém systému, stahne se jeho
vlastni ransomware.

Crypto-ransomware - cilem tohoto malwaru je zasifrovat pevny disk nebo vybrané typy soubor(i v
pocitacovém systému. Primarné je jeho cilem zaSifrovat soukromé soubory uZivatele, jako jsou obrazky,
textové dokumenty nebo tabulky, videa atd.

Policejni ransomware - poté zablokuje pfistup k G¢tu Windows uZivatele!® a oznami uzivateli, Ze v jeho
pocitaci byl nalezen material porusujici zakony dané zemé (napf. porusovani autorskych prav, détska
pornografie atd.). Soucasné je uzivatel "policii" vyzvan, aby zaplatil poZadovanou ¢astku, po jejimz zaplaceni
bude pocitac¢ odblokovan a cela zalezitost "vyreSena".

Spam - |ze v zasadé chapat ve dvou rovinach. V uzsim slova smyslu se jedna o hromadné Sifeni
nevyzadanych zprdv, obvykle reklamniho charakteru, prostfednictvim internetu a nejcastéji prostiednictvim

elektronické komunikace. V SirSim slova smyslu jsou spamem vSechny pfijaté nevyzadané zpravy, tedy i
zpravy obsahuijici viry, trojské koné apod.’ .

Spam - je zprava zaslana elektronicky, hromadné a zejména bez Zadosti.

Scam - jako scam se oznacuje spam obsahuijici kriminalni nebo jiny podvodny obsah. Podvody dnes tvofi
vyznamnou ¢ast spamu a jejich cilem je, obvykle s vyuZitim socialniho inzenyrstvi, ziskat davéru uZivatele a
donutit ho k provedeni urcitych poZadovanych akci.

Podvod 419 - tak se oznacuji e-maily znamé spise jako nigerijské dopisy. Tyto podvody jsou pfikladem
preneseni bézné trestné ¢innosti (podvod() z redlného svéta do svéta virtualniho.

14 Tyto programy se nékdy oznaduji jako skenovaci programy nebo skenery.

15podrobnéji viz BALIGA, Arati, Liviu IFTODE a Xiaoxin CHEN. Automatizované omezovani Utokd rootkitdl. Computers &
Security, 2008, roc. 27, ¢. 7-8, s. 323-334.

18 Aplikace byla nastavena na "StayOnTop". UZivatel nevidi ostatni aplikace skryté pod timto "dialogem ransomwaru" a
neml(Ze vyvolat spravce uUloh. Samotny Ransomware byl zaregistrovan v registrech Run a RunOnce a provadél kontrolu
kazdych 500 ms a ve stejném Casovém rozmezi skryl spravce uloh. Jedina dalsi spusténa aplikace komunikovala se
serverem C&C (maskovana v procesu prohlizece).

7 Ke klasifikaci spamu srov. napfiklad GONZALES-TALAVAN, Guillermo. Jednoduchy konfigurovatelny filtr spamu
SMTP: Greylists. Computers& Security, 2006, roc. 25, ¢. 3, s. 229-236.
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Hoax(vymysl, vtip, novinarska fales) - je dalsi formou spamu nebo hoaxu. Oznaceni "hoax" se pouziva pro
fetézové zpravy (jako napr: "posli to ddl", "pokud to neposles dalsim 20 lidem..... stane se..." atd.), které
obsahuji zkreslené, nepravdivé, zavadéjici nebo jiné nepravdivé informace. Hoax ¢asto obsahuje varovani
pred utokem, popisy hrozeb, prosby o pomoc, vyzvy, petice, prohlaseni znamych osobnosti, retézové
dopisy pro Stésti, vtipné zpravy, obrazky a videa v prezentacich, hrajici si na kocky a jina zvifata atd.

Podvodné nabidky - jedna se o velmi uc¢innou formu podvodu. Podvodné nabidky mohou byt zasilany
hromadné nebo cilené. V souc¢asné dobé jsou takové nabidky zasilany nejen prostfednictvim e-mailu, ale
také prostrednictvim vSech druh( rychlych zprav, socidlnich siti, aukénich web( atd.

Phishing - nejcastéji se definuje jako podvodné nebo klamavé jednani s cilem ziskat informace o uZivateli,
jako je uzivatelské jméno, heslo, ¢islo kreditni karty, PIN atd.

Phishing - v uzsim slova smyslu je phishing akce, ktera vyzaduje, aby uZivatel navstivil podvodnou stranku
(zobrazujici napf. stranky internetového bankovnictvi, internetového obchodu apod.) a poté vyplnil
"prihlasovaci Udaje" nebo jsou tyto Udaje pfimo vyzadovany (napft. pfi vypliovani formulare apod.).
Phishing - v SirSim slova smyslu Ize phishing definovat jako jakékoli podvodné jednani, jehoz cilem je
vzbudit v uZivateli dlveéru, snizZit jeho ostrazitost nebo ho jinak donutit pfijmout scénar predem pripraveny
utocnikem.

Pharming®® - je sofistikovanéjsi a nebezpeénéjsi forma phishingu. Jedna se o utok na server DNS (Domain
Name System), ktery prevadi doménové jméno na IP adresu. K Gtoku dochazi, kdyz uZivatel zada do
webového prohlizece adresu webového serveru, ke kterému chce ziskat pfistup.

Spearphishing - je jednou z forem phishingového Utoku, ale rozdil je vtom, Ze spearphishing je presné
cileny utok, na rozdil od phishingu, ktery je pomérné béznym (ndhodnym) utokem. Cilem utoku - je obvykle
konkrétni skupina, organizace nebo jednotlivec a konkrétné informace a data obsazena v této organizaci
(napt. dusevni vlastnictvi, osobni a financni Gdaje, obchodni strategie, utajované informace atd.).

Vishing®® - oznacuje telefonicky phishing, pti kterém Gtoénik pouziva techniku socialniho inZenyrstvi a snazi
se od uzivatele ziskat citlivé informace (napf. Cisla uctd, prihlaSovaci Udaje - jméno a heslo, Cisla platebnich
karet atd.). Uto¢nik se zdmérné snai zfalSovat identitu uZivatele. Utoénici se ¢asto vyddvaji za zastupce
skute¢nych bank nebo jinych instituci, aby v uZivateli vzbudili co nejmensi podezfeni. Vishing se pouziva v
telefonii VolP (Voice over Internet Protocol).

Smishing?° - funguje na podobném principu jako vishing nebo phishing, ale k $ifeni zprav vyuZivd SMS
zprdvy. Smishing je v podstaté snaha primét uzivatele k zaplaceni urcité ¢astky (napf. zavolani na
bezplatnou linku, odeslani SMS darci apod.) nebo kliknuti na podezrelé odkazy URL. Pokud uZivatel takovou
adresu URL navstivi, je presmérovan na stranku, kterd zneuziva urcité zranitelnosti pocitacového systému,
nebo je uZivatel vyzvan k poskytnuti citlivych informaci ¢ malwaru.?

Kompromitace firemniho e-mailu?? - jedna se o typ podvodného Utoku, pfi kterém se Gtoénik vydava za
vedouciho pracovnika (obvykle generdiniho feditele) a snazi se pfimét zaméstnance, zdkaznika nebo
dodavatele, aby mu predali penize nebo citlivé informace.

CEO FRAUD (forma podvodu BEC) - Uto¢nici se vyddavaji za generalniho feditele spoleénosti nebo jiného
vedouciho pracovnika spolecnosti a posilaji zaméstnanclim podvrzeny e-mail s mozZnosti zasilat bankovni
prevody a ddvaji jim pokyn, aby Utoénikim poslali financni prostredky.

INVOICE (forma podvodu BEC) - spolecnost, ktera ma ¢asto dlouhodoby vztah s dodavatelem, je pozadana
o pFevod finan¢nich prostfedk( na Ghradu faktury na jiny, faledny uéet. Utoénik obvykle kontaktuje obét
prostfednictvim e-mailu nebo telefonu. Utok prostiednictvim e-mailu ma obvykle vytvoFeny zdrojovy kéd
(hlavicku) a predmét Zadosti, takze se jevi jako velmi podobny legitimni Zadosti.

18 Jedna se o spojeni slov farmingi phreaking.

19 Jednd se o kombinaci slov "voice" a "phishing".

20 Jedna se o kombinaci slov "SMS" a "phishing".

2! Napf. Xshqi- Android Worm na ¢inského Valentyna. [online]. [citovano 14.8.2016]. Dostupné z:
https://securelist.com/blog/virus-watch/65459/android-worm-on-chinese-valentines-day/

Selfmite- Cerv SMS pro Android Selfmite je zpét a je agresivnéj$i neZ kdy dfive. [online]. [citovano
14.8.2016]. Dostupné z: http://www.pcworld.com/article/2824672/android-sms-worm-selfmite-returns-more-
agaressive-than-ever.html

22ppodvody BEC jsou znamé také jako "CEO fraud" nebo "Man-in-the-Email".
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PODVOD UCTU (forma podvodu BEC) - tento Utok je podobny Gtoku Fale$na faktura. Uto¢nik pouiije e-
mailovy Gcet zaméstnance (hacknuty nebo podvrzeny) a nasledné odesle e-mail zdkaznikim, ve kterém je
informuje, Ze doslo k problému s jejich platbou a je tfeba ji znovu zaslat na jiny Ucet.

Vydavani se za manazery a pravniky (forma podvodu BEC) - obéti jsou kontaktovany utocniky, ktefi se
vydavaji za pravniky nebo zastupce pravnickych firem. Uto¢nik 74d4 o prevod velkého mnoZstvi finan¢nich
prostiedkd, které maji pomoci vyresit pravni spor nebo zaplatit nezaplaceny tGcet. Utoénik se snaZi obéti
presvédcit, Ze prevod je dlvérny a ¢asové narocny, takZze je méné pravdépodobné, Zze se zaméstnanec
pokusi potvrdit, zda ma finan¢ni prostfedky prevést.

Kradez dat (forma podvodu BEC) - typ podvodu BEC, jehoZ cilem neni pfimy prevod penéz. Typickymi
obé&tmi tohoto utoku jsou finanéni nebo personalni oddéleni / zaméstnanci. Utoénik je pozada o zaslani
velmi citlivych Gdajl na jejich Ucet. Pouziva se socialni inZenyrstvi a Utok na kradez dat mUze byt vychozim
bodem pro vyse uvedené Utoky BEC zamérené na financni prevody.

Podvodné webové stranky (spole€nosti) - Na internetu najdete mnoho aktivit nebo webovych stranek??,
které prezentuji GZasné ceny nebo nabizeji riizné zbo?i za velmi pFijatelné ceny. Utoénici vyuZivaji socidlni
inZenyrstvi a spoléhaji pfedevsim na nedlvéru a neopatrnost lidi. Vlastni aktivity utocnika pak mohou mit
obvykle dvé podoby.

Hacking - je dnes verejnosti vnimdan pejorativné jako jakakoli ¢innost osoby, ktera chce ziskat nelegalni
pfistup do ciziho systému nebo osobniho potitace.?*

Bilé klobouky - White hats: jedna se o hackery, ktefi pronikaji do systému vyuzivanim zranitelnosti v
zabezpeceni systému pravé za ucelem odhaleni téchto zranitelnosti a vytvoreni takovych mechanismu a
bariér, které by mély takovym Gtokdm zabranit. Casto se jedna o zaméstnance nebo externi
spolupracovniky renomovanych spolecnosti plisobicich v oblasti informacnich technologii. Jejich prinik do
systému nezplsobuje uZivatelidm skody ani jiné Ujmy, naopak v mnoha pripadech upozorniuji spravce takto
napadeného systému na bezpecnostni slabiny. Jejich ¢innost nema v podstaté destruktivni charakter.

Black hats - Cerné klobouky: v podstaté opak hacker( s bilymi klobouky. Jejich motivaci je snaha zpUsobit
uzivateli infikovaného systému Skodu nebo jinou Ujmu, pfipadné ziskat majetkovy &i jiny prospéch. Kromé
toho, Ze skute¢né dosahnou prolomeni napadeného systému, je v jejich jednani patrny dalsi kriminalni
prvek.

Grey hats - Sedé klobouky: jedna se o $edou zénu hacker(, tedy o lidi, ktefi se neprofilovali smérem k
témto dvéma skupinam. Prilezitostné mohou porusovat néktera prava druhych nebo moralni zasady, ale
jejich jednani neni primarné diktovano snahou $kodit, jako je tomu u ¢ernych klobouk.

Termin cracking - je spojovan s terminem hacking, nékdy jsou dokonce tyto terminy vefejnosti nebo v
médiich zaménovany. Z hlediska obsahu znamend pojem cracking prolomeni nebo obejiti ochrannych prvki
pocitacového systému, programi nebo aplikaci s Umyslem jejich nasledného neopravnéného pouziti.

Prolamovani hesel - je jedna z forem prolamovani, ktera slouzi ke zjisténi hesla pro pristup do pocitacového
systému, licencovaného systému nebo programu. Pokud jde o crackovani autorskych prav, cracker obvykle

vytvoli keygen nebo crack? , ktery umozfiuje ndsledné pouzivani programu. Takto upravené programy jsou
obvykle k dispozici na warezovych férech nebo v sitich P2P.

Internetové piratstvi - je obecny pojem zahrnuijici trestné ¢iny porusujici prava dusevniho vlastnictvi (velmi
Casto omezené na autorska prava). Teprve s rozsifenim pocitacovych systému a zejména s nastupem
internetu mdZeme hovorit o masovém piratstvi jako o jedné z nejrozsitené;jsich forem pocitacové
kriminality.

vrs ve

Pravo dusevniho vlastnictvi - je nehmotny statek, tzv. hmotny statek, ktery je vysledkem tvaréi ¢innosti
¢lovéka. Toto pravo je nezavislé na hmotném substratu (m(ze byt tedy pouzito kdykoli a kdekoli na svété)

23 Nejéastéji se jednd o webové stranky, reklamni portaly, ale mohou to byt i Géty na socidlnich sitich apod.

24 Podrobnéji viz napf. GRIFFITHS, Mark. PogitaGova kriminalita a hackerstvi: vazny problém pro policii?
The Police Journal, 2000, ro€. 73, €. 1, s. 18-24.

YAR, Maijid. Pocitatové hackerstvi: jen dalSi pfipad kriminality mladistvych? The Howard Journal, 2005, roc.
44, ¢. 4, s. 387-399.

2’Keygen - generator kliéu. Program, ktery generuje sériova &isla nebo jina data. Crack - Program slouzici
k odstranéni nebo omezeni funk&nosti ochrannych prvki jiného programu.
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za predpokladu, Ze je jedinecné, neopakovatelné a dostatecné originalni.

Autorské pravo - chrani napt. plvodni literarni a umélecka dila, hudebni skladby, televizni vysilani,
pocitacové programy, databaze, reklamni vytvory, multimédia atd.

Pramyslova prava - chrani napf. patenty na vynalezy, primyslové vzory, primyslové modely, ochranné
znamky, zemépisny plivod atd.

Softwarové piratstvi - porusovani autorskych prav v souvislosti s poc¢itacovymi programy.

Audiovizualni piratstvi - porusovani autorskych prav k audiovizudlnim dildm - hudbé a filmu.

Siteni dila e-mailem (pfipad porugeni autorskych prav v kyberprostoru) - je nejjednodussi zptisob ifeni
malych soubor( (zejména literarnich nebo grafickych dél chranénych autorskym pravem).

Zasah do pocita¢ovych programt (pripad poruseni autorskych prav v kyberprostoru) - znemoznéni pofizeni
kopii takto chranénych programi technickymi prostfedky vlastnika autorskych prav (tzv. crack).

Siteni dila pomoci dat (p¥ipad porugeni autorskych prav v kyberprostoru) - média pfimo mezi uZivateli
(pUjcovani a nasledné kopirovani dat z DVD, HDD atd., prodej médii a dalsi).

7 wrv

Nahravani pfimo béhem promitani a nasledné sifeni zaiznamu (nap¥. nahravani filmového dila pfimo z
platna) pfipad poruseni autorskych prav v kyberprostoru) -camcording.

Neopravnéné predvadéni audiovizualnich dél (pripad poruseni autorskych prav v kyberprostoru) -
skutecné porizeni pocitaCového dila. Pocitacovy program je zvlasté chranén a podle autorského zdkona
neni mozné pofizovat rozmnozeniny takového dila, a to ani pro osobni potrebu, bez souhlasu vlastnik(
autorskych prav.

Pouzivani pocitacového programu v rozporu s licenci.

Umisténi dila (audiovizuadlniho nebo softwarového) v kyberprostoru (upload) predstavuje Siteni dila ve
smyslu autorského zakona a (pokud k tomu autor nebo jind opravnéna osoba neda svoleni) mlzZe byt
trestné. Neopravnénym uzitim dila je rovnéz zverejnéni odkazu na misto v kyberprostoru, odkud lze dilo
ziskat.

Warez - je zjednodusené receno forma softwarového piratstvi, kdy informacni technologie slouzi pouze
jako prostfedek k urychleni Siteni nelegdlnich kopii dél chranénych autorskymi pravy prostrednictvim
internetu. Warezova fora se v soucasné dobé vyuZivaji predevsim ke stahovani crack(l a keygend, ale i
kompletné upravenych programd, filma a hudby.

Sniffing - je metoda nelegdlniho zachyceni dat prochazejicich pocitadovou siti béhem komunikace mezi
poskytovanou sluzbou a pocitatovym systémem pomoci snifferu.?®

DosS - zkratka pro odepreni sluzby. Jedna se o jednu z forem Utoku na (internetovou) sluzbu, jejimz cilem je
vyFadit z provozu nebo sniZit vykonnost napadeného technického zafizeni.?’” Tento Utok je realizovan
zahlcenim napadeného pocitatového systému (nebo sitového prvku) opakovanymi pozadavky na provedeni
akce pocitacového systému. Tento Utok Ize realizovat také zahlcenim informacnich kanalli mezi serverem a
pocitacem uZivatele nebo zahlcenim volnych systémovych prostredki.

Distribuované odepfeni sluzby (DDoS) - cilovy pocitacovy systém je pretizen odesilanim paketi z vice
poéitaéovych systému na rtiznych mistech, coz ztéZuje obranu a identifikaci utoénika. Tento typ utoku byl
pouzit napfiklad proti spoleénosti Yahoo! Inc, elektronickému obchodu apod.?

DRDoS (Distributed Reflected Denial of Service) je podvrzeny distribuovany Gtok DoS, ktery vyuZiva tzv.
mechanismus odrazu. Utok spociva v zasilani podvrzenych pozadavk(l na pfipojeni velkému poctu

26Sniffing je anglicky vyraz pro slidéni nebo $pehovani. Sniffer je tedy nékdo, kdo slidi nebo $pehuje.

27 podrobngji napf. MARCIA-FERNANDEZ, Gabriel, Jests E. DIAZ-VERDEJO a Pedro GARCIA-TEODORO. Vyhodnoceni
utoku DoS s nizkou rychlosti proti aplikacnim serverdm. Computers & Security, 2008, ro€. 27, €. 7-8, s. 335-354.

CARL, Glenn, Richard BROOKS a Rai SURESH. Wavelet-Based Denial-of-Service Detection. Computers & Security, 2006,
roc. 25, ¢. 8, s. 600-615.

RAK, Roman a Radek KUMMER. Informacnihrozby v letech 2007-2017. security magazin, 2007, ro¢. 14, €.
1,s. 3.

28 Napfiklad Gtoky DoS na webové stranky pfedsednictvi, parlamentu, ministerstev, médii a dvou estonskych bank -
Estonsko (2007). Estonsko se vzpamatovdvd z masivniho DDoS utoku. [online]. [cit. 4. 3.2010] Dostupné na:
http://www.usatoday.com/tech/news/techpolicy/2007-09-12-spammer-

va N.htmhttp://www.computerworld.com/s/article/9019725/Estonia recovers from massive DDoS attack
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pocitacovych systéml, které pak na tyto pozadavky odpovidaji, ale nikoli inicidtorovi pfipojeni, ale obéti. Je
to proto, ze podvrZené poZadavky na pfipojeni maji jako zdrojovou adresu adresu obéti, ktera je pak
zaplavena odpovédmi na tyto pozadavky.

Ping-Flood - diky protokolu Internet Control Message Protocol a nastroji Ping (Packet Internet Groper) je
mozné pomoci prikazu "ping" zjistit "Zivotnost" pocitaCového systému s danou IP adresou a zjistit dobu
odezvy takového systému. PFi Utoku Ping-Flood je obét zaplavena velkym mnozstvim tzv. paket ICMP echo

request, na které obét za¢ne odpovidat - posila tzv. pakety ICMP Echo Reply.

Zaplaveni volnych systémovych prostiedkl (SYN-Flood) - jedna se o typ utoku, pfi kterém se Utocénik snazi
zahltit obét velkym poc¢tem poZadavkd na pFipojeni. Utoénik odesila cilovému pocitadovému systému
(obéti) sekvenci prikazovych paketl SYN (SYN packets), pricemz cilovy systém na kazdy paket SYN reaguje
odeslanim paketu SYN-ACK, ale utocnik jiz neodpovida. Cilovy pocitacovy systém ceka na zavérecné
potvrzeni, tzv. paket ACK, od inicidtora spojeni (Utocnika) a ma pro toto spojeni pfidéleny prostredky,
jejichz pocet je vSak omezen.

PodvrzZeni zdrojové adresy (/P spoofing) - jedna se o podvrzeni zdrojové adresy odesilanych paket(, kdy
utocnik iniciujici spojeni ze stroje A s IP adresou a.b.c.d vlozi jako zdrojovou adresu napft. IP adresu d.c.b.a a
odesle ji na cil B. Cil B pak odpovi na tuto zdrojovou adresu, tj. odpovéd nesméruje na IP adresu a.b.c.d, ale
na IP adresu d.c.b.a.

Utok Smurf - provadi se chybnym nastavenim systému tak, aby odesilal pakety viem pocitaciim pFipojenym
k pocitacové siti prostfednictvim vysilaci adresy.

Siteni zakazanych typi pornografie - jedna se predevsim o $ifeni pornografického materialu zobrazujiciho
kontakt se zvifaty a Sifeni (nebo drzeni) "détské pornografie" (material zobrazujici nebo jinak zneuzivajici
dité - osobu mladsi 18 let nebo osobu, ktera vypada jako dité).

Sifeni nendvistného a extremistického obsahu - trestny &in zahrnuje zejména podporu a propagaci hnuti,
které zjevné sméruje k potlaceni prav a svobod ¢lovéka, vyjadrfovani sympatii k takovému hnuti, hlasani
rasoveé, etnické a narodnostni, ndbozenské nebo tfidni zasti nebo zasti v{ci jiné skupiné.

Sikana - v redlném svété zahrnuje snahu Gto¢nika ubliZit, poniZit, zesmésnit nebo urazit jinou osobu, at uz
fyzicky nebo psychicky.

Kybersikana - pak presouva "klasickou Sikanu" do virtudiniho svéta a umozniuje Utoc¢nikovi pouzivat
nastroje a prostredky, které mohou mit na obét mnohem vétsi dopad nez v redlném svété.

Kybergrooming - je akt psychologické manipulace s osobou (obvykle pomoci socialniho inZzenyrstvi),
provadény prostfednictvim internetu nebo informacnich a komunikacnich technologii (napf. mobilnich
telefon( atd.). Cilem kybergroomingu je vyvolat v obéti faleSnou dlvéru a primét ji tak k osobnimu setkani.
Vysledkem takového setkani mlze byt jakykoli fyzicky, sexudlni nebo jiny Gtok na obét. Obéti
kybergroomingu se mohou stat déti i dospéli. Podle statistik jsou nej¢astéjsSimi obétmi divky ve véku 13-17
let.

Sexting - je jednou z forem nebezpecného chovani, zejména v prostfedi socialnich siti, tzv. sexting. Termin
sexting vznikl spojenim slov sex a textova zprava, z ¢ehoz je zfejmy jeho vyznam. Jedna se o elektronické
Sifeni textovych zprav, fotografii nebo videi se sexualnim obsahem. Takovy sexualné explicitni material
muZe byt na socialnich sitich nebo jinych dloZistich dat zverejnén pfimo samotnymi autory nebo jinym
uzivatelem, ktery k takovému materidlu ziskal pfistup. Nejcastéji se tak déje dobrovolnym nahranim
souboru se sexualnim obsahem, které si odesilatelé sami stahnou.

Kyberstalking je sloZenina slov kyberneticky a stalking. Plvodné slovo stalking pouzivali lovci pfi lovu zvére
a znamenalo sledovani zvére, dokud nebyla zabita.

Kyberstalking je opakované kontaktovani obéti, napt. prostfednictvim textovych zprav, e-mailli, telefonatd,
VolP, instant messagingu atd. Jednani utoc¢nika se obvykle stupfiuje a obvykle vyvolava obavy o soukromi,
zdravi nebo Zivot obéti.

Kyberstalker se vyznacuje vytrvalosti a systemati¢nosti a neni neobvyklé, Ze si vytvori nékolik faleSnych
identit, pod kterymi obét kontaktuje. Kyberstalker miZze také demonstrovat svou moc a silu, napfiklad
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Kradez identity - je Utok, pfi kterém je odcizena virtudlni identita?®, nebo se jedna o pfevzeti kontroly
(trvalé ¢i docasné) nad touto identitou. Motivem Utocnika muize byt financni zisk, ale i dalSi vyhody
souvisejici s tim, ze utocnik jedna jménem jiné osoby, napt. pfistup k informacim o jinych osobach, pristup k
firemnim datm apod.

APT - zkratka pro pokrocilé a pretrvavajici hrozby.

APT - je trvaly, systematicky kyberneticky utok zaméreny na cilovy pocita¢ovy systém nebo informacni a
komunikacni technologie cilové organizace. K takovému Utoku se pouZivaji riizné techniky a pomérné velké
prostredky a obvykle mohou byt napadeny sekundarni cile (napf. pocitacové systémy, napf. opakované DoS
nebo jiné Utoky), aby se odvedla pozornost od primarniho cile (infiltrace spole¢nosti malwarem), na ktery
se nasledné utodi.

Kyberterorismus - je v podstaté zneuziti informacnich a komunikacnich technologii (véetné internetu) jako
prostfedku a prostiedi k provedeni Utoku. Stejné jako v pripadé klasického konvenéniho teroristického
Utoku se jedna o planovanou ¢innost, obvykle politicky nebo nabozensky motivovanou, kterou provadéji
spiSe malé nez vojensky organizované struktury. Cilem téchto skupin je pfedevsim ovlivnit vefejné minéni.
Vzhledem k rychlému Sifeni informacénich a komunikacnich technologii po celém svété predstavuje
kyberterorismus vyznamnou hrozbu a je teroristickymi skupinami stale &asté&ji vyuzivan.*°

Medialni terorismus - planované zneuZiti masmédii a dalSich psychologickych zbrani k ovlivnéni nazorfi
obyvatelstva jako celku nebo cilovych skupin.

Klicové citace z online materiala:
e Pro pochopeni kybernetickych utokd a kybernetické kriminality je nutné znat zakladni terminologii,
kterd s danym oborem pfimo souvisi. V této kapitole jsou uvedeny vybrané odborné i pravni
terminy.

e Nelze najit oblast lidské Cinnosti, ve které by se pfimo ¢i nepfimo nevyuzZivala vypocetni technika,
respektive informacni, informacni nebo komunikaéni technologie.

e Lze tvrdit, Ze v zdsadé nelze najit oblast lidské cinnosti, v niZ by se pfimo Ci nepfimo nevyuzivala
vypocetni technika, informacni systém nebo informacni ¢i komunikacni technologie.

e Ramcové rozhodnuti Rady EU 2002/584/SVV o evropském zatykacim rozkazu definuje "poéitaéovou
trestnou cinnost" jako jednani namifené proti pocita¢i nebo jednani, pfi némz je pocitac
prostfedkem ke spdachani trestného cinu. Definice pocitacové trestné Cinnosti vychazi rovnéz ze
znéni evropského zatykaciho rozkazu.

e V mezindrodnich Umluvach se pojem "kyberkriminalita" nej¢astéji pouZiva pro oznaceni trestnych
¢inG spachanych prostfednictvim informacnich technologii a pouzivani tohoto pojmu se z
normativni oblasti pfeneslo i do odborného slovniku. Pojem kyberkriminalita je svou povahou
podobny pojmim "ndsilnd trestnd cinnost", "trestnd Cinnost mladistvych”, "hospoddrskad trestnd
Cinnost" atd. Tyto pojmy oznacuji skupiny trestnych cCind, které maji néjaky spolecny faktor, jako je
zpusob provedeni, osoba pachatele (alespori co do typu) atd. v podstaté muZe jit o velmi riiznorodou
smésici trestnych ¢ind, které spojuje spolecny faktor (pocitaé, program, data).!

e Pfi vymezovani obsahu pojmu kyberkriminalita je dllezité si uvédomit, Ze s rostouci moznosti
pouzivani prostiedkd IKT roste i moznost jejich vyuziti (zneuZiti) ke spachani trestného ¢inu. Proto v
zasadé neexistuje zadna univerzalni, vSeobecné pfijimana definice, ktera by plné postihovala rozsah
a hloubku tohoto pojmu.

2 virtudlni identitou se rozumi jakakoli identita nebo avatar, ktery osoba pouZiva k interakci v kyberprostoru (napt. e-
mail, ucet na socialni siti,hry, rGzna online trzisté, pocitacovy systém atd.). NezaleZi na tom, zda je virtudini identita
skutecna nebo falesng, tj. zda predstavuje skute¢nou osobu, nebo zda se jedna o zcela uméle vytvorenou identitu bez
realného zakladu.

39 JIROVSKY, Vaclav. Kybernetickdkriminalitanejen o hackingu, crackingu, virech a trojskychkonech bez tajemnic. Praha:
Grada, 2007, s. 129

31Smejkal, Vladimir. Kybernetickd kriminalita. Plzefi: Ale§Cenék, 2015, s. 19.
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"Trestna cinnost, v niZ se néjakym zplsobem objevuje pocita¢ jako souhrn hardwaru a softwaru
(v€etné dat), nebo se mohou objevit jen nékteré jeho prvky, pripadné nékdy vétsi pocet pocitaci
bud samostatnych, nebo propojenych v pocitadové siti, a to bud jako objekt zajmu této trestné
¢innosti (s vyjimkou takové trestné Cinnosti, jejimiz objekty jsou popsana zafizeni povazovana za
nemovity majetek), nebo jako prostredi (objekt), nebo jako nastroj trestné Cinnosti (viz pocitacova
kriminalita)."

Pocitacova kriminalita / kybernetickd kriminalita - "trestny ¢in spachany pomoci systému
zpracovani dat nebo pocitacové sité nebo v pfimé souvislosti s nimi."

V nejobecnéjsi roviné Ize kyberkriminalitu definovat jako jednani namifené proti pocitaci nebo
pocitacové siti nebo jako jednani, pfi némz je pocitac vyuzivan jako nastroj ke spachani trestného
¢inu. Nezbytnym kritériem pro uplatnéni definice kyberkriminality je pak skutecnost, Ze pocitacova
sit, resp. kyberprostor, je prostfedim, v némz se tato ¢innost odehrava.

Pti definovani pojmu kyberkriminalita je nejprve nutné definovat pojem kriminalita obecné. Pokud
jde o vyuZivani informacnich systému, vypocetni techniky nebo komunikacnich zafizeni, existuje
fada cinnosti, které jsou jisté nezadouci, ale nejsou trestnépravné postizitelné, ackoli mohou byt
pro spole¢nost velmi nebezpecné (Skodlivé).

Pfi vymezeni pojmu kriminalita (a toto vymezeni mlze byt podano z nékolika hledisek -
sociologického, forenzniho atd.) vychazime z definice kriminality jako souhrnu vSech jednani, ktera
Ize podiadit pod objektivni stranku upravenou trestnim zakonem. Na zakladé této definice tedy
kriminalita nezahrnuje takova jednani, ktera nenapliuji Zadny objektivni prvek trestného cinu, tj.
ani prestupek ¢i jiny spravni delikt. Toto vymezeni pojmu trestnosti je pomérné presné a lze jej
pouZit i v oblasti informacnich a komunikaénich technologii.

Kyberkriminalita je tedy trestna Cinnost, ktera zahrnuje prostfedky informacnich a komunikacnich
technologii:

a) pouZita jako ndstroj ke spdchdni trestného cinu,

b) jsou cilem pachatele a uvedeny utok je trestnym Cinem,
Pod pojmem kyberkriminalita se skryvaji tfi rtizné kategorie trestnych ¢ina:

o trestné Ciny, u nichZ je individudalnim objektem charakterizujicim tGcel pfimo ochrana
poéitacového systému, jeho zafizeni a soucasti pred uréitymi typy Gtokt nebo opravnéné
zajmy osob na neruseném pouzivani téchto technickych zafizeni,

o trestné Ciny pachané prostiednictvim informacnich a komunikacnich technologii,

o jiné kvalifikované trestné cCiny, které nespadaji do prvni ani druhé kategorie, ale které
mohou byt v daném pfipadé spachany rovnéz za pouziti informacnich technologii a které
splnuji vyse uvedenou definici, protoze k jejich odhaleni a objasnéni Ize pouzit obdobné
postupy odhalovani jako pfi vySetfovani trestnych ¢ind prvni a druhé kategorie (napf.
obdobné zamérené znalecké posudky).

Klasifikace podle Umluvy o poéita¢ové kriminalité a podle Dodatkového protokolu.

Umluva o kyberkriminalité rozdéluje kyberkriminalitu do &tyF kategorii:

1. Trestné &iny proti diivérnosti, integrité a dostupnosti dat a pocitacovych systému;
2. Poéitaéova kriminalita;
3. Trestné &iny souvisejici s obsahem;

4. Trestné €iny souvisejici s porusovanim autorského prava a prav s nim souvisejicich.

e Dalsi protokol pak definuje dalsi kybernetické trestné Ciny:

1. Sifeni rasistickych a xenofobnich material(i prostfednictvim pocitac¢ovych systéma;
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2. Rasové a xenofobné motivovana hrozba;
3. Rasisticky a xenofobné motivovana urazka;

4. Popirani, hrubé zlehéovani, schvalovani nebo ospravedifovani genocidy nebo zlo¢inG proti
lidskosti.
e Klasifikace Vyboru odbornikt pro kyberkriminalitu

Podle statutu Vyboru expertl Rady Evropy pro kyberkriminalitu z roku 2000 Ize kyberkriminalitu rozdélit na:
1. Podle polohy pocitace v dobé spachani trestného cinu:
- cil utoku;
- prostredek (ndstroj) utoku.
2. V zavislosti na povaze cinu:
- tradicni protipravni jedndni (napf. padélani apod.).
- nové pripady naruseni (napt. phishing, DDoS atd.).

o Kilasifikace podle eEurope+

Dokument rozdéluje pocitacovou kriminalitu na:
1. Trestné Ciny proti soukromi
- Nezadkonné shromazdovani, uchovavani, Uprava, zvefejrovani a sifeni osobnich udaja.
2. Trestné Ciny souvisejici s pocCitacovym obsahem
- Détskd pornografie, rasismus, podnécovani k nasili atd.
3. Hospodarské trestné ¢iny

- Neopravnény pfistup, sabotdz, hacking, prenos virl, pocitaCova SpiondZ, pocitacové
padélani a podvod.

4. Trestné ¢iny proti duSevnimu vlastnictvi*?

o Kilasifikace pocitacové kriminality podle kriminologie

Porada a Konrad* rozdé&luji kyberkriminalitu do péti zakladnich skupin.
1. Neopravnény zasah do zadavani dat
- zména vstupniho dokumentu pro pocitacové zpracovani,
- vytvoreni dokumentu obsahujiciho nepravdivé Udaje pro nasledné zpracovani pocitacem,
2. Neopravnéné zmény uloZenych dat
- manipulace s daty, neopravnéna manipulace s daty a nasledny navrat k normalu,
3. Neopravnéné pokyny pro pocitacové operace

- pfimy pokyn k provedeni operace nebo instalaci softwaru, ktery operaci provede
automaticky,

4. Neopravnéné vniknuti do poéitaéa, pocitatového systému a jeho databazi.
- informacni pfistup k databazi bez pouziti informaci,

- neopravnéné pouZiti informaci pro osobni potrebu,

32Dalsi podrobnosti: JIROVSKY, Vaclav. Kybernetickdkriminalitanejen o hackingu, crackingu, virech a trojskychkonech
bez tajemnic. Praha: Grada, 2007, s. 92.
33Dalsi podrobnosti: Plzefi: AlesCenék, 2006, s. 272-274.
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- pozménovani, niceni nebo nahrazovani informaci jinymi osobami,

- nezdkonné "odposlouchavani" a nahravani provozu elektronickych komunikaci.
5. Utok na cizi po¢itag, software a soubory a data v databazich.

- vyvoj utocnych programd,

- zavedeni viru do pocitacového softwaru,

- infekce viry nebo jinymi programy.

e Zaméreni Europolu na nékteré druhy kyberkriminality podle miry Skodlivosti

Europol dodriuje Umluvu o poéitatové kriminalité a fidi se rozdélenim trestnych &iné v ni
obsaZzenych. Na podporu boje proti kyberkriminalité a na pomoc ¢lenskym statim bylo v rdmci Europolu
zfizeno Evropské centrum pro boj proti kyberkriminalité (EC3)3* . Tento tym jasné vymezil svou plisobnost v
boji proti kyberkriminalité a urcil nasledujici tti oblasti (ohniska - FP), kterymi se zabyva:

FP TERMINAL - Platebni podvody. Skupina zaméFfena na poskytovéni podpory v oblasti online

podvodu.

FP Cyborg - High-Tech Crimes. Skupina zabyvajici se riznymi kybernetickymi utoky, které postihuji
kritickou infrastrukturu® a informaéni systémy, a poskytujici jim podporu. Jednad se zejména o
utoky typu malware, ransomware, hacking, phishing, kraddeze identity apod.

FP Twins - Sexudlni zneuzivani déti. Skupina zabyvajici se a poskytujici podporu pti vySetfovani
sexualniho zneuzivani déti.

34Boj  proti  kyberkriminalité v  digitdlnim  véku. [online].  [citovdno  7.5.2018]. Dostupné z:

https://www.europol.europa.eu/ec3.

35 pokud jde o vymezeni pojmu kritickd infrastruktura, je tfeba v Ceské republice (v piipadé kybernetického prostoru)

vychazet ze zdkona o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti).

Déle jen zakon o kybernetické bezpecnosti nebo ZKB. Tento zédkon v § 2 pism. b) definuje pojem kriticka informacni

infrastruktura a prvek nebo systém kritické infrastruktury.

Definice pojmu "kriticka informacni infrastruktura" vychazi z pravnich predpisl upravujicich oblast krizového

fizeni. Kriticka informacni infrastruktura je soucasti kritické infrastruktury, ktera je definovana zakonem ¢.

240/2000 Sb. o krizovém Fizeni a 0 zméné nékterych zakon( (zakon o krizovém fizeni), ve znéni pozdéjsich

pfedpist (dale jen zakon o krizovém Fizeni). Aby mohl byt konkrétni informacni systém nebo sluzba a sit

elektronickych komunikaci zafazen mezi kritickou informacni infrastrukturu, musi splfiovat defini¢ni kritéria

pro kritickou infrastrukturu, dale prvek kritické infrastruktury definovany v zakoné o krizovém fizeni a

prafezova a odvétvova kritéria definovana v nafizeni viady €. 432/2010 Sb. o kritériich pro vymezeni prvku

kritické infrastruktury.

Oddil VI predstavuje oborova kritéria pro definici prvku kritické infrastruktury od ucinnosti zakona a

kybernetické bezpecnosti. "Komunikacni a informacni systémy”, G: kyberneticka bezpecnost. Zde byla

stanovena odvétvova kritéria pro vymezeni konkrétniho informacniho systému, sluzby nebo sité
elektronickych komunikaci jako prvku kritické informacni infrastruktury.

Tato definice se vSak vztahuje pouze na oblast kybernetické bezpecnosti. Obecné lze kritickou infrastrukturu

definovat takto:

1. Kritickou infrastrukturou se rozumi prvek kritické infrastruktury nebo systém prvk( kritické infrastruktury, jehoz
provoz by mél vyznamny dopad na bezpecnost statu, uspokojovani zakladnich Zivotnich potfeb obyvatelstva, lidské
zdravi nebo hospodafstvi statu.

2. Prvkem kritické infrastruktury se rozumi budova, zafizeni, nastroj nebo vefejnd infrastruktura urcena podle
prufezovych a odvétvovych kritérii, ktera jsou definovana nafizenim vlady ¢. 432/2010 Sh. o kritériich pro uréeni
prvku kritické infrastruktury.

3. Prafezovym kritériem pro uréeni prvku kritické infrastruktury je hledisko

(a) obéti s prahovou hodnotou vice nez 250 umrti nebo vice nez 2 500 osob s naslednou hospitalizaci delsi nez
24 hodin,

(b) hospodarsky dopad s prahovou hodnotou hospodafské ztraty v zemi vyssi nez 0,5 % hrubého domaciho
produktu, nebo

(c) dopad na spolecnost s prahovou hodnotou vyznamného omezeni poskytovani zakladnich sluzeb nebo jiného
vdZného naruseni kaZzdodenniho Zivota vice nez 125 000 osob.
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Klasifikace kyberkriminality podle jejiho "vztahu" k digitalnimu prostiedi

S rozvojem kyberkriminality jako takové se v poslednich letech objevil nazor, ktery postuluje
moznost nahlizet na kyberkriminalitu jako na ¢in, ktery lze oznacit za "Cistou" nebo "pravou"
kyberkriminalitu.

Podle vyse uvedeného rozdéleni by pak bylo mozné chdpat kyberkriminalitu jako:

ny:

- Uzké pojeti ("¢ista" kyberkriminalita);

- Siroky pojem ("b&zné" kriminalni chovani v novém prostfedi).
Kyberneticky utok®® Ize definovat jako jakékoli protipravni jednani utoénika v kyberprostoru,
které je namifeno proti zajmUm jiné osoby. Tato jednani nemusi mit vidy podobu trestného ¢inu.
Uspéch kybernetického utoku je obvykle zaloZen na naruseni jednoho z prvk(, které tvofi
kybernetickou bezpecnost (lidé, procesy a technologie). Tyto prvky je tfeba uplatfiovat nebo
upravovat v prubéhu celého Zivotniho cyklu. Tykaji se zejména prevence, detekce a reakce na
utok.
Kyberneticka bezpecnostni udalost je "udalost, kterd muZe zplsobit naruseni bezpecnosti
informaci v informacnich systémech nebo naruseni bezpecnosti sluZzeb nebo bezpecnosti a integrity
siti elektronickych komunikaci". Ve skuteCnosti se jednd o udalost bez redlnych negativnich
disledkl pro dany komunikacni nebo informacni systém. V podstaté se jednd pouze o hrozbu,
kterd vSak musi byt redlna.
Kyberneticky bezpecnostni incident je "naruseni bezpecnosti informaci v informacnich systémech
nebo naruseni bezpecnosti poskytovdni sluzeb nebo naruseni bezpecnosti a integrity siti
elektronickych komunikaci v dasledku kybernetické uddlosti".
Pocitacovymi daty se rozumi "jakékoli vyjadreni skutecnosti, informaci nebo pojmi ve formé vhodné
pro zpracovdni v pocitacovém systému, vietné programu, ktery je schopen pfimét pocitacovy
systém k provedeni urcité funkce".

Informace "jsou data, kterd byla zpracovdna do podoby, jeZ je pro prijemce uZitecnd. Jakdkoli
informace je tedy informaci, ale jakdkoli uloZend data se nemusi nutné stdat informaci."

Umluva o kyberkriminalité

Na prvnim misté je tfeba zminit Umluvu o kyberkriminalité a souvisejici dodatkovy protokol,
nebot se jedna o dva nejduleZitéjsi pravni dokumenty, které pfispivaji k ochrané spoleénosti pred
kyberkriminalitou a stanovi zdkladni rdémec pro kyberkriminalitu a zaroven poskytuji prostredky pro
jeji odhalovani a vySetrovani. Dale budou predstaveny pravni dokumenty EU a ES tykajici se
kyberkriminality

Umluvu o kyberkriminalité schvalil Vybor ministrd Rady Evropy na svém 109. zaseddni dne 8.t"
listopadu 2001. Umluva o kyberkriminalité byla oteviena k podpisu 23. listopadu 2001 v
Budapesti.?” Umluva vstoupila v platnost 1.* ¢ervence 2004.

Umluva o poéitacové kriminalité®® se skldda z preambule a 48 ¢lankd, které jsou rozdéleny do 4
kapitol:

%6 Je tfeba odlisit pojem kyberneticky Utok od pojmu bezpeénostni incident, ktery pFedstavuje poruseni bezpeénosti
IS/IT a pravidel stanovenych k jeji ochrané (bezpecénostni politika).

37 Seznam zemi, které podepsaly a ratifikovaly Umluvu o kyberkriminalité, najdete na adrese:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=F6wSLE5D.

38 Uplné znéni Umluvy najdete na adrese: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
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Pouzité terminy
Opatfeni, ktera je tieba prijmout na vnitrostatni tirovni
Cast 1 - Trestni pravo hmotné (¢lanky 2 a7 13)
Cast 2 - Procesni pravo (¢lanky 14-21)
Cast 3 - Prisludnost (¢lanek 22)
Mezinarodni spoluprace
Cast 1 - Obecné zasady (¢lanky 23-28)
Cast 2 - Zvlastni ustanoveni (¢lanky 29 a7 35)
Zavérecna ustanoveni

e Dillezitym krokem ke sjednoceni prava je vymezeni Ctyf zakladnich skupin trestnych cinG (viz
kapitola II; clanky 2-13) a zakotveni dalSich obecnych ustanoveni trestniho prava hmotného v nich

Trestné €iny proti dlivérnosti, integrité a dostupnosti dat a poéita¢ovych systému. (¢lanky 2-6),
Pocitacové trestné cCiny. (Clanky 7-8),

Trestné Ciny souvisejici s obsahem. (Clanek 9),

Trestné Ciny souvisejici s porusovanim autorského prava a prav s nim souvisejicich. (¢lanek 10).

e Dodatkovy protokol 189 k Umluvé o poéitacové kriminalité Rady Evropy* , pfijaty dne 28." ledna
2003.%° , vymezuje rozsah trestnych ¢&ind, na které se nevztahuje Umluva o pocitacové kriminalité.
Umluva o kyberkriminalité nezahrnuje trestné ¢iny tykajici se Sifeni urcitého "Skodlivého
materidlu".**

e Dodatkovy protokol se sklada z preambule a 16 ¢lankd, které jsou rozdéleny do 4 kapitol:
1. Spolecna ustanoveni

2. Opatfeni, ktera je tfeba pfijmout na vnitrostatni trovni

- Clanek3 - SiFeni rasistickych a xenofobnich materiald
prostfednictvim pocitacovych systému

- Clanek 4 - VyhrGzky motivované rasismem a xenofobii
- Clanek 5 - Rasové a xenofobné motivované urazky

- Clanek6-Popirani, hrubé zlehéovani, schvalovani nebo ospravedifiovani genocidy nebo
zlo€inl proti lidskosti

3. Vztah mezi Umluvou o kyberkriminalité a Dodatkovym protokolem
4. Zavérecna ustanoveni

e Pokud bychom chtéli definovat pojem socidlni inZenyrstvi, mohli bychom fici, Ze zahrnuje
ovliviiovani, pfesvédcovani nebo manipulaci s lidmi s cilem pfimét je k ur¢itému jednani nebo od
nich ziskat informace, které by jinak neposkytli.

e V pfipadé sociadlniho inZenyrstvi je jednim z klicovych faktord ziskat co nejvice informaci o cili Utoku
(af uZ se jednd o pocitatovy systém, pravnickou nebo fyzickou osobu). Casto dochézi k dlouhodobé

39Dodatkovy protokol & 189 k Umluvé o poditadové kriminalité tykajici se trestnosti &in(i rasistické a
xenofobni povahy spachanych prostfednictvim pocitacovych systému [online]. [cit. 20.8.2016]. Dostupné z:
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000168008
160f

40 Seznam zemi, které podepsaly a ratifikovaly dodatkovy protokol, najdete na adrese:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189/signatures?p auth=F6wSLE5D

41 5 vyjimkou détské pornografie, ktera je pfimo zahrnuta v ¢lanku 9 Umluvy o pocitacové kriminalité.
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interakci s klicovou osobou a budovani "dlvéry" mezi Utocnikem a obéti pred utokem, pricemz
utocnik obvykle vyuziva neopatrnosti lidi, dlvéry, touhy pomoci druhym, lenosti, slabosti, strachu
(napf. z prasvihu), nezodpovédnosti, hlouposti apod.
e Utoky socialniho inZenyrstvi se obvykle provadéji tremi zptisoby, které se kombinuiji:
1. Shromazdovani volné (verejné) dostupnych udajti o cili itoku.
2. Fyzicky utok (napf. utocnik se vydava za zaméstnance servisni agentury - napf. servisni

technik tiskarny, udrzbar apod.), pfi kterém se utocnik snaZi ziskat co nejvice informaci

"zevnitf" firmy nebo citlivé informace o jednotlivych zaméstnancich (napt. prostfednictvim

prohledavani odpadkovych kos(i — dumpster diving).

3. Psychologicky utok

Mezi nejcastéjsi metody utok( socidlniho inZenyrstvi patfi:
1. Podvodny e-mail nebo faleSna webova stranka
2. Telefonni hovor

3. Utok tvafi v tvar

4. Potapéni v popelnicich a "napinani dat"

5

Vyhledavani na webovych strankach, socialnich sitich atd. (Jedna se o snadno dostupny,
otevfeny zdroj dat pro utocniky socidlniho inZenyrstvi, ktery pomaha identifikovat nebo
ovérit informace o potencialnim cili). Vefejné informace dostupné online (napf. online
publikované Zivotopisy, diplomové prace, ¢lanky, navrhy atd.) Vyrocni zpravy a dalsi
verejné dostupné informace o spolecnostech.

6. Dodani reklamnich nebo jinych materiali na CD, DVD nebo jinych pamétovych médiich.

7. ponechani datového nosice (USB apod.) na zajmovém misté (napf. ve firmé, u
zaméstnance doma apod., takovy nosic pak obvykle obsahuje malware).

8. Nabidka vyzkouseni online sluzby (napf. nabidka cloudového ulozZisté nebo zajimavé sluzby
zdarma apod.).

9. Dodavka nebo nalezeni zafizeni (pocitacovy systém)
10. Falesny servisni technik
11. Dalsi

e Botnet Ize nejjednoduseji definovat jako sit softwarové propojenych bot(*?, ktefi provadéji urcitou
akci na zakladé prikazu "vlastnika" (nebo spravce) této sité. Takto vytvorena sit mize byt pouzita k
legitimnim Cinnostem (nap¥. distribuované vypocty) nebo k nezdkonnym ¢innostem.

e Pro botnet je typické, Ze pokud je cilovy pocitacovy systém infikovan, tento systém, znamy jako
"zombie" nebo "bot", se pfipoji k centralnimu Fidicimu serveru [nazyvanému prikazovy a fidici
server (C&C)]. Cely systém (obsahujici zombie a C&C) je ovladan utocnikem (oznacovanym jako
botmaster nebo botherder), ktery ovlada boty prostfednictvim serveru C&C.*

42Bot (zkratka pro robot). Jednd se o program, ktery miize vykondvat pfikazy Uto¢nika zadané z jiného pocitaového
systému. NejcastéjsSim zplsobem je infikovani pocitace virem, napfiklad ¢ervem, trojskym koném apod. Pocitacovy
systém, ktery je takto ovladan na délku, se pak oznaduje jako zombie. Nékteré zdroje vsak infikovany pocitacovy
systém oznacuji dokonce jako bota.

Bot mize shromazdovat data, zpracovavat pozadavky, posilat zpravy, komunikovat s fidicim prvkem atd.

43 Dalsi podrobnosti viz PLOHMANN, Daniel, EImar GERHARDS-PADILLA a Felix LEDER. Botnety:
detekce, méreni, dezinfekce a obrana. ENISA, 2011 [online]. [cit.17.5.2015], s. 14. Dostupné z:
https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence.

Dalsi definice botnetll a informace o nich Ize nalézt napfiklad na adrese:

Co je to botnet a jak seSifi? [online]. [citovano 15.7.2016]. Dostupné z:
https://www.youtube.com/watch?v=ywXqgDon5Xtg
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e Pro botnet jsou charakteristické (podstatné) nasledujici prvky:
1. Infrastruktura veleni a fizeni (C&C)

Jednd se o infrastrukturu, kterd se sklada z fidiciho prvku (nebo prvk() a botl (fizenych
pocitaCovymi systémy).

2. Instalace a ovladani bota

Obvykle se jednd o malware, ktery se Sifi prostfednictvim botnetu nebo jinym zplsobem.
Hlavnim uUcelem takového malwaru je zapojit do botnetu dalsi pocitacové systémy. Malware
vyuziva rlizné zranitelnosti pocitacovych systému.

3. Ovladani botl prostfednictvim infrastruktury C&C

Bot je software, ktery pracuje skryté a ke komunikaci se serverem C&C vyuzivd oblibené
komunikacni kanaly (IRC, IM, RFC 1459 atd.). Novi boti se snaZi ziskat co nejvice informaci z
prostredi a propagovat se v dalSich pocitacovych systémech.

e Na zakladé architektury Ize botnety rozlisit na:

1. Centralizovana architektura

Tato architektura je obvykle postavena na principu komunikace klient-server. Koncové pocitacové
systémy (zombie/boty) komunikuji pfimo se serverem C&C (centrdlnim Fidicim prvkem) a
vykonavaji instrukce a vyuzZivaji zdroje z tohoto serveru.

2. Decentralizovana architektura

Obvykle je postaven na architekture P2P (peer-to-peer). Tato architektura umoznuje sdileni zdrojl
a prikazl v rdmci sité P2P. Ve své "klasické" podobé neobsahuje zadny centralni Fidici prvek, diky
¢emuz je systém odolnéjsi vici pokustim o prevzeti kontroly prostfednictvim tohoto fidiciho prvku

e Botnet je moZné kategorizovat jako strukturu zlocinu jako sluzby (kdy je nabizena sluzba: botnet
jako sluzba) nebo jako ekonomiku malwaru®* , kdy poskytuje zakladni technickou platformu
potfebnou k provadéni rady kybernetickych atoka.

e Mozné trestni sankce v Polsku

Nedovoleny pfistup do systému (hacking) Cl. 267 § 1 a 2 trestniho zakoniku. Tento trestny ¢in je
stihdn na Zadost poskozeného. Tresta se pokutou, omezenim svobody nebo odnétim svobody aZz na
2 roky.

e Moiné trestni sankce v Ceskeé republice
Pokud jde o vlastni ¢innost utocnika spocivajici v instalaci Skodlivého softwaru s cilem nasledné
ovladnout pocitatovy systém, je moziné toto jednani posoudit podle § 230 trestniho zakoniku
(Neopravnény pristup k pocitacovému systému a nosiéi informaci). Pokud by utocénik umistil
Skodlivy software do pocitacového systému s Umyslem zpUsobit jinému Skodu nebo jinou Ujmu
nebo ziskat pro sebe nebo jinou osobu neopravnény prospéch, bylo by moiné jeho jednani
kvalifikovat podle § 230 odst. 2 pism. d) trestniho zakoniku.

Botnety: novainternetovahrozba. [online]. [citovano 15.7.2016]. Dostupné z:
http://www.lupa.cz/clanky/botnety-internetova-hrozbal/.

Valkysitovychrobotu - jak fungujisitébotnets. [online]. [citovano 15.7.2016]. Dostupné z: http://tmp.testnet-
8.net/docs/h9 botnet.pdf.

Botnety. [online]. [citovano 15.7.2016]. Dostupné z: https://www.youtube.com/watch?v=-
8FUstzPixU&index=2&list=PLz4vMsOKdWVHbO6dLjXS9B9Z-yFbzUWI6.

44 Sprava malwaru. Daldi podrobnosti naleznete v: PLOHMANN, Daniel, Elmar GERHARDS-PADILLA a Felix LEDER.
Botnety: detekce, méreni, dezinfekce a obrana. ENISA, 2011 [online]. [cit.17.5.2015], s. 21. Dostupné z:
https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence.
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e Mozné trestni sankce v Portugalsku
Podle ¢l. 6 odst. 2 zdkona o pocitacové kriminalité je trestné neopravnénym pristupem k jednomu
nebo vice pocitacovym zafizenim neoprdvnéné zavedeni jakéhokoli pocitatového programu,
spustitelné instrukce, kédu nebo dat uréenych k neoprdvnénému spusténi do pocitacového
systému. Totéz plati pro trestné Ciny poskozeni pocitacovych program( nebo jinych pocitacovych
dat [zasah do dat] (¢l. 4 odst. 3), pocitacové sabotaze [nezdkonny zasah] (¢l. 5 odst. 2) a
nezakonného odposlechu (¢l. 7 odst. 3).

e Malware (3kodlivy software) mulzZe byt jakykoli software pouzivany k naruseni standardniho
provozu pocitacového systému, k ziskavani informaci (dat) nebo k ziskani pfistupu do pocitacového
systému. Malware m(ize mit mnoho podob a mnoho typl malwaru je pojmenovano podle ¢innosti,
které vykonavaji

Adware
Spyware
Viry

Cervi
Trojské koné
Zadni vratka

Rootkity

O N o vk~ W N PR

Keylogger
9. Ransomware

e Termin adware je zkratkou pro "software podporovany reklamou". Jednd se o nejméné
nebezpecnou, ale vynosnou formu 3kodlivého softwaru.** Adware zobrazuje v pocitatovém
systému uzivatele reklamy (nap¥. vyskakovaci okna v operaénim systému®® nebo na webovych
strankach, reklamy zobrazované spolecné se softwarem apod.)

e Spyware vznikl spojenim anglickych slov "spy" a "software". Spyware se pouzivd k ziskavani
statistickych Udaji* o provozu pocitatového systému a jejich odesilani do datové schranky
utocnika bez védomi nebo souhlasu uzZivatele. Tato data mohou zahrnovat i informace osobni
povahy nebo informace o osobé uZivatele, stejné jako informace o navstivenych webovych
strankach, spusténych aplikacich atd.

e Spyware muze byt nainstalovan jako samostatny Skodlivy software a ¢asto také jako soucast jiného,
bezplatného a jinak zcela bezpecného softwaru. V takovém pripadé se instalace a dalsi ¢innosti
spywaru obvykle fesi podle podminek smlouvy EULA a uzivatel obvykle nevédomky dobrovolné
souhlasi se sledovanim své vlastni ¢innosti.

45 Existuji spoleénosti, které se specializuji na "pay per install" (PPI). "PPI" pak vede k mnoZstvi akci vedoucich k
instalaci doplrikt nebo jiného neZddouciho softwaru, ktery (v nejméné skodlivém pripadé) uvddi reklamy na webovych
strdnkdch bez védomi uZivatele nebo je vklddd tam, kde na webovych strdnkdch Zddné reklamy.... PPl spoléhd na to,
Ze tém, ktefri tyto sluZby nabizeji, je jedno, zda si uZivatel chce néco nainstalovat. Za kaZdou instalaci dostdvaji az
1,50 USD, takZe je vice neZ jisté, Ze podvodné a automatizované instalace jsou podstatnou soucdsti jejich "obchodniho
modelu™."

46 Kresba téchto vyskakovacich oken. Dal$i podrobnosti naleznete v &asti Adware. [Online]. [citovdno 10.8.2016].
Dostupné  z: http://www.mhsaoit.com/computer-networking-previous-assighments/324-lesson-16-h-the-secret-
history-of-hacking

47 Nap¥. pfehled navsitivenych webovych stranek, jejich IP adresy, pfehled nainstalovanych a pouZivanych programd,
zaznamy o stahovani soubor( z internetu, Udaje o struktufe a obsahu adresarl uloZzenych na pevném disku atd.
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e Spyware predstavuje hrozbu jednak proto, Ze odesila riizné informace z pocitacového systému
uzivatele "utoc¢nikovi" (které jsou dale zpracovavany a korelovany s Udaji a informacemi ziskanymi z
jinych zdroj

e Existuje velké mnoizstvi virQ, jejichz ucelem je destrukce, zatimco jiné jsou navrieny tak, aby se
"usadily" v co nejvétsim poctu pocitacovych systému a poté je vyuZily k cilenému atoku. Pro tyto
programy je typicka schopnost Sifit se mezi systémy bez zasahu uzivatele do pocitacového systému.

e Podle toho, jaké soubory viry infikuji, je Ize rozdélit na:

o bootovaci viry (infikuji pouze systémové oddily).

o souborové viry (infikuji pouze soubory)

o viceslozkové viry (infikuji jak soubory, tak oblasti systému).
o Makroviry (napadaji aplikace, které pouzivaji makra).

e Takzvani pocitacovi Cervi jsou také oznacovani jako viry. Dlvodem uZsiho spojeni s viry je to, ze
Cervi nepotrebuji Zadného hostitele, tj. nemaji spustitelny soubor (jako viry). Na rozdil od vird, které
jsou soucasti jiného programu, se tyto programy obvykle Sifi samostatné. Poskozeny systém pak
Cerv vyuzivd k dalSimu rozesilani svych kopii ostatnim uZivatellm prostfednictvim sitové
komunikace

e Trojské koné jsou obecné takové pocitacové programy, které obsahuji skryté funkce, s nimiz
uzivatel nesouhlasi nebo o nichZ nevi a které jsou potencidlné nebezpecné pro dalsi fungovani
systému. Stejné jako viry mohou byt tyto programy pfibaleny k jinému bezpecnému programu
nebo aplikaci, nebo se mohou tvafit jako neskodny pocitacovy program. Trojské koné se na rozdil
od klasickych virG nedokazou replikovat nebo Sifit bez "pomoci" uzivatele. Pokud je trojsky kan
aktivovan, miZe byt pouZit napriklad ke smazani, zablokovani, Upravé, kopirovani dat nebo
naruseni pocitacového systému ¢i pocitacovych siti.

e Neékteré trojské koné, pokud jsou spustény bez védomi uzivatele, oteviraji komunikacni porty
pocitace, coZ usnadnuje dalsim skodlivym programOm dalsi infikovani napadeného systému nebo
usnadniuje pfimé ovladani infikovaného pocitace tzv. na dalku. Takové trojské koné se oznacuji jako
zadni vratka.*®

e Rootkity - tento termin se vztahuje nejen na pocitacové programy, ale také na vSechny technologie
pouzivané k maskovani pritomnosti Skodlivého softwaru (napf. pocitacovych virl nebo trojskych
koni, ¢ervll atd.) v infikovaném systému. Nejcastéji maji podobu nepfilis rozsahlych pocitacovych
programd. Rootkity nejsou samy o sobé Skodlivé, ale vyuzivaji je tvarci Skodlivych programd, jako
jsou viry, spyware atd.*

e Rootkit méni chovani celého operaéniho systému, jeho ¢asti nebo dalSich aplikaci tak, aby uZivatelé
nevédéli o existenci skodlivych programd ve svém pocitacovém systému. Obecné lze rootkity
rozdélit na systémové rootkity (modifikujici jadro) a aplikaéni rootkity (modifikujici konfiguraci
aplikaci).>®

e Keylogger je software, ktery zaznamendva konkrétni stisky klaves v infikovaném pocitadovém
systému. Nejcastéji se keylogger pouZiva k zdznamu pfihlasovacich udaji (uZivatelské jméno a
heslo) k uctiim, ke kterym se pfistupuje z pocitacového systému. Ziskané informace jsou pak
obvykle odeslany utoénikovi.

e Ransomware bude podrobnéji popsan v samostatné kapitole.

48 prehled nejbéZnégjsich trojskych koni, véetné seznamu jejich funkci a komunikaénich portd, lze ziskat na riznych
strankach dostupnych na internetu. Podrobnéjsi informace naleznete napf. na adrese
http://www.test.bezpecnosti.cz/full.php.

49podrobnéji viz BALIGA, Arati, Liviu IFTODE a Xiaoxin CHEN. Automatizované omezovani Gtokd rootkitd. Computers &
Security, 2008, roc. 27, ¢. 7-8, s. 323-334.

%0 Srov. RAK, Roman a Radek KUMMER. Informaénihrozby v letech 2007-2017. security magazin, 2007,
roc. 14, €. 1, s. 5.
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Distribuce malwaru

Malware lze do cilového pocitacového systému dostat mnoha zpUsoby.

o vrsv

Nékolik zptisobu Sifeni malwaru.

Malware se mze Sitit prostfednictvim:
Pfenosna pamétova média
Napriklad pomoci diskd CD, DVD, USB, externiho disku atd. Jedna se o nejstarsi, ale stale ucinny
zpUsob Sifeni malwaru, kdy si uZivatelé predavaji infikované soubory navzdjem nebo v pocitacovych

sitich, které infikované soubory obsahuji (sdileni takovych soubor(l v ramci pocitacovych siti,
obvykle siti P2P).

Stahovani z webu

Jednim z nejcastéjSich zpuUsobl, jak se nakazit sSkodlivym softwarem, je staZeni z internetu a
nasledné spusténi souboru, obvykle s pfiponou .exe (spustitelny soubor), z neznamého zdroje.
MuzZe se jednat o faleSné nebo padélané programy (napf. napodobeniny Flapp Bird, falesné
multimedidlni kodeky atd.), programy slouzici k obchazeni ochrany autorskych prav (cracky,
keygeny atd.), skutecné infikované programy atd.

e Skodlivy software lze nainstalovat téméf do kaidého pocitacového systému. Prikladem
specifickych instalaci je instalace mikromalwaru. Jednd se o skodlivy kéd, ktery se Sifi v relativné
malém poctu pocitacovych systémd.

e VétsSina zafizeni se systémem Android neumoznuje aktualizaci operacniho systému na nejnové;jsi
verzi, kterd je obvykle upravena tak, aby odoldvala zndmym bezpeénostnim zranitelnostem a méla
jiz opravené chyby z pfedchozich verzi tohoto operacniho systému. Ve skuteénosti se odhaduje, Ze
77 % hrozeb napadajicich operacni systém Android by bylo mozné eliminovat pouZitim nejnovéjsi
verze tohoto operaéniho systemu.

e U mobilnich zafizeni utoCnici pouZivaji pfedevsim:

o zastarala verze operacniho systému mobilniho zafizeni (zndmé zranitelnosti jednotlivych
systém);
o minimalni ochrana mobilniho zafizeni pomoci antivirovych opatfeni;

o neznalost uZivateld (mnozi uZivatelé z nedbalosti instaluji aplikace "z neznamého zdroje"
nebo aplikace, které vyZaduji nadmérny pfistup a opravnéni v ramci zafizeni);

o socidlni inZenyrstvi a "viny zajmu" o aplikace urcitého typu.

e MozZné trestni sankce v Polsku
Poruseni integrity dat (viry, trojské koné) - 268 trestniho zakoniku, ¢l. 268a trestniho zdkoniku.
Tento trestny Cin se tyka mimo jiné kradeze osobnich udaju, jejich zptistupnéni tfetim osobam bez
souhlasu vlastnika a jejich neopravnéného poufziti. Za spachani téchto ¢inl jsou stanoveny financni
sankce (az do vyse 100 000 PLN).

e Moiné trestni sankce v Ceské republice
V Ceské republice maze byt Gtok pomoci malwaru trestan podle § 230 (Neopravnény pfistup k
pocitacovému systému a nosici informaci) trestniho zakoniku. DrZzeni malwaru v Umyslu spdachat
trestny Cin podle § 182 (Poruseni tajemstvi dopravovanych zprdv) nebo trestny ¢in podle § 230
trestniho zakoniku je trestnym c¢inem podle § 231 (Ziskadni a pfechovavani pristupovych hesel k
zafizenim a pocitacovym systémUm a jinych podobnych Gdajd) trestniho zakoniku. Pokud by cilem
viru bylo napfiklad ziskani utajovanych informaci nebo podpora teroristické skupiny, mohl by se
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utoénik ve fazi pripravy dopustit napfiklad trestnych Cinl podle § 311 (Teroristicky utok), § 316
(Zpravodajstvi) nebo § 317 (OhroZeni utajovanych informaci) trestniho zakoniku.

Mozné trestni sankce v Portugalsku

Podle ¢l. 6 odst. 2 zdkona o pocitacové kriminalité je trestné vytvareni, Sifeni nebo distribuce
pocitatového programu, spustitelného pokynu, kddu nebo dat uréenych k provedeni nezdkonného
pristupu do pocitaCového systému. Totéz plati pro trestné Ciny poskozeni pocitacovych program
nebo jinych pocitatovych dat [zdsah do dat] (Cl. 4 odst. 3), pocitacové sabotaze [nezdkonny zasah]
(¢l. 5 odst. 2) a nezdkonného odposlechu (¢l. 7 odst. 3), nebot portugalsky zdkonodarce nezvolil
jediné ustanoveni o zneufZiti zafizeni, jak to ucinila Budapestska umluva (¢lanek 6).

Ransomware

Do této skupiny malwaru patfi také tzv. vydéradsky malware, pro ktery se vZil termin ransomware>!
(nékdy se oznacuje také jako rogueware nebo scareware). Ransomware je malware, ktery brani
uzivatellm v radném pouzivani pocitacového systému nebo je omezuje, dokud Utocnik neobdrzi
"vykupné". Ransomware se do pocitaCe uzivatele nejcastéji dostane prostfednictvim Skodlivého
softwaru (trojského koné nebo Cerva), ktery se nachazi na webovych strankach nebo je pfilohou e-
mailu. Jakmile se malware bezpecné "usadi" v pocitaovém systému, je stazen jeho vlastni
ransomware.

Prvnim typem je ransomware, ktery omezuje funkcénost celého pocitacového systému a
neumozniuje uzivateli systém vilbec pouzivat (napf. brani spusténi operacniho systému nebo
uzamkne obrazovku systému. Typickym prikladem tohoto typu je "policejni ransomware" - viz nize).
Druhym typem je ransomware, ktery ponechdva pocitacovy systém funkéni, ale uzamkne data
uzivatele a znemozni k nim pristup.

V soucasné dobé se pouziva druhy typ ransomwaru, zndmy jako crypto-ransomware. Cilem tohoto
malwaru je zasifrovat pevny disk nebo vybrané typy soubor( v pocitaCovém systému. Primarné je
jeho cilem zasifrovat soukromé soubory uzivatele, jako jsou obrazky, textové dokumenty nebo
tabulky, videa atd.

Masovy vyskyt ransomwaru lze datovat priblizné do roku 2011, kdy se po celém svété zacal Sifit
ransomwarovy utok blokujici pfistup k uctu uzivatele systému Windows a oznamuijici, Ze pocitac byl
zablokovan statni policii.

V Evropé se postupné objevily rizné verze (vzhled stranek) policejniho ransomwaru. Prvni verze
byla zaznamendna na konci roku 2011, zobrazovala IP adresu pfipojeni, pfipojeni poskytovatele
pripojeni a polohu [kde byla uvedena IP adresa konkrétniho poskytovatele pfipojeni (ISP)], pokud
mél uzivatel zapnutou webovou kameru, byl vytvofen a zobrazen obrazek.

Od roku 2013 doslo v oblasti ransomwaru k vyraznému posunu. Utoénici omezili utoky spocivajici
v omezeni funkcnosti celého pocitacového systému a zamérili se predevsim na zablokovani
uzivatelskych dat.

Sluzba Crime-as-a-service nabizi ransomware jako sluzbu od roku 2016. UZivatel (tj. utocnik) ma
moznost definovat si vlastni ransomware podle svych predstav. Zaroven ziskava technické zazemi v
podobé serverli C&C, bitcoinovych penéZenek, nepretrzité online podpory atd. Prikladem
ransomwaru jako sluzby je software Ransom32.

5INaptikladReventon, CryptoLocker, CryptoWall, Loky, Petya, Cerber, SamSam, lJigSaw atd. Podrobnéjsi informace
naleznete napft. v ¢lanku:

Ransomware. [online]. [citovano 14.8.2016]. Dostupné z:
https://www.trendmicro.com/vinfo/us/security/definition/ransomware.
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MozZné trestni sankce v Polsku

V Polsku plati tyto zakony:

Clanek 267 Nezakonné ziskavani informaci

Cldnek 269a. Zasah do systému nebo sité IKT

Mozné trestni sankce v Ceské republice

V Ceské republice mdze byt Utok malwarem, jako je ransomware, trestny podle § 230
(Neopravnény pristup k pocitacovému systému a nosici informaci) trestniho zakoniku. DrZeni
malwaru s Umyslem spachat trestny ¢in podle § 182 (Poruseni tajemstvi dopravovanych zprav)
nebo trestny ¢in podle § 230 trestniho zakoniku je trestnym cinem podle § 231 (Ziskani a
prechovavani pristupovych hesel k zafizenim a pocitacovym systémim a jinych podobnych udaj)
trestniho zakoniku.

V pfipadé ransomwaru je mozné pouzit i ustanoveni § 230 odst. 3 trestniho zdkoniku, pokud se
utocnik dopusti takového trestného cCinu v Uumyslu ziskat pro sebe nebo jiného neopravnény
prospéch. Rovnéz je mozné uvazovat o aplikaci ustanoveni § 175 (Vydirani) trestniho zakoniku, kdy
je osoba nucena k zaplaceni ¢astky pod pohrlzkou zpUsobeni jiné zavazné Ujmy (napf. podanim
trestniho oznameni®? ).

Mozné trestni sankce v Portugalsku

Stejné jako témér ve vsech pravnich fadech nejsou Utoky ransomwaru nijak zvlast trestné, ackoli
takové jednani mize byt stihano jako vydirani. Alternativou z hlediska Cisté kybernetické kriminality
by byl poéitacovy podvod (¢lanek 221 trestniho zakoniku), nebot jeho vécna plsobnost je pomérné
Siroka a navazuje na znéni analogického trestného cinu v textu Budapestské umluvy (Clanek 8).

Spam

Z hlediska informacnich a komunikaénich technologii l1ze obsah pojmu spam chapat v zasadé ve
dvou rovinach. V uzSim smyslu se jednd o hromadné Sifeni nevyzadanych zprdv, obvykle
reklamniho charakteru, prostfednictvim internetu, a to nejcastéji prostfednictvim elektronické
komunikace. V $irSim slova smyslu jsou spamem vsechny pfijaté nevyzadané zpravy, a tedy i zpravy
obsahujici viry, trojské koné apod. >3

Charakteristickym znakem spamu je, Ze se jedna o zpravu zasilanou elektronicky, hromadné a
predevsim bez vyzadani.

Podvod 419 je oznaceni pro e-maily, znamé spiSe jako nigerijské dopisy. Tyto podvody jsou
prikladem preneseni bézné trestné Cinnosti (podvodu) z redlného svéta do svéta virtualniho.

Dalsi formou spamu nebo mystifikace je hoax (vymysl, vtip, novinarska kachna). Oznaceni "hoax" se
pouziva pro retézové zpravy (jako napf: "posli to ddl", "pokud to neposles dalsim 20 lidem..... stane
se..." atd.), které obsahuji zkreslené, nepravdivé, zavadéjici nebo jiné nepravdivé informace. Hacek
casto obsahuje varovani pred Utokem, popisy hrozeb, prosby o pomoc, vyzvy, petice, prohlaseni
znamych osobnosti, fetézové dopisy pro Stésti, vtipné zpravy, obrazky a videa v prezentacich, hrajici
si kocky a jind zvifata atd.

52 K pojmu jina zavaina ujma viz SAMAL, Pavel a kol. Trestnizdkonik Il. § 140 aZ 421. (Trestni zdkonik Il. § 140 aZ 421).
Komentdr k ¢ldnku. (Komentdr.) 2. vydani. Praha: C. H. Beck, 2012, s. 1752-1753.

Konkrétné "hrozba zpusobeni vdazné ujmy jinému miZe spocivat v hrozbé majetkové Skody, vdzné ujmy na cti nebo
povesti atd.”. DalsSim typem vdZné ujmy miZe byt zahdjeni trestniho fizeni v dusledku ozndmeni trestného Cinu, pfi
némZ pachatel vyhroZuje obéti tim, Ze ji nuti néco konat, néceho se zdrZet nebo néco strpét. Pfitom neni rozhodujici,
zda obét spdchala trestny Cin, jehoZ spdchdnim ji ozndmeni hrozi, &i nikoli (srov. R 27/1982). "

53 Ke klasifikaci spamu srov. napfiklad GONZALES-TALAVAN, Guillermo. Jednoduchy konfigurovatelny filtr spamu
SMTP: Greylists. Computers& Security, 2006, roc. 25, ¢. 3, s. 229-236.
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Velmi ucinnou formou podvodu jsou rlizné podvodné nabidky, které mohou byt zasilany hromadné

nebo cilené. V soucasné dobé jsou takové nabidky zasildny nejen prostfednictvim e-mailu, ale také

prostfednictvim vSech druh( rychlych zprav, socidlnich siti, aukénich web( atd.
” "

Pokud jde o masové Sifeni podvodnych nabidek, lze si predstavit fadu
"letadlovych" aktivit, nabidek vyhodné prace z domova>* , "zaruéenych" metod zhodnocovani (s

evyvs

pyramidovych" ¢i

Cilené zasilani podvodnych nabidek by mélo zahrnovat i chovani, které neni pouhym spamem, ale
napfiklad kombinaci nabidky urcitého typu zbozi na aukénich portalech a nasledné komunikace s
uzivateli, ktefi nabidku pfijali. Tyto pfipady se oznacuji jako "aukéni podvody".

MozZné trestni sankce v Polsku

V Polsku je zasilani nevyzadanych obchodnich informaci prostfednictvim elektronické komunikace
povaZzovano za prestupek, za ktery hrozi pokuta. Upravuje to zakon ze dne 18. ¢ervence 2002 o
poskytovani sluzeb elektronickymi prostfedky (Dz. U. z roku 2002, ¢. 144, bod 1204):

Mozné trestni sankce v Ceské republice

Co se tyce trestnépravnich postihi za spam a spammery, nejsou v souc¢asné dobé v Ceské
republice zcela (vy)feSeny. Neexistuje Zadna narodni ani mezinarodni pravni ochrana proti tomuto
nezaddoucimu jednani. Ani Umluva o pocitacové kriminalité neobsahuje definici spamu jako
trestného Cinu.

Mozné trestni sankce v Portugalsku

Také v Portugalsku se obecné spam jako takovy nepovaZuje za trestny ¢in. Podle ¢l. 14 odst. 1 pism.
f), g), h), i), j) zdkona ¢. 41/2004 o ochrané Udajl a soukromi v elektronickych komunikacich vsak
musi Sifitelé spamu pro komercéni Ucely platit spravni pokuty v minimalni vysi 1 500 EUR a
maximalni vysi 50 000 EUR.

Phishing

Termin phishing je nejc¢astéji definovan jako podvodné nebo klamavé jednani, jehoz cilem je ziskat
informace o uzivateli, jako je uzivatelské jméno, heslo, ¢islo kreditni karty, PIN atd.

V uzsim slova smyslu je phishing aktivita, ktera vyZzaduje, aby uZivatel navstivil podvodnou
webovou stranku (zobrazujici napf. stranku internetového bankovnictvi, internetového obchodu
apod.) a poté vyplnil "pfihlasovaci Udaje" nebo jsou tyto Udaje ptfimo vyZadovany (napf. pfi
vypliovani formulare apod.).

V Sirsim slova smyslu lIze phishing definovat jako podvodné jednani, jehoZ cilem je vzbudit v
uzivateli dlvéru, snizZit jeho ostrazitost nebo ho jinak donutit pfijmout scénar predem pfipraveny
utocnikem.

Princip "klasického" phishingového utoku obvykle spodiva v zaslani tzv. phishingového e-mailu
obéti, ktery na prvni pohled nevzbuzuje Zadné podezieni, ze by se mohlo jednat o podvodnou
zpravu. Takovy e-mail obvykle obsahuje odkaz, ktery uzivatele presvédci, aby na néj kliknul.

Planovani phishingového ttoku

54 Na jedné strané mohou tyto nabidky spodivat v poZadavku, jako je napt.: "poslete ndm 10 dolarti na nds ucet a my
vdm posleme ndvod, jak vydélat 8 847 dolarti mésicné". Druhou mozZnosti je, Ze tyto nabidky prace nevyZaduji Zddnou
platbu pfedem, vyZaduji pouze registraci uZivatele. Registraci Utocnik ziskd osobni Gdaje o uZivateli. Na e-mailovou
adresu uzivatele pak mlze byt zaslan e-mail od této spolecnosti, ktery obsahuje napfiklad malware apod.
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V této fazi phishingového utoku je vybran cil (skupina uZivateld) a metoda, kterd bude pouzita pro
utok. Posuzuje se, jaké technické zabezpeceni cil pouZiva, jaké je riziko odhaleni identity Utocnika
atd.

Vytvoreni podminek pro phishingovy utok

V této fazi dochdzi k technickému fedeni phishingového Gtoku. Utoénik ziska seznamy e-mailovych
adres uZivatell,, kterym ma byt zaslan phishingovy e-mail, vytvofi se datova schranka, do které
systém odesle ziskané udaje o uZivatelich, vytvofi se dlvéryhodnd zprdva, ktera je nasledné
odeslana uZivatellim.

Phishingovy ttok

Phishingovy e-mail je dorucen jednotlivym uzivatellim a v zavislosti na kvalité zpracovani tohoto e-
mailu a dalSich faktorech (zkusSenosti uZivatele, povédomi uZivatele o problematice phishingu,
antiphishingovy software cile atd.) je uZivateli dorucen phishingovy e-mail. V této fazi
phishingového utoku se uZivatel setkava s phishingovym e-mailem poprvé.

Sbér dat

Uto¢nik ziska data, kterd jednotlivi uZivatelé napadeného systému zadali v prostfedi fale$né
webové stranky.

Vybér financ¢nich prostfedkt nebo jinych ziskd z phishingového tGtoku

Na zdkladé ziskanych Udajl ziska utocnik pristup ke skutecnym bankovnim uctim jednotlivych
uzivatelll a vybere z nich finanéni prostfedky. Pfevodem na jiné, zejména zahrani¢ni Ucty,
roziedénim téchto prostfedk(l a pouzitim dalSich technik se vybrané prostfedky stanou prakticky
nedohledatelnymi.

Mozné trestni sankce v Polsku

Poruseni tajemstvi komunikace (sniffing) ¢l. 267 § 3 trestniho zdkoniku. Tento typ trestného ¢inu
spociva v ziskavani ddvérnych informaci, napf. prostiednictvim snifferd, tj. programd, které
zachycuji data (hesla a uZivatelska ID).

Mozné trestni sankce v Ceské republice

V ptipadé kombinovanych forem phishingovych utokd, kdy je k infikovani pocitace pouzit malware,
musi byt takové jednani pachatele trestano také podle § 230 (Neopravnény pristup k pocitacovému
systému a nosici informaci) trestniho zakoniku. Pokud je cilem phishingového Utoku ziskat pro sebe
nebo jinou osobu neopravnény prospéch, Ize pouzit i ustanoveni § 230 odst. 3 trestniho zakoniku.

Mozné trestni sankce v Portugalsku

Vzhledem k tomu, Ze Sifeni Skodlivého softwaru je trestné (cl. 6 odst. 2 zakona o kyberkriminalité),
jak bylo uvedeno, pouhé vytvoreni neautentickych Gdaji by bylo povazovdno za trestny Cin
pocitacového padélani (¢l. 3 zakona o kyberkriminalité). Kromé toho, pokud by ucelem takového
vytvoreni byl podvodny nebo nepoctivy zamér ziskat neopravnéné pro sebe nebo pro jinou osobu
majetkovy prospéch na ukor poskozeného, bylo by to rovnéz povazovdno za pocitacovy podvod
(¢lanek 221 § 1 trestniho zakona).

71



Pharming

e Pharming™ je sofistikovanéjsi a nebezpecnéjsi forma phishingu. Jednd se o utok na server DNS
(DomainName System), ktery prevadi doménové jméno na IP adresu. K utoku dochazi, kdyz uzivatel
zadd do prohlizece adresu webového serveru, na ktery chce pfistoupit. Nepfipoji se vSak ke spravné
IP adrese plivodniho webového serveru, ale k jiné, podvrzené IP adrese.

e Spearphishing je jednou z forem phishingového Utoku, ale rozdil je v tom, Ze spearphishing je
presné cileny utok, na rozdil od phishingu, ktery je spiSe béznym (ndhodnym) dtokem. Cilem Gtoku
je obvykle konkrétni skupina, organizace nebo jednotlivec a konkrétné informace a data v rdmci
této organizace (napf. dusevni vlastnictvi, osobni a finan¢ni Udaje, obchodni strategie, utajované
informace atd.).

e MozZné trestni sankce v Polsku
Plati pro né stejné zdkony jako pro phishing.

e Moiné trestni sankce v Ceské republice
Trest za spearphisher je podobny jako za phishing. Za spearphishingovym Utokem muizZe stat
napfiklad teroristicka organizace. V takovém pfipadé neni vyloucena odpovédnost za trestny ¢in
podle § 311 (teroristicky utok) trestniho zakoniku.

e Mozné trestni sankce v Portugalsku
Zavér je stejny jako u phishingu obecné, véetné phishingu souvisejiciho s terorismem.

Vishing

e Termin vishing®® oznaluje telefonicky phishing, pfi kterém Utoénik pouZivd techniku socidlniho
inZenyrstvi a pokousi se od uZivatele ziskat citlivé informace (napf. Cisla uctd, prihlasovaci udaje -
jméno a heslo, &isla platebnich karet atd.). Utoénik se zamérné snai zfalovat jeho identitu.
Utoénici se asto vydavaji za zastupce skutenych bank nebo jinych instituci, aby v uZivateli vzbudili
co nejmensi podezrieni. Vishing se pouziva pfi telefonovani pres internet (VolP).

Smishing

e Smishing®’ funguje na podobném principu jako vishing nebo phishing, ale k $ifeni zprav vyuzivd SMS
zprdvy. Smishing je v podstaté snaha pfimét uZivatele, aby zaplatil urcitou ¢astku (napf. zavolal na
bezplatnou linku, poslal darcovskou SMS apod.) nebo kliknul na podezrely odkaz URL. Pokud
uzivatel takovou adresu URL navstivi, je pfesmérovan na stranku, kterd zneuZivd néjakou
zranitelnost pocitacového systému, nebo je uZivatel vyzvan k poskytnuti citlivych informaci ci
malwaru.>®

e Mozné trestni sankce v Polsku

%5 Jedna se o spojeni slov farmingi phreaking.

56 Jedna se o kombinaci slov "voice" a "phishing".

57 Jedna se o kombinaci slov "SMS" a "phishing".

58 Napf. Xshqi- Android Worm na ¢inského Valentyna. [online]. [citovano 14.8.2016]. Dostupné z:
https://securelist.com/blog/virus-watch/65459/android-worm-on-chinese-valentines-day/

Selfmite- Cerv SMS pro Android Selfmite je zpét a je agresivnéj$i neZ kdy dfive. [online]. [citovano
14.8.2016]. Dostupné z: http://www.pcworld.com/article/2824672/android-sms-worm-selfmite-returns-more-
agaressive-than-ever.html
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Plati pro né stejné zakony jako pro phishing.
e Moiné trestni sankce v Ceské republice
Trestni postih za vishing a smishing je podobny jako za phishing.
e Mozné trestni sankce v Portugalsku
Zavér o kriminalizaci je opét stejny jako v pfipadé phishingu obecné, véetné phishingu souvisejiciho
s terorismem.

Business Email Compromise (BEC)

e Kompromitace firemniho e-mailu®® je typ podvodného Utoku, pfi kterém se utoénik vydava za
vedouciho pracovnika (obvykle generdlniho teditele) a snazi se primét zaméstnance, zakaznika
nebo dodavatele, aby mu predal penize nebo davérné informace.

e Obétmi podvodu BEC se stavaji malé podniky i velké spole¢nosti. Podvody BEC jsou spojeny s
dalsimi formami podvod(, mimo jiné s podvody v oblasti romantiky, loterii, zaméstndvani a
najimani zaméstnanc(.

e Utocnici BEC spoléhaji ve velké mife na taktiku socidlniho inZenyrstvi, aby oklamali nic netusici
zaméstnance a manazZery. Nékteré z ukazkovych e-maill maji predmét obsahujici mimo jiné slova
jako Zddost, platba, pfevod a naléhavy.

Podvody typu BEC maji obvykle jednu z ndsledujicich forem:
1. Podvod "CEO"

Utocnici predstiraji, ze jsou generalni feditel spole¢nosti nebo jiny ¢len jejiho vedeni, a poglou
zaméstnancdm podvrzeny e-mail s moznosti odeslat bankovni prevod a pokynem, aby poslali
finan¢ni prostfedky utocnikdm.

2. Fale3né faktury®®

Spole¢nost, kterda ma casto s dodavatelem dlouhodoby vztah, je poZadana, aby prevedla
finanéni prostfedky na Ghradu faktury na jiny faledny tcet. Utoénik obvykle kontaktuje obét
prostfednictvim e-mailu nebo telefonu. E-mailovy utok ma obvykle upraveny zdrojovy kdéd
(hlavicku) a predmét zadosti, takze vypada velmi podobné jako legitimni Zadost.

3. Poskozeni uctu

Tento Utok je podobny Utoku Fake Invoice. Utoénik pouzije e-mailovy G€et zaméstnance
(hacknuty nebo podvrzeny) a poté odesle e-mail zdkaznikim, ve kterém je informuje, Ze doslo k
problému s jejich platbou a je tfeba ji znovu zaslat na jiny ucet.

4. Vydavani se za podnikatele a pravniky

Obéti jsou kontaktovany utocniky, ktefi se predstavuji jako pravnici nebo zastupci advokatnich
kancelafi. Utoénik Zada o prevod velkého mnozstvi finanénich prostiedkd na urovnani pravniho
sporu nebo zaplaceni nezaplaceného Gcétu. Utocnik se snazi obéti presvédcit, ze prevod je
dlvérny a ¢asové narocny, takZe je méné pravdépodobné, Ze se zaméstnanec pokusi potvrdit,
zda ma financni prostfedky prevést.

5. KradezZ dat

Typ BEC, jehoz cilem neni pfimy pfevod penéz. Typickymi obétmi tohoto Utoku jsou finanéni
nebo persondlni oddéleni/zaméstnanci. Uto¢nik je pozada o zasléni velmi citlivych Gdajd na

59podvody BEC jsou zndmé také jako "CEO fraud" nebo "Man-in-the-Email".
% Utok je také oznacovan jako: Utok se také nazyva "Schéma fale$nych faktur", "Podvod na dodavatele" a "Schéma
Upravy faktur".
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jejich ucet. Pouziva se socidlni inZenyrstvi a Utok na kradez dat mize byt vychozim bodem pro
vySe uvedené utoky BEC zamérené na financni prevody.

Mozné trestni sankce v Polsku

V Polsku to upravuje ¢lanek 286 (podvod), ktery fika, Ze:

§ 1. Kdo v umyslu ziskat majetkovy prospéch uvede jiného v nevyhodnou dispozici s vlastnim nebo
cizim majetkem tim, Ze uvede nékoho v omyl nebo vyuZije omylu nebo neschopnosti pochopit
zamyslené jednani, bude potrestan odnétim svobody na Sest mésict az osm let.

Mozné trestni sankce v Ceské republice

V Ceské republice je moiné vyse popsané jednani postihnout podle § 209 (Podvod) trestniho
zakoniku. Doplfujicim trestnym c¢inem podvodu je obohaceni. Vytvoreni repliky webové stranky a
ziskani prihlasovacich jmen a hesel by pak mohlo byt kvalifikovano jako pfiprava nebo pokus
trestného cinu podle § 209 trestniho zakoniku. Pokud by se uUto¢nik pokusil (§ 21 trestniho
zakoniku) ziskat pomoci ziskanych pfistupovych Uidaji neopravnény pfistup k uctu jiného uzivatele,
mohlo by byt takové jednani rovnéz kvalifikovano podle & 230 (Neopravnény pfistup k
pocitacovému systému a nosici informaci) trestniho zakoniku.

Mozné trestni sankce v Portugalsku

Jak jiz bylo vysvétleno v souvislosti s phishingem obecné, takova jednani by byla trestna jako
pocitacové padélani (¢lanek 3 zdkona o pocitacové kriminalité) a pocitacovy podvod (clanek 221
trestniho zakoniku).

Hacking

Pojem hacking je v souc¢asné dobé verejnosti vniman pejorativné jako jakakoli ¢innost osoby, ktera
chce ziskat nelegdlni pfistup do ciziho systému nebo osobniho potitace.®? Zejména v médiich se
tento termin obecné pouziva pro oznaceni jakéhokoli utoénika, jehoz Cinnost je zamérena proti
informacnim technologiim nebo jehoZ aktivity jsou zaloZeny na vyuZivani téchto technologii.

Sami hackefi dnes pouZzivaji termin hacker pro lidi, ktefi maji vynikajici znalosti systému ICT,
pocitacovych systémd, jejich operacnich systém( a dalSiho softwaru, principl a mechanism siti a
jsou také vynikajicimi programatory schopnymi ve velmi kratké dobé vytvofit vlastni software.

Rozdéleni hackert

Pravé motivace k ziskani neobvyklého (ne nutné nelegdlniho) pfistupu, zpUsob provedeni takového
priniku, jejich motivace a ptipadné nakladani se ziskanymi Gdaji jsou klicovymi faktory pro
rozdéleni téchto osob do nasledujicich tfi hlavnich skupin:

Bilé klobouky (White Hats) - jedna se o hackery, ktefi pronikaji do systému zneuZivanim
zranitelnosti v zabezpeceni systému pravé proto, aby tyto zranitelnosti odhalili a vytvofili takové
mechanismy a bariéry, které by mély takovym Gtokim zabranit. Casto se jednd o zaméstnance
nebo externi spolupracovniky renomovanych spolecnosti pusobicich v oblasti informacnich
technologii. Jejich prinik do systému nezpUsobuje uzivatelim Skody ani jiné Gjmy, naopak v mnoha
pfipadech upozoriuji spravce takto napadeného systému na bezpecénostni slabiny. Jejich ¢innost
nema v podstaté destruktivni charakter.

Black Hast (Cerné klobouky) - v podstaté opak hackerd s bilymi klobouky. Jejich motivaci je snaha
zpUsobit uZivateli napadeného systému Skodu nebo jinou Ujmu, pfipadné ziskat majetkovy ¢i jiny

61 Podrobnégji viz napf. GRIFFITHS, Mark. PogitaGova kriminalita a hackerstvi: vazny problém pro policii?
The Police Journal, 2000, ro¢. 73, €. 1, s. 18-24.

YAR, Maijid. Pocitacové hackerstvi: jen dalSi pfipad kriminality mladistvych? The Howard Journal, 2005, roc.
44, ¢. 4, s. 387-399.
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prospéch. Kromé toho, Ze skutec¢né dosahnou prolomeni napadeného systému, je v jejich jednani
patrny dalsi kriminalni prvek.

Grey Hats (Sedé klobouky) - jednd se o $edou zénu hacker(, tj. lidi, ktefi se neprofilovali smérem k
témto dvéma skupinam. Obcéas mohou porusit néktera prava druhych nebo mordlni zasady, ale
jejich jednani neni primarné diktovano snahou $kodit, jako je tomu u ¢ernych klobouk.

e Formy hackingu

Vlastni ¢innost hacker(l se sklada z fady Cinnosti. Mezi typické ¢innosti hacker( patti:
Socialni inZzenyrstvi
Prolomeni hesel®
Skenovani port®®
PouZiti malwaru k infiltraci pocitaCového systému
Phishing

Cross Site Scripting®*

N o v ok~ w N

Odposlouchavani komunikace

e Pravdépodobné nejznaméjsi hackerskou skupinou soucasnosti je Anonymous.

e MozZné trestni sankce v Polsku
Trestny ¢in hackerstvi je upraven v ¢lanku 267 § 1 trestniho zakoniku.

e Moiné trestni sankce v Ceské republice
Jak bylo uvedeno vyse, existuje fada Cinnosti nebo utokl, které lze oznacit za hacking (od
prolomeni hesla az po sofistikované phishingové utoky kombinované se socidlnim inZenyrstvim a
pouzitim malwaru).
Jednani hackera, které spocivd pouze v tom, Ze vyuzZije svych schopnosti k prekonani
bezpecnostnich opatfeni a ziska pfistup k pocitacovému systému nebo jeho ¢asti, miZe byt
potrestano podle § 230 odst. 1 (Neoprdvnény pristup k pocitacovému systému a nosici informaci)
trestniho zakoniku.

62 Jedna se o proces ziskani hesla do poéitatového systému. K prolomeni hesel se béZné pouZivaji nasledujici nastroje:
= Hadani hesel hrubou silou (testovani hesel. dostatecné silné heslo je prevenci);
= QOdhad hesla na zékladé znalosti uZivatele (ziskané napft. ze socidlnich siti apod.);
= Pouziti slovniku bézné pouzivanych hesel (slovnikovy utok);
= \lyzadani hesla od spravce systému vydavanim se za opravnéného uzivatele (Uto¢nik se vydava za zapomenuté
heslo a snazi se ho obnovit).
= zachyceni hesel z nesifrované nebo nedostatecné Sifrované sitové komunikace mezi pocitatovym systémem a
uZivatelem.
= Vyhledavani hesel v datovych souborech uloZenych systémem
83 Jedna se o metodu, ktera zjistuje oteviené sitové porty v pocitatovém systému pfipojeném k pocitacové siti. Na
zakladé tohoto zjisténi Ize urcit, jaké sluzby jsou v pocitacovém systému spustény (napf. webovy server, ftp server
atd.). Vlastni Gtok je pak zaméren na zjisténé spusténé sluzby na zakladé jejich zranitelnosti.
64 Jedna se o uUtok, ktery spociva v nabouréni se do webové stranky. Tento typ Utoku vyuZivéa aktivni prvky (skripty) na
webové strance, do kterych je vlozen skodlivy kod a nasledné nabidnut obéti.
Jednou z méné obvyklych, ale o to nebezpecnéjsich Cinnosti je zneuZiti zranitelnosti webové aplikace ke spusténi
malwaru v prohlizeci obéti. Obét pak neni schopna toto chovani odhalit. Skodlivy kéd funguje stejnym zpGsobem jako
zbytek webové stranky a Utocnik ma moznost prevzit v systému prava prohlizece.
Podrobnéjsi informace naleznete napf. v OWASP, XSS [online] [citovano 15.7.2016]. Dostupné z:
https://www.owasp.org/index.php/Cross-site Scripting (XSS)
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Cracking

Pojem cracking je spojovan s pojmem hacking, nékdy jsou dokonce tyto pojmy verejnosti nebo v
médiich mylné zaménovany. Z obsahového hlediska znamend pojem cracking prolomeni nebo
obejiti ochrannych prvkl pocitacového systému, programl nebo aplikaci s Umyslem jejich
nasledného neopravnéného pouziti.

Mozné trestni sankce v Polsku

Plati stejné zdkony jako v pfipadé hackerstvi.

Mozné trestni sankce v Ceské republice

Jednani pachatele, kterym je narusena ochrana pocitacového systému nebo programu s umyslem
ziskat informace a nasledné je neopravnéné poutzit, napliuje objektivni strdnku trestného ¢inu
podle § 230 odst. 1 nebo 2 (Neopravnény pristup k pocitacovému systému a nosici informaci)
trestniho zakoniku. Pokud je cilem Utoku crackem ziskat pro sebe nebo jinou osobu neopravnény
prospéch, lze pouZit i ustanoveni § 230 odst. 3 trestniho zdkoniku.

Mozné trestni sankce v Portugalsku

Nezakonny pristup do pocitacového systému je trestny (¢l. 6 odst. 1 zdkona o pocitacové
kriminalité). Kromé toho se jako objektivni znaky nevyZaduji pfekonani bezpecnostnich opatieni
a/nebo ziskani neopravnéné vyhody, nebot se povazuji za pFitéZujici trestné Ciny (¢l. 6 odst. 3 a 4).
Jak jiz bylo uvedeno, nezakonné vytvoreni, Sifeni nebo distribuce jakéhokoli pocitacového
programu, spustitelného pokynu, kédu nebo dat uréenych k provedeni nezakonného pfistupu do
pocitacového systému je trestné jako Nezakonny pfistup (¢l. 6 odst. 2 zdkona o kyberkriminalité),
jako pfitézujici trestny Cin, pokud mél pachatel pristup k obchodnimu tajemstvi nebo dlvérnym
udajlm, stejné tak v pripadé ziskani pfislusné neopravnéné vyhody (¢l. 6 odst. 4 zdkona o
kyberkriminalité).

Internetové piratstvi

Termin internetové pirdtstvi je obecny pojem zahrnujici trestné ciny, které porusuji prava
dusevniho vlastnictvi (velmi ¢asto se omezuji na autorska prava). Teprve s rozsifenim pocitacovych
systémU a zejména s nastupem internetu miZeme hovofit 0 masovém piratstvi jako o jedné z
nejrozsifenéjsich forem pocitacové kriminality.
Pravo dusevniho vlastnictvi je nehmotny statek, tzv. hmotny statek, ktery je vysledkem tvtrci
cinnosti urcité osoby. Toto pravo je nezavislé na hmotném substratu (lze jej tedy pouzit kdykoli a
kdekoli na svété) za predpokladu, Ze je jedinecné, nereprodukovatelné a dostatecné originalni.
Prava duSevniho vlastnictvi |ze rozdélit do dvou oblasti:

1) Autorské pravo (chrani napf. plivodni literarni a umélecka dila, hudebni skladby, televizni
vysilani, pocitacové programy, databaze, reklamni vytvory, multimédia atd.).

2) Primyslova prava (chrani napf. patenty na vynalezy, primyslové vzory, primyslové
modely, ochranné znamky, zemépisny plvod atd.).
NejCastéji pouZivanymi terminy jsou softwarové piratstvi (s odkazem na porusovani autorskych
prav k pocitatovym programlm) a audiovizudlni piratstvi (s odkazem na porusovani autorskych
prav k audiovizuadlnim dildm - hudbé a filmu). Zakladem softwarového a audiovizudlniho piratstvi
je vSak vidy poruseni nékterého z autorskych prav nebo prav souvisejicich s autorskym pravem.
Trestné Ciny proti dusevnimu vlastnictvi se s masovym nastupem internetu zna¢né rozsifily. Mezi
nejCastéjsi pfipady porusovani autorskych prav v kyberprostoru patfi:

o Sifeni dila e-mailem, coi je nejjednodussi zplsob Sifeni malych soubor( (zejména
literarnich nebo grafickych autorskych dél),
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o zverejnéni dila na webovych strdnkdch bez souhlasu autora. To je dalsi velmi jednoduchy
zpUsob, jak porusit autorska prava. Zverejnovany jsou mensi soubory (co do velikosti dat) a
toto protipravni jednani je obvykle velmi brzy odhaleno.

o Sifeni dila nahrdnim na specializovany server, ze kterého lze dila volné stahovat (napft.
Megaupload, Rapidshare),

o Sifeni dila prostfednictvim siti P2P (Peer-to-Peer).%> Tyto sité jsou schopny pfendset/sdilet
obrovské objemy dat (v fadu nékolika GB az desitek TB). Jedna se o nejkfiklavéjsi pripady
porusovani autorskych prav.

o zdsahy do pocitacovych programi s cilem prekonat technické prostredky drZitele autorskych
prav, které brdni vytvdreni kopii téchto chranénych programii (tzv. crack),

o Sifeni dila prostrednictvim datovych nosicii pfimo mezi uZivateli (pUjcovani a nasledné
kopirovani dat z DVD, HDD atd., prodej datovych nosi¢l atd.),

o nahrdvani pfimo béhem projekce a ndsledné sireni zaznamu (napfr. nahravani filmového dila
ptimo z platna) - camcording,

O hneoprdvnéné predvddéni audiovizudlnich dél,

o skutecné porizeni pocitacové prdce. PocitaCovy program je zvlasté chranén a podle
autorského zdkona neni mozné pofizovat kopie takového dila, a to ani pro osobni potfebu,
bez souhlasu vlastnikd autorskych prav,

o pouZivani pocitacového programu v rozporu s licenci,

e Umisténi dila (audiovizudlniho nebo softwarového) v kyberprostoru (upload) predstavuje Sifeni dila
ve smyslu autorského zakona a (pokud k tomu autor nebo jind opravnéna osoba neda svoleni)
muUzZe byt trestné. Neopravnénym uzitim dila je rovnéz zvefejnéni odkazu na misto v
kyberprostoru, odkud lze dilo ziskat.

Warez

e Pojem "warez" se Casto objevuje v souvislosti s internetovym piratstvim. Warez je zjednodusené
feceno forma softwarového piratstvi, kdy informacni technologie slouzi pouze jako prostfedek k
urychleni Sifeni nelegdlnich kopii autorsky chranénych dél prostfednictvim internetu. Warezova
fora se v soucasné dobé vyuZivaji predevsim ke stahovani crack(l a keygenu, ale i kompletné
upravenych program{, filmd a hudby. Koneény produkt warezové scény se nazyva release.

e Mozné trestni sankce v Polsku
Problematiku dusevniho vlastnictvi v Polsku upravuji dva zdakladni pravni predpisy: zakon o
autorském prdvu a pravech s nim souvisejicich a zakon o pravu primyslového vlastnictvi.

e Moiné trestni sankce v Ceské republice
Sdileni soubord, at uz na warezovych nebo P2P sitich, mize byt trestné podle § 270 (Porusovani
autorského prava, prav souvisejicich s autorskym prdvem a prav k databazi) nebo podle § 231
(Prostfedky a uchovavani pristupovych zafizeni k pocitacovému systému a hesel a jinych podobnych
udajt) trestniho zakoniku.

e Mozné trestni sankce v Portugalsku
Obecné je takové jednani trestné jako neopravnéné kopirovani, Sifeni a prodej dél a/nebo jako
padélani autorskych dél (Clanky 195 a 196 zakoniku o autorském pravu a pravech s nim
souvisejicich).

8 Pfipojenim k P2P zagne uZivatel ve vychozim nastaveni automaticky sdilet svij obsah s ostatnimi
(obvykle neznamymi) uzivateli. Obvykle se pfi stahovani automaticky nastavi odesilani stazeného materialu.

77



Sniffing

e Sniffing je metoda nelegalniho zachyceni dat prochdzejicich pocitaovou siti béhem komunikace
mezi poskytovanou sluzbou a poéitatovym systémem pomoci snifferu.®®

e Mozné trestni sankce v Polsku
V Polsku je ¢ichani (sniffing) trestnym ¢inem, ktery se trestd podle:
Poruseni tajemstvi komunikace (¢muchdni) § 267 odst. 3 TZ.

e Moiné trestni sankce v Ceské republice
Takové jednani lze prakticky oznalit za nezakonny odposlech a zaznam telekomunikacniho
provozu. Vyse popsané jedndni zcela jisté zasahuje do zdkladnich lidskych prav a svobod, zejména
do ¢lanku 13 Listiny, a je zcela lhostejné, zda nezakonné odposlouchavani provadi externi ttocnik
nebo spravce sité. Podle trestnépravnich norem by bylo mozné takové jednani podradit pod § 182
odst. 1 (Poruseni tajemstvi dopravovanych zprav) trestniho zdkoniku a v pripadé zneuziti takto
ziskanych informaci by se mohlo jednat o trestny ¢in podle § 182 odst. 2 trestniho zakoniku

e Mozné trestni sankce v Portugalsku
Takové jednani spada do oblasti plsobnosti nezdkonného odposlechu (Clanek 7 zdkona o
kyberkriminalité), ale také sdileni a zpfistupnéni jakéhokoli obsahu muZe byt povaZovano za
Poruseni listovniho nebo telekomunikaéniho tajemstvi (clanek 194 trestniho zdkoniku).

DoS

e Termin DoS je zkratkou pro "odepfeni sluzby". Jedna se o jednu z forem Utoku na (internetovou)
sluzbu, jejimZ cilem je vyFadit nebo sniZit vykon napadeného technického zafizeni.®” Tento utok je
provadén zahlcenim napadeného pocitacového systému (nebo sitového prvku) opakovanymi
pozadavky na provedeni akce.

e Rozdil mezi utoky DoS, DDoS a DRDoS spociva predevsim ve zplsobu provedeni utoku. Pro
prehlednost jsou jednotlivé typy Utokl doplnény nakresy znazornujicimi zplisob provedeni Gtoku.

e V pripadé DoS (Denial of Service) je zdroj Utoku jeden. Proti tomuto typu Utoku se Ize pomérné
snadno branit, protoZe je mozné zablokovat provoz ze zdroje Utoku.

e Pfi distribuovaném odepfeni sluzby (DDoS) je cilovy pocitaovy systém pretizen odesilanim pakett
z vice pocitacovych systémi na rtiznych mistech, coz ztéZuje obranu a identifikaci uto¢nika. Tento
typ Utoku byl pouZit napfiklad proti spole€nosti Yahoo! Inc, elektronickému obchodu atd.®® K
tomuto typu Utoku jsou velmi Casto vyuzZivany botnety nebo akce uZivatelll podporujicich urcitou
internetovou kampan (viz dale - Anonymous a LOIC). v pfipadé DRDoS (Distributed ReflectedDenial
of Service) se jedna o spoofedDoSattack, ktery vyuZiva tzv. reflection mechanismus. Utok spociva v
zasilani falesnych pozadavk( na pfipojeni velkému poctu pocitacovych systéml, které pak na tyto
pozadavky odpovidaji, ale nikoli iniciatorovi pfipojeni, ale obéti.

®6Sniffing je anglicky vyraz pro slidéni nebo $pehovani. Sniffer je tedy nékdo, kdo slidi, émucha nebo $pehuje.

57 Podrobn&ji napf. MARCIA-FERNANDEZ, Gabriel, Jests E. DIAZ-VERDEJO a Pedro GARCIA-TEODORO. Vyhodnoceni
utoku DoS s nizkou rychlosti proti aplikacnim serverdm. Computers & Security, 2008, ro€. 27, €. 7-8, s. 335-354.

CARL, Glenn, Richard BROOKS a Rai SURESH. Wavelet-Based Denial-of-Service Detection. Computers & Security, 2006,
roc. 25, ¢. 8, s. 600-615.

RAK, Roman a Radek KUMMER. Informacnihrozby v letech 2007-2017. security magazin, 2007, ro¢. 14, €.
1,s. 3.

%8 Nap¥iklad Gtoky DoS na webové stranky pfedsednictvi, parlamentu, ministerstev, médii a dvou estonskych bank -
Estonsko (2007). Estonsko se vzpamatovdvd z masivniho DDoS utoku. [online]. [cit. 4. 3.2010] Dostupné na:
http://www.usatoday.com/tech/news/techpolicy/2007-09-12-spammer-

va N.htmhttp://www.computerworld.com/s/article/9019725/Estonia recovers from massive DDoS attack
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e Utoky DoS, DDoS, DRDoS velmi ¢asto zneuzivaji chyby v operaénim systému, béZicich programech
nebo sitovych protokolech - UDP, TCP, IP, http atd.

e Existuje nékolik zakladnich metod Utoku DoS nebo DDoS, z nichZ nejznaméjsi jsou:
Zaplaveni prikazem ping (Ping-Flood)

Diky protokolu Internet Control Message Protocol a nastroji Ping (Packet Internet Groper) je mozné
pomoci prikazu "ping" zjistit "Zivotnost" pocitacového systému s danou IP adresou a zjistit dobu
odezvy takového systému.

Zaplaveni volnych systémovych prostiedkl (SYN-Flood)

SYN-Flood je typ utoku, pfi kterém se Utoénik snazi zahltit obét velkym poctem pozadavk( na
pFipojeni. Utoénik posila cilovému pocitatovému systému (obéti) sekvenci pFikazovych paket(i SYN
(SYN pakety), pficemz cilovy systém na kazdy paket SYN reaguje zaslanim paketu SYN-ACK, ale
utocnik jiz neodpovida.

PodvrZeni zdrojové adresy (/P spoofing)

IP Spoofing je podvrZeni zdrojové adresy odesilanych paketd, kdy atocnik iniciujici spojeni ze stroje
A s IP adresou a.b.c.dw nastavi jako zdrojovou adresu napf. IP adresu d.c.b.ai a odesle ji cili B. Cil B
na tuto zdrojovou adresu odpovi, tj. odpovéd nesméruje na IP adresu a.b.c.d, ale na IP adresu
d.c.b.a.

Smouli utok

Tento Utok se provadi chybnym nastavenim systému tak, aby odesilal pakety vsem pocitacim
pfipojenym k pocitacové siti prostfednictvim vysilaci adresy.

e Cilem atokd DoS/DDoS obvykle neni infikovat poéitaé nebo pocitatovy systém, ani prekonat
bezpecnostni prvky hesla, které jej chrani, ale zahltit jej nebo docasné vyradit z provozu sérii
opakovanych pozadavk(. Vysledkem je obvykle omezeni nebo zablokovani pristupu ke sluzbam.

e Mozné trestni sankce v Polsku
V tomto pfipadé se pouzije ¢lanek 268 trestniho zakoniku.
e Moiné trestni sankce v Ceské republice

Vyplyva to ze znéni ustanoveni ¢lanku 230 odst. 2 (Neopravnény pfistup k pocitaCovému systému a
nosici informaci) trestniho zakoniku:

Kdokoli ziska pristup k pocitacovému systému nebo pamétovému médiu a

(a) neoprdvnéné pouZije data uloZend v pocitacovém systému nebo na pamétovém médiu,
(b) neoprdvnéné smazZe nebo jinak znici, poskodi, zméni, potlaci nebo poskodi kvalitu dat uloZenych
v pocitacovém systému nebo na nosici informaci nebo je ucini nepouZitelnymi.....
Z tohoto ustanoveni vyplyva, ze utocnik, ktery se dopusti Utoku DoS nebo DDoS, musi ziskat
neopravnény pristup do pocitaCového systému a nasledné v ném potlacit data, aby mohl byt trestné
odpovédny.®

e Mozné trestni sankce v Portugalsku
Takové Ciny nepochybné spadaji do oblasti plisobnosti pocitacové sabotaze [nezakonny zasah] (¢l. 5
odst. 1 zdkona o kyberkriminalité), pfipadné jako pfritézujici trestny Cin v pfipadé zavaziného
poskozeni nebo naruseni kritické infrastruktury nebo jinych zakladnich sluzeb (¢l. 5 odst. 5).
Sifeni nezadouciho obsahu

e V soucasné dobé Ize popsat dva zakladni typy Sifeni nezadouciho obsahu. Siteni zakdzanych typd
pornografie a Sifeni nendvistného a extremistického obsahu.

e Mozné trestni sankce v Polsku

$9potladenim se rozumi ¢innost uvedena v ¢lanku 4 Umluvy o poéitacové kriminalité.
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V Polsku plati nasledujici ¢lanek trestniho zakoniku:

Clanek 200b. Verejna propagace pedofilniho obsahu

Clanek 202 Prezentace a $ifeni pornografie

Mozné trestni sankce v Ceské republice

V pfipadé vytvoreni, drzeni nebo Sifeni materidlu spadajiciho pod pojem détska pornografie je
mozné uZzivatele potrestat podle § 192 (Vyroba a jiné nakladani s détskou pornografii), § 193
(Vyuziti ditéte k vyrobé pornografie) trestniho zakoniku. Trestnym cinem je rovnéz ucast na
pornografickém nebo jiném podobném predstaveni s Ucasti ditéte (§ 193a trestniho zakoniku).
Trestnym cinem je rovnéZ pristup k détské pornografii prostfednictvim informacnich nebo
komunikaénich technologii (§ 192 odst. 2 trestniho zakoniku).

Mozné trestni sankce v Portugalsku

Takové Ciny jsou v zavislosti na pfipadu trestnépravné postihovany rizné. Na jedné strané mohou
byt povazovany za trestné Ciny souvisejici s détskou pornografii (§ 176 TZ). Na druhé strané
predstavuji zdvazné naruseni soukromi (¢l. 191 odst. 1 pism. b) a 197 pism. b) trestniho zdkoniku)
nebo jako pornografii z pomsty souvisejici s domacim nasilim (¢l. 152 odst. 2 pism. b) trestniho
zakoniku (€l. 193() trestniho zakoniku).

Kybernetické utoky na platformy socidlnich médii

V ramci socidlnich médii je moZné spachat vétsinu dfive popsanych kybernetickych Gtokl (napf.
malware, phishing, spam atd.). Didvodem, proc¢ byly kybernetické Utoky na platformach socidlnich
médii popsany samostatné, je skutec¢nost, Ze k nim dochazi predevsim (ale ne vyhradné) v prostiedi
socialnich médii.

Kybersikana pak presouva "klasickou Sikanu" do virtualniho svéta a umoznuje utocénikovi pouzivat
nastroje a prostfedky, které mohou mit na obét mnohem vétsi dopad nei v redlném svété.
Kybersikana diky wvyuziti informaénich a komunikacnich technologii a pretrvavani dat v
kyberprostoru umoziiuje opakované Utoky na obét, a to i v pfipadé, Ze se obét v redlném svété
geograficky vzdalila od mista, kde byla plvodné obtéZzovana.

Nejcastéjsi projevy kybersikany:

Pomlouvani, Sikanovani, urazeni, zesmésnovani nebo jiné ztrapnovani (socialni sité, e-mail, SMS,
chat, ICQ, Skype, hry atd.).

Pofizovani zvukovych zaznam{, videozaznam( nebo fotografii, jejich grafické nebo jiné zpracovani a
ndsledné zvefejnéni s cilem poskodit (zesmésnit) vybranou osobu.

nataceni videi, v nichz je obét fyzicky napadana nebo jinak psychicky tyrana a zesmésnovana. Tato
videa jsou pak zvefejiiovana na internetu (jedna se o tzv. Happy Slapping).

Vytvareni webovych stranek, uctd na socidlnich sitich (Uprava plvodnich nebo vytvareni novych
profil(), diskusnich stranek atd., které urazeji, o¢ernuji nebo ponizuji konkrétni osobu.

Zneuziti ciziho Uctu - kradez identity (e-mail, diskuse atd.).
Provokovdni a napadani uzivatel( v diskusnich férech (chatech atd.).
Odhalovani cizich tajemstuvi.

Vydirani pomoci mobilniho telefonu nebo internetu.

Obtézovani a pronasledovani volanim, psanim zprav.

Mozné trestni sankce v Polsku
V Polsku se tato oblast fidi:
§ 212 OZ - pomluva a § 190 odst. 1
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Mozné trestni sankce v Ceské republice

Kybersikana (stejné jako klasicka Sikana) neni sama o sobé trestnym cinem ani prestupkem. Vzdy
zalezi na jednani obtéZujiciho. Pokud by takové jednani mélo formu napfiklad fyzického ublizeni
obéti, vydirani nebo zastrasovani, pak by bylo mozné uvaZovat o aplikaci napfiklad § 146 (Ublizeni
na zdravi) nebo § 145 (Tézké ublizeni na zdravi), § 175 (Vydirani) trestniho zakoniku. V pfipadé
obtéZzovani a trestniho stihani osoby by bylo mozné pouzit § 354 trestniho zakoniku (nebezpecné
prondasledovani).

Mozné trestni sankce v Portugalsku

Kybersikana jako takova neni trestnym cinem. Lze ji vSak povazovat za formu stalkingu (§ 154-A
trestniho zakoniku), ale také za sexualni obtéZovani, urazku, pomluvu, zavazny zdsah do soukromi,
a dokonce i za diskriminaci a podnécovani k nenavisti a nasili (§ 154-A trestniho zakoniku). 170,
181, 180, 192 a 197 pism. b) a 240, vse trestniho zdkoniku).

Kybergrooming

Kybergrooming je psychicka manipulace s osobou (obvykle pomoci socidlniho inZenyrstvi), ktera se
provadi prostiednictvim internetu nebo informacnich a komunikacnich technologii (napf. mobilnich
telefon(l atd.). Cilem kybergroomingu je vzbudit v obéti faleSnou divéru a vyvolat tak osobni
schlzku. Vysledkem takového setkani mlze byt jakykoli fyzicky, sexudlni nebo jiny Utok na obét.
Obéti kybergroomingu se mohou stat déti i dospéli. Podle statistik jsou nej¢astéjsimi obétmi divky
ve véku 13 az 17 let.

MozZné trestni sankce v Polsku

V €ervnu 2010 vstoupila v platnost novela trestniho zakoniku. V trestnim zakoniku se objevil zcela
novy druh trestného cinu, upraveny v § 200a TZ, tzv. grooming, tj. svadéni prostfednictvim
internetu. Tykd se osob, které prostfednictvim informaéniho a komunikaéniho systému nebo
telekomunikacni sité navazi kontakt s nezletilou osobou mladsi 15 let s cilem uvést ji v omyl, vyuZzit
jejiho omylu ¢i neschopnosti spravné pochopit situaci nebo ji protipravné vyhrozovat schiizkou. Za
tento trestny ¢in hrozi trest odnéti svobody az na tfi roky.

Mozné trestni sankce v Ceské republice

Osoba, ktera se dopousti kybergroomingu, miiZze svym jedndnim naplnit objektivni znaky nékterych
trestnych ¢inli uvedenych v trestnim zdkoniku. Zpravidla pljde v zavislosti na povaze jedndni
utocnika o trestné ¢iny podle ustanoveni § 168 (Obchodovani s lidmi), § 171 (Neopravnéné zbaveni
osobni svobody), § 175 (Vydirani), § 185 (Znasilnéni), § 187 (Pohlavni zneuzivani), § 201
(Ohrozovani vychovy ditéte), § 209 (Podvod), § 353 (Nebezpecné vyhroZovani), § 354 (Nebezpecné
pronasledovani) trestniho zakoniku.

Mozné trestni sankce v Portugalsku

Nabadani déti k sexudlnim ucellim prostrednictvim informacnich a komunikacnich technologii je
trestnym ¢inem (¢lanek 176-A trestniho zakoniku).

Sexting
Jednou z forem nebezpecného chovani, zejména v prostredi socialnich siti, je tzv. sexting. Termin

sexting vznikl spojenim slov sex a textova zprava. Jedna se o elektronické Sifeni textovych zprav,
fotografii nebo videi se sexualnim obsahem.

81



e Mozné trestni sankce v Polsku

Podle polskych zakon( je zakazano:
- vyroba pro Sifeni;
- nahrdvani;
- Siteni;
- prezentace;
- drzeni a skladovani;
- Dovoz
pornograficky materidl za ucasti nezletilé osoby - osoby mladsi 18 let (§ 202 TZ).

e Moiné trestni sankce v Ceské republice
Pokud jsou fotografie jiné osoby zverejnény bez jejiho souhlasu, mlize se domahat svych prav v
obcéanskopravnim fizeni.

e Mozné trestni sankce v Portugalsku
Zasilani takového obsahu jiné dospélé osobé mize byt stihdano jako sexudlni obtézovani (§ 170 TZ).
Pokud vsak nékdo zasle takovy obsah tfeti osobé, bude to povazovano za pomluvu, Utrpné naruseni
soukromi, utrpné domaci nasili nebo dokonce za diskriminaci a podnécovani k nendvisti a nasili (§
180, 152, 192 a 197 pism. b) a 240, vSechny trestniho zakoniku).

Kyberstalking

e Kyberstalking je opakované kontaktovani obéti, napf. prostfednictvim textovych zprav, e-maild,
telefonatl, VolP, instant messagingu atd. Jednani Utoc¢nika se obvykle stupriuje a obvykle vyvolava
obavy o soukromi, zdravi nebo Zivot obéti.

e Kyberstalker se vyznacuje vytrvalosti a systematicnosti a neni neobvyklé, Ze si vytvofi nékolik
faleSnych identit, pod kterymi obét kontaktuje.

e Kyberstalker mize také demonstrovat svou moc a silu, naptiklad zvefejnénim informaci o Zivoté
obéti, které muze ziskat z rliznych internetovych zdroja.

e MozZné trestni sankce v Polsku
Podle polského trestniho zakoniku Ize stalking spachat dvéma zpUsoby. Vytrvalym obtéZzovanim
potrestané osoby (Clanek 190a § 1 trestniho zdkoniku) nebo vydavanim se za jinou osobu (¢lanek
190a § 2 trestniho zakoniku). Kvalifikace konkrétniho jednani jako stalkingu zavisi na tom, zda
pachatel splfiuje nékolik podminek.

e Moiné trestni sankce v Ceské republice
Stalking nebo kyberstalking muazZe za urcitych podminek spadat pod § 354 (Nebezpecné
pronasledovani) trestniho zakoniku. Mezi zakladni podminky patfi, Ze stalker musi obét "vytrvale
kontaktovat elektronickymi, pisemnymi nebo jinymi prostfedky" po delsi dobu a takové jednani je
zpUsobilé vyvolat divodnou obavu o Zivot nebo zdravi obéti nebo Zivot a zdravi jejich blizkych.
PritéZujici okolnosti podle § 354 odst. 2 pism. a) trestniho zdkoniku je, pokud byl uvedeny cin
spachan ke Skodé ditéte.

e Mozné trestni sankce v Portugalsku
V posledni dobé se stalking, véetné kyberstalkingu, stal trestnym ¢inem jako pronasledovani (¢lanek
154-A trestniho zakoniku).
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Kradez identity

Krade? identity je Utok, pfi kterém je odcizena virtudlni identita’® , nebo se jedna o prevzeti
kontroly (trvalé ¢i docasné) nad touto identitou. Motivem utocnika mizZe byt financni zisk, ale i dalsi
vyhody souvisejici s tim, Ze Uto¢nik jednd jménem jiné osoby, napft. pfistup k informacim o jinych
osobach, pfistup k firemnim datim apod.

Mozné trestni sankce v Polsku

Podle § 190a odst. 2 trestniho zdkoniku, kdo se vydava za jinou osobu a zneuZije jeji podobizny
nebo jinych osobnich Gdaji k tomu, aby ji zplUsobil majetkovou nebo osobni GUjmu, bude potrestan
odnétim svobody az na tfi léta.

Mozné trestni sankce v Ceské republice

Pokud dojde k pfekonani zabezpecéeni a neopravnénému pristupu k identité obéti, dojde k naplnéni
skutkové podstaty trestného cinu podle § 230 odst. 1 (Neopravnény pfistup k pocitacovému
systému a nosici informaci) trestniho zakoniku. Pouzitim Skodlivého softwaru za stejnym tcelem se
utocnik dopusti trestného ¢inu podle § 230 odst. 2 trestniho zakoniku. Pokud je uUcelem kradeze
identity ziskat pro sebe nebo jinou osobu neopravnény prospéch, mlze se uplatnit i ustanoveni §
230 odst. 3 trestniho zakoniku. Pokud utocnik odcizi identitu s cilem uvést jinou osobu v omyl, tj.
uvést nékoho v omyl za Gcelem vlastniho obohaceni, mlize byt takové jednani posouzeno rovnéz
podle § 209 (Podvod) trestniho zakoniku

Mozné trestni sankce v Portugalsku

Vydavani se za nékoho jiného jiz neni trestné. Vytvareni neautentickych Udaji pro pravné
relevantni Ucely by vSak bylo povazovano za pocitacové padélani (¢lanek 3 zakona o pocitaCové
kriminalité). Déle, pokud by uUcelem takového vydavani se za nékoho jiného byl podvodny nebo
necestny zamér ziskat pro sebe nebo jinou osobu neopravnéné majetkovy prospéch na ukor
poskozeného, jednalo by se rovnéz o pocitacovy podvod (¢l. 221 odst. 1 trestniho zakona).

APT

APT je zkratka pro pokrocilé a trvalé hrozby. Jedna se o trvaly systematicky kyberneticky utok
zaméreny na cilovy pocitacovy systém nebo ICT cilové organizace. K takovému utoku se pouZivaji
rdzné techniky a pomérné velké prostfedky a obvykle mohou byt napadeny sekundarni cile (napf.
pocitacové systémy, napf. opakované DoS nebo jiné utoky), aby se odvedla pozornost od
primarniho cile (infiltrace spole¢nosti malwarem), na ktery se ndsledné utoci.

Béhem Utoku APT mohou utocnici na vybrany cil pouzit dalsi rlzné typy uUtokd v zavislosti na
ziskanych datech a informacich.

MozZné trestni sankce v Polsku

Pfi analyze utoku APT z hlediska poruseni platnych pravnich predpisli v Polsku je tfeba uznat, Ze
pokud by byl utok proveden ve vsech jeho fazich, dosSlo by ke spachani prinejmensim nékolika
trestnych Cinll. Podle platného prava lze Gtok APT povazovat za:

70 virtudlni identitou se rozumi jakakoli identita nebo avatar, ktery osoba pouZiva k interakci v kyberprostoru (napk. e-
mail, ucet na socidlni siti, hra, rlznd online trzisté, pocitacovy systém atd.). NezdleZi na tom, zda je virtudlni identita
skutecna nebo falesn3, tj. zda predstavuje skute¢nou osobu, nebo zda se jedna o zcela uméle vytvorenou identitu bez
realného zakladu.
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- hacking podle ¢lanku 267 § 1 trestniho zakoniku.
- trestny cin vyroby a poskytovani pocita¢ovych zafizeni nebo program, hesel a kédl podle ¢lanku
269b trestniho zakoniku.
- pocitacovy podvod podle ¢lanku 287 trestniho zdkoniku.

e Moiné trestni sankce v Ceské republice
Ptipadny trestni postih Utocnika (Uto¢nikl) provadéjiciho utok APT pak zcela zavisi na jeho jednani,
které mlze mit napfiklad podobu Sifeni malwaru, nékterého z phishingovych atokd, kradeze
identity atd.

e Mozné trestni sankce v Portugalsku
Utok APT neni vyslovné trestny, a to ani jako pFitéZujici trestny ¢in.

Terorismus

e Terorismus Ize podle formy rozdélit na smrtici a nesmrtici formy, pficemz prvni skupina se
vyznacuje pouZitim bézné dostupnych nasilnych prostfedkd (konvencni - uUtoky spachané béiné
dostupnymi zbranémi, jako jsou stfelné zbrané, a nekonvenéni - zneuziti zbrani hromadného
ni¢eni). Naproti tomu nesmrtici formy terorismu’! nebo Utoky vyuZivajici modernéjsi nastroje v
kombinaci se smrticimi prostfedky jsou ¢astéjsi online.

e Konvencni forma nesmrticiho terorismu zahrnuje nasledujici podskupiny:

- Neozbrojeny terorismus.

- Kyberterorismus - jedna z nejvétSich hrozeb 21. stoleti. Principem je predevsSim zneuZiti
informacnich a komunikacnich technologii (vCetné internetu) jako prostfedku a prostiedi k
provedeni utoku. Stejné jako v pfipadé klasického konvencéniho teroristického uUtoku jde o
planovanou ¢innost, obvykle politicky nebo naboZensky motivovanou a provddénou spise malymi
nez vojensky organizovanymi strukturami.

Medialni terorismus, pfi kterém dochazi k planovanému zneuZziti médii a dalSich psychologickych
zbrani k ovlivnéni nazorG obyvatelstva nebo cilovych skupin.

e MozZné trestni sankce v Polsku
V Polsku se na provedeni kyberteroristického Utoku vztahuji ¢lanky 265 az 269 a ¢lanek 287
trestniho zakoniku a v zavislosti na ucinku kyberteroristického utoku se mohou pouzit i nékteré
dalsi ¢lanky trestniho zakoniku, napf:
Clanek 163 ZpUsobeni katastrofy
Clanek 164 ZpGsobeni nebezpedi katastrofy
Clanek 165 Zplsobeni vefejného nebezpedi
Clanek 173 Zpasobeni dopravni nehody
Clanek 174 ZpUsobeni bezprostfedniho nebezpedi dopravni katastrofy

e Moiné trestni sankce v Ceské republice
Z hlediska trestniho prava mohou vyse uvedené skutky naplfiovat objektivni znaky trestnych ¢ind
podle § 311 odst. 2 (teroristicky utok), § 355 (hanobeni naroda, rasy, etnické nebo jiné skupiny
osob), § 356 (podnécovani k nenavisti vici skupiné osob nebo potlacovani jejich prav a svobod), §
364 (podnécovani k trestnému cinu), § 403 (vytvareni, podpora a propagace hnuti sméfujicich k

71 | ze si viak pFedstavit i kombinaci téchto Utok(. Podrobnéjsi informace Ize nalézt napf. v:
Exkluzivné: Pocitacovy virus zasdhl flotilu americkych drond. [online]. [cit. 10.7.2016]. Dostupné z:
https://www.wired.com/2011/10/virus-hits-drone-fleet/.
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potlaceni prav a svobod clovéka) a § 404 (projevovani sympatii k hnuti sméfujicimu k potlaceni prav
a svobod c¢lovéka) trestniho zakoniku.

e Mozné trestni sankce v Portugalsku

Podle protiteroristického zakona ¢. 52/2003 se v pripadé, Ze trestné ¢iny souviseji s teroristickymi
Ucely, zvysuji tresty za trestné Ciny, jako je pocitacovy podvod nebo pocitacové padélani, o jednu
tretinu (¢l. 4 odst. 2). Kromé toho se zpfisiuji tresty za trestné Ciny souvisejici s elektronickou
komunikaci (¢l. 4 odst. 3 bod 4), ndborem (¢l. 4 odst. 5 bod 6) nebo propagaci teroristickych skupin
nebo c¢innosti, pokud byly spachany prostrednictvim internetu (¢l. 4 odst. 8 bod 9).

3. Béhem vyuky

Nékolik ndpadu na aktivity:

WORKSHOPY

1.

Analyza jednotlivych kybernetickych utokd a jejich subsumpce pod ustanoveni Umluvy o
kyberkriminalité (ESD ¢. 185) a vnitrostatni pravo (Ceskd republika, Polsko, Portugalsko).

2. Analyza jednotlivych utokl - modus operandi
3. Testovani zabezpeceni proti vybranym utoklm.
4. Definice moZnosti prevence jednotlivych typ( utokd
5. Navrh feSeni na miru pro ochranu pred jednotlivymi kybernetickymi utoky.
6. testovani bezpecnosti nékterych systéml, aplikaci a dat. Studenti se pokusi navrhnout vlastni feseni
pro zvyseni bezpecnosti téchto systémd, aplikaci nebo dat.
7. Sezndmeni s nastroji a prostiedky pro bezpecné ukladani dat a nastaveni bezpecné online komunikace
(napf. sprava a nastaveni VPN, PGP, spravce hesel atd.).
KONTROLNi OTAZKY
1.
= Coje kyberkriminalita?
= Co neni kyberneticky zlo¢in?
= Coje to kyberneticky utok?
= Jaky je rozdil mezi kybernetickou kriminalitou a kybernetickym Utokem?
= Jaky je rozdil mezi daty a informacemi?
= Cojetriada CIA?
2.

= Co je charakteristické pro socidlni inZenyrstvi?

= (o je botnet a jak funguje?

= Jaké jsou typické topologie botnetd?

= MUZe byt vlastnictvi botnetu povazovano za trestny ¢in?
= Coje to malware?

= Jaké jsou nejcastéjsi priklady malwaru?

= Jaké jsou nejcastéjsi vektory infekce malwarem?
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= Cojeransomware a jaké jsou jeho projevy?

= (o jeto phishing a jak se tento Utok nej¢astéji provadi?
= Jaky je rozdil mezi phishingem a pharmingem?

=  Coje to hacking?

= Co je charakteristické pro praskani?

= Jaky je rozdil mezi hackingem a crackingem?

= Coje utok DoS a jak funguje?

= Jaky je rozdil mezi DoS a DDoS?

= (o lze zahrnout do distribuce zavadného obsahu?

* CojeAPT?

Prace ve dvojicich/skupinach

e Dvojice - miniprojekt
Studenti si ve dvojicich vyberou jedno z probiranych témat. Zapisi své zavéry a predstavi je
ostatnim. Po prezentaci si ostatni studenti pfipravi doplfujici otazky pro prezentujici skupinu.

e Myslenkova mapa
Studenti si ve dvojicich vyberou jedno z probiranych témat a vytvofi myslenkovou mapu, kterou
pak v kratké prezentaci popisSi ostatnim studentim.

e Klicova slova
Studenti ve dvojicich samostatné vyberou kli¢ova slova ze slovnicku.

Definice téchto slov napiSi na prouzky papiru. Prouzky otoci prazdnou stranou nahoru. Jeden
student si vybere prouzek, precte definici a druhy student hleda odpovidajici klicové slovo.

nebo

Studenti si na papir napisi nékolik klicovych slov ze slovnicku. Karticky otoci prazdnou stranou
nahoru. Jeden student si vezme prvni karticku a rekne, co dané slovo znamena. Druhy student
klicové slovo hada.

e 10klicovych slov
Studenti si vyberou 10 klicovych slov souvisejicich s vybranym tématem. Téchto 10 kli¢ovych slov
predaji ostatnim dvojicim. Dvojice napisi text, ktery musi obsahovat vsechna klicova slova. Jedna
véta muzZe obsahovat pouze jedno klicové slovo. Text se tedy skldda minimalné z 10 vét.

e Panelova diskuse
Studenti si vyberou 3 fecéniky. Kazdy recnik si vybere jedno téma, o kterém bude diskutovat. Ostatni
studenti kladou otazky k tématim. Kazdy mluvéi mize pouzit typ odpovédi -PRAVDA X NEPRAVDA.

Za kazidou pravdivou odpovéd ziskd student bod, napf. znamena GDPR GENERAL DATA
PROTECTION REGULATION? - PRAVDA X NEPRAVDA.
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4. Internetové zdroje
Viz bibliografie nize

5. Dalsi otazky/testy
VYBERTE SPRAVNOU ODPOVED:
(Spravna odpovéd byla zvyraznéna)

1. Ize definovat jako chovani namifené proti pocitac¢i nebo v nékterych

pripadech proti pocitacové siti nebo jako chovani, pfi kterém je pocitac pouzit jako ndstroj ke
spachani trestného cinu.

a) Kyberneticky hacking
b) Kyberneticky efekt
(c) Kyberneticky utok
d) Kyberkriminalita

2. Ize definovat jako jakékoli protipravni jedndni atoc¢nika v kyberprostoru, které je
namiteno proti zajmdm jiné osoby.

a) Kyberneticky incident
(b) Kyberneticky utok
d) Kyberneticka nehoda
(c) Cybernapad

3. Pocitac znamena "jakékoli vyjadreni faktl, informaci nebo pojmu ve formé vhodné
pro zpracovani v politacovém systému, véetné programu schopného primét pocitacovy systém k
provedeni urcité funkce".

(a) pojmy
(b) pokyny
(c) ¢asové Intty

(d) udaje

4. je "naruseni bezpecnosti informaci v informacnich systémech nebo naruseni

bezpecnosti poskytovani sluZeb nebo naruSeni bezpecnosti a integrity siti elektronickych
komunikaci v disledku kybernetické udalosti".

(a) kyberneticka bezpecnostni kriminalita
b) Dosazeni kybernetické bezpecnosti
c) Oslabeni kybernetické bezpecnosti
(d) Incident kybernetické bezpecnosti
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10.

je "uddlost, ktera ma potencial ohrozit bezpecnost informaci v

informacénich systémech nebo ohrozit bezpeCnost sluzeb ¢i bezpeCnost a integritu siti
elektronickych komunikaci".

(a) Incident v oblasti kybernetické bezpecnosti
b) Skandal v oblasti kybernetické bezpecnosti
¢) Zanedbani kybernetické bezpecnosti

d) Otazka kybernetické bezpecnosti

nelze povazovat za pfimo pouZitelny v celém rozsahu pro

kyberneticky utok, ale je podminkou Uspéchu mnoha kybernetickych utoka.

(a) stavebni inzenyrstvi

(b) socialni inzenyrstvi

(c) kybernetické inzenyrstvi
(d) trestni inZenyrstvi

Ize nejjednoduseji definovat jako sit softwarové propojenych botd,

ktefi provadéji urcitou akci na zdkladé prikazu "vlastnika" (nebo spravce) této sité.

(a) Bennet
(b) Maska
(c) Botnet
(d) Bootnet

jsou obecné takové pocitacové programy, které obsahuji skryté funkce, s

nimiz uzivatel nesouhlasi nebo o nichZ nevi a které jsou potencialné nebezpecné pro dalsi fungovani
systému.

a) Kradez dat
(b) Pharming

c) Rootkity

(d) trojské koné

Termin se nejcastéji pouziva k popisu podvodného nebo klamavého

chovani, jehoz cilem je ziskat informace o uzivateli, jako jsou uZivatelskd jména, hesla, Cisla
kreditnich karet, PIN kédy atd.

(a) phishing

(b) spyware

(c) zadni vratka
(d) Cervi

Co znamena zkratka BEC?

a) Certifikdt o ekonomice podniku
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11.

12.

13.

14.

(b) Poruseni zabezpeceni e-mailu
c) Prispévek k obchodnimu usili
d) Kyberneticky obchodni efekt

Termin je dnes verejnosti vniman pejorativné jako jakakoli ¢innost osoby,

kterd chce ziskat nelegalni pfistup do ciziho systému nebo osobniho pocitace.

(a) malware
(b) adware
(c) hacking
(d) podvod

Termin je souhrnny pojem zahrnujici trestné Ciny, které porusuji prava

dusevniho vlastnictvi (velmi ¢asto se omezuji na autorska prava).

(a) Internetovy pirat

(b) Vnimani internetu
(c) Internetové pirané
(d) internetové piratstvi

Co znamena zkratka DDoS?

(a) Narusené odepreni sluzby

(b) Distribuované odepreni sluzby
c) Rozdéleny den sluzby

(d) Katastrofalni slepa ulicka sluzby

Co znamena zkratka APT?

a) Pokrocilé trvalé hrozby

b) Pokrocila hrozba trestného cinu
c) Pokrocilé vnimani hrozby

(d) Pokrocila trividlni hrozba
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Modul 4

CSIRT a CERT



1. Uvod

1.1 Shrnuti kurzu

Pfedmét se zaméfuje na kybernetickou bezpecnost a seznamuje studenty se zasadami vytvareni
kybernetické bezpeénosti. Pro pochopeni celé problematiky je také nutné znat prava a povinnosti
bezpecnostnich tymuU a jejich ukoly, role a procesy. Vyznamna ¢ast kurzu se vénuje tymam CERT a CSIRT
(struktura, hierarchie) a pravnimu zakotveni tymG CERT a CSIRT (prdva a povinnosti). Kromé toho by
nemélo byt opomenuto téma reseni incidentl (IH). Analyza otevienych zdrojd v rdmci IH, moznosti pfenosu
dat a informaci jsou také kli¢ova témata, ktera tvofi podstatnou ¢ast této ¢asti kurzu.

1.2 Cile kurzu

Bezpecnostni incidenty, kybernetické Utoky a trestné ciny souvisejici s informacénimi a komunikaénimi
technologiemi v readlném i virtualnim svété jsou stale zavainéjsi a jejich dlsledky a dopady se zhorsuiji.
Roste potreba zlepsit obranu proti témto Utoklim a zejména zlepsit prostiedi a prostfedky pro vypatrani
pachatele, standardizovat a formalizovat postupy a vzdéldvat uzivatele v oblasti identifikace, resSeni a v
idedlnim pfipadé i prevence hrozeb a rizikovych situaci. Za timto uUcelem se buduje infrastruktura
bezpecnostnich tymd, jako jsou CERT a CSIRT. Cilem kurzu je seznamit studenty s témito bezpecnostnimi
tymy, jejich fungovanim, hierarchii, akreditacnim procesem, moznostmi sdileni dat a informaci atd. Kromé
toho se studenti sezndmi se systémem fizeni bezpecnosti informaci. V neposledni fadé zjisti, jaky vyznam
ma ochrana dat v kybernetickém prostoru.

1.3 Obsah kurzu

Jednotlivé prednasky seznamuji studenty s tématem kybernetické bezpecnosti. Dale jsou studenti
seznameni se zasadami sestavovani kybernetické bezpecnosti a bezpecnostniho tymu (ukoly, role, procesy
atd.) Jednim z klicovych témat jsou CERTy a CSIRTy (struktura, hierarchie) a pravni zakotveni CERTU a
CSIRTU (prava a povinnosti). Dale studenti studuji prdva a povinnosti bezpecnostnich tymd. Mimoradné
dilezité je také reSeni incident( (IH), analyza otevienych zdrojli v ramci IH a moZnosti pfenosu dat a
informaci, proto je jim vénovdana posledni ¢ast pfedndasek.

1.4 Cile uceni
1) Uvod do principl vytvareni kybernetické bezpe&nosti
2) Definovani rizik, aktiv a zranitelnych mist
3) Porozuméni kybernetickym hrozbam a dalSim klicovym pojm0im
4) Seznameni se s tymy CERT a CSIRT
5) Definice pravniho rdmce pro CERT/CSIRT

1.5 Potfebné vybaveni a materidly
CSIRT a CERT - k dispozici online
Smérnice (EU) 2016/1148 (smérnice NIS)
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1.6 Sylabus

Vysledek uceni Student, ktery Gspésné absolvuje tento modul, bude znat/umét nasledujici.

NOVINKY

pUsobicich v prostredi internetu.

Student ziskd informace o historickém vyvoji bezpecnostnich tym

wi Student bude znat role jednotlivych bezpecnostnich tym0 a pravni zaklad
jejich fungovani.
DOVEDNOSTI
Ul Porozumi fungovani bezpecnostnich tymf, jako jsou CERT a CSIRT, seznami
se s jejich strukturou a vazbami mezi nimi.
U2 Porozumeéni problematice rfeseni incident(.
SOUTEZE
K1 | Bude moci pUsobit jako ¢len bezpecnostniho tymu.
Obsah modulu (program prednasek a dalSich aktivit) ggek;z na vysledky
PREDNASKY
1. Kybernetickd bezpecénost
2. Zdasady pro stanoveni kybernetické bezpecnosti
3. Bezpecnostni tym (Ukoly, role, procesy atd.)
4. CERT a CSIRT (struktura, hierarchie)
5. Pravni pravomoci CERT a CSIRT (prdva a povinnosti) W1,
6. Prava a povinnosti bezpec¢nostnich tymi U1, U2,
7. Redeniincident( (IH) K1
8. Analyza otevienych zdrojl IH
9. MozZnosti pfenosu dat a informaci
WORKSHOPY
1. Vytvoreni bezpeénostniho tymu
Metody ovérovani vysledkl uceni
Formy kreditnich trid
N > (O]
. . >3 9] o ©L © 9] = - :
Vysledek uceni 3 < 2 5 \c; 7 %, E’ 2 v e
E g >§ > >§ % = g- -écu g g
2 g | & 5 2 < = ©
N 0 5 > £ G
NOVINKY
w1 e ] x ] x|
DOVEDNOSTI
Ul
U2
SOUTEZE
K1 | | | | | [ x [ x|
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Zustatek kredita ECTS

Forma pracovni zatéze studentt Pocet hodin

Pocet hodin s pfimou ucasti akademického pracovnika

1.1 | Ucast na prednaskach 10
1.2 | Ucast na seminafich
1.3 | Ucast na seminafich 8
1.4 U¢ast na laboratornich ¢innostech
1.5 | Ucast na projektech
1.6 | Ucast na konzultacich (2-3krat za semestr)
1.7 Ucast na konzultacich k projektu
1.8 | Ucast na zkouskach/testech 2
1.9 Ostatni ...
Pocet hodin stravenych za pfimé asistence akademickych
1.10 oy 20
pracovniku (soucet 1.1 - 1.9)
1.11 Pocet ECTS kreditd, které student ziskal v hodinach vyZadujicich 1
pfimou ucast akademického pedagoga)
Individualni prace studentt
2.1 Individualni studium (véetné e-learningovych prednasek) 25
2.2 Individualni pfiprava na seminare 10
2.3 Individualni pfiprava na test
2.4 Individualni pfiprava na laboratorni vyuku
2.5 Pfiprava zprav
2.6 Realizace samostatné provadénych ukoll (projekty, dokumentace)
2.7 Pfiprava na zavére¢nou zkousku/testy seminare 5
2.8 Pfiprava na zavérec¢nou zkousku/testovani prednasek 5
2.9 | Dalsi
2.10 | Pocet hodin individualni prace (soucet 2.1 - 2.9) 45
Pocet kreditti ECTS ziskanych studentem v ramci jednotlivych
2.11 Y - 15
vzdélavacich aktivit
Celkova pracovni zatéz (h) 65
ECTS kredity za modul 2,5

Kritéria pro hodnoceni kompetenci studentt

Minimalni poZadavky na tfi skupiny vysledkt uceni, kterych musi student dosahnout, aby predmét
absolvoval, jsou uvedeny nize v syntetické podobé. Aby Student modul absolvoval, musi byt vSechny
vysledky uceni popsané v sylabu pozitivné ovéreny osobou (osobami), ktera (které) modul vyucuje
(vyucuiji).

W - VEDOMOSTI

Hodnoceni:

Uspokojivy - Student si pamatuje a reprodukuje znalosti, které ma v ramci modulu zvladnout.

Dobry - Zik dodateéné interpretuje jevy / problémy a je schopen vyfesit typicky problém.

Velmi dobre -Student je schopen fesit i sloZité problémy v daném oboru, je schopen syntetizovat, provést
komplexni hodnoceni, vytvorit praci, ktera je originalni a inspirativni pro ostatni.

U - DOVEDNOSTI

Hodnoceni:

uspokojivy - student zna podstatu cinnosti a je schopen pod vedenim akademického ucitele vykonavat
¢innosti / Fesit problémy souvisejici s obsahem modulu.

Dobry - Student je schopen samostatné provadét ¢innosti / tkoly / Fesit typické problémy souvisejici s
obsahem modulu.

Velmi dobfe - Student si plné osvojil schopnost / dovednost provadét ¢innosti / ukoly / problémy
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K - SOCIALNI KOMPETENCE

Hodnoceni:

uspokojivé - student pasivné vstrebava obsah modulu, prokazuje schopnost soustredit se a naslouchat.
Dobry - Zik se aktivné Gcastni vyuky, vytvari hodnotové soudy podle kritérii pfijatych v daném oboru,
dokaze aktivné spolupracovat ve skupiné.

Velmi dobfie - Zak integruje postoje podle navrzeného modelu, rozviji vlastni systém profesnich a

spolecenskych hodnot, je schopen prevzit odpovédnost za jednani skupiny, véetné vedeni.

2. Zakladni materidly pro ucitele

Definice (slovnicek pojmu)

Bezpecnost - stav, kdy je ohroZeni objektu (nejcastéji narodniho statu nebo i mezinarodni organizace) a

evyvs

eliminaci existujicich a potencialnich hrozeb."”?

Bezpecnost - vlastnost objektu nebo subjektu, kterd urcuje miru jeho ochrany pred potencialnimi Skodami a
hrozbami."”3

Bezpecnost - vlastnost polozky (napf. informacniho systému), ktera je na urcité arovni chranéna proti
ztraté, nebo stav, kdy je chranéna (na urcité urovni) proti ztraté. Bezpecnost IT zahrnuje ochranu
davérnosti, integrity a dostupnosti pfi zpracovani, ukladani, distribuci a prezentaci informaci. ’*

Kyberneticka bezpecnost - je soubor opatfeni, ktera jsou prijata k ochrané pocitacového systému pred
neopravnénym pFistupem nebo Gtokem. °

Kyberneticka bezpecnost je stav, kdy jsme chranéni pred trestnym ¢inem nebo neopravnénym pouzitim
elektronickych dat. Kyberneticka bezpecnost pak zahrnuje opatieni, ktera je tfeba pfijmout k dosazeni
tohoto stavu.’®

Kyberneticka bezpecnost - je "soubor pravnich, organizacnich, technickych a vzdélavacich opatfeni
uréenych k zajisténi ochrany kybernetického prostoru. "’’

Kyberneticka bezpecnost - pfedstavuje soubor organizacnich, politickych, pravnich, technickych a
vzdélavacich opatfeni a nastroju, jejichz cilem je zajistit bezpeény, chranény a odolny kyberneticky
prostor v Ceské republice, a to jak pro subjekty vefejného a soukromého sektoru, tak pro ¢eskou verejnost
obecng." 78

Kyberneticka bezpecnost - tyka se bezpecnosti kyberprostoru, pficemz kyberprostorem samotnym se
rozumi soubor vazeb a vztahl mezi objekty, které jsou pristupné prostrednictvim vseobecné
telekomunikacni sité, a vlastni soubor objektd, jejichz rozhrani umozniuji jejich dalkové ovladani, dalkovy

72 ZEMAN, Petr a kol. Ceska bezpecnostni terminologie: vyklad zakladnich pojm{ [online]. [cit. 2018-07-10].
Dostupné z: http://www.defenceandstrategy.eu/filemanager/files/file.php?file=16048 . s. 13

3 POZAR, Josef. Informacni bezpecnost. Plzei: Ale§Cenék, 2005, s. 37.

74 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Treti
aktualizované vydani. Praha: AFCEA, 2015, s. 23 [online]. [cit. 2018-07-10]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-
vydani/.

5 Kybernetickd bezpecnost. [online]. [cit. 2018-07-06]. Dostupné z: https:/www.merriam-
webster.com/dictionary/cybersecurity Pieklad autora.

76 Kybernetickd bezpecnost. [online]. [cit. 2018-07-06]. Dostupné z:
https://en.oxforddictionaries.com/definition/cybersecurity Preklad autora.

77 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Tieti
aktualizované vydani. Praha: AFCEA, 2015, s. 69 [online]. [cit. 2018-07-10]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-
vydani/.

78 Ndrodni strategie kybernetické bezpecnosti Ceské republiky 2015-2020 [online]. [cit. 2018-07-01]. Dostupné z:
https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf's. 5
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pristup k datlim nebo zapojeni do Fidicich ¢innosti v kyberprostoru.

Definice kybernetické bezpecnosti podle polského prava je - odolnost informacnich systéma vaci
¢innostem, které narusuji divérnost, integritu, dostupnost a autenticitu zpracovavanych dat nebo
souvisejicich sluzeb nabizenych témito systémy.

Kybernetickou bezpecnost - Ize definovat jako: souhrn pravnich, organizacnich, technickych a vzdélavacich
opatreni k zajisténi ochrany pocitacovych systému a dalSich prvk( ICT, aplikaci, dat a uZivateld,

Kybernetickou bezpecnost Ize definovat jako: schopnost pocitacovych systém( a pouzivanych sluzeb
reagovat na kybernetické hrozby nebo uUtoky a jejich ucinky a planovat obnovu funkénosti pocitacovych
systémU a souvisejicich sluzeb.

CIA - zkratky C - diivérnost; | - integrita; A - dostupnost.

Podita¢ova data - znamenaji "jakékoli vyjadieni faktd, informaci nebo pojmt ve formé vhodné pro
zpracovani pocitacovym systémem, véetné programu, ktery je schopen primét pocitacovy systém k
provedeni urcité funkce."

Informace "jsou data, kterd byla zpracovana do podoby, jez je pro pfijemce uzite¢na. Kazda informace je
tedy Udaj, ale kazdy uloZeny udaj se nemusi nutné stat informaci."”®

Informace - jsou povazovany za néco kvalifikovanéjsiho nez data. Data jsou fakta, ktera se stavaji
informacemi, kdyZ jsou vnimana nebo vyjadfena v kontextu a nesou vyznam, kterému lidé mohou
rozumét.°

PFisné tajné - neopravnéné nakladani s informacemi by mohlo zpUsobit mimoradné vazné skody na statnich
zajmech.

Tajné - neopravnéné nakladani s informacemi by mohlo zpUsobit vdZznou Gjmu statnim zajmdm.

DUvérné - neopravnéné poutziti informaci by mohlo zpusobit béZnou Ujmu zajmam statu.

Omezené - neopravnéné pouZiti informaci by mohlo poskodit zajmy statu.

Chranéné - neopravnéné nakladani s informacemi by mohlo zpUsobit vazné skody nebo zni¢eni organizace
(napf. Unik strategickych informaci, zdrojového kddu, bezpecnostnich schémat, hesel atd.).

Interni - neopravnéné nakladani s informacemi by mohlo organizaci zpUsobit Skodu (napt. unik osobnich
udajt, smluv atd.).

Citlivé - neopravnéné nakladani s informacemi by mohlo mit pro spole¢nost negativni disledky (napf.
nezverejnéné informace o projektech, planovanych akcich atd.).

Vefejnost - neopravnéné pouziti informaci by nemélo nikoho poskodit a nemélo by mit vliv na verejnost
(napF. vefejné dostupné kontakty, prezentace projekt( atd.).5!

TLP je zkratka pro Traffic Light Protocol

Pristupnost - je definovana jako "vlastnost byt dostupny a pouZitelny na zadost opravnéného subjektu".

IDS - zkratka pro IntrusionDetectionSystém (systém detekce naruseni).

IPS - zkratka pro IntrusionPreventionSystém (systém prevence naruseni)

Riziko - je "(1) Nebezpeci, moznost skody, ztraty, selhani. (2) Dopad nejistoty na dosazZeni cild. (3) MoZnost,
7e hrozba vyuZije zranitelnosti aktiva nebo skupiny aktiv a zptsobi organizaci $kodu."®?

Riziko - Ize také definovat jako mozZnost, Ze se hrozba naplni a vyuZije zranitelnosti aktiva.

Riziko - je definovano jako "jakakoli rozumné identifikovatelna okolnost nebo udalost, ktera by mohla

nepfiznivé ovlivnit bezpecnost siti a informacnich systému".

Majetek - cokoli, co ma pro osobu, organizaci nebo zemi hodnotu.

Majetek - z hlediska obéanského prava mize byt majetkem hmotna véc (budova, pocitacovy systém, sit,
energie, zbozi atd.) nebo nehmotna véc (informace, znalosti, data, programy atd.).

7 POZAR, Josef. Informacni bezpecnost. Plzen: AlesCenék, 2005, s. 25

80 SAMAL, Pavel a kol. Kodekskarny II. §§ 140-421. komentdr. Vyd. 2. Praha: C. H. Beck, 2012, s. 2308

81 Srov. dale: SULC, Vladimir. Kybernetickd bezpecnost. Plzenr: AlesCenék, 2018. s. 20 a nasl.

82 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Treti
aktualizované vydani. Praha: AFCEA, 2015. s. 99. Dostupné z: https://nukib.cz/download/aktuality/container-nodeid-
665/slovnikkb-cz-en-1505.pdf.
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Aktivum - mUZe byt také vlastnost (napf. dostupnost a funkénost systému a dat apod.) nebo povést apod.
Z hlediska kybernetické bezpecnosti jsou aktivem také lidé (uzivatelé, spravci atd.) a jejich znalosti a
zkuSenosti.

Podplirna aktiva - jsou technické zdroje, zaméstnanci a dodavatelé, ktefi se podileji na provozu, vyvoji,
spravé nebo zabezpeceni systému ICT.

Primarnim aktivem jsou informace nebo sluzby zpracovdvané nebo poskytované systémem ICT.

Zranitelnost - oznacuje slabé misto v aktivu, softwaru nebo zabezpeceni, které je zneuzivdno jednou nebo
vice hrozbami.

OhroZeni - Ize nejjednoduseji definovat jako néco, co je schopno narusit normalni nebo rfadny stav véci a
zasahnout do prav ostatnich. Jedna se o negativni jednani, které mze, ale nemusi byt uskute¢néno

Za hrozbu se povazuje "jakykoli jev, ktery mizZe zpUsobit Ujmu zajmim a hodnotam chranénym statem.

Stupen ohroZeni je urcen velikosti potencidlni Ujmy a ¢asovou vzdalenosti (obvykle vyjadienou

pravdépodobnosti nebo rizikem) mozného uplatnéni této hrozby." .

Nebezpedi - je definovano jako "potencialni pficina nezamyslené udalosti, ktera by mohla zpUsobit

poskozeni systému nebo organizace". 8

Hrozba informaéni bezpeénosti® - je definovana jako "potencidlni pfi¢ina nezadouci udalosti, ktera by
mohla vést k poskozeni systému a jeho aktiv, jako je zniceni, nezadouci pfistup (kompromitace), modifikace
dat nebo nedostupnost sluzeb". 8

Kyberneticka hrozba - je moznost Skodlivého pokusu o poskozeni nebo naruseni sité nebo pocitacového
systému.®’

Kybernetickou hrozbu lze také definovat jako akci, jejimz cilem je zménit informace, aplikace nebo samotny
systéms®

Unik informaci nastane, kdyZ jsou chranéné informace zptistupnény neopravnéné strané.

Poruseni integrity je poskozeni, zména nebo vymazani dat.

Potlaéeni sluzby znamena zamérné zamezeni pFistupu k informacim, aplikaci nebo systému.®

Nezakonné poutiti je pouziti informaci neopravnénou osobou nebo neopravnénym zptisobem.°

"Pocitacovy bezpecnostni incident" (ktery Ize chapat jako pocitacovy Utok nebo pocitacovy trestny cin) -
nezakonnd, neoprdvnéna, nepfrijatelna Cinnost tykajici se pocitacového systému nebo sité.

Bezpecnostni incident - je "udalost, ktera muze zplsobit nebo vést k naruseni informacnich systému a

technologii a pravidel definovanych k jejich ochrané (bezpeénostni politika)".*

Bezpecnostni udalost - je identifikovatelny stav systému, sluzby nebo sité, ktery naznacuje mozné
poruseni bezpecnostni politiky nebo selhani bezpecnostnich opatieni.

Kyberneticky bezpeénostni incident - je udalost, ktera muze zpusobit naruseni bezpeénosti informaci v
informacnich systémech nebo naruseni bezpecnosti sluzeb ¢i bezpecnosti a integrity siti elektronickych
komunikaci.

8 Jeopardy. [online]. [cit. 2018-07-28]. Dostupné z: http://www.mvcr.cz/clanek/hrozba.aspx.

8 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Treti
aktualizované vydani. Praha: AFCEA, 2015. s. 52. Dostupné z: https://nukib.cz/download/aktuality/container-nodeid-
665/slovnikkb-cz-en-1505.pdf.

85V tomto pifpad€ mizeme zaznamenat problém s prekladem nékterych terminti z angli¢tiny a naopak. Pokud bychom
chtéli disledné prekladat termin Information securitythreat, spravny ¢esky ekvivalent je napt. hrozba informacni
bezpecnosti; hrozba informacéni bezpecnosti apod.

86 Tamtéz, s. 25

87 Kybernetickd hrozba. [online]. [cit. 2018-07-06]. Dostupné z:
https://en.oxforddictionaries.com/definition/cyberthreat.

88 Pozménovanim se rozumi také kradez informaci, jejich zni¢eni nebo zmaieni jejich pouZiti.

89Patif mezi né utoky typu DoS - Denial of Service, DDoS - Distributed Denial of Service atd. Podrobng&jsi informace
naleznete v knize KOLOUCH, Jan. Kyberneticka kriminalita. Praha: CZ.NIC, 2016, s. 295 a nasl.

90 Naptiklad je ohroZen systém zaloZeny na poplatcich a jeho sluzby jsou vyuZivany bez zaplaceni sluZeb.

91 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Tieti
aktualizované vydani. Praha: AFCEA, 2015. s. 28. Dostupné z: https://nukib.cz/download/aktuality/container-nodeid-
665/slovnikkb-cz-en-1505.pdf.
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Bezpecnostni incident - jedna nebo vice neimysinych nebo neocekavanych bezpecénostnich udalosti, které
s vysokou pravdépodobnosti ohrozuji provoz organizace a ohrozuji bezpecnost informaci.

Pocitacovy bezpecnostni incident - je poruseni nebo bezprostfedni hrozba poruseni bezpecnostnich zasad,
zésad pfijatelného pouZivani (systému, sluzby) nebo standardnich bezpe&nostnich postupd."*?

Kyberneticky bezpecnostni incident - je naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpeénosti sluzeb nebo bezpeénosti a integrity siti elektronickych komunikaci v dusledku
kybernetického incidentu.

Kyberneticky utok - "utok na IT infrastrukturu s cilem zpUsobit Skodu a ziskat citlivé nebo strategicky

dileZité informace. Nej¢asté&ji se pouZivd v souvislosti s politicky nebo vojensky motivovanymi Gtoky."?

Kyberneticky utok®* - Ize definovat jako jakoukoli imyslnou akci utoénika v kyberprostoru, ktera je
zamérena proti zajmim jiné osoby.

Kyberkriminalita - m(Ze byt definovana jako ¢innost namifena proti pocitacovému systému, pocitacové
siti, datlim nebo uZivatelim nebo jako ¢innost, pfi niZ je pocitacovy systém pouZit jako nastroj ke
spachani trestného cinu.

CERT - zkratka pro Computer Emergency Response Team

CSIRT - zkratka pro Computer Security Incident Response Team (tym pro feSeni pocitacovych
bezpecnostnich incidentd)

CERT/CSIRT - Ize chapat jako stejny typ tymu - tym, ktery je zodpovédny za feseni bezpeénostnich
incidentt a (kybernetickych) hrozeb ve své jasné vymezené oblasti plsobeni, z pohledu uZivatelli nebo
jinych tyma misto, kam se Ize obratit se zjiSténym bezpeénostnim incidentem, Zadosti o spolupraci,
vyménu informaci, pomoc apod.

Rozsah pusobnosti tymu - definuje, za co je tym zodpovédny a jaka je jeho Gloha. To samoziejmé zavisi na
tom, o jaky tym se jedna.

Interni tym - provozuje a odpovida za urditou sit (napf. urcity rozsah IP adres, domén) a je obvykle
jmenovan provozovatelem sité.

Koordinacni tym - tym, jehoZ hlavnim uUkolem je koordinovat feseni bezpecnostnich incident(, nikoli je
resit.

Tym dodavatele - tym zabyvajici se bezpecnostnimi incidenty, které se tykaji konkrétniho produktu (SW).

Narodni/vladni tym - zvlastni pripady zaloZené na principech prvnich dvou zminénych tymu (interni a
koordinacni tym), jejich rozsah a Uloha zavisi na zfizovateli a ¢asto i na legislativé konkrétni zemé.

Back-office - nastroj pro efektivni spravu hlaseni bezpecnostnich incidentd, ktery umozZni sledovat cely
zZivotni cyklus hlaseni, tj. kdy bylo hlaseni odesldno, kym, kdo a v jakych fazich se incidentem zabyval, proc,
jakym zplGsobem byl fesen, kdo koho poZadal o spolupraci, jak zavazny byl incident a jaké eskalacni postupy
na né&j byly aplikovany atd.

Organizacnim zakladem je jiz zminéna "pripravenost" k feseni problému, tj. definovani zakladnich pravidel
tymu tak, aby kazdy ¢len tymu znal svou roli, povinnosti a odpovédnost, politiku Feseni bezpeénostnich
incidentq, pravidla komunikace, sdileni a vymény informaci, spoluprace atd. Zakladem v této oblasti je
obecné dobre zvladnuty tzv. incident management.

FIRST je zkratka pro Férum pro tymy pro reakci na incidenty a bezpecnost.

TF-CSIRT (Task Force for CSIRT) - je pracovni skupina, ktera umoznuje tym0{m spolupracovat na
pravidelnych dvoudennich schizkach konanych tfikrat roéné (hostitelem této schilizky je obvykle tym
CERT/CSIRT).

Skoleni CSIRT - slouzi ke 8koleni novych €lent tym@ CSIRT/CSIRT nebo téch, ktefi se teprve chystaji tym

92 Privodce Fesenim pocitacovych bezpecnostnich incidentii [online]. [cit. 2018-02-17], s. 6. Dostupné z:
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf.

9 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Tieti
aktualizované vydani. Praha: AFCEA, 2015. s. 71. Dostupné z: https://nukib.cz/download/aktuality/container-nodeid-
665/slovnikkb-cz-en-1505.pdf.

%4 Je nutné odlisit pojem bezpecnostni incident od kybernetického utoku, ktery predstavuje poruseni bezpe€nosti IS/IT a
pravidel definovanych k jeji ochrané (bezpecnostni politika).
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CERT/CSIRT zalozit. Kona se obvykle dvakrat ro¢né a skoliteli jsou zkuseni ¢lenové renomovanych tymi
CERT/CSIRT a dalsi $pickovi bezpecnostni odbornici.

Trustedintroducer®® - Gfad, jehoZ hlavnim Ukolem je budovat ddvéru mezi tymy CERT/CSIRT a pomahat pfi
vytvareni novych tyma.

Tym s uvedenym statusem o sobé poskytl zakladni informace, deklaroval ochotu plsobit jako tym CSIRT a
byl komunitou pfijat.

Tym s akreditovanym statusem deklaruje Uroven praxe, kterou si komunita preje, a zavazuje se dodrzovat
spole¢né zasady TI.

Certifikovany tym pak prokazal svou "uUroven vyspélosti" prostfednictvim certifikacniho procesu.

ENISA - Evropska agentura pro bezpecnost siti a informaci.

RIR - zkratka pro regiondlni internetové registry

Reseni incident( - proces hla$eni a Feeni bezpe¢nostnich incidentd.

BotnetFeed - tento nastroj slouZi ke zpracovani dat ze stazenych server(i C&C o koncovych stanicich
pripojenych k botnetlim. Za ucelem identifikace potenciadlné infikovaného pocitatového systému se spravci
rozsahu IP pfedd IP adresa a informace o botnetu, ke kterému je pfipojen.

IHAP je zkratka pro Incident Handling Automation Project (Projekt automatizace zpracovani incidenta).

MDM - zkratka pro Spravce Skodlivé domény

Indikatory ohroZeni - zkratka loC

Shadowserver - projekt se zaméruje na pribézné vyhledavani relevantnich informaci o kybernetickych
zranitelnostech a vyskytu téchto zranitelnosti na konkrétnich IP adresach.

Klicové citace z online materidli:

e Slovo kyberneticky oznacuje vzajemnou zavislost s prvky informacnich a komunikacnich technologii
a kyberprostoru jako takového.

e Mares definuje bezpecnost jako "stav, kdy jsou hrozby pro objekt (obvykle ndrodni stdt nebo i
mezindrodni organizaci) a jeho zdjmy sniZeny na nejnizsi moZnou miru a objekt je ucinné vybaven a
ochoten spolupracovat na eliminaci existujicich i potencidlnich hrozeb".®

e Viastnost polozky (napfr. informacniho systému), kterd je na urcité urovni chrédnéna proti ztrdaté,
nebo stav, kdy je chrdnéna (na urcité urovni) proti ztrdté. Bezpecnost IT zahrnuje ochranu
ddvérnosti, integrity a dostupnosti pfi zpracovdni, ukldddni, distribuci a prezentaci informaci. °”

e Toto rozsifeni okruhu bezpecnosti vyZzaduje mimo jiné fesSeni nasledujicich otazek:

Ci bezpeénost je ohroZena (mezinarodni organizace, stat, organizace, jednotlivec atd.).

Jaké hodnoty jsou chranény (organizace, lidé, data atd.)?

Pied ¢im jsou (mély by byt) tyto hodnoty chranény (fyzické, kybernetické, kombinované utoky
atd.)?

Jaké zdroje jsou potfeba k ochrané téchto hodnot’ %

% Delsi také TI.

9% ZEMAN, Petr a kol. Ceska bezpecnostni terminologie: vyklad zakladnich pojm{ [online]. [cit. 2018-07-10].
Dostupné z: http://www.defenceandstrategy.eu/filemanager/files/file.php?file=16048 . s. 13

97 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Tieti
aktualizované vydani. Praha: AFCEA, 2015, s. 23 [online]. [cit. 2018-07-10]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-
vydani/.

9% Podrobn&jsi informace 1ze nalézt naptiklad v MARES, Miroslav. Bezpecnost. [online]. [cit. 2018-07-10]. Dostupné z:
https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=69511.

WAISOVA, Sarka. Bezpecnost: vyvoj a koncepéni zmény. Plzen: Ale§Cenék, s.r.o., 2005. ISBN 80-86898-
21-0.
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Pfi definovani samotné kybernetické bezpeénosti je uZite€né vychazet ze zavedenych definic.
Uvedu nékolik takovych zavedenych definic:

o Kyberneticka bezpecnost je soubor opatieni, ktera jsou prijata k ochrané pocitacového
systému pred neopravné&nym pfistupem nebo utokem. *°

o Oxfordsky slovnik uvadi, Zze kyberneticka bezpecnost je stav ochrany pied kriminalnim
nebo neopravnénym pouzitim elektronickych dat. Kyberneticka bezpecnost pak zahrnuje
opatfeni, ktera je tfeba pfijmout k dosaZeni tohoto stavu.'®

o Podle lJiraska a kol. je kyberneticka bezpecnost "soubor prdvnich, organizacnich,

technickych a vzdélavacich opatreni uréenych k zajisténi ochrany kybernetického prostoru.
n101

o Pomérné podobné definuje kybernetickou bezpecnost i Narodni strategie kybernetické
bezpec¢nosti Ceské republiky na obdobi 2015-2020, kde se uvadi, 7e "kybernetickd
bezpecnost je soubor organizacnich, politickych, prdvnich, technickych a vzdéldvacich
opatreni a ndstroji sméfujicich k zajisténi bezpeéného, chranéného a odolného

kybernetického prostoru v Ceské republice, a to jak pro subjekty verejného a soukromého

sektoru, tak pro Eeskou verfejnost obecné". 1%

e Pfi uplatinovani kybernetické bezpecnosti se uplatiuji nasledujici zasady, znamé také jako
kyberneticka triada.®
Pro ucely této monografie budou definovany nasledujici tfi triddy:
CIA [C - divérnost; | - integrita; A - dostupnost].
Prvky kybernetické bezpecnosti (lidé, technologie, procesy).
Zivotni cyklus kybernetické bezpeénosti (prevence, detekce, reakce).

e Nejznaméjsi a nejpouZivanéjsi tridda kybernetické bezpelnosti je triada CIA, ale samotné
uplatfiovani této zakladni triady zdsad kybernetické bezpeénosti bez implementace dalSich zasad je
v soucasné dobé nedostatecné pro udrzeni odpovidajici Urovné kybernetické bezpecnosti.

e V literatufe se napfiklad poukazuje na pouziti Parkerova $ekadu'® , co? je de facto tridda CIA
doplnéna o dalsi tfi prvky: P/C - Possession/Control, A - Authenticity a U - Utility.

e Velmi Casto je tridda CIA spojovdna predevsim s informacemi.
Toto zuzené pojeti vyplyva predevsim ze samotné definice informacni bezpecnosti, kterd se
zaméruje na ochranu informaci. V souvislosti s touto ochranou neni podstatné, na jakém nosici
(papirovém, elektronickém apod.) nebo v jakém systému jsou informace zpracovavany. Bezpecnost
informaci se pak tyka informaci v celém jejich Zivotnim cyklu.

FRANK, Libor. Bezpecnostni studie. [Online]. [cit. 2018-07-10]. Dostupné z:
https://moodle.unob.cz/pluginfile.php/35788/mod_page/content/23/Bezpe%C4%8Dnostn%C3%AD%20studia.pdf.

9 Kybernetickd bezpecnost. [online]. [cit. 2018-07-06]. Dostupné z: https://www.merriam-
webster.com/dictionary/cybersecurity Pieklad autora.

100 Ky.bernetickd bezpecnost. [online]. [citovano 2018-07-06]. Dostupné z:
https://en.oxforddictionaries.com/definition/cybersecurity Preklad autora.

101 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Treti
aktualizované vydani. Praha: AFCEA, 2015, s. 69 [online]. [cit. 2018-07-10]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-
vydani/.

192 Narodni strategie kybernetické bezpecnosti Ceské republiky 2015-2020 [online]. [cit. 2018-07-01]. Dostupné z:
https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf's. 5

103 iz naptiklad HSU, D. Frank a D. MARINUCCI (eds.). Pokroky v kybernetické bezpecnosti: technologie, operace a
zkusSenosti. New York: Fordham University Press, 2013. 272 S. ISBN 978-0-8232-4456-0. s. 41.

KADLECOVA, Lucie. Koncepcni a teoretické aspekty kybernetické bezpecnosti. [online]. [cit. 2018-07-21]. Dostupné
z: https://is.muni.cz/el/1423/podzim2015/BSS469/um/Prezentace FSS Konceptualni_a teoreticke aspekty KB.pdf.
104 Podrobnéjsi informace naleznete napiiklad v ¢lanku ParkerianHexad. [Online]. [cit. 2016 8 20]. Dostupné z:
https://vputhuseeri.wordpress.com/2009/08/16/149/.
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Bezpecnost informaci je také definovana fadou norem ISO 27000. Mezi zakladni normy bezpecnosti
informaci patfi napf:

ISO/IEC 27001:2014 Informacni technologie - Bezpecnostni techniky - Systémy Fizeni bezpeénosti
informaci - PoZzadavky

ISO/IEC 27002:2014 Informacni technologie - Bezpecnostni techniky - Soubor postupl pro opatreni
k zajisténi bezpecnosti informaci

105 se pocitatovymi daty rozumi "jakékoli vyjdadreni

Podle Umluvy o poéitacové kriminalité
skuteénosti, informaci nebo pojmi ve formé vhodné pro zpracovdni poéitacovym systémem,
véetné programu schopného primét pocitacovy systém k provedeni urcité funkce".

Informace "jsou data, kterd byla zpracovdna do podoby, jeZz je pro prijemce uzitecnd. Kazdd
informace je tedy udaj, ale kaZdy uloZeny udaj se nemusi nutné stdt informaci. "

Informace jsou proto povaZzovany za néco vice "kvalifikovaného" nez data. Data jsou fakta, ktera
se stavaji informacemi, kdyz jsou vnimdna nebo vyjddfena v kontextu a nesou vyznam, kterému lidé
mohou rozumét.1%’

Pojem dlvérnosti definuje skutecnost, Ze k informacim, idajim nebo informacénim a komunikaénim
technologiim maiji pfistup pouze osoby, které jsou k tomu opravnény.

Bezpecnostni normy ISO/IEC 27000 stanovi, Ze:

“Informace by mély byt utajovdny s ohledem na jejich hodnotu, prdvni poZadavky, citlivost a
kriticnost."

"Mély by byt vypracovdny a zavedeny postupy pro oznacovdni informaci a nakldddni s nimi, které
jsou v souladu se schématem klasifikace prijatym organizaci."

"Aby se zabrdnilo neoprdvnénému pristupu k informacim nebo jejich zneuziti, musi byt stanovena
pravidla pro nakldddni s nimi a jejich uchovavadni."

PFiklady nékterych klasifika¢nich schémat:

v

1. Utajovani informaci podle zdkona €. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpeénostni zptsobilostil®® :

Pfisné tajné - neopravnéné nakladani s informacemi by mohlo zpUsobit mimoradné vaziné skody na
statnich zajmech.

Tajné - neopravnéné nakladani s informacemi by mohlo zpUsobit vaZznou Gjmu statnim zajmdm.
DUvérné - neopravnéné nakladani s informacemi by mohlo zplsobit béZnou Ujmu zajmim statu.
Omezené - neopravnéné pouZiti informaci by mohlo poskodit zajmy statu.
2. Klasifikace informaci pouzivanych v komer¢ni sféfe:

Chranéné - neoprdvnéné nakladani s informacemi by mohlo zplsobit vazné skody nebo zniceni
organizace (napf. unik strategickych informaci, zdrojového kédu, bezpecnostnich schémat, hesel
atd.).

Interni - neopravnéné nakladani s informacemi by mohlo organizaci zpUsobit Skodu (napf. unik
osobnich adajl, smluv atd.).

Citlivé - neopravnéné nakladani s informacemi by mohlo mit pro spolecnost negativni dUsledky
(napt. nezverejnéné informace o projektech, planovanych akcich atd.).

105

&l. 1 pism. b) Umluvy o poéitagové kriminalité. Umluva o kyberkriminalité. [online]. [cit. 2016 8 20]. Dostupné z:

https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016804931c0.
19 POZAR, Josef. Informacni bezpecnost. Plzeti: Ale3Cenék, 2005, s. 25
107 SAMAL, Pavel a kol. Trestni zakonik II. Komentai k §§ 140-421. Vyd. 2. Praha: C. H. Beck, 2012, s. 2308

108

Dalsi podrobnosti naleznete nahttps://www.nbu.cz/cs/pravni-predpisy/zakon-c-412-2005/1122-uplne-

zneni-zakona-c-412-2005/.
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Vefejnost - neopravnéné pouZiti informaci by nemélo nikoho poskodit a nemélo by mit vliv na
vefejnost (napf. vefejné dostupné kontakty, prezentace projektd atd.).1%

3. Protokol semaforu
V komunité kybernetické bezpecnosti historicky existuje potfeba sdilet informace a Udaje (obvykle
tykajici se kybernetickych utok(), které jsou citlivé povahy. Z tohoto dlvodu vytvofilo Narodni
koordinaéni centrum pro bezpeénost infrastruktury’® na pocatku roku 2000 protokol
TrafficLightProtocol(TLP) .}*!

4. Posouzeni ddvérnosti podle vyhlasky €. 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, oznamovaci povinnosti v
oblasti kybernetické bezpeénosti a nakladani s udaji (vyhlaska o kybernetické bezpeénosti).1!2

Podle Vykladového slovniku kybernetické bezpeénosti*®

presnosti a uplnosti”. Integrita dat je ve stejném slovniku dale definovdna jako "jistota, Ze data

je integrita definovdna jako "vlastnost

nebyla zménéna". Pfenesené se vztahuje také na platnost, konzistenci a presnost dat, napfiklad
databdzi nebo souborovych systémd. Zajistuji ji kontrolni soucty, hashovaci funkce, samoopravné
kddy, redundance, protokolovdni atd. V kryptografii a informacni bezpecnosti obecné se integrita
vztahuje k platnosti dat." Integrita systému je tedy "vlastnost, Ze systém vykondvd svou zamyslenou
funkci nepretrzité, bez umysiné nebo ndhodné neautomatizované manipulace se systémem".
Integrita tedy znamend, Ze s informacemi, daty, pocitacovymi systémy, jejich nastavenim atd.
nemuzZe manipulovat nikdo jiny neZ ten, kdo je k tomu opravnén.

Podle Vykladového slovniku kybernetické bezpe&nostit'4
byt k dispozici a pouZitelny na Zddost oprdavnéného subjektu”.

je dostupnost definovana jako "vlastnost

Dostupnost lze tedy definovat jako zaruku moZnosti pfistupu k informacim, datim nebo
pocitatovému systému v pfipadé potfeby. Samostatny systém, ktery zajistuje integritu a umoziuje
pristup k samotnému systému, datim nebo informacim, je k nicemu, pokud nezajistuje spolehlivy
piistup v pfipadé potfeby.!?®
"Zniceni urcitych informaci se v informacni bezpecnosti oznacuje jako naruseni jejich dostupnosti.”
Nasledujici tfi prvky nebo jejich vzajemné plsobeni umoznuji do urcité miry vytvorfit nebo zavést
kybernetickou bezpecnost. Témito prvky jsou:

o Lidé,

o Technologie

o Procesy.
Lidé, ktefi pfichazeji do styku s kybernetickou bezpeénosti, mohou byt vnimani jako:

tvarce (tvtrci) této bezpeénosti (tj. obvykle osoba (osoby), ktera se snazi prosadit a implementovat
razné prvky kybernetické bezpecnosti, at uz pro sebe nebo pro organizaci),

199 Srov. dale: SULC, Vladimir. Kybernetickd bezpecnost. Plzeii: AlesCenék, 2018. s. 20 a nasl.

110y soucasné dobé Centrum pro ochranu narodni infrastruktury - CPNI

"1Dalsi podrobnosti naleznete napt. v ¢asti Definice a pouziti protokolu TLP (TrafficLightProtocol). [Online].
[citovano 2018 Jan 13]. Dostupné z: https://www.us-cert.gov/tlp.

2 D4le jen nafizeni o kybernetické bezpe&nosti nebo VoKB.

113 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Treti
aktualizované vydani. Praha: AFCEA, 2015, s. 58 [online]. [cit. 2018-07-10]. Dostupné z: http://afcea.cz/wp-
content/uploads/2015/03/Slovnik_v303.pdf.

114 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Treti
aktualizované vydani. Praha: AFCEA, 2015, s. 43 [online]. [cit. 2018-07-10]. Dostupné z: http://afcea.cz/wp-
content/uploads/2015/03/Slovnik_v303.pdf.

115Viz napiiklad EVANS, DONALD, PHILIP, BOND a ARDEN BEMET. Standardy pro bezpecnostni kategorizaci

federalnich informaci a informacnich systémui. National Institute of Standards and Technology, Computer Security

Resource Center. [online]. [citovano 2017 prosinec 10]. Dostupné z:
https://csrc.nist.gov/csrc/media/publications/fips/199/final/documents/fips-pub-199-final.pdf.




Pfijemci pravnich predpisti v oblasti kybernetické bezpecnosti (tj. ti, ktefi se rozhodli nebo jsou
povinni provadét stavajici pravni predpisy v oblasti kybernetické bezpecnosti),subjekty, které je
tfeba chranit pred kybernetickymi utoky,

Subjekty musi byt informovany a proskoleny o predpisech a zasadach kybernetické bezpecnosti,
Riziko nebo hrozba v kontextu vytvareni a udrzovani kybernetické bezpecnosti.

Podle naseho nazoru je to dllezité pro lidi, ktefi pouzivaji informacni a komunikaéni technologie a
rozhodli se komunikovat v kyberprostoru:
znat alespon zakladni zasady a pravidla platna pro kybernetickou bezpecnost,

rozumi alespon zakladnim funkcim poéitacovych systém (napf. pocita¢, notebook, mobilni
telefon, chytra televize atd.), které pro tuto interakci pouzivaji,

analyzovat aplikace, které pro tuto interakci pouzivaji, a pokud se neciti jisti v pouZzivani téchto
aplikaci nebo v porozumeéni jejich podminkam, méli by je pfestat pouzivat,

byli vzdélavani v oblasti kybernetické bezpecnosti.

Technologie obvykle slouzi uzivatelim k pfipojeni k internetu, socidlnim sitim a dal$im aplikacim. Je
to nastroj, ktery vyuziva rGzné kanceldrské baliky k vytvareni dokumentl, posilani e-maild,
sledovani videi atd. BéZzny uZivatel zpravidla vnimda a komunikuje s koncovymi technologiemi
(pocitac, tablet, mobilni telefon atd.), které osobné pouziva, zatimco o dalsi technologické vrstvy,
které jsou pro jeho ¢innost v kyberprostoru nezbytné, se zpravidla nezajima.

Pokud jde o technologie, nedilnou soucasti ICT organizace by mély byt v zavislosti na jejich
specifikach nasledujici prvky:
o detekéni systémy - systém detekce naruseni (IDS)/systém prevence naruseni (IPS),

o centralni sprava uzivatel( a roli,
o centralizované fizeni klasifikace informaci,
o ochrana proti skodlivému kddu (aplikacni firewall, antivirova, antispamova a dalsi feseni),

o technologie pro zaznamenavani Cinnosti jednotlivych komponent ICT, spravcl a uzivateld
(logovaci systém),

o aktivni a offline zalohovaci systémy; zalohovani duleZitych server(, aplikaci a databazi
(systém obnovy dat),

o sprava zabezpeceni sité (VLAN, DMZ, firewall atd.).

Procesy jsou cCinnosti, které je tfeba provést, aby lidé mohli vyuZivat technologie a souvisejici
sluzby.
Z hlediska plynuti ¢asu lze sledovat nasledujici procesy:
o fizeni aktiv a rizik,
o definovani a kategorizace aktiv,
o analyza a kategorizace rizik,
o zavadéniinformacnich a komunikacnich technologii a aplikaci,
o sprava uzivatell a roli,
o autorizace a autentizace,
o udrzba (aktualizace) systému a sluzeb,
o testovani bezpecnosti jednotlivych pocitacovych systémi a sluzeb,
o analyzu ndpravnych opatreni,

o provadéni ndpravnych opatreni,

108



o audit kybernetické bezpecnosti,

o detekce anomalii nebo kybernetickych utoka,

o reakce na kybernetické Utoky nebo jiné incidenty,
o procesu k zajisténi kontinuity,

o skoleni a cviceni atd.

e Zpétné lze fici, Zze implementace kybernetické bezpecnosti vyZzaduje aplikaci nebo modifikaci jak

triady CIA, tak dilcich prvk( kybernetické bezpecnosti v pribéhu jejich Zivotniho cyklu. Zejména

prevenci, detekci a reakci na Utok. 11®

tll7

e Ze zpravy Data Breachlnvestigations Repor , kterd analyzuje naruseni bezpecnosti vedouci k

ohroZeni dat, za rok 2017 vyplyva nasledujici:
e Utocnik byl

O neorganizacni osoba - 73 %.

o 0soba v organizaci - 28 %.

o skupina organizovaného zlocinu - 50%
e (tocnik byl pouZit k atokiim:

o hacking - 48 procent.

o malware - 30%

= 49 % malwaru bylo distribuovano a nasledné nainstalovano dto¢nikem
prostiednictvim e-mailu.

o socialni inZenyrstvi - 43 %

o fyzické napadeni - 8%'*®
e obéti jsou organizace pUsobici v:

o zdravotni péce - 24 %.

o verejny sektor (typicky statni sprava a mistni samosprava atd.) - 14 %.
e motiv Utoku:

o obohaceni-76 %

o ziskavani dat a informaci (Spionaz) - 13 %.
e 68 % utokt bylo odhaleno po nékolika mésicich nebo déle.

e Podle zpravy Narodniho ufadu pro kybernetickou a informacni bezpecnost "lze v roce 2018
ocekdvat dalsi ndriist kybernetickych hrozeb, zejména vice phishingovych utok( nové generace,
utokd na trZisté, penéZenky a kryptoménové burzy, bezsouborové varianty ransomwaru, vyuZivani
umélé inteligence ke kybernetickym utokim, utoky na data v cloudovych resenich, utoky na internet
véci, primyslové systémy atd. Ocekdva se, Ze pocet stdatem viastnénych nebo stdtem
sponzorovanych subjekti v kybernetickych utocich poroste a Ze budou pokraéovat masivni tniky

116 Podrobnéjsi informace naleznete v ¢lanku SVOBODA, Ivan. Reseni kybernetické bezpecnosti. Prednaska na
Akademii CRIF. (23. 9. 2014)

7 Zpréava o vySetiovani naruseni bezpecnosti dat za rok 2018. 11" Edition. [Online]. [cit. 2018-07-28]. Dostupné z:
http://www.documentwereld.nl/files/2018/Verizon-DBIR _2018-Main_report.pdf.

118 Jednotlivé utoky obvykle zahrnuji kombinaci technik a néstroju.
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osobnich udajii, hesel a pristupovych udajii. Proto je nezbytné budovat kybernetickou bezpecnost

ICT systémdi, které jsou kritické pro fungovdni stdtu a jeho kritické infrastruktury."*°

e "Kybernetickd bezpelnost také pomdhd identifikovat, vyhodnocovat a dcelit kybernetickym
hrozbam, zmirfovat kybernetickd rizika a eliminovat dopady kybernetickych utok(, informacni
kriminality, kyberterorismu a kybersSpionaze pfi posilovani divérnosti, integrity a dostupnosti dat,
systémU a dalSich prvkd infrastruktury informacnich a komunikacnich technologii."

e Hlavnim cilem kybernetické bezpecnosti je chranit prostfedi pro realizaci lidskych prav na
informace." 1%

e Vykladovy slovnik kybernetické bezpecnosti definuje riziko jako: "(1) Nebezpecli, moZnost skody,
ztraty, selhdni. (2) Dopad nejistoty na dosaZeni cill. (3) MozZnost, Ze hrozba zneuZije zranitelnost
zdroje nebo skupiny aktiv a zpisobi organizaci $kodu. "2

e Riziko lze také definovat jako moZnost, Ze se hrozba naplni a vyuZije zranitelnost aktiva. Podle ¢l. 4
odst. 9 NIS je riziko definovano jako "jakdkoli rozumné zjistiteInd okolnost nebo uddlost, kterd by
mohla nepfiznivé ovlivnit bezpeénost siti a informacnich systémi". ' V kybernetickém prostoru
jsou riziklim vystaveni uZivatelé, pocitaCové systémy a aplikace, které je vyuZivaji, a dalsi prvky IKT.

e Pojem riziko vyjadfuje pravdépodobnost nezadouci udalosti. Mira pravdépodobnosti, s jakou tato
udalost nastane, se vyjadfuje pomoci analyzy rizik. Minimalni standardni hodnoty pro metody
identifikace, analyzy, hodnoceni a vySetfovani rizika jsou uvedeny v normé EN 31010.

e Valasek a kol.*?2 uv4déji, Ze hodnoceni rizik je obvykle zaloZeno na tfech zdkladnich otazkach:

Co $patného (nezadouciho) se mizZe stat? Co se muze pokazit?
Jaka je moznost/pravdépodobnost, Ze se tak stane?
Jak zavainé (intenzita, rozsah atd.) mohou byt ucinky (dopady, dlsledky)?

e Pro kazdé riziko se vypocita Uroven vyznamnosti rizika, kterou lze vyjadrit nasledovné:
Vyznamnost rizika = dopad rizika * pravdépodobnost vyskytu rizika

e Aktivum je cokoli, co ma pro osobu, organizaci nebo zemi hodnotu.

e 7 hlediska obcanského prava muze byt majetek hmotnou véci (budova, pocitadovy systém, sit,
energie, zboZi atd.) nebo nehmotnou véci (informace, znalosti, data, programy atd.).

e Aktivem vSak mzZe byt i vlastnost (napf. dostupnost a funkénost systému a dat apod.) nebo povést
apod. Z hlediska kybernetické bezpecnosti jsou aktivem také lidé (uzivatelé, spravci atd.) a jejich
znalosti a zkuSenosti.

e Vsouladu s oddilem 2 pism. f) a g) VoKB se aktiva déli na vedlejsi a zakladni.

e Podpurna aktiva jsou technické zdroje, zaméstnanci a dodavatelé podilejici se na provozu, vyvoji,
spravé nebo zabezpeceni systému ICT.
e Primarnim aktivem jsou informace nebo sluzby zpracovavané nebo poskytované systémem ICT.

19 Zordva o stavu kybernetické bezpecnosti za rok 2017 [online]. [cit. 2018 Jun 29]. Dostupné z:
https://nukib.cz/download/Zpravy-KB-vCR/Zprava-stavu-KB-2017-fin.pdf

120 Ndrodni strategie kybernetické bezpecnosti Ceské republiky 2015-2020 [online]. [cit. 2018-07-01]. Dostupné z:
https://www.govcert.cz/download/gov-cert/container-nodeid-998/nskb-150216-final.pdf

121 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Treti
aktualizované vydani. Praha: AFCEA, 2015. s. 99. Dostupné z: https://nukib.cz/download/aktuality/container-nodeid-
665/slovnikkb-cz-en-1505.pdf.

122 VALASEK, Jarmil, Frantiek KOVARIK a kol. Krizové Fizeni v nevojenskych krizovych situacich. Praha:
Ministerstvo vnitra - generalni feditelstvi Hasi¢ského zachranného sboruCeské republiky, 2008 [online]. [citovano 1.
¢ervence 2018]. Dostupné z: http://www.hzscr.cz/soubor/modul-c-krizove-rizeni-pri-nevojenskych-krizovych-situacich-

pdf.aspx.
ISBN 978-80-86640-93-8 str. 73
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e Zranitelnosti se rozumi slabé misto v aktivu, softwaru nebo zabezpeceni, které je zneuzivano
jednou nebo vice hrozbami.

e Zranitelnost, stejné jako nebezpedi, mlizZe byt zplUsobena rlznymi faktory, jako je lidska Cinnost,
technické selhani nebo pfipadné vyssi moc.

e V oblasti kybernetické bezpecnosti se zranitelnosti déli na:

e znamé (zverejnéné) bezpecnostni diry

o zaplatované (opravené) - typickym pripadem jsou zranitelnosti softwaru, pro které jiz
vyrobce vydal aktualizaci.

o neopravena - dotCeny subjekt (vyrobce, spravce atd.) o zranitelnosti vi, ale nepostaral se o
jeji opravu.

e neznamé zranitelnosti
o skryté
O neobjevené

e V pfriloze 3 vyhlasky o kybernetické bezpecnosti jsou prikladné uvedeny nékteré zranitelnosti.
Podle této vyhlasky jsou zranitelna mista:
o nedostate¢na udriba informacéniho a komunika¢niho systému,

o zastaralost systému ICT,

o nedostatecna ochrana vnéjsiho obvodu,

o nedostatecné povédomi o zabezpeleni mezi uzivateli a spravci,
O nespravné nastaveni pfistupovych prav,

o nedostatecné postupy pro identifikaci a odhalovani nezadoucich bezpecénostnich udalosti,
kybernetickych bezpecnostnich incident( a kybernetickych bezpecnostnich udalosti,

o nedostatecné monitorovani uZivateld a spravcl a neodhaleni nevhodného nebo
problematického chovani,

o nedostatec¢nd definice bezpeénostnich pravidel, nepfesnd nebo nejednoznaéna definice
prav a povinnosti uzivatelU, spravcl a bezpecénostnich roli,

o nedostate¢na ochrana majetku,

o nedostatecnd bezpecnostni architektura,

o nedostatecnd nezavisla kontrola,

o vcasné neodhaleni nespravného chovani zaméstnancu.

e Hrozbu lze nejjednoduseji definovat jako néco, co je schopno narusit normalni nebo fadny stav véci
a zasahnout do prav ostatnich. Jednd se o negativni jedndni, které muze, ale nemusi byt
realizovano. Pro sprdavnou definici staci, aby moznost negativniho stavu véci byla bezprostfedni a
redlna.

e Podle dikce Ministerstva vnitra CR se za hrozbu povaiuje "jakykoli jev, ktery md potencidini
schopnost poskodit statem chrdanéné zdjmy a hodnoty. Stuperi ohroZeni je ddn velikosti potencidlni
Skody a casovou vzddlenosti (obvykle vyjadienou pravdépodobnosti nebo rizikem) mozZného

uplatnéni této hrozby.".*?®

123 Jeopardy. [online]. [cit. 2018-07-28]. Dostupné z: http://www.mvcr.cz/clanek/hrozba.aspx.
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e Vlastni pojem hrozba je definovan jako "potencidini pricina nechténé uddlosti, kterd by mohla

zpusobit poskozeni systému nebo organizace". ***

2 s .
125 které je

e S timto zadkladnim pojmem pFimo souvisi pojem riziko informacni bezpecnosti
definovano jako "potencidini pri¢ina neZddouci uddlosti, kterd by mohla vést k poskozeni systému a
jeho aktiv, jako je zniceni, neZddouci pristup (kompromitace), modifikace dat nebo nedostupnost
sluZeb". 1%

e Kromé dvou vysSe uvedenych pojmi autofi ve slovnicku definuji pojmy aktivni hrozba, pasivni

hrozba a pokro¢ila a trvalad hrozba. ¥’

e Oxfordsky slovnik uvadi, Ze kyberneticka hrozba je moznost skodlivého pokusu o poskozeni nebo
naruseni pocitaové sité nebo systému.!?® Systémem se v tomto kontextu rozumi pocitacovy
systém.

e Kybernetickou hrozbu lze také definovat jako akci, jejimzZ cilem je zménit informace, aplikace nebo
samotny systém'?

e Jirovsky definuje ¢tyfFi skupiny zakladnich hrozeb a charakterizuje jejich vzajemné vztahy:!3°

o Unik informaci nastane, kdy? jsou chranéné informace zptistupnény neopravnéné strané.

o Poruseni integrity je poskozeni, zména nebo vymazani dat.

o Potlaceni sluzby znamend zdmérné zamezeni pfistupu k informacim, aplikaci nebo
systému. 13!

o Nezakonné pouziti je pouZiti informaci neopravnénou osobou nebo neopravnénym
zpUsobem.1*2

e Existuje mnoho klasifikaci kybernetickych hrozeb, z nichZ nejbéznéjsi jsou:
1. Zdroje nebezpeci

a) Nebezpeéi zptsobena élovékem. Pokud je nebezpedi zplsobeno ¢lovékem, je tfeba se zaméfit také na
formu zavinéni, ktera vedla ke vzniku nebezpedi. Z tohoto hlediska lze rozliSovat nebezpedi :

e  Pricinou bylo selhani,

Mezi zdmérné zplsobené kybernetické hrozby patfi napriklad:
o umyslné vymazani dat, systémovych konfiguraci atd,

o fyzické poskozeni pocitacového systému nebo jiné soucasti ICT,
o kradez dat a informaci,

o kybernetické atoky (malware, DoS, DDoS, phishing, neopravnény
odposlech atd.).!®

124 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Treti
aktualizované vydani. Praha: AFCEA, 2015. s. 52. Dostupné z: https://nukib.cz/download/aktuality/container-nodeid-
665/slovnikkb-cz-en-1505.pdf.

125V tomto piipadé mizeme zaznamenat problém s prekladem nékterych terminil z angli¢tiny a naopak. Pokud bychom
chtéli disledné prekladat termin Information securitythreat, spravny ¢esky ekvivalent je napt. hrozba informacni
bezpecnosti; hrozba informacni bezpecnosti apod.

126 Tamtéz, s. 25

127 Tamtéz, s. 16, 81 a 87.

128 Kybernetickd hrozba. [online]. [citovano 2018-07-06]. Dostupné z:
https://en.oxforddictionaries.com/definition/cyberthreat.

129 Pozmétovanim se rozumi také kradez informaci, jejich zni¢eni nebo zmaieni jejich pouZiti.

130 Srov. JIROVSKY, Vaclav. Kyberkriminalita nejen o hackovdni, crackovani, virech a trojskych konich bez tajemstvi.
Praha: Grada Publishing, a. s., 2007. s. 21 a nasl.

131 Pati{ mezi né Gtoky typu DoS - Denial of Service, DDoS - Distributed Denial of Service atd. Podrobné&;jsi
informace naleznete v knize KOLOUCH, Jan. Kyberneticka kriminalita. Praha: CZ.NIC, 2016, s. 295 a nasl.

132 Naptiklad je ohroZen systém zaloZeny na poplatcich a jeho sluzby jsou vyuzivany bez zaplaceni sluzeb.
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e  zpUsobené nedbalosti.

Kyberneticka rizika zplsobena nedbalosti/neopatrnosti zahrnuiji:
o omylem smazana data,

o fyzické poskozeni pocitacového systému nebo jiného prvku datové komunikace.

o poskozeni dat, systém( nebo jinych prvkd v dasledku neznalosti internich (pravnich
nebo technickych) akt(,

o dalsi chyby uzZivatele.
b) Technické chyby (napf. chyba softwaru nebo hardwaru).
c) Vis maior (vyssi moc).

Mezi kybernetické hrozby zplsobené vyssi moci patii napriklad:
o neocekavany vypadek napajeni (pokud se nejednd o nebezpeci zplsobené lidskou
nedbalosti),

o prirodni udalosti (blesky, boure atd.) nebo katastrofy (povodné, zemétreseni atd.),

o pozar (pokud se nejedna o nebezpeci zplsobené ¢lovékem).

2. Zdroje pusobeni
a) Interni hrozby (zdroj hrozby je uvnitf organizace).

b) vné&jsi hrozby (zdroj hrozby je mimo organizaci).'**

3. Cile ohrozZeni
a) Utok triady CIA.

e Duvérnost - napf. krddezZ dat, pristupovych Gdaji a kli¢h, pocitacového vybaveni
atd.

e Integrita - chyby v databazich, nastaveni opravnéni atd.

e Dostupnost - napf. Utoky DoS a DDoS, fyzické utoky na servery a strukturovanou
kabelaz, vypadky napajeni atd.

b) Utok na prvek kybernetické bezpeénosti.

e Lidé - utoky socialniho inZenyrstvi (v redlném svété, ale i v kyberprostoru), phishing,
malware, kradeze atd.

e Technologie - vSechna nebezpeci uvedend v oddile 1 této klasifikace. Typicky
mohou nebezpeci plsobit na:

o hardware (koncové pocitaové systémy, servery, sitové radice, loT atd.).
o databdze,

o sité a sitové infrastruktury,

o software (operacni systém nebo jiné aplikace),

o informace a data uloZenad v pocitacovych systémech.

133 O jednotlivych kybernetickych atocich viz naptiklad KOLOUCH, Jan. Kyberkriminalita. Praha: CZ.NIC, 2016, s.
181 a nasl.

134 Podrobnéjsi informace naleznete napiiklad v POZAR, Josef. Vybrané hrozby informacni bezpecnosti v organizacich.
[online]. [citovano 6. ¢ervence 2018]. Dostupné z: https://www.cybersecurity.cz/data/pozar2.pdf.
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e Procesy - neautorizované testovani bezpecnosti nebo funkcénosti procesi

nastavenych v organizaci apod.
4. Motivace

Pokud je hrozba zplUsobena umyslnym jednanim osoby, je tfeba se zabyvat motivaci hrozby. Analyzou
motivace takového jednani Ize v ramci procesu reakce na hrozbu vypracovat ndpravnd opatreni, ktera
zabrani tomu, aby tato motivace byla v budoucnu stimulovana.
V zavislosti na motivaci lze pozorovat:

e ohrozeni finan¢nich vyhod,

e hrozby s cilem ziskat konkurenéni vyhodu,

e hrozby, aby prokazaly své schopnosti,

e odvetné vyhrizky,

e nebezpedi vyplyvajici z nedodrzovani predpisd.t®
5. Typ nebezpeci

e socidlni inZenyrstvi,

e botnet,

e Skodlivy software,

® ransomware,

e spam/podvod,

e podvodné nabidky,

e phishing, pharming, spear phishing, vishing, smishing,
e hackovani,

e Cichani,

e Utoky DoS, DDoS, DRDoS,

e Sifeni Skodlivého obsahu,

e kradez identity,

e APT (Advanced PersistentThreat),
e kyberterorismus,

e kybernetické vydirani.

V pfiloze 3 vyhlasky o kybernetické bezpecnosti jsou pfikladné uvedeny nékteré hrozby. Podle této
vyhlasky se hrozbou rozumi:

e poruseni bezpecnostnich zasad, neopravnéné cinnosti, zneuZiti opravnéni ze strany uZzivatell a

spravcl,
e porucha nebo selhani technického vybaveni a/nebo softwaru,
e zneuziti identity,
e pouZivani softwaru v rozporu s licené¢nimi podminkami,
e Skodlivy kod (napft. viry, spyware, trojské koné),
e naruseni fyzické bezpecnosti,
e preruseni sluzeb elektronickych komunikaci nebo doddavek elektfiny,

e zneuziti nebo neopravnéné Upravy udajq,

135 pfed &/m se chranit? - Bezpe&nostni hrozby, udalosti, incidenty. [Online]. [cit. 2018-07-06]. Dostupné z:
https://www.kybez.cz/bezpecnost/pred-cim-chranit
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e ztrata, kradez nebo poskozeni majetku,

e nesplnéni smluvniho zdvazku dodavatelem,
e nespravné chovani zaméstnancl,

e zneuziti vnitfnich zdrojl, sabotaz,

e dlouhodobé preruseni sluzeb elektronickych komunikaci, dodavek elektfiny nebo jinych zakladnich
sluzeb,

e nedostatek zaméstnancl s potfebnymi znalostmi,
e cileny kyberneticky Utok s vyuzitim socidlniho inZenyrstvi a Spionaznich technik,
e zneuZiti vyménitelnych technickych pamétovych médii,

e zasahy do elektronické komunikace (odposlech, modifikace).

e Prosise a Mandiva charakterizuji "pocitaCovy bezpecnostni incident" (ktery lze chapat jako
pocitacovy Utok nebo pocitacovy trestny c¢in) jako nezakonnou, neopravnénou a neprijatelnou akci
tykajici se pocitacového systému nebo sité. Cilem tohoto jednani muize byt napfiklad kradez
osobnich Udajd, rozesilani spamu nebo jiné obtéZovani, zpronevéra, sifeni nebo drzeni détské
pornografie atd.!3®

e Jirdasek a kol. definuji bezpecnostni incident jako "uddlost, kterdé miiZe zplisobit nebo vést k
naruseni informacnich systémi a technologii a pravidel definovanych k jejich ochrané (bezpecnostni
politiky)".*3

e Definici bezpecnostni udalosti Ize nalézt také v bodé 3.5 normy ISO/IEC 27001, kde se uvadi, ze
takovou udalosti je: "identifikovatelny stav systému, sluzby nebo sité, ktery naznacuje moZné
poruseni bezpecnostni politiky nebo selhdni bezpecnostnich opatrieni. MizZe to byt také jakdkoli
jind situace, kterd predtim nenastala a kterd miZe byt relevantni pro bezpecnost informaci."

e Podobnou definici Ize nalézt v dokumentu NIST 800-61 Computer Security Incident Handling Guide,
ktery uvadi, Ze bezpecnostni incident je "uddlost s negativnimi dusledky, jako je selhdni systému,
zahlceni paketl, neoprdvnéné pouZiti systémovych oprdvnéni, neoprdvnény pristup k citlivym
udajiim nebo spusténi skodlivého kédu, ktery znici data". 138

o Kybernetickd bezpecnostni udalost je rovnéz definovana v ¢l. 7 odst. 1 zakona o kybernetické
bezpecnosti jako "uddlost, kterad miZe zpisobit naruseni bezpeénosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluZeb nebo bezpecnosti a integrity siti elektronickych
komunikaci".

e De facto se jedna o udalost bez realnych negativnich dusledkd pro komunikaéni nebo IT systém, ve
skutecnosti jde pouze o hrozbu, ktera vSak musi byt realna.

e Vhodna definice incidentu bezpe¢nosti informaci je uvedena v normé ISO/IEC 27001. V ¢lanku 3.6
této normy je incident bezpecnosti informaci definovdn jako "jedna nebo vice nezamyslenych nebo

136 PROSISE, Chris a Kevin MANDIVA. Incident response & computer forensics, 2. vyd. Emeryville: McGraw-Hill,
2003, s. 13.

Srov. dale CASEY, Eoghan. Digital Evidence and Computer Crime. Forensic Science, Computers, and the Internet,
druhé vydani. London: Academic Press, 2004, s. 9 inast.

137 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Tteti
aktualizované vydani. Praha: AFCEA, 2015. s. 28. Dostupné z: https://nukib.cz/download/aktuality/container-nodeid-
665/slovnikkb-cz-en-1505.pdf.

138 Pritvodce reSenim pocitacovych bezpecnostnich incidentii [online]. [cit. 2018 8 13], s. 6. Dostupné z:
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-6112.pdf.
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neocekdvanych bezpecnostnich uddlosti, které s vysokou pravdépodobnosti ohroZuji cinnost
organizace a ohroZuji bezpecnost informaci”.

e Velmi podobnou definici pocitacového bezpecnostniho incidentu Ize nalézt také v dokumentu NIST
800-61 Computer Security Incident Handling Guide, ktery uvadi, ze se jedna o "poruseni nebo

bezprostredni hrozbu poruseni bezpecnostni politiky, politiky pfFijatelného pouZivani (systému,

sluzby) nebo standardnich bezpeénostnich postup(i”.**°

e Kyberneticky bezpecnostni incident je rovnéZ definovan v § 7 odst. 2 zdkona o kybernetické
bezpecnosti jako "naruseni bezpecnosti informaci v informacnich systémech nebo naruseni
bezpeénosti sluzeb nebo bezpeénosti a integrity siti elektronickych komunikaci v disledku
kybernetického incidentu. "

e Zdikce zakona je zfejmé, ze udalost mlze byt zplsobena jak Umyslnym, tak nedbalostnim jednanim
Clovéka, ale také vyssi moci. Podstatné je, Ze doslo k naruseni bezpecnosti informaci nebo sluzeb a
s nimi spojenych systému IKT.

e Jirdsek a kol. definuji kyberneticky utok jako "Utok na IT infrastrukturu s cilem zpusobit Skodu a
ziskat citlivé nebo strategicky dilezité informace. Nejcastéji se pouZiva v souvislosti s politicky nebo
vojensky motivovanymi ttoky".*°

e Kyberneticky utok'* Ize definovat jako jakoukoli imyslnou akci utoénika v kyberprostoru, ktera je
zamérena proti zajmUm jiné osoby.

e Pri definovani obsahu pojmu kyberkriminalita je dlleZité si uvédomit, Zze s rostouci mozZnosti
vyuziti prostfedkl informacnich a komunikacnich technologii roste i moznost jejich vyuZiti (zneuziti)
k pachani trestné Cinnosti. Proto v zasadé neexistuje univerzalni, vSeobecné pfrijimana definice,
kterd by plné vystihovala rozsah a hloubku tohoto pojmu.

e V nejobecnéjsi roviné lze kyberkriminalitu definovat jako €innost namifenou proti pocitacovému
systému, pocitacové siti, datim nebo uZivatelim nebo jako ¢innost, pfi niZ je pocitacovy systém
vyuZivan jako nastroj ke spachani trestného ¢inu. Skutecnost, Ze pocitacova sit nebo kyberprostor
je prostfedim, v némz se tato Cinnost odehrava, je pro pouziti definice kyberkriminality zasadni.

e CERT (Computer Emergency Response Team) aCSIRT (Computer Security Incident Response Team).
Ackoli kazda z téchto zkratek ma trochu jiny vyznam a hlavné trochu jinou historickou genezi, ve
skutecnosti Ize dnes obé zkratky chapat jako stejny typ tymu - tym, ktery je zodpovédny za feSeni
bezpeénostnich incidentli a (kybernetickych) hrozeb ve své jasné vymezené oblasti plisobeni, z
pohledu uzivatelti nebo jinych tymd misto, na které se mohou obratit se zjisténym bezpeénostnim
incidentem, pozadat o spolupraci, sdileni informaci, pomoc apod.

e Tymy CERT/CSIRT jsou zfizovany na urovni jednotlivych organizaci, a to jak organizaci, které
zprostredkovavaji provoz internetu (poskytovatelé internetovych sluzeb), tak organizaci, které
vyuzivaji internet ke své hlavni ¢innosti (napf. IT spolec¢nosti, poskytovatelé obsahu, banky).

e Primarnim ukolem kazdého tymu CSIRT je reagovat na hrozbu ("reakce") a spolupracovat pfi
feSeni incidentl. Tym CSIRT se obvykle zabyva problémem, ktery se vyskytne v oblasti jeho
odpovédnosti (napf. v jeho vlastni sitové infrastruktufe), tj. tam, kde ma redlnou motnost
zasahnout.

139 Pritvodce reSenim pocitacovych bezpecnostnich incidentii [online]. [cit. 2018-02-17], s. 6. Dostupné z:
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf.

140 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. [online]. Treti
aktualizované vydani. Praha: AFCEA, 2015. s. 71. Dostupné z: https://nukib.cz/download/aktuality/container-nodeid-
665/slovnikkb-cz-en-1505.pdf.

141 Je nutné odlisit pojem bezpe€nostni incident od kybernetického Gtoku, ktery predstavuje poruseni bezpecnosti IS/IT
a pravidel definovanych k jeji ochrané (bezpecnostni politika).
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e Nejedna se o nic pfevratného a prakticky neexistuje; kazda vétsi organizace, poskytovatel internetu
nebo sluzeb ma bezpecnostni tym. Hlavni rozdil mezi béZznym bezpecnostnim tymem a CERT/CSIRT
spociva v zavazku ke globalni bezpecnostni infrastruktuie, sdileni informaci v ramci této
infrastruktury a dodrzovani stanovenych formalnich postupu.

e V kazdé zemi hraji dllezZitou a specifickou roli zastfesujici narodni a vladni vrcholové tymy, kterym
bude vénovana samostatna podkapitola.

e Zakladnim pozadavkem komunity je, aby CERT/CSIRT vefejné oznamil své kontaktni udaje a
pravidla ¢innosti:

o ktery je jeho provozovatelem,
o ktefijsou jejimi ¢leny,
o Jak a kdy Ize tym kontaktovat,

o jaké sluzby nabizi.

Rozsah (Cislo AS™?, sit, domény, sluzby), v némZ je tym opravnén jednat a jak, tj. vymezeni jeho
pravomoci a odpovédnosti. Na zakladé rozsahu je pak tym kontaktovan (napf. napadenymi) a fesi
prislusné problémy (incidenty).

e Termin feSeni bezpecnostnich incidentli mize byt rlizné konkrétni v zavislosti na konfiguraci tymu a
jeho internich politikdch - mizZe jit o prostou eliminaci utoku (vyfazeni zdroje problému, napf.
odpojenim napadeného pocitacového systému od sité), vypatrani utocnika, rychlé obnoveni
provozu napadené sluzby/sité atd.

e Aby se tym mohl oficidlné nazyvat CERT/CSIRT, musi predevsim nabizet sluzbu feSeni nebo
koordinace feseni bezpecnostnich incidentl v rdmci své vymezené plisobnosti, ¢imZ se naplnuje
myslenka "reakce", jak se pouzivad ve zkratkdch CERT/CSIRT, tj. musi byt schopen reagovat na
bezpecnostni incident.

e Z "vnéjsiho" hlediska se tym stavd tymem CERT/CSIRT, kdyZz je jako takovy pfijat ostatnimi
existujicimi tymy CERT/CSIRT na svété. Cesta k ziskani statusu tymu CERT/CSIRT neni slozitd, na
zacatku cesty staci jasné deklarovat nasledujici:

1. Zakladni kontaktni informace - nazev tymu, nazev organizace, kterd tym ftidi, -e-mailova adresa
(adresy) tymu, na kterou lze hlasit bezpecnostni incidenty nebo kontaktovat tym, telefonni Cislo
(Cisla) tymu, adresa kancelare, jména ¢len(l tymu, hodiny, kdy Ize tym kontaktovat, atd.

2. Rozsah plisobnosti tymu - definuje, za co je tym zodpovédny a jaka je jeho Uloha. To samoziejmé
zavisi na tom, o jaky tym se jednad. Je mozné zfidit tymy zhruba nasledujicich typ(:

= nterni - provozuje a odpovida za uréitou sit (napt. urcity rozsah IP adres, domén) a je obvykle
konfigurovan provozovatelem site,

= Koordinace - tym, jehoZ hlavnim Ukolem je koordinovat feSeni bezpecnostnich incident(, nikoli
je resit,
= yendor - tym zabyvajici se bezpecnostnimi incidenty, které se tykaji konkrétniho produktu (SW),

" pndrodni, vladni - zvlastni pfipady zaloZené na principech prvnich dvou zminénych tym (interni
a koordinacni), jejich rozsah a Uloha zavisi na zfizovateli a ¢asto i na legislativé konkrétni zemé.

3. Nabizené sluzby - CERT/CSIRT musi provozovat minimalné sluzbu reakce na bezpecnostni incidenty.

e Organizacnim zakladem je jiz zminéna "pfipravenost" k reseni problému, tj. definovani zakladnich
pravidel tymu tak, aby kazdy ¢len tymu znal svou roli, povinnosti a odpovédnost, politiku feseni

142 AS - autonomni systém. Autonomni systém je soubor IP siti a smé&rovacii pod spole¢nou technickou spravou, ktery
predstavuje spole¢nou smérovaci politiku vici internetu.
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bezpecnostnich incident(l, pravidla komunikace, sdileni a vymény informaci, spoluprice atd.
Zakladem v této oblasti je obecné dobre zvladnuty tzv. incident management.

e CERT/CSIRT jsou zfizovany na dobrovolné bazi a maji zdjem na efektivni vzajemné komunikaci,
sdileni relevantnich informaci a znalosti a spolupraci. Z tohoto dlvodu se tymy sdruZuji v
mezinarodnich organizacich. V soucasné dobé jsou nejzndméjSimi a nejaktivnéjsimi organizacemi,
které se touto problematikou zabyvaji a vytvareji vhodné prostfedi pro dosazeni vyse uvedenych
cilt, mezinarodni organizace GEANT*? a FIRST (Forum for IncidentResponse and Security Teams)'** .

e Evropska organizace GEANT poradéd nékolik aktivit, kterych se v p¥ipadé zajmu mohou Ulastnit
globalni CERT/CSIRT:

TF-CSIRT (Task Force for CSIRT) je pracovni skupina, kterd umozfiuje tymUm spolupracovat na
pravidelnych dvoudennich schiizkdch konanych ttikrat rocné (hostitelem této schiizky je obvykle
tym CERT/CSIRT). Vice informaci naleznete na adrese: https://tf-csirt.org/.

Skoleni CSIRT - slouzi ke $koleni novych €lenti tym@ CSIRT/CSIRT nebo téch, ktefi se teprve chystaji
tym CERT/CSIRT zaloZit. Kond se obvykle dvakrat rocné a skoliteli jsou zkuseni ¢lenové
renomovanych tymG CERT/CSIRT a dalsi Spickovi bezpecnostni odbornici. Vice informaci naleznete
na adrese: https://tf-csirt.org/transits/.

Trustedintroducer'® - Ufad, jehoZ hlavnim Ukolem je budovat davéru mezi tymy CERT/CSIRT a
pomahat pfi vytvareni novych tymu. Vice informaci naleznete na adrese: https://www.trusted-
introducer.org/.

e Mezi stavajicimi tymy musi byt také alespon dva tymy (tzv. sponzofi), které budou novy tym
podporovat, a Zadny ze stdvajicich tym( nemUzZe mit proti prijeti nového tymu namitky. Pokud vse
probéhne v poradku, informace o novém tymu jsou vedeny na seznamu vedeném kancelafi Tl (a
nékteré z nich jsou zverejnény), tym ziska status tymu uvedeného na seznamu a komunita nového
¢lena privita.

e V pfipadé FIRST je vstupni procedura velmi podobn3, ale konci ¢lenstvim, nikoli statusem.

e S TrustedIntroducer je mozné ziskat dalsi, dllezitéjsi statusy, a to akreditovany a certifikovany.
Rozdily jsou nasledujici:

Tym, ktery byl zafazen do seznamu, o sobé poskytl zakladni informace, deklaroval ochotu chovat se
jako tym CSIRT a byl komunitou pfijat.

Tym s akreditovanym statusem deklaruje Uroven praxe, kterou si komunita preje, a zavazuje se
dodrzovat spole¢né zasady TI.

Certifikovany tym pak prokazal svou "Uroven vyspélosti" prostfednictvim certifikacniho procesu.

e Akreditace nebo certifikace tymu vyzaduje trvalé Usili o udrzeni statusu tymu. Soucasti tohoto usili
je povinnost aktualizovat informace o tymu v seznamu TI. Pokud tak nebudete Cinit delSi dobu,
muUZe to vést ke ztraté statusu tymu a v nejhorsim pripadé k vylouceni z komunity.

e Dalsi organizaci pUsobici v oblasti bezpecnosti je ENISA (Evropska agentura pro bezpecnost siti a
informaci, http://www.enisa.europa.eu/). Uzce spolupracuje s ¢lenskymi staty EU a soukromym
sektorem a zahrnuje celou fadu cinnosti, véetné celoevropskych cvi¢eni v oblasti kybernetické
bezpecnosti, vypracovavani ndrodnich strategii kybernetické bezpecnosti, spoluprace a budovani
kapacit mezi skupinami CERT/CSIRT, feSeni otdzek ochrany osobnich Udaji a prace na vyvoji a
provadéni pravnich predpisl v oblasti bezpecnosti sitovych informaci (NIS).

13Sdruzeni vzniklo slou¢enim sdruzeni TERENA (Trans-EuropeanResearch and Education Networking
Association) a DANTE.

144 Dalsi informace o soutézi FIRST najdete na adrese: https://www.first.org

145 Delsi také TIL

118



er vz

Tymy CERT/CSIRT nemaji Zadnou oficialni hierarchii, kterd by jeden tym nadfazovala druhému.
Vsechny tymy jsou si z hlediska fungovani, komunikace, spoluprace a sdileni informaci rovny a
nejsou v téchto oblastech omezovany.

Ve svété tym0 CERT/CSIRT je klicova ochota sdilet dtileZité informace o incidentech a hrozbach. K

o vv o vv

tomu je nezbytné, aby si tymy navzajem dlvérovaly a aby uZivatelé dlvérovali svym tymuim.

Narodni tym CERT/CSIRT funguje jako posledni instance, na kterou je mozné se obratit s Zadosti o
pomoc a zdsah. Jeho ucelem (v rdmci zemé nebo regionu, kde plsobi) je plsobit jako prostfednik
mezi napadenou stranou a iniciatorem problému a usnadnit jeho Uspésné vyreseni.

Tymy zemi (obvykle) nemaji kontrolu nad fyzickou infrastrukturou, takZze nemaji (na rozdil od
internich/instituciondlnich tym() moznost pfimo zasahovat. Jejich Ulohou je zprostfedkovavat
kontakty nebo koordinovat (odtud typ koordinacni tym) ¢innost rtznych aktérd, pokud je problém
vétsi a vyzaduje spoluprdaci vice aktéra.

Narodni CERT/CSIRT ma obvykle ve svych povinnostech vzdélavani a spolupraci. To zahrnuje jak
vzdélavani verejnosti, tak praci v ramci internetové infrastruktury. Cilem je podporovat zakladani
dalSich CERT/CSIRT v zemi, jejich uvedeni na mezinarodni scénu a podpora zavadéni standardnich
postupll a praktik. To vSe vyrazné zvySuje transparentnost prostredi a dava napadenym Sanci na
ucinnou napravu.

Vladni CERT/CSIRT se obvykle zamérfuji na statni a mistni organy a na reseni incidentd, které
ohroZuji bezpecnost statu a jeho sluzeb. VIadni CERT/CSIRT miize mit podobu interniho tymu se
schopnosti pfimo zasahnout v pfipadé problému. Jeho existence je obvykle podporena legislativou.

Proces hlaseni a reSeni bezpecnostnich incidentti (nebo vlastné "na koho se mam obrétit, abych
nahlasil nebo vyresil bezpecnostni incident") Ize posuzovat ze dvou hledisek. Z pohledu technikd
(spravcd sité a sluzeb, ¢lenl bezpeénostniho tymu) a z pohledu uZivateld.

Pro techniky (spravce siti a sluzeb, ¢leny bezpecnostnich tymu) je odpovéd na otazku "na koho se
mam vlastné obratit, aby pfijal opatfeni" zcela zfejma, ale vyplyva ze zkuSenosti a predevsim z velmi
dobré znalosti internetového prostfedi a jeho zakladnich principl, stejné jako z toho, kde najit
kontaktni informace o rliznych existujicich sitich, sluzbach, doménach atd.

Regionalni internetové registry (RIR) uchovavaji a sdileji informace o tom, komu byl pfidélen blok IP
adres. Svét je rozdélen do regionll a kazdy RIR (v soucasnosti RIPE, ARIN, APNIC, LACNIC, AFRINIC)
pridéluje IP adresy pro svlj region. Region Evropy, Stfedniho vychodu a ¢asti Asie spravuje RIPE
NCC (https://www.ripe.net/).

Proces hlaseni a feseni bezpecnostnich incident(i (odborné incident handling) neni striktni, naopak,
hodné zalezi na zkuSenostech a nékdy i kreativité osoby, kterd tento proces provadi. Vyména
informaci mezi tymy je obvykle rychla a efektivni, i kdyZ ani to ¢asto nezarucuje rychlé vyreseni,
protoze celkova infrastruktura je na to stale jeSté pomérné "fidka" a bohuzel je tfeba fici, Ze Uroven
tym je rlzna.

Optimalni stav infrastruktury by byl, kdyby kazda IP adresa byla v dosahu oficialniho CSIRT. V této
situaci je vsak infrastruktura tym0 CERT/CSIRT na hony vzdalena.

Z pohledu bézného uzivatele je situace velmi neprehledna a v podstaté matouci. Co ma tedy
uzivatel v pripadé bezpecnostniho incidentu délat a na koho se ma obratit? Tézko lze po uZivateli
pozadovat, aby se dozvédél o CERT/CSIRT, nasSel ten spravny, prostudoval jeho zasady hlaseni
bezpecnostnich incidentd a podnikl prislusné kroky.
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V prvni fadé by se uZivatelé méli obratit na svého spravce sité nebo sluzby (pokud ho maji) nebo
na svého poskytovatele pripojeni, tj. helpdesk poskytovatele internetovych sluieb nebo jeho
uzivatelskou podporu. Na strané poskytovatele internetového pripojeni by mélo existovat jasné
popsané kontaktni misto, na které se uzivatelé mohou a méli by se obratit, pokud se stanou teréem
utoku, zjisti bezpecnostni incident nebo maji pocit, Ze néco neni v poradku.

Mezi tymem zemé a vladnim tymem probiha velmi Gzka spoluprace a vyména informaci a
relevantnich Udajl, a tak se nahlaseny problém predava k reseni jednomu tymu nebo se pfimo
pracuje na jeho reseni.

Obecné by vsak bylo Zadouci, aby spravci siti a sluzeb a ¢élenové bezpeénostnich tymu ovladali a
uplatiiovali zasady procesu fFeSeni incidentll a maximalizovali komunikaci pfimo (nikoli
prostfednictvim tym0 vyssi arovné). Diky tomu je proces fesSeni incidentl rychly a efektivni; dalsi
mezikroky mohou pfinést zpozdéni a bohuzZel i naruseni. Ale jak jiz bylo zminéno, zalezi na
zavaznosti situace a reSeného problému

CERT/CSIRT a jejich infrastruktura nejsou obecné komplexni a nepfedstavuji bezpeénost "v
kostce".

Dne 6. Cervence 2016 pfrijal Evropsky parlament smérnici Evropského parlamentu a Rady (EU)
2016/1148 ze dne 6. Cervence 2016 o opatfenich pro vysokou spole¢nou Uroveri bezpeénosti siti a
informacnich systému v Unii (smérnice o bezpecnosti siti a informaci).

Na zakladé zakona o kybernetické bezpeénosti jsou v Ceské republice povinné zfizeny dva tymy
CERT/CSIRT: narodni a vladni. Kazdy z téchto tym0 ma presné vymezenad zdkonnd prava a
povinnosti (§ 17 a nasl. zdkona o CERT).

Smérnice o bezpecnosti siti a informaci stanovi pravni opatfeni ke zvySeni celkové urovné
kybernetické bezpecnosti v EU tim, Ze zajisti:

o pfipravenost clenskych statd tim, Ze od nich vyZaduje, aby byly dostatecné vybaveny.
Napfiklad v tymu pro reakci na pocitacové bezpecnostni incidenty (CSIRT) a v prislusném
vnitrostatnim orgdnu NIS,

o spoluprace mezi vSemi Clenskymi staty prostfednictvim vytvoreni skupiny pro spolupraci,
kterd bude podporovat a usnadfiovat strategickou spolupraci a vymeénu informaci mezi
Clenskymi staty.

o kulturu bezpecénosti v odvétvich, ktera jsou klicova pro nase hospodarstvi a spolecnost a
kterd jsou do znacné miry zavisla na IKT, jako je energetika, doprava, vodni hospodarstvi,
bankovnictvi, infrastruktura financnich trh(, zdravotnictvi a digitalni infrastruktura.

Clenské staty zaujaly k provadéni NIS réizné piistupy.
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3. Béhem vyuky

Nékolik ndpadu na aktivity:

WORKSHOPY
1. analyzovat potfebu bezpecnostniho tymu v organizaci.

2. Definice jednotlivych aktiva SWOT analyza ve vztahu k nim.
3. Vytvoreni a zaclenéni bezpecnostniho tymu do organizace - pfijeti pravidel a zasad.
4. Simulace kybernetického incidentu nebo udalosti namifené proti organizaci.
5. Rizeniincidentd.
6. Analyza pfijatych opatfeni.
7. Sdileniinformaci s ostatnimi.
KONTROLNI OTAZKY
1.
e Cojetriada CIA?
e Jak Ize definovat kybernetickou bezpecnost?
e Jakeé jsou prvky kybernetické bezpecnosti?
e Co se rozumi aktivy?
e Jak Ize definovat zranitelnost?
2.
e Coje to tym CSIRT/CERT?
e Jak se tym CSIRT/CERT vytvati a zaklada?
e Na co se zaméfuje ndrodni tym CSIRT?
e Na co se zaméfuje vladni tym CSIRT?
e Jaké jsou zakladni pozadavky komunity na tym CSIRT/CERT?
3.

e Existuje hierarchie mezi tymy CSIRT/CERT?

e Jak je definovana plsobnost tymu CSIRT/CERT?

e Kdo je vladni tym CSIRT/CERT?

e Kdo je narodni tym CSIRT/CERT?

e Jaké jsou role a odpovédnosti ostatnich tym( CSIRT/CERT?

e Jak jsou ve vasi zemi sestaveny tymy CSIRT/CERT?
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Prace ve dvojicich/skupinach

e Dvojice - miniprojekt
Studenti si ve dvojicich vyberou jedno z probiranych témat. Zapisi své zavéry a predstavi je
ostatnim. Po prezentaci si ostatni studenti pfipravi doplfujici otazky pro prezentujici skupinu.

e Mapa myslenek
Studenti si ve dvojicich vyberou jedno z probiranych témat a vytvofi myslenkovou mapu, kterou
pak v kratké prezentaci popisSi ostatnim studentim.

e Klicova slova
Studenti ve dvojicich samostatné vyberou kli¢ova slova ze slovnicku.

Definice téchto slov napisi na prouzky papiru. Prouzky otoci prazdnou stranou nahoru. Jeden student si
vybere prouzek, precte definici a druhy student hleda odpovidajici klicové slovo.

nebo

Studenti si na papir napisi nékolik klicovych slov ze slovnicku. Karti¢cky otoéi prazdnou stranou nahoru.
Jeden student si vezme prvni karti¢ku a fekne, co dané slovo znamena. Druhy student klicové slovo hada.

e 10klicovych slov
Studenti si vyberou 10 klicovych slov souvisejicich s vybranym tématem. Téchto 10 kli¢ovych slov

predaji ostatnim dvojicim. Dvojice napisi text, ktery musi obsahovat vSechna klicova slova. Jedna
véta muzZe obsahovat pouze jedno klicové slovo. Text se tedy skldda minimalné z 10 vét.

e Panelova diskuse
Studenti si vyberou 3 fecéniky. Kazdy recnik si vybere jedno téma, o kterém bude diskutovat. Ostatni
studenti kladou otazky k tématim. Kazdy mluvéi mize pouzit typ odpovédi -PRAVDA X NEPRAVDA.
Za kazdou pravdivou odpovéd ziskd student bod, napf. znamend GDPR General Data Protection
Regulation? - PRAVDA X NEPRAVDA.

4. Internetové zdroje

Viz bibliografie nize

5. Dalsi otazky/testy

VYBERTE SPRAVNOU ODPOVED:
(Spravna odpovéd byla zvyraznéna)

1. je soubor opatreni prijatych k ochrané pocitacového systému pred

neopravnénym pristupem nebo Utokem.

a) Cybersafe
(b) Bezpecnost v kyberprostoru
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c¢) Kyberneticka bezpecénost
d) Cybersecure

Mezi prvky kybernetické bezpeénosti patfi:

(a) lidé, technologie, procesy
(b) realita, software, hardware
(c) dodavatelé, virtualita, postupy

(d) uzivatelé, technologie, problémy

oznacuje situaci, kdy k informacim, datim nebo informacnim a

komunikaénim technologiim maji pfistup pouze ti, ktefi jsou k tomu opravnéni.

(a) Davéryhodnost
b) Realita

(c) Autenticnost
(d) Davérnost

Pro kazdé riziko se vypocita stupen vyznamnosti rizika, ktery lze vyjadFit nasledovné:
a) Vyznamnost rizika = dopad rizika * pravdépodobnost vyskytu rizika

(b) Vyznamnost rizika = rozsah rizika * pravdépodobnost rizika.

¢) Vyznamnost rizika = dopad rizika * moZnost vyskytu rizika

d) Vyznamnost rizika = Rizikové problémy * Pravdépodobnost vyskytu rizika

jsou technické prostredky, zaméstnanci a dodavatelé podilejici se na

provozu, vyvoji, spravé nebo zabezpeceni systému ICT.

(a) Podkladova aktiva
(b) Bézna aktiva

(c) pFijmy

(d) Vedlejsi aktiva

oznacuje slabinu v prostfedku, softwaru nebo zabezpeceni, kterou vyuziva

jedna nebo vice hrozeb.

a) Krehkost

(b) Zranitelnost
c) Slabost

(d) Pochybnost

je moznost Skodlivého pokusu o poskozeni nebo naruseni sité nebo

pocitacového systému.
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a) Kyberneticka hrozba
(b) Kyberkultura

c) Kyberneticka energie
d) Kyberkriminalita

8. Coznamena zkratka CSIRT?

(a) Tym pro reseni pocitacovych havarijnich situaci

(b) Reakce tymu na pocitacové bezpecnostni incidenty
(c) Tym pro feseni pocitacovych havarijnich situaci

(d) Tym pro reakci na pocitacové bezpecnostni incidenty

9. Tymy CERT/CSIRT nemaiji zadnou oficialni hierarchii, kterd by jeden tym nadfazovala druhému.
Vsechny tymy jsou , pokud jde o fungovani, komunikaci, spolupraci a sdileni

informaci, a nejsou v téchto oblastech omezeny.

(a) rtzné

(b) stabilni

(c) stejny

(d) nespecifikované

10. Clenské staty pfijaly k provadéni NIS pfistupy

(a) stejny
(b) totozny
(c) spolecné

(d) rGzné

11. Co znamena CIS?

a) Péce, vliv, dostupnost

(b) Davérnost, integrita, dostupnost
c) Spoluprace, integrita, dostupnost
d) dopad, dlvéryhodnost, dostupnost

12. Rozdil mezi béZinym bezpectnostnim tymem a CERT/CSIRT spociva predevsSim v zapojeni do
infrastruktury , vyméné informaci v ramci této infrastruktury a
dodrZovani stanovenych formalnich postupd.

(a) narodni bezpecnost
(b) globalni nepokoje
(c) globalni hrozba

(d) globalni bezpecnost
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13. Co znamena zkratka ENISA?

(a) Evropska agentura pro bezpecnost siti a informaci.

b) Evropska agentura pro sitovou a informacni bezpecnost (European Netsurfers and Information
Security Agency)

(c) Evropska agentura pro jednani a bezpecnost informaci

(d) Evropska agentura pro narodni bezpecnost a informace

14. - tym, ktery se zabyva rfeSenim bezpecnostnich incidentd, jez se tykaji
konkrétniho produktu.

a) Interni

b) Vlada

(c) Prodejce
(d) Koordinace
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Modul 5

Zaklady digitalni
forenzni analyzy



1. Uvod

Paty modul je z velké ¢asti "fyzicky" modul zaloZzeny na dilné, ktery by mél byt realizovan ve
tridé. Studentlim budou predloZeny rGzné situace, kdy doslo k naruseni nebo jiné kybernetické
hrozbé, a oni ji budou muset pfijit na kloub.

1.1 Shrnuti kurzu
Modul Zaklady digitalni kriminalistiky poskytuje teoretické a praktické vyuziti téchto znalosti pfi
shromazdovani, analyze a uchovavani dlikazl, coz vede k jejich pouziti jako dikazu u soudu.
Obsah obsazeny v programu tohoto modulu vam umozni upevnit tento cil.

1.2 Cile kurzu
Cilem tohoto modulu je poskytnout teoretické znalosti o koncepcich pocitacové forenziky a
aplikovat tyto znalosti pfi shromazdovani, analyze a uchovavani dikaz(, coz vede k jejich
pouziti jako dikazu u soudu. Obsah obsazeny v programu tohoto modulu vdm umozni upevnit
tento cil tohoto modulu.

1.3 Obsah kurzu

Vzhledem k praktické povaze kurzu bude probihat prevazné v hodinach fyziky pod
vedenim instruktora. V ramci workshopu budou mit studenti za Ukol zajistit misto Cinu a
ziskat co nejvice prikaznych stop o priibéhu incidentu, utrpénych ztratach a moznych
stopach.

1.4 Cile uceni

- zakladni definice
- zajisténi vécnych dukazd
- zabezpeceni digitalnich dikaz(
- pouziti dikazd u soudu
1.5 Potiebné vybaveni a materialy
Pocitatova mistnost s pristupem na internet

1 Pen Disk (pamétova karta) < 8 GB
1 Pen Disk (pamétova karta) > 8 GB
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1.6 Sylabus

Vysledek uceni

Student, ktery Gspésné absolvuje tento modul, bude znat/umét nasledujici.

4. identifikace a analyza informaci uloZzenych v provoznich systémech

5. Pouziti analytickych nastroji OpenSource

6. Pripadové studie z oblasti digitalni forenzni analyzy
a. Pripadova studie: Hacking pomoci nastrojd Windows SO

NOVINKY
W1 Student zna modely digitalni forenzni analyzy
W2 74k zna vztah mezi stopami, diikazy a zloc¢inem.
DOVEDNOSTI
Ul Student vypracovava forenzni zpravy
U2 Student na misté ¢inu identifikuje, shromazduje, ziskava a zajistuje digitalni
dlkazy pomoci riznych technik, pricemz chrani neporusenost dikaza.
U3 Student uplatiuje osvédcené postupy a praktiky pfi ziskavani a zpracovani
digitalnich dlkaz0.
Student je obeznamen s rlznymi technikami pocitacové forenziky pro sbér a
ua analyzu rliznych typu digitalnich dikaz( s vyuZitim specifickych technik a
nastroja.
SOUTEZE
K1 | Bude schopen pracovat jako ¢len nebo vedouci vysSetfovaciho tymu.
Obsah modulu (program prednasek a dalSich aktivit) Sg::iz R LT
PREDNASKY
1. pojmy, definice a modely
WORKSHOPY
1. Zajisténi a shromazdovani digitalnich dikazd na mistech ¢inu
2. Postupy pro ziskani digitalnich dikaz(
a. Sterilizacni postupy
b. Akviziéni techniky
W1, W2
u1-4
3. Shromazidovani a analyza informaci K1
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Metody ovérovani vysledkl uceni

Formy kreditnich trid
N> [0}
© = c o} )
c —_
S % € £ 35 2 B
> U o C N .
. v . g o Q n © [} = =] :
(%2} N— c—
Vysledek uceni 3 £ 35 3 o . N @ v =
~ w | xZ| 2G| @ s < s | B
— c (= 5O — ~ © |73 +
c E >0 U — z =2 o 2
+ Q T o c (@)
3 g | = 0 X 2 =
a ;{3 ;(3 E Q
NOVINKY
W1 X X
X X
DOVEDNOSTI
Ul X X
u2 X X
U3 X X
U4 X X
SOUTEZE
K1 | | | | | | x| | x|

Zustatek kredita ECTS

Forma pracovniho zatizeni student(

Pocet hodin

Pocet hodin s pfimou ucasti akademického pracovnika

1.1 | Ucast na prednaskach 4
1.2 | Ucast na seminafich
1.3 | Ucast na seminafich 30
1.4 U¢ast na laboratornich ¢innostech
1.5 | Uéast na projektech
1.6 | Ucast na konzultacich (2-3krat za semestr)
1.7 Ucast na konzultacich k projektu
1.8 | Ucast na zkouskach/testech 2
1.9 Ostatni ...
Pocet hodin stravenych za pfimé asistence akademickych
1.10 oy 26
pracovniku (soucet 1.1 - 1.9)
1.11 Pocet ECTS kreditd, které student ziskal v hodinach vyZadujicich 1
pfimou ucast akademického pedagoga)
Individualni prace studentt
2.1 Individualni studium (véetné e-learningovych prednasek) 20
2.2 Individualni pfiprava na seminare 10
2.3 Individualni pfiprava na test
2.4 Individualni pfiprava na laboratorni vyuku
2.5 Pfiprava zprav
2.6 Realizace samostatné provadénych ukoll (projekty, dokumentace)
2.7 Ptiprava na zavére¢nou zkousku/testy seminare 5
2.8 Pfiprava na zavérec¢nou zkousku/testovani prednasek 5
2.9 | Dalsi
2.10 | Pocet hodin individudlni prace (soucet 2.1 - 2.9) 40
Pocet kreditti ECTS ziskanych studentem v ramci jednotlivych
2.11 Y - 15
vzdélavacich aktivit
Celkova pracovni zatéz (h) 66
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ECTS kredity za modul 2,5

Kritéria pro hodnoceni kompetenci studentt

Minimalni poZadavky na tfi skupiny vysledkt uceni, kterych musi student dosahnout, aby predmét
absolvoval, jsou uvedeny nize v syntetické podobé. Aby Student modul absolvoval, musi byt vSechny
vysledky uceni popsané v sylabu pozitivné ovéreny osobou (osobami), ktera (které) modul vyucuje
(vyucuiji).

W - VEDOMOSTI

Hodnoceni:

Uspokojivy - Student si pamatuje a reprodukuje znalosti, které ma v ramci modulu zvladnout.

Dobry - Zak dodateéné interpretuje jevy / problémy a je schopen vyresit typicky problém.

Velmi dobre -Student je schopen fesit i sloZité problémy v dané oblasti, je schopen syntetizovat, provést
komplexni hodnoceni, vytvorit praci, ktera je originalni a inspirativni pro ostatni.

U - DOVEDNOSTI

Hodnoceni:

uspokojivy - student zna podstatu cinnosti a je schopen pod vedenim akademického ucitele provadét
¢innosti/Fesit problémy souvisejici s obsahem modulu.

Dobry - Student je schopen samostatné provadét ¢innosti / tkoly / Fesit typické problémy souvisejici s
obsahem modulu.

Velmi dobfe - Student si plné osvojil schopnost / dovednost provadét ¢innosti / ukoly / problémy

vevs

stanovené v obsahu modulu, a to i ve slozitéjsich pripadech.

K - SOCIALNIi KOMPETENCE

Hodnoceni:

uspokojivé - student pasivné vstiebava obsah modulu, prokazuje schopnost soustredit se a naslouchat.
Dobry - Zik se aktivné Gcastni vyuky, vytvari hodnotové soudy podle kritérii pfijatych v daném oboru,
dokaze aktivné spolupracovat ve skupiné.

Velmi dobfte - Zak integruje postoje podle navrzeného modelu, rozviji vlastni systém profesnich a
spolecenskych hodnot, je schopen prevzit odpovédnost za jednani skupiny, véetné vedeni.

2. Zakladni materidly pro ucitele
- VSechny definice a klicové poznamky jsou soucdsti prezentaci.

3. Aktivity
- Diskuse (kladeni otazek) - tento typ otazek se pouziva k tomu, aby se studenti zamysleli nad
postupy a vyznamem digitaIni forenziky. Uastnici by méli k odpovédi dospét sami nebo
prostfednictvim skupinovych aktivit, jako je brainstorming.

1- KdyZ najdeme dllezity dokument v podezielé sloZce na plose, jak mizeme pochopit, jak byl
dokument do této slozky ulozen? Jaké artefakty je tfeba analyzovat?

2- Kdyz vSechny indicie ukazuji na pouZiti cloudu k ukladani dllezitych dlikaz( a zname
prihlasovaci Udaje uzivatele, musime do tohoto cloudu vstoupit a analyzovat data, kterd jsou v
ném obsazena?

3- Postaci k analyze pevného disku systému Microsoft Windows pouziti sady Sleuth Kit? V jakém
kontextu bychom méli pouzit jiné ndstroje?
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VytvafFeni a analyza artefaktu - toto cviceni by mohlo byt cviéenim pro praci ve

dvojicich/skupinach. Hlavnim cilem je, aby tym vytvofil pouze jeden typ digitalniho artefaktu a

podélil se s druhym tymem o ¢innost, ktera s nim byla spojena. Druhy tym, ktery provadi analyzu,

shromazdi forenzni dlikazy z této Cinnosti. Kdyz ziskaji ocekavané forenzni vysledky, vyméni si role.

Vytvareni stranek pro analyzu artefaktt - Operacéni systémy neustale vytvareji nové artefakty,

které je tfeba podrobit forenzni analyze. Tato analyza mUlze byt pro forenzni vysSetrovatele

dllezitou informaci pfi jejich postupech.

Cviceni na misté ¢inu - U¢elem tohoto cviéeni je rozvijet prakticky obsah souvisejici s praci na misté

¢inu/nehody a s praci u pocitace s napajenim (forenzni expertiza s zivymi daty). Je tfeba ptipravit

nasledujici kroky:

1. Sestaveni scénafe - zacind pozvanim / jmenovanim student(, ktefi budou na misté
pritomni s potfebnymi nastroji, aby se stali soucasti tymu pro sbér forenznich dikaz(. Bude
nutné pfipravit typ vySetfovaného trestného ¢inu, misto sbéru, prislusné vybaveni atd.

2. Priprava poéitaca - Jedna se o nejdilezitéjsi fazi, kdy se pripravuji pocitace s potfebnymi
artefakty, které budou studenti sbirat. Bude nutné vytvofrit vSechny artefakty a po pfipravé
prvniho pocitace duplikujeme nebo naklonujeme pevny disk pro potrebny pocet pocitac
podle scénare.

3. Priprava prostoru - Pokud jde o prostor pro postupy, je nutné mit co nejrealisti¢té;jsi
scénar, jako napfiklad kterou ¢ast prostoru se sitovym smérovacem a internetem, s lidmi
jako figuranty a podobné. Pom(zZe nakreslit prostor jako v ptikladu nizZe:

H20
=  e|e &
g |gg |- B | gg gg B |
o
I 1 0 0 I 0 11 10 I 0 l
() 0 () 0 A A
Marketing o produco Contabilidade Financeiro  Desenvalvimento

Tomada de Energa

(ﬁ‘) Acces Poine
Possivels tomadas de
@ Energia (pedi permissio
para weilzar?)
Porta
—_— Parede
vidro

Mistnosti miZe byt jen jedna mistnost, ale v tomto pfipadé se nabizela moznost, aby 6
tymu pracovalo najednou, coz by jim zabralo méné casu, ale zapojilo by se vice lidi, ktefi by
pusobili jako vedouci a pozorovali jednotlivé tymy.

Vyhodnoceni - Kazdy tym pred odpojenim napajeciho kabelu shromazdi vSechny potrebné
udaje a informace s jistotou Uspésné forenzni analyzy mrtvé schranky. Zafizeni z(istane v
péci kazdého tymu, dokud tym nedoda veskeré vybaveni a zpravu o forenzni analyze.
Hodnoceni se zaméfi na tuto zpravu.
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5.

Internetové zdroje
Elektronické vySetfovani na misté ¢inu: Prirucka pro prvni pomoc, druhé vydani (ojp.gov) -
https://www.ojp.gov/pdffiles1/nij/219941.pdf

NIST SP 800-86 Prirucka pro zaclenéni forenznich technik do reakce na incidenty
https://doi.org/10.6028/NIST.SP.800-86.

Podvybor pro digitdlni dikazy | NIST - https://www.nist.gov/organization-scientific-area-committees-

forensic-science/digital-evidence-subcommittee

Védecka pracovni skupina pro digitalni, digitalni a multimedidlni dlikazy (digitalni forenzni
véda) jako forenzni védni disciplina

DFIRScience - YouTube - https://www.youtube.com/c/DFIRScience

Soudni znalectvi - start.me - https://start.me/p/qa6mw4Q/forensics

Skoleni DFIR - https://dfir.training/

FSIDIIN | Forensic Science International: Digital Investigation | Journal | ScienceDirect.com by Elsevier -

https://www.sciencedirect.com/journal/forensic-science-international-digital-investigation

Zajimavé cyklické udalosti

e SANS CyberThreatintelligenceSummit& Training [OnLine].

e Mezinarodni konference IFIP WorkingGroup 11.9 o digitalni kriminalistice [Arlington,
USA].

e General Police EquipmentExhibition& Conference (GPEC Digital) [Frankfurt,
Némecko].

e Techno Security & Digital Forensics [Pasadena, USA].

e Forensics Asia Expo [Jakarta, Indonésie].

e Forensics Europe Expo [Londyn, Velka Britanie].

e Magnet Virtual Summit [OnLine].

e Magnet User Summit [Nashville].

e Narodni konference o kyberkriminalité [OnLine].

e Mezinarodni konference o digitalni kriminalistice a justici [OnLine].

e Mezinarodni asociace forenznich véd (IAFS) [Sydney, Australie].

e Congresolnformatica y Ciberseguridad 2023 [Madrid, Spanélsko].

e CHICYBERCON [Chicago, USA].

e DFRWS - Digital ForensicResearch Workshop [Bonn, Némecko].

e Mezinarodni asociace pocitacovych specialistt (IACIS) [Orlando, Florida].

o Konference ADFSL o digitalni kriminalistice, bezpecnosti a pravu
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6. Dalsi otazky/testy
https://quizlet.com/ca/750977127/computer-and-digital-forensics-flash-cards/

7. Bibliografie

[1] BUNTING, Steve, The OfficialEnCE: EnCaseCertifiedExaminerStudy Guide, 2012.

[2] GRUNDY, Barry J., The Law Enforcement and ForensicExaminer'sintroduction to Linux
(http://www.linuxleo.com/Docs/linuxintro-LEFE-4.31.pdf), 2017.

[3] CASEY, Eoghan, Digital Evidence and ComputerCrime, Academicpress, 2011.

[4] BROWN, Christopher L. T., Computer evidence: Collection and Preservation, 2. vydani,
2009.

[5] CARVEY, Harlan, Investigating Windows Systems, 1. vydani, 2018.

[6] HALE LIGH, Michael, The Art of Memory Forensics: DetectingMalware and Threats in
Windows, Linux, and Mac Memory 1. vydani, 2014.

[7] ENISA, Identification and handling of electronic evidence Toolset, zafi 2013.

[8] ENISA, Identification and handling of electronic evidence Handbook, zari 2013.

[9] NIST, Computer Security Incident Handling Guide, Special Publication 800-61r2.
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Modul 6

Komplexni zabezpeceni
site
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1. Uvod

Modul Komplexni zabezpeceni sité se zaméruje na hardwarové a softwarové metody prevence a
detekce pranikd a utokud. Predstavené metody by mély byt Siroce vyuzivany ve vsech institucich a jejich
znalost je nezbytna pro kazdého, kdo se chce zabyvat kybernetickou bezpecnosti.

1.1 Cile kurzu
Cilem tohoto modulu je seznamit studenty se zakladnimi zplsoby ochrany mistni sité v jakékoli
instituci. Tyto metody jsou Siroce dostupné, nevyzaduiji ptilis specializované znalosti, a pfesto umoziuji
vyrazné zvysit bezpeénost jakékoli sité.

1.2 Obsah kurzu

Predndaskova cast kurzu bude probihat prevazné online, ackoli vyucujici mize témata rozsifit v prlibéhu
vyuky.

1. Firewally

1.1 Uvod do firewall(i

1.2 Potteba brany firewall

1.3 Typy a vlastnosti firewallQ

1.4 Topologie a architektury brany firewall
1.5 Priklady firewall(

2. systémy detekce naruseni

2.1 Uvod do systém(i detekce naruseni

2.2 Typy a vlastnosti systému detekce naruseni

2.3 Implementacni architektury pro systémy detekce naruseni
2.4 Spolecna feseni a priklady systému detekce naruseni

3. systémy prevence naruseni
3.1 Uvod do systémil prevence naruseni
3.2 Typy a vlastnosti systém( prevence naruseni

3.3 Implementacni architektury systému prevence naruseni
4 Antivirus

4.1 Uvod do malwaru

4.2 Jak dochazi k infekci malwarem

4.3 Nejcastéjsi typy malwaru

4.4 Jak zjistit, odstranit a zabranit infekci malwarem

4.5 Zvlastni pfipad antivirového programu

4.6 Jak antivirovy program funguje

4.7 Vybér spravného antivirového softwaru
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1.3 Cile uceni

1. Porozumét uloze firewallu v technologiich kybernetické bezpecnosti, jeho typim a funkcim,
topologiim a architekturam a béznym reSenim;

2. Porozumét uUloze systém( detekce naruseni v technologiich kybernetické bezpecnosti, jejich typim a
vlastnostem, architekturdm implementace a bézné pouZivanym fesenim;

3. Porozumét Uloze systéml(l prevence naruseni v technologiich kybernetické bezpecnosti, jejich typlm
a vlastnostem, architekturam implementace a bézné pouzivanym fesSenim;

4. Pochopeni tlohy antimalwaru v technologiich kybernetické bezpecnosti, zplisobu Sifeni malwaru,
raznych typl malwaru, zplisobu detekce, odstranéni a prevence proti malwarovym infekcim,
fungovani konkrétniho pfipadu antimalwaru - antiviru - a jeho bé&znych feseni.

1.4 Potiebné vybaveni a materialy

Pocita¢ova mistnost s pfistupem na internet
Antivirovy software
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1.5 Sylabus

Vysledek uceni

Student, ktery Gspésné absolvuje tento modul, bude znat/umét nasledujici.

NOVINKY
Wi Student zna princip fungovani systémf firewall, IPS, IDS a antivirovych
program.
W2 Student chdpe vyznam pouzivani vhodnych ochrannych opatfeni ve své
instituci.
DOVEDNOSTI
Ul Studenti budou schopni pouZit bézné dostupné metody pro detekci a
prevenci prunikd a utokd.
U2 Student je schopen najit slaba mista v kybernetické bezpecnosti instituce.
SOUTEZE
K1 Student je schopen pfedat znalosti a kompetence tykajici se zakladni
bezpecnosti zaméstnancim své instituce.
o . - . . k ysledk
Obsah modulu (program prednasek a dalSich aktivit) Sge:iz na vysledky
PREDNASKY
1. Firewally
2. systémy detekce naruseni
3. systémy prevence naruseni
4 Antivirové progr
ivirové programy W1, W2
WORKSHOPY Ell' U2
1. konfigurace brany firewall
2. konfigurace systému IDS a IPS
3. seznameni s antivirovym softwarem a jeho instalace
4. sledovani statistik utok( a vyvozovani zaveérl
Metody ovérovani vysledkt uéeni
Formy kreditnich trid
© = z & 5
g | % | E | 53 £ s |,
Y X e 4 o v (2] 4(3 () = + S
Vysledek uceni 3 ~ N - N @ v -
~ N 2 o - v 17} (9] \© > [
N w | >Z| Zg| O = = = | &
= < c S O — = ~ © %2} +
C E O O — c =2 (o) w
w3 (] < O oo [ (@]
@ Q 2 D X2 = c
o) &) § \‘% S $ >L—)
> N (=)
NOVINKY
W1 X X
W2 X X
DOVEDNOSTI
Ul
U2
SOUTEZE
K1 | | | | | [ x| [ x|
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Zustatek kredita ECTS

Forma pracovni zatéze studentt Pocet hodin

Pocet hodin s pfimou ucasti akademického pracovnika

1.1 | Ucast na prednaskach 4
1.2 | Ucast na seminafich
1.3 | Ucast na seminafich 12
1.4 U¢ast na laboratornich ¢innostech
1.5 | Ucast na projektech
1.6 | Ucast na konzultacich (2-3krat za semestr)
1.7 Ucast na konzultacich k projektu
1.8 | Ucast na zkouskach/testech 2
1.9 Ostatni ...
Pocet hodin stravenych za pfimé asistence akademickych
1.10 PP 18
pracovniku (soucet 1.1 - 1.9)
1.11 Pocet ECTS kreditd, které student ziskal v hodinach vyZadujicich 05
pfimou ucast akademického pedagoga) ’
Individualni prace studentt
2.1 Individualni studium (véetné e-learningovych prednasek) 30
2.2 Individualni pfiprava na seminare 10
2.3 Individualni pfiprava na test
2.4 Individualni pfiprava na laboratorni vyuku
2.5 Pfiprava zprav
2.6 Realizace samostatné provadénych ukoll (projekty, dokumentace)
2.7 Pfiprava na zavére¢nou zkousku/testy seminare 10
2.8 Pfiprava na zavérec¢nou zkousku/testovani prednasek 5
2.9 | Dalsi
2.10 | Pocet hodin individualni prace (soucet 2.1 - 2.9) 55
2.11 | Pocet ECTS kreditt, které student ziskal za jednotlivé vyukové tukoly 2
Celkova pracovni zatéz (h) 73
ECTS kredity za modul 2,5

Kritéria pro hodnoceni kompetenci studentt

Minimalni poZadavky na tfi skupiny vysledkt uceni, kterych musi student dosahnout, aby predmét
absolvoval, jsou uvedeny nize v syntetické podobé. Aby Student modul absolvoval, musi byt vSechny
vysledky uceni popsané v sylabu pozitivné ovéreny osobou (osobami), ktera (které) modul vyucuji.

W - VEDOMOSTI

Hodnoceni:

Uspokojivy - Student si pamatuje a reprodukuje znalosti, které ma v ramci modulu zvladnout.

Dobry - Zik dodateéné interpretuje jevy / problémy a je schopen vyresit typicky problém.

Velmi dobre -Student je schopen fesit i sloZité problémy v daném oboru, je schopen syntetizovat, provést
komplexni hodnoceni, vytvorit praci, ktera je originalni a inspirativni pro ostatni.

U - DOVEDNOSTI

Hodnoceni:

uspokojivy - student zna podstatu cinnosti a je schopen pod vedenim akademického ucitele provadét
¢innosti/Fesit problémy souvisejici s obsahem modulu.

Dobry - Student je schopen samostatné provadét ¢innosti / tkoly / Fesit typické problémy souvisejici s
obsahem modulu.

Velmi dobfe - Student si plné osvojil schopnost / dovednost provadét ¢innosti / ukoly / problémy
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K - SOCIALNI KOMPETENCE

Hodnoceni:

uspokojivé - student pasivné vstrebava obsah modulu, prokazuje schopnost soustfedit se a naslouchat.
Dobry - Zik se aktivné Gcastni vyuky, vytvari hodnotové soudy podle kritérii pfijatych v daném oboru,
dokaze aktivné spolupracovat ve skupiné.

Velmi dobfie - Zak integruje postoje podle navrzeného modelu, rozviji vlastni systém profesnich a

spolecenskych hodnot, je schopen prevzit odpovédnost za jednani skupiny, véetné vedeni.

2. Zakladni materidly pro ucitele
- VSechny definice a klicové pozndmky jsou soucéasti prezentaci.

3. Aktivity
- Workshop o "hackovdni" webovych strdnek s ukdzkou fungovdni bezpecnostnich systéemii

- Prezentace Zivych utokd a statistiky o tom, kolik z téchto utoki mohlo byt zablokovdno bézné
dostupnymi bezpecnostnimi metodami.

4. Internetové zdroje
e https://www.parallels.com/blogs/ras/types-of-firewalls/

e https://phoenixnap.com/blog/types-of-firewalls

e https://www.idc-
online.com/technical_references/pdfs/data_communications/Firewall_Architectures.pdf

e https://phoenixnap.com/blog/intrusion-detection-system

e https://wisdomplexus.com/blogs/different-types-of-intrusion-detection-systems-ids/

e https://www.educba.com/types-of-intrusion-prevention-system/

e https://www.paloaltonetworks.com/cyberpedia/what-is-an-intrusion-prevention-system-ips

e https://www.snort.org/

e https://www.techtarget.com/searchsecurity/definition/malware

e https://www.crowdstrike.com/cybersecurity-101/malware/types-of-malware/

5. Zajimavé cyklické udalosti
e Evropska konference o kybernetické bezpecnosti (https://eucybersecurity.com/)
e Oficidlni summit o kybernetické bezpecnosti (https://cybersecuritysummit.com/)
e KaZdorocni zkusenost s kontrolnim bodem CPX
e Cisco Live ALL IN (https://www.ciscolive.com/emea.html|?zid=pp)
e Mezinarodni konference o bezpecénosti komunikaci a siti (http://www.iccns.org/)

6. Dalsi otazky/testy
e https://quizlet.com/199055325/firewall-flash-cards/
e https://www.proprofs.com/quiz-school/topic/firewall
e https://quizlet.com/180954294/chapter-8-using-intrusion-detection-systems-flash-cards/
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https://quizlet.com/534059481/chapter-7-intrusion-detection-and-prevention-systems-flash-cards/
https://quizlet.com/222087233/what-is-malware-flash-cards/
https://quizlet.com/27987027/malware-flash-cards/

https://www.gns3.com/

https://www.brianlinkletter.com/open-source-network-simulators/
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