O principal objectivo do projecto "Cybersecurity Fundamentals" era criar um curso de e-learning inovador,
atractivo e eficaz para ensinar competéncias basicas de seguranca cibernética a estudantes de seguranca
interna, informatica, economia, gestao, e direito. Os conhecimentos e competéncias adquiridos ajudardo os
licenciados na sua vida profissional e quotidiana e aumentarao significativamente a sua empregabilidade. O
resultado tangivel do projecto é um curso aberto em linha que consiste em 6 mddulos com videos
interactivos, "Licdes" interactivas, jogos educativos, e questionarios criados utilizando software de e-
learning de ultima geragdo. Trés universidades da Poldnia, da Republica Checa e de Portugal colaboraram no
projecto. O principal grupo-alvo sdo os estudantes das faculdades acima mencionadas nestas universidades.
Outros beneficidrios serdo todas as instituicdes de ensino superior interessadas, empresas e instituicdes que
poderao utilizar os resultados para formar os seus funcionarios, gracas a natureza aberta do curso em linha
e a sua utilizacao prevista como curso auténomo. O curso é construido de modo a poder ser utilizado para
uma aprendizagem mista, bem como para um ensino auto-aprendizagem (por exemplo, "Li¢Ges" podem ser
utilizadas tanto como material interactivo de auto-aprendizagem como como uma apresentacdo que
acompanha um curso dirigido por um instrutor). Os materiais do curso podem ser utilizados sequencialmente
ou selectivamente, dependendo das necessidades de um utilizador. O conteldo de aprendizagem do curso
estd organizado nos seguintes modulos:

Seccdo introdutdria

Moddulo 1: Noc¢Bes basicas de trabalho em rede

Modulo 2: Leis e regulamentos

Modulo 3: Deteccdo e prevencdo de ciberataques

Modulo 4: CSIRTs e CERTs

Mddulo 5: Fundamentos da pericia digital

Modulo 6: Andlise forense com suites gratuitas
Para aceder ao curso, basta iniciar a sessdao como "Convidado". Para um acesso completo, incluindo
avaliacdes, é necessdrio criar uma conta e adquirir o estatuto de "Estudante”.

Para utilizar todos os recursos do curso e observar os trabalhos dos alunos, um instrutor precisa de adquirir
o estatuto de "professor ndo revisor". Para tal, um instrutor deve contactar o administrador do curso em:
zbigniew (at) wseip.edu.pl.

Cada instituicdo de ensino que deseje utilizar o curso como seu deve contactar o administrador, descarregar
gratuitamente o pacote completo do curso e coloca-lo na sua plataforma Moodle (o que permitira fazer
quaisquer alteracGes e/ou alteraces, alistar estudantes e observar as suas operag¢des na plataforma, etc.).
O curso inteiro é comprimido a apenas cerca de 300 MB.
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