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1. Uvod
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Co je to kyberneticka bezpe&nost? Co to je a pro¢ je to tak dllezité? V dobg, kdy jsou technologie v3ude, nesmime v tomto digitalné pohodiném svété
zapominat na nasi kybernetickou bezpecnost. Na internetu nejsme neviditelni a nade aktivity za sebou zanechavaji rizné stopy nebo informace.
Prakticky kazdy den vyuZivdme moznosti internetu, at uz na socialnich sitich, férech nebo nejriznéjsich prodejnich platformach. Kde sdilime své
osobni a finanéni Udaje, posilame &isla Uétd, platime kartami, telefony a riznymi digitalnimi ménami.

Jaka jsou rizika na internetu? KradeZ identity, klonovani platebnich karet, ztrata soukromych soubord/dat, phishing bankovnich Gétd, podvody. V Zivoté
dbame na svou bezpecnost, hliddme se, kupujeme Iéky, predvidame. Pro¢ to nedélame online? Kolik z vas ma v pocitaci nainstalovany antivirovy
program? V8echny? A v telefonu? Je tu nékdo? Zde bychom si méli poloZit otdzku, zda opravdu travime vétSinu ¢asu na webu pred obrazovkou
poditace nebo treba na telefonu?

Podle rlznych statistik jiz vice nez 70 % veSkerého webového provozu pochazi z mobilnich zafizeni, zejména chytrych telefonl. Koupili jste si nékdy
néco na telefonu nebo jste ho pouzili k zadani fakturagnich tdaja pfi riznych transakcich? Spravné pfipravena zafizeni pro web jsou jen polovinou
Uspéchu; druhym faktorem, ktery zaruduje relativni bezpeénost, je informovanost uZivatele internetu. MiZete byt nejlépe pfipraveni a mit nejlepsi
vybaveni, ale bez spravného know-how si mizete zadélat na spoustu zbyteénych a nepfijemnych probléma.



1.1. Komunikace v siti

Dnes si uz jen malokdo dokaze predstavit svét kolem nas bez pocitadd, telefont a dal$ich zafizeni, a mnoho dalSich zafizeni spotfebni elektroniky. Tato
zarizeni ndm nabizeji mnoho funkci a schopnosti, které ndm usnadniuji kazdodenni ¢innosti a pomahaji ndm pfi praci a studiu. Mnoho z téchto funkci by
bylo zbyteénych bez dlleZitého aspektu, kterym je schopnost rychlé komunikace a vymény dat.

Diky této moZnosti jsme schopni béhem nékolika vtefin kontaktovat pratele, ktefi se pravé nachazeji na druhém konci svéta, béhem nékolika vtefin
zaplatit Ucet za elektfinu nebo si koupit nové tenisky, aniz bychom opustili domov. Samoziejmé zde nebudu rozebirat v§echny vyhody pfistupu k
internetu, protoZe to neni hlavni téma kurzu, ale doufam, Ze si uvédomite, Ze v8e, co mlzete délat s po&itatem nebo chytrym telefonem, mé jedno
spole¢né. Timto spoleCnym jmenovatelem je, nebo spiSe je, pocitacova sit, kterd vznikla pred nékolika desitkami let a je zdkladem dnesniho internetu.

Co je dnes internet? Neni to nic jiného nez pocitacova sit, a to velmi slozitd, s mnoha pfipojenymi zafizenimi, ale stale se jedna o sit.



2. Zakladni pojmy

Definujme zakladni pojmy tykajici se pocitatovych siti:

Poditacova sit - soubor zafizeni, jako jsou pocitace, tiskarny, telefony a televizory, kterd jsou vzajemné propojena za Gcelem vymény dat. K propojeni
zarizeni se pouziva prenosové médium a k prfenosu dat komunikaéni protokol.

Adresa IPv4 - Jednd se o 32bitové Cislo, které se pro snadnéjsi pouZiti zadava v desitkové soustavé (napt. 192.168.31.190) a slouzi k identifikaci zafizeni
a adresnich Gdaja v siti.

HOST - Zafizeni s adresou IP, které je zdrojem nebo pfijemcem dat odesilanych po siti, tj. pfijima data od jinych zafizeni nebo tato data odesila. Termin
hostitel se nékdy pouzivéd zaménitelné s terminem koncové zafizeni, protoze obvykle oznacuje poditac, tablet nebo chytry telefon, tj. zafizeni, se kterym
je uzivatel sité v pfimém kontaktu.

Klient - Zafizeni, presnéji jeho software, vyuziva sluzby poskytované serverem. Nejbé&znéjsim klientem je dnes webovy prohlizeé, ktery uZivateli
umoznuje prohlizet obsah webovych stranek hostovanych webovym serverem. Prikladem klienta mGze byt také FileZilla, ktera umoZzriuje vyménu soubort
pres Internet, a nejriiznéjsi e-mailovy software usnadfiujici pouZivani posty. Herni konzole nebo chytré telefony budou také klienty, pokud jsou
samoziejmé pripojeny k internetu.

Server - Jedna se o podita¢ s nainstalovanym specializovanym softwarem, ktery podporuje ostatni poéitace. Sluzba, kterou miZe server poskytovat, je
naptiklad webova stranka, e-mail nebo zdroj souborl. Serverem mlze byt jakykoli po&ita¢, na kterém je takovy software nainstalovan a nakonfigurovan,
napiiklad APACHE, ktery se pouziva ke spravé a sdileni webovych stranek, nebo MySQL, coZ je systém pro spravu databazi. Server je obvykle vyhrazeny
podital s vysokym vypo&etnim vykonem, ktery je schopen zpracovavat vice pfipojeni a dotazll soudasné.

Pfenosové médium - Jinymi slovy médium, které je sitovym prvkem, jehoZ prostfednictvim spolu zafizeni komunikuji a vyménuji si data. Timto médiem
mUZe byt mé&dény kabel, opticky kabel a radiové viny (WiFi).

Komunikacni protokol - Jedna se o zplisob nebo jazyk komunikace a vymény dat mezi zafizenimi, ktery definuje pravidla a zasady této komunikace.

Internet - Jedna se o soubor vzajemné propojenych rozsahlych siti, které tvori globalni pocitatovou sit. Pocatky internetu sahaji az k vytvoreni sité
ARPANET na konci 60. let 20. stoleti a prvni internetové pfipojeni v Polsku bylo spusténo v zafi 1990. Mnozi povaZuji internet za soubor stranek k
prohliZzeni, ale neni tomu tak, protoZe internet je soubor mnoha rozsahlych siti rozprostfenych po celém svété a webové stranky jsou specifické sitové
sluzby.

Intranet - jedna se o soukromou interni sit, kterad pouziva stejné komunikac¢ni standardy (protokoly) jako internet, ale pfistup k ni maji pouze opravnéni
uzivatelé, napfiklad zaméstnanci dané spole¢nosti. Ve vétsiné pripadu je pfistup k intranetu, tedy k interni podnikové siti, zajistén prostfednictvim
webovych stranek, takze se Fika, Zze komunikace probiha podle stejnych standardi jako na internetu.

Extranet - je rozsahla odrlda intranetu, kterd umoznuje pfistup ke svym zdrojim nejen zaméstnancim dané spole¢nosti, ale i dalim uZivatelGm.

DNS (Domain Name System) - sitova sluzba, kterd méni lidsky Citelny nazev, tzv. mnemotechnické jméno, na IP adresu zafizeni v siti. Jedna se o zakladni
sluzbu internetu, kterd méni adresy webovych strdnek na odpovidajici IP adresy server(, kde jsou tyto stranky uloZeny, napf. zména internetové adresy
onet.pl na IP adresu 214.180.141.140.

DHCP (Dynamic Host Configuration Protocol) - je automaticky konfiguracni protokol, ktery hostiteli pfifazuje IP adresu, masku podsité nebo adresu
vychozi brény. Jedné se o nejb&Znéjsi metodu pFidélovani IP adres pogitadlim v siti, protoZe nevyzaduje ruéni konfiguraci IP adres v kazdém pod&itadi.



3. Datové jednotky v sitich

Z&akladni jednotkou pouZzivanou ve vypocetni technice k ukladani dat je 1 bit [b].

V poéitacovych sitich se naopak jednotka bitd za sekundu pouziva k uréeni Sitky pasma (rychlosti) sit&, ktera se vyjadiuje v b/s nebo bps (bits per
second).

Je zfejmé, Ze 1 bit/s je malad hodnota, takZe nasobky této jednotky pro oznaceni velikosti souboru, kapacity disku nebo operacni paméti, bez ohledu na
to, zda se jedna o bity nebo bajty, jsou tyto nadsobky:

1. kilobit [Kb],

2. Megabit [Mb],

3. gigabit [Gb],

4. Terabit [Tb].

Protoze v poéitacové siti se na rozdil od velikosti souboru nebo kapacity disku, kde se misto bitli[b] pouzivaji bajty[B], pouziva jednotka v bitech, vznika
zde problém s konverzi, tj. pfevodem jednotek.

1 bajt[B] se rovna 8 bitim[b] Pokud tedy chceme zjistit velikost souboru v bajtech, musime po&et bajtd vynasobit 8. Chceme-li napfiklad vypoditat, kolik
megabaijtl obsahuje soubor o velikosti 3 megabajty, vyndsobime jeho velikost 8. Vysledek je 24 MB.

3MB-8=24MB

Pro inverzni pfevod, tj. z bitd na bajty, musime provést inverzni nasobeni, tj. déleni. Napfiklad: soubor o velikosti 40 Mb bude pfeveden na 5 MB.

40 MB =8 =5 Mb

Schopnost prevadét jednotky se nejlépe hodi k provadéni vypod&tl na konkrétnich prikladech. NiZe jsou popséana dvé Feeni.

Priklad 1

Za predpokladu, Ze Sitka pasma naseho pripojeni je pevné stanovena na 300 Mb/s, vypocitdme, kolik dat stdhneme z internetu za dvé hodiny.

udaje:

Cas: 2 hodiny

Sitka pasma: 300 Mb/s

Vypoditat:



1. Sekundy minut se nasobi minutami:

120 minut - 60 sekund = 7200 sekund

2. prevedeme jednotku prenosu dat z megabit( na megabaijty za sekundu:

300MB/s = 8 = 37,5MB/s

3. vynasobime propustnost ¢asem:

37,5 MB/s - 7200 sekund = 270000 MB ~ 270 GB

Odpovéd na piiklad 1: Za dvé& hodiny stdhneme 270 GB.

P¥iklad 2

Vypocditejme dobu potifebnou ke stazeni souboru o velikosti 5 GB za predpokladu, Ze Sitka pasma naseho pfipojeni je konstantni a dosahuje 300 Mb/s.

Udaje:

Velikost souboru: 5 GB

Sitka pasma pripojeni: 300 Mb/s

Vypoditat:

1. Pfevedte jednotku pfenosu dat z megabitd na megabaijty za sekundu:

300 Mbys = 8 = 37,5 MB/s

2. prevést jednotky pro ukladani soubor( z gigabajtli na megabaijty:

5 GB => 5120 MB

3 Vydélte velikost souboru propustnosti:

5120 MB + 37,5 MB/s = 136,5 sekundy ~ 2 minuty 16 sekund

Odpovéd na piiklad 2: Soubor o velikosti 5 GB stdhneme pres ptipojeni 300 Mb/s pfiblizné za 2 minuty a 16 sekund.

UKOLY TYPU "UDELEJ SI SAM



Vypoditejte, kdy Ize obsah disku DVD (4,7 GB) pfenést prostfednictvim linky o rychlosti 50 Mb/s.

Vypoditejte, kolik dat Ize prenést pres pripojeni 500 Mb/s za 15 minut.



4. Prenosova média

média je zakladem a zarukou normalniho a efektivniho fungovani pocitacovych siti.



4.1. Medium

Jinymi slovy médium, které je sitovym prvkem, jehoZ prostfednictvim spolu zafizeni komunikuji a vymeénuji si data. Timto médiem mUze byt médény
kabel, opticky kabel a radiové viny (Wi-Fi).

ROZDELENi PRENOSOVYCH MEDIi

TYP MEDENY KABEL MEDENY KABEL OPTICKY KABEL OPTICKY KABEL
TYP KOAXIALNi KABEL KROUCENA  DVOJLINKA JEDNOVIDOVE OPTICKE VLAKNO MNOHOVIDOVE OPTICKE VLAKNO



4.2. Koaxialni kabel

1. Konstrukce:

- médéné jadro,

- plastova izolace,
- médény Stit,

- Vnéjsi obal.

Konéi konektorem BNC. Nékdy se na konci koaxidlniho kabelu nachazi také tzv. terminator BNC, jehoZ Ukolem je odstranit odrazy od signalu
prenaseného kabelem.

2 typy:

Existuji dva typy koaxidlnich kabelG: tenky koaxidlni kabel a silny koaxialni kabel. Rozdily mezi obéma druhy jsou nésledujici:

TYP TLOUSTKA | DELKA MAX | SiTOVY STANDARD | MAXIMALNI KAPACITA
TENKY 5 mm 185 M 10base-2 10 Mb/s
TLUSTY| 10 mm 500 M 10base-5 10 Mb/s

Stoji za zminku, Ze koaxidlni kabel se jiz pfi vystavbé novych siti nepouziva. Bylo nahrazeno ucinnéjsimi feSenimi, jako je kroucena dvojlinka a optické
vlakno.



4.3. Kroucena dvojlinka

1. Konstrukce:
- 8 médénych vodi¢a spletenych do 4 pard,
- Vnéjsi obal.

Je zakoncen konektorem RJ45, znamym také jako 8P8C.

V zavislosti na typu krouceného paru jsou k dispozici také ochranné fdlie a stinéni, které chrani kabel pfed nezadoucimi prvky, jeZ mohou ovlivnit pfenos
dat, naptiklad elektromagnetickymi vinami.

2. Typy kroucené dvojlinky:
- UTP - nestinéna kroucena dvojlinka,
- FTP - stinény krouceny par,

- STP - stinény kabel s kroucenou dvojlinkou.

V praxi se mizeme setkat s riznymi variantami vy$e uvedenych typd, z nichz nejdalezitéjsi jsou:

- U/UTP - nestinéna kroucend dvojlinka

- F/JUTP - lanko

- U/FTP - krouceny par s kazdym parem v samostatném stinéni,

- F/JUTP - kroucenad dvojlinka s kroucenym parem s kazdym parem v samostatné félii a navic cely svazek také ve fdlii.

- S/FTP - krouceny par s kazdym parem v samostatném féliovém stinéni a navic cely svazek v sitovém stinéni.
NejoblibenéjSim materidlem pouzivanym pro stinéni kroucené dvojlinky je polyesterova félie pokryta vrstvou hliniku a médi.

Typ krouceného kabelu, ktery je tfeba zvolit pro konstrukci sité, zavisi na misté, kde je sit provozovana, a na urovni elektromagnetického ruseni v dané
lokalité. V malych lokalnich sitich, at uZ ve Skole nebo v domacnosti, se nej¢astéji pouziva zakladni typ UTP, protoZe je pro tak malou sit dostacujici a je
také nejlevnéj$im typem krouceného paru.

3. Kategorie kroucenych pard

Kromé typl kroucené dvojlinky existuji t¥idy, které mimo jiné definuji sitové standardy, v nichz je Ize pouzit.

KATEGORIE SiTOvVY STANDARD

3 Ethernet 10Base-T

5/5¢ Fa.stEt.hernet 100Base-TX
GigabitEthernet 1000Base-T

6 GigabitEthernet 1000Base-T

6a 10-GigabitEthernet 10GBase-T

7 10-GigabitEthernet 10GBase-T

4. Technické parametry

- Utlum signalu - je pomé&r vystupniho a vstupniho napéti, vyjadieny jako v decibelech [dB].

- SiFeni signalu - Jedna se o rychlost elektrického impulsu vzhledem k rychlosti svétla, vyjadienou v procentech [%].
- Odpor - Jednd se o odpor vodi¢e vici proudu vyjadieny v ohmech [Q].

- Near Crosstalk (NEXT) - jedna se o ruSeni v dané sadé zplsobené pfenosem dat v sousedni sadé.



Z hlediska instalace je dlleZitym parametrem také polomér ohybu kabelu, co? je u vétSiny feSeni &tyfnasobek jeho vnéjsiho praméru.



4.4. Opticky kabel

Zcela odli$ny od dfive popsaného pfenosového média je opticky kabel, a to diky odlinym materialim pouZitym na jadro. V pfipadé koaxidlniho kabelu a
krouceného paru je jadro nebo vodi¢ médény, zatimco v pfipadé optickych kabell se jedné o sklen&na vldkna. Pouziti sklenénych vldken jako zékladniho
stavebniho materidlu vyZaduje také r(izné typy pfenosovych signalu. V ptipadé mé&dénych médii je to elektricky proud, v pfipadé optickych vldken svétlo,
nejcastéji infracervené.

1. Struktura:

- Jadro - ma vyssiindex lomu,

- Povlak na ochranu plasté,

- VyztuZujici natér pro ochranu jadra pfi montazi,

- Vnéjsi povrchova Uprava.

Najdeme zde také nasleduijici typy konektord:
-LC

-MT-RJ

- MU

- DIN

2. Typy optickych vlaken:

Stejné jako u médi a optickych vlaken mdzeme diskutovat o riznych typech tohoto média. Nejbéznéjsi déleni je na jednovidova a mnohovidova opticka
vldkna.

V pripadé jednovidovych optickych viaken prochazi sklenénym jadrem pouze jeden paprsek svétla, coz vede k tzv. jevu rozmazani signalu, tj. Gtlumu
signalu.

Tento typ optickych vldken umoZiiuje prendset signaly na velké vzdalenosti bez zesilovaciho zafizeni.

V mnohovidovych optickych vidknech je vétsi ¢ast paprsku prenasena jadrem, coZ vede k vy$Simu stupni rozmazani signalu ve srovnani s
jednovidovymi optickymi vldkny. Je to proto, Ze kazdy paprsek vyslany jddrem musi projit jinou cestou od odesilatele k pfijimaci.

Proto se mnohovidova vlakna pouZivaji na kratké vzdalenosti do nékolika kilometrd.

Dal$im rozdilem mezi jednovidovym a mnohovidovym optickym viaknem je prdmér pouzitého jadra. U jednovidovych optickych vidken je to 8 az 10
mikrometrd [um], zatimco u mnohovidovych optickych vldken je to 50 nebo 62,5 mikrometru.



Médéné sité

4.5. Shrnutf

VYHODY

NEVYHODY

Levné koupit

Kratké vzdalenosti mezi uzly sité

Jednoducha diagnostika a oprava zavad

Nachylnost k elektromagnetickému ruseni

Bezproblémova montaz a instalace

Pomalejsi nez opticka vliakna

Opticka média

VYHODY

NEVYHODY

Rozhodné rychleji

Slozita montaz a instalace

Prakticky imunni viéi elektromagnetickému
ruseni

Rozhodné drazsi nakup kvuli potfebnému
vybaveni

Prenasi data na velké vzdalenosti

Rozmazani signalu

Bezdratova média

Pro bezdratova média se pouziva nékolik feseni, ale pouze jedno z nich, radiové viny, se skute¢né pouziva. Toto médium vyuziva k prenosu dat znama
technologie Wi-Fi.

Radiové viny jsou elektromagnetické zareni v rozsahu frekvenci od 3 Hz do pfiblizné 3 THz. Zdroje radiovych vin mohou byt pfirodni nebo umélé,
napfiklad vysilani mobilnich radiovych stanic. Jejich hlavnim G¢elem je pfenadet informace a v pfipadé telekomunikaci data. Existuje nékolik typt
radiovych vin, pro pfenos dat se pouZzivaji dlouhé, stiedni, kratké a ultrakratké viny.

PFi diskusi o radiovych vinach je tfeba zminit standardy pouzivané v bezdratovych sitich. Jsou dllezité pro vybér spravného smérovace Wi-Fi.

STANDARD FREKVENCE MAXIMALNi PROPUSTNOST
802.1a 5 GHz 54 Mb/s
802.11b 2,4 GHz 11 Mb/s
802.11g 2,4 GHz 54 Mb/s
802.11n 2,4 GHz | 5 GHz 150 Mb/s | 600 Mb/s
802.11ac 5 GHz Nékolik Gb/s




5. Typy pocitacovych siti

Poditacové sité Ize délit riznymi zpUsoby s ohledem na rlizna kritéria. Zakladnim standardem pro déleni siti je déleni podle oblasti, ve které sit pisobi,
takze déleni podle oblasti (pokryti) sité je nasledujici:

Lokalni sit (LAN) - sit pokryvajici nejmensi oblast, napfiklad ateliér, $kolu nebo nékolik $kolnich budov. Pokud pouZivate vice pocitaci nebo jeden
pocita¢, objevi se u vas doma také sit LAN.

Metropolitni sit (MAN - Metropolitan Area Network) - sit pokryvajici oblast vétsi neZ jedna mistnost nebo budova. Sit MAN se rozklada na uzemi
mésta nebo metropolitni oblasti.

Rozsahla sit (WAN - Wide Area Network) - rozsahla sit kombinujici sité LAN a MAN.
Kromé regionalnich norem lze sité délit také podle jejich architektury. RozliSujeme sité s architekturou klient-server a peer-to-peer.

V architektufe klient-server existuje alespori jeden poditag, ktery slouZi uZivatelim sité (jedna se o servery), a mnoho pog&itadl, které vyuZivaji sluzeb
serveru (jednd se o klienty). Architekturu klient-server pouzivdme pfi prochazeni webu, odesiléani e-maild nebo praci s databdzemi.

Jind situace je u architektury peer-to-peer, znamé také jako Peer2Peer (P2P).

V tomto ptipadé sluzbu neposkytuje jeden nebo vice pocitacd, ale vice pocital se stejnymi pravy. Kazdy poditac v siti mize soucasné pouzivat a sdilet
prostiedky. Pfi pouzivani sluZeb pro sdileni soubord, jako je BitTorrent, pouzivdme architekturu peer-to-peer.



5.1. Topologii sité&

Topologii sité délime na fyzickou, ktera uréuje, jak jsou zafizeni navzajem propojena, a logické, které popisuji zplsob pfenosu dat mezi zafizenimi. Kazda
pocitacova sit, i ta nejmensi, ma fyzickou a logickou topologii, ktera urcuje, jak jsou zafizeni navzajem propojena a jak se prenaseji data.

Topologie pocitacové sité

Definuje vztahy mezi zafizenimi v siti, spojeni mezi nimi a zplsob toku dat.



5.2. Fyzické topologie

Fyzické topologie siti zahrnuji:

- Topologie sbérnice (Bus),

- Topologie kruhu (Ring),

- Topologie hvézdy (Star).

Jedna se o zakladni topologie, které jsou zakladem pro budovani rozsifenych hvézdicovych a sitovych topologii ve velkych sitich.
Fyzicka topologie shérnice

Topologie sbérnice se vyznaduje tim, Ze vSechna zafizeni jsou pfipojena ke spole¢nému prenosovému médiu. Bé€Znym prenosovym médiem v této
topologii je koaxialni kabel. Nevyhodou této topologie je nizka propustnost (do 10 Mb/s).

Tato topologie se pouziva k vytvoreni mistni sité. Zamérné zde pouzivam slovo "byl", protoZe se jiz béZné nepouziva. Kromé nizké propustnosti je také
velmi nachylny k vypadkdam sité. KdyZ se koaxialni kabel pferusi, pfestane fungovat celd sit. Nespornou vyhodou této topologie jsou nizké naklady na
realizaci, protoZe neni tfeba stovek metrd kabel( ani Zadného mezilehlého zafizeni.

Fyzicka topologie kruhu

V kruhové topologii je kazdé zafizeni pfipojeno ke dvéma sousednim zafizenim a tvori uzavieny kruh. Podobné jako sbérnicova topologie nevyZaduje
tato konstrukce velké mnoZstvi kabell a dal$iho vybaveni.

Kromé toho Ize pouzit rizna pfenosova média, od koaxialniho kabelu pfes médénou kroucenou dvojlinku aZ po opticky kabel. Nevyhodou této
topologie je, Ze preruseni média nebo vypadek jednoho z poditacli mize narusit celou sit. Aby se tomu zabranilo, pouZivaji se tzv. dvojité krouzky, tj.
zdvojnasobeni poctu spojeni mezi zatizenimi. Takova topologie se pak nazyva dvojitd kruhova topologie.

Fyzicka topologie hvézdy

V topologii hvézdy jsou zatizeni pfipojena k centralnimu bodu, tj. pristupovému bodu sité. Dfive se tento bod pouzival jako rozbocovac, nyni se pouziva
prepinac. Jedna se o nejbéznéjsi topologii v lokalnich sitich, protoze se snadno navrhuje, vytvari a Skaluje, je odolna proti chybam a snadno se
spravuje.

Dal$i vyhodou je, ze mlze byt vytvoren pomoci riznych pfenosovych médii, jako je médéna kroucena dvojlinka, opticky kabel nebo radiové viny
(WLAN). Vyznamnou nevyhodou v8ak mohou byt naklady na vystavbu, protoZe je zapotiebi dal$i vybaveni (pfepinace) a mnoho metrd kabeld.



5.3. Logickeé topologie

Topologie logické sité zahrnuje:
- peer to peer,

- predat token,

- vicenasobny pristup.
Logicka topologie bod-bod

V topologii bod-bod se data prenaseji pouze z jednoho zafizeni do druhého. Tato zafizeni mohou byt vzajemné propojena ptimo, napt. pocitac s
prepinadem, nebo nepfimo na velké vzdalenosti pomoci zprostfedkujiciho zafizeni, napt. propojenim dvou smérovadd vzdalenych od sebe nékolik
kilometrd.

V obou ptipadech mGzeme hovofrit o logickych spojenich typu bod-bod. Jedna se o logickou topologii, ktera se ¢asto pouziva v sitich LAN s fyzickou
topologii hvézdy.

Logicka topologie s predavanim tokent

V topologii token passing jsou data sitovym zafizenim predavana postupné. Zafizeni, které obdrzi davku dat, ji analyzuje, aby zjistilo, zda na ni ukazuje.
Pokud data nejsou uréena pro néj, pieda je sousednimu zafizeni. Timto zplsobem vechna zafizeni pfenédseji data mezi zdrojovym a cilovym zafizenim.

Logicka topologie vicenasobného pfistupu

Topologie s vice pristupy (nékdy také nazyvana topologie vysilani nebo logicka sbérnice) umoziuje zafizenim v siti komunikovat prostfednictvim
jediného fyzického prenosového média. V pocatecnich fazich vyvoje, kdy se rozbocovace jesté pouzivaly jako pFistupové body sité, se pouzival hlavné
u fyzickych topologii sbérnice a hvézdy.

Kazdé zafizeni v této topologii vidi data odeslana po siti, kterd jsou odesildna véem zafizenim, ale pouze konkrétni zatizeni, kterému jsou data
adresovana, je miZe interpretovat. Protoze zatizeni v siti sdileji spoleéné médium, je nutné zavést mechanismy pro fizeni pfistupu k tomuto médiu,
kterymi jsou: CSMA/CD, CSMA/CA a token pass.

Metoda pfistupu k propojeni (siti)

Metoda CSMA/CD, metoda detekce kolizi, zahrnuje sledovani stavu linky. Pokud zafizeni, které méa zahdjit prenos, zjisti, Ze je linka necinna, zahaji
takovy prenos. Pokud béhem pienosu zjisti, Ze jiné zafizeni v siti také odesila sva data, prenos se prerusi. Po chvili pfenos zopakujte. Tento
mechanismus pouzivaji starsi verze sité Ethernet.

CSMA/CA, metoda zamezeni kolizi, také zahrnuje sledovani stavu linky, ale zjiStuje, Ze nosna4, tj. zafizeni, kde je prenosové médium necinné, zacina
vysilanim svého zaméru pred zahdjenim prenosu. Tento mechanismus existuje v bezdratovych sitich.

Metoda ptrenosu pomoci tokenu zahrnuje odeslani specidlniho kusu dat zvaného token nebo znacka ze zafizeni do zafizeni, jehoZ drZeni iniciuje
prenos.



6. Modely vrstev ISO/OSI a TCP/IP

Vzéajemna komunikace zafizeni v politatové siti se sklada z nékolika fazi a nékolika komponent. Kazdy z nich je stejné dllezity, protoze kazdy plni Gkoly
potfebné pro spravnou komunikaci. Tyto kroky jsou definovany tzv. hierarchickym modelem. KaZdy, kdo zna vrstevnaty model, vi, Ze jeho pochopeni je
zakladem pro dalsi znalosti a dovednosti v oblasti pocitacovych siti.

Existuji dva vrstevnaté modely, model protokolu TCP/IP a referen¢ni model ISO/OSI.

Na jedné strané jsou si podobné, na druhé strané kazdy model komunikuje trochu jinak. NeZ si vSak tyto dva modely rozebereme a vysvétlime rozdily
mezi nimi, fekneme vam pro¢ byste je méli pouzivat, k ¢emu se pouzivaji a jaké jsou vyhody jejich pouzivani.

Rozdéleni sitového komunikaéniho procesu do vrstev ma mnoho vyhod, z nichz nejdulezitéjsi jsou:
- jednodussi definice komunikacnich pravidel a zasad (jedna se o komunikacni protokoly),

- moznost prace se sitovym hardwarem a softwarem od riznych vyrobcd,

- snazsi pochopeni moznosti celého komunikac¢niho procesu,

- schopnost Fidit proces komunikace.

NeZ se data ze zdrojového zafizeni dostanou do koncového zafizeni, musi urazit dlouhou cestu, béhem niz jsou nejprve fadné oznacena, tagovana,
popsana specifickymi informacemi, které umozniuji jejich identifikaci, a poté prenaSena mezi mnoha zprostiedkujicimi zafizenimi, dokud se nedostanou
k prijemci, ktery je musi nasledné preloZit.

Bez takového modelu, ktery rozdéluje komunikaci na mensi, srozumitelnéjsi a 1épe zvladnutelné ¢asti, by bylo moZné komunikaci a definuje Ukoly, které
je tfeba provést na kazdé vrstvé, bude obtizné spravné fidit sitovou komunikaci, protoZe mnoZstvi feSeni a technologii vytvarii nekontrolované velky
chaos. Predstavte si situaci, v niz neexistuje Zadna takovato tvorba, Zaddna pravidla popisujici komunikaci, a kazdy vyrobce hardwaru a softwaru vytvari
svUj vlastni nezavisly systém.

Samoziejmé, Ze v feSeni jedné spolenosti bude komunikace velmi efektivni a rychlg, ale fe$eni dvou rdznych spoleénosti mohou byt vzajemné
nekompatibilni. V praxi pouZivame sitovy hardware a software od rliznych firem, a to diky rozdéleni na samostatné vrstvy s pravidly a Ukoly popisujicimi
jejich fungovani. Tato pravidla a Ukoly jsou pro v8echny stejné, ale kazda spole¢nost, kazdy vyrobce, at uz hardwaru nebo softwaru, je mize
implementovat po svém.

Typickym piikladem jsou operaéni systémy. Néktefi uzivatelé pouzivaji systém Windows, néktefi distribuce Linuxu a néktefi MacOS. Kazdy z téchto

systémd je jiny a kazdy z nich provadi webové Ulohy jinym zplsobem, ale v koneéném disledku v kazdém z téchto systéml bude webové stranka nebo

- fizeni procesu sitové komunikace,
- definovat jeji pravidla a tkoly,
- schopnost spoluprace na Urovni hardwaru a softwaru mezi sitovymi produkty rtznych vyrobet,

- a kontrolovat spravnost komunikace.

minulého stoleti, ale jsou stale aktudlni a pouzivaji se dodnes. Prvnim je model TCP/IP, znamy jako model protokolu. Kazda z jeho vrstev provadi
specifické Ukoly pomoci specifickych protokold. Na druhé stran& modely ISO/OSI, znamé jako referencni modely, se asté&ji pouzivaji pro analyzu s
cilem Iépe pochopit komunikacéni procesy probihajici v siti a jsou modely pro navrh sitovych feseni, a to jak hardwarovych, tak softwarovych.

V pripadé modelu TCP/IP rozliSujeme 4 vrstvy, a to aplikacni, transportni, internetovou a pfistupovou sitovou.

Aplikaéni vrstva umozniuje uzivatellim vyuzivat sitové sluzby, jako je sit, e-mail, sdileni soubor(, pfipojeni k terminalu a zasilani rychlych zprav. Svym
studentlm vZdy Fikam, Ze tato vrstva je nejblize uZivateli, protoze ndm umozriuje pIné vyuzit vyhod modernich webovych sluzeb. Napfiklad kdyz
sedime u pocitace a spustime webovy prohlize¢, pouzivame webu na Urovni aplikaéni vrstvy.

Pod ni se nachazi transportni vrstva, jejimzZ hlavnim Ukolem je efektivni komunikace mezi zafizenimi. V této vrstvé jsou data rozdélena na mensi
Casti, a nasledné doplnéna o dalsi informace, které umozniuji jeji distribuci do ptislusné aplikace v cilovém zaftizeni a jeji pfipojeni k cilovému zafizeni v
systému ve spravném poradi.

Pak je tu internetova vrstva, jejimz hlavnim Ukolem je najit nejkrats$i a nejrychlejsi cestu k cilovému zatizeni ptes sit WAN, podobné jako GPS v autg, ale
také pouziva logické adresy (IP adresy) pro adresovani dat.

Nakonec tu mame vrstvu pro pristup k siti, ktera kdduje data jako Cisté bity (nuly) a jedni¢ek) a prenasi je na prenosové médium a adresuije je,
tentokrat prostfednictvim fyzické adresy (MAC adresa).

Model ISO/OSI se sklada ze 7 vrstev (aplikacni, prezentacni, relacni, transportni, sitové, datové a fyzické).

Na vrcholu tohoto modelu mizZeme rozlisit aplikaéni vrstvu, ktera zde funguje velmi podobné jako v modelu TCP/IP v tom smyslu, ze umozfiuje
koncovym uZivatelim sité pouzivat sitové aplikace.



Déle je zde prezentaéni vrstva, ktera aplikaéni vrstvé sdéluje informace o pouzitém formatu dat, nap¥. informuje, které typy soubor( budou prenaseny,
a je zodpovédna za spravné kodovani dat ve zdrojovém zarizeni a dekddovani v zafizeni prenosovém.

Pod ni se nachazi vrstva relaci, ktera spravuje relace uzivatel(l prostfednictvim napfiklad webové stranky nebo videokomunikace.

Jesté o krok dale médme transportni vrstvu, kterd je opét UplIné stejnd jako transportni vrstva v modelu TCP/IP a v obou pfipadech je funkce této vrstvy
naprosto stejna.

Dale je zde sitova vrstva, ktera je ekvivalentem internetové vrstvy modelu TCP/IP, tj. velmi podobné funkce, jako je adresovani a uréeni nejlepsi cesty
pro prenos dat.

Nasleduje vrstva datového spoje, jejimz hlavnim tkolem je Fidit pfistup k pfenosovému médiu a adresovat data, ale tentokrat je pfenaset mezi hostiteli
v siti LAN.

Nakonec fyzicka vrstva zakdduje data do Cistych bitl (jednicek a nul) a pfenese je pres pfenosové médium do pfislusného zafizeni.

Oba modely jsou si velmi podobné. Vysledny rozdil je patrny v hornich vrstvach, v pfipadé modelu ISO/OSI je rozdélen do 3 vrstev, zatimco v pfipadé
modelu TCP/IP plIni stejnou funkci pouze jedna vrstva. Vrstvy jsou vidét s podobnym rozdilem, Ze v modelu ISO/OSI médme dvé oddélené vrstvy
datového spoje a fyzické vrstvy, zatimco v pfipadé modelu TCP/IP existuje pouze jedna pristupova vrstva sité.



7.Proces komunikace

Podivejme se nyni na proces komunikace pomoci modelu TCP/IP. Jak jsem jiz zminil, tento model popisuje sadu operacnich protokold, které tvofi tzv.
protokol, nékdy oznadovany jako zasobnik protokol(. Odkud se vzal nazev? Vysvétlil jsem, ze kdyz chceme zobrazit webovou stranku, aplikaéni vrstva
nejprve pouzije protokol HTTP, pak na transportni vrstvé pouzijeme protokol z této vrstvy, jako je TCP nebo UDP, a pak na internetové vrstvé protokol IP
ve vrstvé pristupu k siti, jako je standard Ethernet. Komunikace je zaloZena na souboru protokol(, které na sebe navazuji. Spravnost Ize zarucit pouze v
pfipadé, Ze se pro komunikaci pouziva cely zasobnik protokol.

Uzivatel sit& nejprve vytvofi data v aplikaéni vrstvé, miZe to byt dotaz na webovy server nebo mlize psat zpravy do messengeru. Data se pak posilaji
dolt po zasobniku, nejprve do transportni vrstvy, kde se rozdéli na mensi ¢asti, a poté do internetové vrstvy, kde je jim pfidélena adresa, ktera
umoznuje odesilani dat pres sit WAN. Poté prejdou do vrstvy pristupu k siti a jsou jim opét pfifazeny adresy, tentokrat adresy zafizeni v mistni siti.
Nakonec jsou data vloZena do prfenosového média a pres prostfednika odeslana do koncového zafizeni, kde projdou zdsobnikem, znovu se sestavi a
jsou predana aplikac¢ni vrstvé.

Zapamatovat si!

Proces pienosu dat ze zdroje do cile prenasi data proudici pfes vrstvy na zdrojovém zafizeni, kterd jsou nasledné zakddovana a odeslana pres
prenosové médium do cilového zafizeni, kde se data misto toho dostanou na zasobnik.

Nez se pustime do procesu komunikace, musime si polozit je$té jednu velmi dllezitou otazku. Abychom zajistili, Ze se data dostanou ke spravnym
hostitelim a aplikacim a z{stanou jim pfedana v co mozna nezménéné podobé, fikdme tomu kontrolni informace.

Tyto informace se pfidavaiji ve tfech vrstvach. Transportni vrstva pfidava &isla aplikaénich portl (aplikaéni port na zdrojovém hostiteli a aplikaéni port na
cilovém hostiteli), internetova nebo sitova vrstva IP adresu (véetné zdrojového a cilového hostitele), sitova nebo datova vrstva MAC adresu (zdrojovy
hostitel) a smérova¢ mistni sité). Cely proces prochazeni vrstev v zasobniku, jejich rozdélovani na mensi ¢asti a pridavani fidicich informaci (tj. dalSich
dat) se nazyva zapouzdreni. Samoziejmé existuje i opacny proces odstranéni téchto dodate¢nych informaci z cilového zafizeni, ktery se nazyva
dekapsulace.

Zapamatovat si!

Data prochazeji vrstvami na zdrojovém zafizeni a jsou obklopena informacemi, které identifikuji aplikaci a cilové zafizeni, zatimco opacny proces, kdy
data prochéazeji vrstvami a odstrariuji tyto dodate¢né informace na cilovém hostiteli, je dekapsulace.

Pridanim téchto kontrolnich informaci do kazdé vrstvy zvlast by se mirné zménila struktura vrstev, coz je logické, protoZe do dat priddvéme nékteré
informace, které tam dfive nebyly. Proto se méni i pojmenovani datovych soubor(. Obvykle se data odesilana po siti nazyvaji datové jednotky protokolu
(PDU), ale s pfechodem mezi vrstvami se jejich ndzvy méni, takZe: Na aplikaéni vrstvé oznacujeme PDU jednoduse jako data. Pozdéji na transportni
vrstvé budeme PDU oznacovat jako segmenty nebo datagramy v zavislosti na protokolu pouzitém na této vrstvé. PDU na internetové vrstveé je jiz paket
a na pristupové vrstvé sité budeme mit ramec. Stejnou nomenklaturu budeme pouzivat i pfi analyze komunikace podle modelu ISO/OSI.



8. Diskuse o pouzivani vrstev

Nyni je ¢as podrobnéji se seznamit s procesem komunikace zaloZené na vrstvach. Probereme to na pfikladu odeslani e-mailu. Pivodné uzivatelé
internetu vytvareli e-maily pomoci e-mailovych program( nebo webovych prohlizec¢i. Aplikaéni vrstva tato data spravné zakdduje a preda je transportni
vrstvé.

Tato vrstva rozdéluje data na mensi ¢asti, segmenty, které se snaze posilaji po siti. Je to podobné, jako kdyz chceme premistit obrovsky roh z jednoho
mista na druhé, ale téZko ho premistime cely, protoZe se nevejde ani do dvefi, takZe ho rozebereme, misto abychom to zkombinovali s kompletnim
premisténim. pridava také kontrolni informace, které ndam umozni pozdéji sestavit segmenty na koncovém zatizeni ve spravném poradi (i kdyz ne vzdy
se pridavaji, zalezi na protokolu pouzitém v této vrstvé), ale hlavné pridava také cislo portu aplikace ( port aplikace na serveru a port na klientovi), coz
je informace, ktera ndam umozni pozdéji urcit, Ze se jedna o e-mail a ne o webovou stranku. O aplikacnich portech si povime vice, az budeme probirat
funkce a protokoly aplikacni a transportni vrstvy.

Tyto segmenty jsou poté pfeneseny na internetovou vrstvu, kde jsou jim pridéleny IP adresy - odesilajicimu a pfijimajicimu zafizeni. Tento proces slouZzi
k tomu, aby smérovac (tj. zprostfedkujici zafizeni mezi odesilatelem a pfijemcem zpravy) védél, kam ma zpravu odeslat. Od tohoto okamzZiku je nas
segment adresovan paketem.

Paket pak prejde do pristupové vrstvy sité, kde se vytvori rdmec a uvede se fyzicka adresa odesilajiciho zafizeni a fyzicka adresa smérovace, ke
kterému je pfipojen pocitac, jemuz zpravu posildme. S touto adresou se pak rdmec dostane k tomuto smérovaci, ktery jej odesle do sité WAN.

Pfed samotnym prenosem je v8ak ramec zakddovan do bitli a pfedan pres smérovac do cilového zafizeni.

Po pfijeti téchto bitd cilovym hostitelem prob&hne proces zpétné zapouzdieni a dekapsulace, pfi kterém jsou rdmce prevedeny na pakety, pakety jsou
prevedeny na segmenty a transportni vrstva je znovu sestavi ve spravném poradi. Po dokonceni tohoto procesu se data odes$lou do aplikacni vrstvy,
kde se zobrazi zprava. Pokud chceme zobrazit webovou stranku nebo odeslat soubor pres Internet, bude komunikaéni proces podobny, jen se pro
odesilani webovych stranek nebo soubord misto odesilani a pfijimani e-maild pouZiji jiné protokoly aplikaéni vrstvy.

Na zavér dulezitd pozndmka - komunikaéni proces mezi zafizenimi, o kterém zde hovofime, je zjednodu$eny a nazyvame ho smlouva. Pro¢? No,
protoZe jsme vynechali proces odesilani dat mezi zprostredkujicimi zafizenimi (tj. smérovaci). Proces smérovani, tj. prenos dat mezi smérovaci v
rozsahlé siti a moznost pouziti riznych pfenosovych médii v procesu od odesilatele k pfijemci, je rozsahla a slozita problematika, kterou se nyni
nebudeme zabyvat. Samoziejmé se jedna o nesmirné duleZitou fazi komunikace a my se ji uréité budeme vénovat, ale pouze pokud nam to nase
znalosti a dovednosti v oblasti pocitacovych siti dovoli.

Nyni uz kazdy z vas vi, jak vypada komunikac¢ni proces v modelu vrstveného protokolu TCP/IP, ktery je velmi podobny referenénimu modelu ISO/OSI.
Pokud tedy budete pozadani (napr. ucitelem pfi testu), abyste popsali komunikacni proces na zakladé modelu ISO/OSI, neméli byste mit problém.



9. Sitové adresovani

Nyni si objasnime velmi dllezitou otazku, a to adresovani v siti. Mozna jste si vSimli, Ze tato otazka se pfi probirani komunikaéniho procesu objevuje
trikrat, protoze informace tykajici se adres nebo Cisel se séitaji do tii vrstev.

Tentokrat v8ak zaénéme od spodni ¢asti zasobniku a podivejme se, Ze pfistupova vrstva sité modelu TCP/IP a vrstva datového spoje modelu ISO/OSI
ptinesly koncept fyzickych adres. Ptate se, jakd je tato fyzicka adresa. Fyzickd adresa, zndma také jako adresa MAC, je 48bitové Sestnactkové Cislo
zakddované na sitové karté koncového zafizeni nebo poditace. Tato adresa miZe mit tvar: 28-80-23-D6-BE-14, ktera je uvedena ve fazi vytvareni
karty. Sklada se ze dvou stejnych €asti, z nichZ prvni je identifikator vyrobce a druhd je identifikator karty.

VSechny tyto hexadecimalni kddy se pouZzivaji k nalezeni hostitele v mistni siti, LAN, je tato adresa, fyzicka adresa zdrojového hostitele a smérovace v
mistni siti, brany spojujici nasi mistni sit a WAN, v procesu zapouzdreni TCP/sit v pfistupové vrstvé modelu IP a vrstvé datového spoje modelu ISO/OSI.

Postupujeme-li dale, mame internetovou vrstvu modelu TCP/IP a sitovou vrstvu modelu ISO/OSI. V téchto vrstvach se béhem zapouzdieni pridavaiji IP
adresy, nazyvané také logické adresy. Tyto adresy jsou IP adresa odesilajiciho pocitace a IP adresa prijimajiciho pocitace. Nebudu se zde zabyvat
podrobnostmi konstrukce, pouZiti a vypoctu IP adres, protoze na nasem kanalu jiZ existuje dil (kliknéte pro vstup), ktery je cely vénovan IP adresam, a
Feknu jen, Ze tyto adresy jsou umistény v rlznych sitich pro prenos dat Hostitelé jsou obvykle geograficky vzdaleni stovky kilometrd.

Nakonec tu mame transportni vrstvu, ktera nepouziva adresovani pro zjistovani hostitel(i jako pfedchozi vrstvy, ale misto toho pouziva &isla portt pro
pfifazeni dat konkrétnim aplikacim v operaénim systému. Nezapomeiite, Ze dnedni poditate umoziuji soucasny béh vice aplikaci. Sou¢asné mizeme
prohlize¢ pouzivat k surfovani po internetu, poslechu internetového radia, odesilani a pfijimani e-maild a dokonce i k hrani online her. Pokud nejsou
aplikace rozdéleny, pokud nejsou na transportni vrstvé pfifazena Cisla portd, kterd by umoziovala identifikaci konkrétnich sitovych sluzeb, miiZe se
stat, Ze se béhem hrani na nizsich Urovnich v textovych editorech objevi na obrazovce prichozi e-maily V rychlych zpravach se objevi zpravy instant
messaging. Podivejte se, jak je to vSechno promyslené, logicky uspofadané, bez $ance, a proto mam tak rad pocitacové sité.



9.1. Shrnuti

V poditacovych sitich se pro usnadnéni popisu a fizeni rliznych fazi komunikace a pro standardizaci pouZiva vrstveny model, aby byly hardware a
software od riiznych vyrobcl vzajemné kompatibilni. Komunikace v siti probiha podle pravidel a zdsad zndmych jako pFijeti komunika&nich protokold.
Proces sitové komunikace zahrnuje pfedavani dat po zadsobniku zdrojového zatizeni, jejich kddovani do bitl a odeslani do cilového zafizeni, kde jsou data
pfedana a interpretovana v cilovém zafizeni. Na kazdé vrstvé jsou data opatfena Fidicimi informacemi, &isly portQ a logickymi a fyzickymi adresami, které
jsou nasledné zakddovany a odeslany piijemci. Proces toku dat smérem doll po zasobniku a pfenosu fidicich informaci a adres se nazyva zapouzdfeni,
zatimco u koncovych zafizeni se tento proces, kdy data putuji po zdsobniku nahoru, nazyva dekapsulace.



10. Protokoly aplikacni vrstvy
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10.1. Protokol HTTP

KdyZ spustime webovy prohlize&, program pro rychlé zasiléni zprav nebo sdileni soubord, tvofi tyto aplikace komunikaéni rozhrani mezi poéitaovou siti a
uZivatelem. Samotny aplika¢ni software, tedy pocitacovy program, samoziejmé k efektivni komunikaci nestaci, protoZe k tomu jsou zapotiebi vyse
uvedené komunikacéni protokoly, které jsou vSak v téchto programech implementovany. Pfikladem protokolu aplikani vrstvy je pravdépodobné jeden z
nejoblibengjdich protokoll HTTP, ktery je implementovan ve webovych prohlizedich a stejné jako v8echny programy pro rychlé zasilani zprav a dal$i
programy komunikujici pfes web implementuje také odpovidajici protokol.

Kdyz do prohlizece zaddme adresu webové stranky, tzv. URL (Uniform Resource Locator), a po stisknuti kldvesy Enter se nas prohlize¢ spoji se
serverem, kde je stranka uloZena, a vyzada si konkrétni zdroj - vétsinou se jedna o soubory obsahujici stranky s obsahem. Pokud ma server k dispozici
pozadovany zdroj, odesle jeho obsah prohlizeci, ktery interpretuje kod HTML, z néhoZ je stranka sloZena, a zobrazi jeho obsah uzivateli. Ve skute¢nosti
je tento proces ponékud komplikovany. Jako ptiklad uvedme webovou adresu:

http://[www.cybersecurity.pl/fundamentals.html

Po zadani a potvrzeni prohlize¢ nejprve zkontroluje typ protokolu, poté nazev internetové domény a nakonec zvazi nazev konkrétniho souboru. Pozdéji
nas prohlize¢ zavola server DNS, aby zménil mnemotechnicky nazev (tj. cybersecurity.co.uk) na IP adresu serveru, kde je webova stranka uloZena.

Prohlize¢, ktery zna tuto adresu, odesle na server poZadavek na pristup k souboru tomijerry.html umisténému v doméné alamakota.pl. Pokud ma server
k dispozici zdroj v odpovédi, odesle prislusnou zpravu s obsahem pozadovaného souboru. Obsah tohoto souboru, kod HTML, je interpretovan
prohlize¢em a zobrazen jako webova stranka.

Protokol HTTP pracuje standardné na portu 80 a definuje nékolik zakladnich typl zprav, tj. pozadavkl na komunikaci mezi klientem a webovym
serverem, z nichZ nejddlezitéjsi jsou: GET a POST.


http://www.cybersecurity.pl/fundamentals.html

10.2. Metoda GET

GET se pouziva k vyzadani konkrétni webové stranky ze serveru. Jeho syntaxe vypada takto:
GET /fundamentals.html HTTP/1.1

Kromé nazvu pozadovaného prostiedku obsahuje také verzi pouzitého protokolu. KdyZ server obdrzi takovou zpravu, takovy pozadavek, odpovi
klientovi pfisluSnou zpravou (s nize uvedenymi hlavickami) a poZzadovanym prostredkem:

HTTP/1.1 200 OK/fundamentals.html

PoZadavek GET obsahuje také nasledujici informace: nazev hostitele (napt. wp.pl), nédzev prohlize€e, ktery pozadavek odeslal, typy soubor(
akceptované prohlize¢em a preferovany jazyk nebo kddovani znakl stranky. Odpovéd serveru obsahuje tyto informace: as serveru, nazev serverové
aplikace (napf. APACHE) nebo Cas vyprseni platnosti dokumentu.

Pokud webovy server z néjakého dlivodu nemuZe prostfedek odeslat zpét, odesle zpét chybovou zpravu, napfiklad 404 oznamuijici, Zze pozadovany
prostiedek nebyl nalezen, nebo 403 oznamuijici, Ze pfistup k prostfedku je zakdzan. Vybrané zpravy a chybové kody jsou uvedeny v nasledujici
tabulce.

Kod chyby klienta:

Kod [ Popis [/ Vyznam

400 Bad Request Server nemohl zpracovat pozadavek z diivodu chyby klienta.

401 Neautorizované pozadavky Pozadavky na zdroje, které vyZaduji ovéreni.

403 Forbidden Server rozumi pozadavku, ale konfigurace zabezpeceni mu brani vratit pozadovany prostredek.

404 Not Found Server nemohl najit zdroj na zadané adrese URL.

405 Metoda neni povolena Metoda obsaZena v pozadavku neni pro uvedeny prostiedek povolena.

406 Neprijatelné Pozadovany prostfedek nemdze vréatit odpovéd, kterou miZe klient zpracovat.

407 VyZzaduje se ovéreni proxy serveru VyZaduje se ovéreni proxy serveru

408 Request timeout Request timeout elapsed - klient neodeslal poZzadavek na server ve stanoveném ¢asovém obdobi.
409 Konflikt Pozadavek nebylo mozné dokonéit z diivodu konfliktu s aktudlnim stavem prostfedku.

411 Pozadovana délka - server odmitl dokon¢it poZadavek kvtli chybg&jici hlavi¢ce Content-Length v poZadavku.

415 Nepodporovany typ média Neznamy zpUsob poZzadavku - server odmitl pfijmout poZadavek, protoze syntaxe byla pro server nesrozumitelna.
Kéd chyby serveru:

Kod [ Popis [/ Vyznam

500 Internal Server Error Interni chyba serveru - server narazil na problém, ktery mu zabranil dokongit poZadavek.

501 Not Implemented Server neméa schopnosti poZzadované pro pozadavek.

502 Invalid Gateway Error Server, ktery funguje jako brana nebo prosttednik, obdrzel Spatnou odpovéd od hostitelského serveru a nemohl dokoncit
pozadavek klienta.

503 Sluzba nedostupna Sluzba nedostupné - server v soucasné dob& nemdze dokondit pozadavek klienta z dlivodu pretizeni.

504 Prekrocen ¢asovy limit brany - server, ktery funguje jako brana nebo zprostfedkovatel, neobdrzel odpovéd od zadaného serveru HTTP, FTP, LDAP
atd. ve stanoveném Case nebo je ke zpracovani pozadavku vyZadovan server DNS.

505 HTTP Version Not Supported Unsupported - server nepodporuje nebo odmitad podporovat verzi HTTP uvedenou klientem.



10.3. Metoda POST

DalSim typem zpravy je zprava POST, ktera se pouziva k odesilani dat na server. Napriklad kdyZ je na strance formuldr, ktery odesila data na server,
napriklad registracni formula¥, data, ktera do néj viozime, se odeslou pomoci zpravy POST.

PFestoZe je protokol HTTP velmi populérni a pravdépodobné nejpouzivangjsi ze vdech protokold aplikaéni vrstvy, neni bezpecény. Metoda POST odesila
data na server v prostém textu. Pokud je pfenos mezi klientem a serverem zachycen, je mozné precist informace, které chcete odeslat na server.

To je velmi nebezpecné, a proto dnes vétSina webovych stranek mize nékteré informace odesilat na server, napf. ty stranky, které vyzaduji pfinlageni,
jiz pouzivaji protokol HTTPS, ktery Sifruje komunikaci mezi klientem a serverem a béZzi na portu 443.

Dalsi typy zprav, které mohou klienti posilat webovému serveru, jsou:
Odstranéni poZadavku na prostfedek ze serveru

Hlavi¢ka poZaduje od serveru prostiedky ve formé hlavicek.

Zadost o propojeni vytvari vztahy mezi existujicimi zdroji

OPTIONS Pozadavek serveru na identifikaci podporovanych metod.
Put pozada server o prijeti souboru od klienta.

Trace pozada server o vraceni hlavi¢ek zpravy odeslané klientem.



10.4. Elektronicka posta

E-mail pouziva dva protokoly aplikaéni vrstvy, které spolupracuji. Jeden slouzi k odesilani posty, coz je protokol SMTP, a druhy k pfijimani zprav, coz je
protokol POP3. Dnes Ize IMAP pouzivat také k pfijimani e-mail(. Tyto protokoly tzce souviseji s aplikacemi, procesy b&Zicimi na klientskych pocitadich a
serverech, které vytvareji a pfijimaji zpravy. Jedna se o procesy MUA (Mail User Agent), MTA (Mail Transfer Agent) a MDA (Mail Delivery Agent).Proces
MUA bézi na klientském pocitaci a ostatni dva procesy na postovnim serveru.

Zjednodus$eny postup odesilani e-mail pomoci proxy serveru je nasleduijici:
1. uzivatel vytvori e-mailovou zpravu a pomoci procesu MUA ji pfedd poStovnimu serveru a procesu MTA bézicimu na tomto serveru.

2. tento proces analyzuje zahlavi zpravy, véetné. k ureni pfijemce zpravy a kontroluje, zda je uZivatel, na kterého zprava sméfuje, v jeho seznamu
uzivateld.

3. pokud ano, pteda zpravu procesu MDA, ktery je zodpovédny za jeji doruceni pfisluSnému prijemci.
4. pokud pfijemce zpravy nema Ucet na daném serveru, proces MTA preda zpravu procesu MTA na jiném serveru, kde se nachazi uzivatelsky ucet.
5. server preda zpravu procesu MDA, ktery ji doru¢i uréenému prijemci.

V nasledujici tabulce jsou uvedeny porty, na kterych pracuje e-mailovy protokol.

Protokol Cislo portu
IMAP na3

POP3 n10

SMTP 25

Sifrovany IMAP 993
Sifrovany POP3 995
Sifrovany SMTP 465 nebo 587




10.5. Protokol FTP

Tfeti, stejné oblibenou webovou sluZzbou je moZnost odesilani a pfijimani soubor( prostfednictvim protokolu FTP (File Transfer Protocol). SluZba je také
komunikacnim protokolem, kdyZ chceme nahrat soubory webové stranky na webovy server nebo chceme jednoduse nahrat néjaké soubory na server a
sdilet je s ostatnimi uzivateli. K provedeni operace nahravani souborl na server nebo stahovani prosttedki ze serveru musime pouzit klienta FTP a
takova sluzba musi byt samoziejmé spusténa i na serveru. Klienti FTP jsou k dispozici v kazdém opera¢nim systému, napfiklad prostfednictvim
prikazového fadku, coZ je sice nepohodiné, ale funguje to.

Pokud pouzivate FTP pouze ke stahovéni soubor(, miZete tak bezpeéné &init pomoci webového prohlizede. Vétsina, ne-li vdechny popularni
prohlizece maji vestavéné klienty FTP.

Pokud v8ak chcete nahravat soubory na server, doporucujeme pouzit specializované programy, jako je FileZilla nebo WinSCP - jsou zdarma a lze je
snadno stahnout z webu.

Klient FTP WinSCP

Pfi pouZiti tohoto protokolu musi byt pro spravnou komunikaci mezi klientem a serverem navazana dvé spojeni. Prvni pripojeni slouzi pouze k odesilani
piikazl a zprav a nazyva se Fidici pfipojeni (b&Zi na portu 21), zatimco druhé pfipojeni b&Zi na portu 20 a slouZi k pfenosu soubor( na server a ze
serveru. K ochrané pfistupu k serveru FTP se pouzivé autentizace uZivatele, kterd je naprosto stejna jako pfi ptihlaSovani k profilim nebo e-mailim na
sociélnich sitich, ale nékdy, kdyz je zdroj k dispozici $ir§imu publiku, je takzvanym uZivateldm umozné&n anonymni pfistup, a proto neni vyzadovana
autorizace. Toto fedeni by mélo byt pouZito pouze v pfipadg, Ze uZivatel mizZe stahovat data ze serveru. Nahravani soubord, tj. jejich umisténi na
server, je vzdy pFistupné pouze uzivatelim s pfihladovacim jménem a heslem.



10.6. Protokol SSH

BéZné pouzivanym protokolem aplikacni vrstvy je protokol pro vzdalenou spravu hostitele znamy jako SSH (Secure Shell). Pro neprofesionaly v oblasti
informacnich technologii nema tento nazev velky vyznam, protoZe se nejedna o protokol, webové stranky nebo e-mail, ktery by pouzivali "bézni jedlici
chleba". Spravci jej pouzivaji ke spravé serverd, které se ¢asto nachazeji v riznych geografickych lokalitdch, ne nutné na jejich pracovisti. PouZivaji ji
napriklad také lidé, ktefi si koupili servery VPS, a proto je spravuji. Tento protokol je odvozen od jiného protokolu pro vzdaleny pfistup, protokolu TELNET,
a je pravdépodobné jeho lepsi verzi. Pro¢? ProtoZe je TELNET mimochodem pravdépodobné nejstarsim protokolem na aplikaéni vrstvé, nesifruje
komunikaci mezi klientem a serverem, zpravy se posilaji v prostém textu, takze je mozné komunikaci zachytit a zajimat se, v jaké relaci se informace
posilaji. Podle néj je to nepfijatelna situace, a proto je hostitel spravovan vzdalené pomoci Sifrovaného protokolu SSH.

Vychozim algoritmem pro Sifrovani komunikace je RSA, ale k Sifrovani dat Ize pouZit i o néco slabsi algoritmus DSA. Béhem instalace serveru SSH se
vytvoli dvojice kli¢h - vefejny a soukromy kli¢ serveru - které se pouZivaji k ifrovani a desifrovani komunikace. KdyZ se klient poprvé pfipoji k serveru,
ulozi verejny kli¢ serveru do souboru known_hosts na disku.

Poté vytvoti tzv. kli¢ relace, ktery se pouziva k Sifrovani veskeré komunikace. KIi¢ relace je zasifrovan verejnym kli¢em, ktery byl pfedtim pfijat od
serveru a odeslan zpét. Od tohoto okamziku je veskera komunikace Sifrovana klicem relace.

Ve vychozim nastaveni béZi SSH na portu 22. PUTTY je jeden z nejoblibenégjSich klientskych programd pro pouzivani SSH, je zdarma, Ize jej stahnout z
webu a nevyZaduje instalaci. Chcete-li se vzdalené pripojit k hostiteli, jednoduse jej spustte, zadejte nazev hostitele nebo jeho IP adresu, vyberte SSH,
pokud neni ve vychozim nastaveni vybrano, a kliknéte na tlacitko Otevfit. Pokud se ke vzdalenému hostiteli pfipojujete poprvé, potvrdte, Ze se chcete

pfipojit a mazeme jej spravovat na dalku.



10.7. Protokol DNS

DNS je protokol, sluzba, ktera preklada lidsky cCitelné nazvy domén na IP adresy zafizeni na internetu. Pfedstavte si situaci, kdy DNS neexistuje, ale my
chceme v prohlizeci zobrazit své oblibené webové stranky. Misto nazvu domény musime zadat IP adresu, tj. naptiklad adresu ve slovnim tvaru:
212.56.93.112. Pro vétsinu z nas to neni problém, néktera Cisla si Ize zapamatovat. Na druhou stranu je na internetu mnoho webovych stranek a je obtizné
zapamatovat si mnoho &iselnych adres. Navic je snadné udélat v takovych digitalnich zdznamech chybu a ve svété internetu mdze takova mala chyba
vést k jiné strance, nez jsme oCekavali.

To je jedna strana mince a druhd strana je, Ze IP adresa serveru se nemusi ménit pfili§ ¢asto. Kdyz nase webové stranky zméni IP adresu a sluzba DNS
nefunguje, musime se adresu znovu naudit a zapamatovat si ji. Systém DNS tento problém fesi, protoZe tuto adresu zméni ve své databazi zaznamu a
pfifadi ji ndzvu domény. Pro nas uzivatele je pak jedno, jaka je IP adresa webu, dllezité je, Ze zname adresu, nazev domény a ze se neméni.

DNS je sluzba, ktera funguje v architekture klient-server, ale klienty zde nepovaZujeme za pocitacové programy, jako jsou prohlizece nebo programy
pro sdileni soubort. V tomto poéitadi je spusténa pouze systémova sluzba DNS Resolver, ktera obsluhuje véechny aplikace v klientskych poéitadich,
jejichz nazvy je tfeba zménit. Pfi konfiguraci sitového zafizeni nebo jen pod&itace bychom méli zadat dvé adresy server(i DNS, aby v pfipadé, Ze jeden z
nich nekomunikuje, fungoval druhy jako nahrada nazvu.

Servery DNS ukladaji nejriznéjsi zaznamy, véetné zdznam( A a AAAA obsahujicich adresy koncovych zafizeni a zaznama MX, které se staraji o vyménu
posty, protoze je dllezité si uvédomit, Ze systém DNS nepfevadi pouze doménové adresy na IP adresy pro webové stranky, ale vztahuje se také na e-
mailovy server. Vyména jmen pro mé vypada takto:

1. klient odesle dotaz na server DNS, ktery zkontroluje, zda zaznam existuje v jeho databazi.
2. pokud ano, pteloZi ndzev na IP adresu a odesle ji zpét klientovi:
3. pokud ne, kontaktuje jiné servery, aby se dany zaznam nachazel v jejich databazi:

Odesilani dotazll na jiné servery ohledné serveru DNS, ktery zdznam ve své databazi nenasel, mizZe vést k velkému sitovému provozu, coz je matouci
situace. Aby se zabranilo nadmérnému a zbyte¢nému sitovému provozu, kdyz jiny server najde zdznam a odesle jej serveru pfifazenému nasemu
zafizeni, ulozi tento server zaznam do mezipaméti, takZze v budoucnu nebudete muset pro stejnou adresu odkazovat na jiny server. To jisté urychli
pozdé&jsi zmény nazvd, protoze nase servery DNS jiZz nebudou vyhledavat zaznamy na jinych serverech, ale nazvy okamzité nahradi. Podobné sluzby
DNS v osobnich poditacich ukladaji diive prelozené nazvy. To Ize ovéfit zadanim prikazu ipconfig /displaydns v poditadi se systémem Windows. Poté
zjistime, ktera mapovani jsou ulozena v mezipaméti sluzby DNS naseho pocitace.



10.8. Hierarchie DNS

Hierarchie serveri DNS ma podobu obraceného stromu, na jehoZ vrcholu je kofenovy server DNS nejvy$s$i Urovné. Server nejvy$si Urovné uklada
informace o tom, jak se dostat na server nejvy$si Urovné, ktery zase uklada informace o tom, jak se dostat na server druhé Urovné atd. Domény nejvyssi

urovné urcuji zemi (.pl.de nebo .uk) nebo typ organizace (.org .com nebo .gov).

V prikladu adresy, jako je Pocztowy.wp.pl, rozliSujeme mezi doménou nejvyssi Urovné (.pl), dale doménou druhé trovné (wp.pl) a nakonec doménou
tfeti Urovné (Pocztowy.wp.pl Samoziejmé ne vSechny adresy musi obsahovat co nejvice Urovni domén, nejen domény nejvyssi a druhé Urovné, jako

jsou wp.pl, pasja-informatyki.pl, szkola.pl.



10.9. Protokol DHCP

Stejné jako dfive zminény protokol DNS je i protokol DHCP protokolem, ktery funguje spise jako sluzba nez jako program nebo aplikace. Protokol DHCP
umoziuje poditadlim pfipojujicim se k siti ziskdvat IP adresy, masky podsiti, adresy brany a serveru DNS a dal3i nastaveni z pfedem nakonfigurovaného
fondu adres. Server DHCP m(zZe byt nakonfigurovan v samostatném poditadi a bude pfedstavovat samostatné zafizeni v siti, které bude pfidélovat IP
adresy klientskym po&itadiim, nebo mdlze béZet na stavajicim serveru jako samostatna sluzba, samostatny proces.

V soudasné dobé& ndm router v nadi domacnosti umoziiuje nastavit i takovou sluzbu. PFidélovani adres klientskym pod&itaéliim prostiednictvim sluzby
DHCP (tzv. dynamické pridélovani) je pro spravce velmi pohodiné feseni, zejména v rozsahlych sitich, kde se ¢asto objevuji nové pocitace a jejich
uZivatelé. V siti se 100, 200 nebo 500 poditadi a velkym poctem mobilnich zatizeni by pouhd konfigurace IP adres byla zdlouhava a hlavné Casové
naro¢na.

Samoziejmé ne vSechna zafizeni v siti mohou ziskat adresy timto zplsobem, protoze néktera z nich, jako jsou aplikalni servery, databaze, ovéfovani
uzivateld, sitové tiskarny nebo smérovace, by méla a musi mit adresy p¥idélené staticky, tj. ruéné. Pro¢? Protoze sluzba DHCP nakonfigurovana na
serveru ne vzdy trvale pridéli pocitaci danou IP adresu. Takovou adresu pronajme pouze na dobu uréenou pti konfiguraci DHCP, tfeba na hodiny, dny,
ale ne trvale, i kdyZ i z toho existuji vyjimky, které vam feknu pfi konfiguraci konkrétniho serveru DHCP.

Zakéazany stroj vrati pronajatou adresu, ktera je vracena do fondu. Tuto adresu si pak mlZe pronajmout jiné zafizeni. Pokud si server, smérova¢ nebo
sitova tiskarna tyto adresy pronajme, mdze se stat, Ze je bude muset po uréité dobé vréatit do fondu a neni zaruceno, Ze stejnou adresu opét obdrzi.
Klientské poditate, které komunikuji s jakymkoli serverem nebo jinym dulezitym zafizenim béZicim v siti, se na néj odkazuji pomoci jeho IP adresy;,
pokud se IP adresa ¢asto méni, nékteré sluzby pro uZivatele v mistni siti nemusi byt po urcitou dobu k dispozici, zejména ve firmé Vse dalsi je
neprijatelné.

Aby podita¢ se systémem Windows ziskal adresu ze serveru DHCP, musi byt v konfiguraci sité vybrana moZnost "Ziskat IP adresu automaticky".



10.10. Seznam protokoll

Protokoly aplikaéni vrstvy popsané v této ¢asti pfedstavuji pouze malou ¢ast celkového seznamu dostupnych protokold aplikaéni vrstvy. V poéitadové siti
existuje mnoho dalSich sluzeb, z nichz kazda bézi na jiném protokolu. Je téZké je zde vyjmenovat, proto jsou uvedeny ty nejoblibengjsi a nejcastéji
pouZivané. Zajemce o hlubsi zkouméani tématu komunika&nich protokol( aplikaéni vrstvy odkazuji na literaturu. Nasledujici tabulka obsahuje sadu
oblibenych protokold aplikaéni vrstvy a &isla jejich portd. Jsou jisté uzite&né pro kontrolu pfed vy3etienim nebo odbornymi testy.

Protokol Popis Port
HTTP Hypertextovy pfenosovy 80
protokol

Sifrovany protokol HTTP

HTTPS pomoci protokoll SSL nebo 443
TLS
POP3 Protokol pfijimani posty 110 (Sifrovany 995)
Protokol pro pfijem posty pro
IMAP spravu slozek v postovni 143 (Sifrovany 993)
schrance
SMTP Protokol odesilani posty 25 (Sifrovany 465 lub 587)
FTP Protokol pfenosu soubort 21 (prikazy) i 20 (soubory)
FTPS Sifrovany protokol FTP 990
TELNET Protokol pfipojeni terminalu 23
SSH Sifrovany prot.ok’ol pfipojeni 99
terminalu
Protokol pro zménu nazvi
DNS P 53

domén na IP adresy

Protokol pro automatickou
P 67168 (IPV6 - 546 i 547)

DHCP . . o e .
konfiguraci hostitelu v siti
Protokol adresarovych sluzeb
LDAP Jresarovyen siiz 389 (&ifrovany 639)
(napf. AD ve WS)
Protokol konfigurace sitového
SNMP ., 161
zarizeni
MySQL Systém spravy databazi 3306

PostgreSQL Systém spravy databazi 5432




11. Ukoly transportni vrstvy

Transportni nebo pfenosova vrstva (tyto nazvy Ize zaménovat) je velmi dilezitou sou€asti komunika¢niho procesu. Mezi nejdilezitéjsi ukoly této vrstvy
patfi:

- navazovat a zpracovavat pripojeni (relace) mezi hostiteli,
- sledovat pripojeni mezi hostiteli,

- Rozdélte data na mensi Casti,

- Identifikace jednotlivych aplikaci,

- Rizeni toku dat,

- Zpétny prenos v pripadé ztraty dat.

Sledovani pFipojeni, coZ jsou konverzace mezi hostiteli, umoZiiuje vice aplikacim odesilat a pFijimat data sou¢asné. Na jednom pogitadi mGzeme
kontrolovat postu, pouZzivat elektronické bankovnictvi nebo komunikovat s prateli. V tuto chvili se ndm zda ptirozené, Ze je vlastné tézké si predstavit
situaci bez této moZnosti, ale je tfeba pfipomenout, Ze je to mozné diky dopravni vrstvé.

MoZnost pouZivat vice sluzeb najednou zahrnuje také rozdéleni dat, tj. jejich rozdéleni na mensi ¢asti. To umoZznuje efektivnéjsi komunikaci, protoZe se
neprenasi velké mnozstvi dat souasné. Nebyt segmentace, mohla by data pfijimat vzdy jen jedna aplikace a ostatni pouzivané aplikace by musely
Cekat, aZ na né prijde fada. Jak vidite na obrazku nize, segmenty se odesilaji stfidavé, stfidavé se odesilaji segmenty webovych stranek, e-mailové
segmenty, segmenty instant messengeru atd. Cely proces st¥idani pfenosu vice aplikaénich segmentl se nazyva multiplexovani.

Dal$im duleZitym tkolem nebo funkci transportni vrstvy je pfenos dat do vlastni aplikace. KaZda aplikace mé sv(j vlastni identifikator, ktery ji
jednoznacné definuje. Tento identifikator je ¢islo portu aplikace.

Je pfifazen segmentu nebo datagramu béhem zapouzdieni na transportni vrstvé a zarucuje doruceni dat konkrétni aplikaci.

Stejné jako IP adresy jsou &isla portl pfidélovana organizaci IANA (Internet Assigned Numbers Authority), ktera isla portd rozdéluje do t¥i skupin:

Nazev skupiny portt Rozsah cislovani Aplikace

Dobfe znamé (ang. well

knows) 0-1023 Sluzby a aplikace serveru

Registrované (ang.

A 1024 - 49151 Uzivatelské sluzby a aplikace
registered)

Nahodné vybrané pro

Dynamické (ang. dynamic) 49152 - 65535 . P
uzivatelské aplikace

Dobre zndmé porty, tj. porty 0 aZz 1023, jsou registrovany pro sluzby a konkrétni serverové aplikace, napf. webové servery maji vychozi port 80 a servery
POP3 port 110. Sada aplikaci se znamymi porty, véetné protokoll transportni vrstvy, jak je uvedeno nize.

Protokol aplika¢ni vrstvy Cislo portu Protokol transportni vrstvy
HTTP 80 TCP
HTTPS 443 TCP
POP3 110 (Sifrované 995) TCP
IMAP 143 (Sifrované 993) TCP
SMTP 25 (Sifrované 465 nebo Tcp
587)

FTP 21 (pfikazy) i 20 (soubory) TCP
FTPS 990 TCP
TELNET 23 TCP
SSH 22 TCP

DNS 53 TCP lub UDP

DHCP 67168 (IPv6 - 546 i 547) UDP




LDAP 389 (Sifrované 639) TCP lub UDP

SNMP 161 UDP

Druhou skupinu, registrované porty, pouzivaji aplikace nainstalované v pocitaci uzivatele. Pokud napfiklad nainstalujeme do pocitace aplikaci systému
pro spravu databaze MySQL, bude spusténa na portu 3306. Tteti a posledni skupina, dynamické &islo portu, je ndhodné pridéleno klientské aplikaci,
napr. kdyZ klient odesle na server poZadavek na sdileni webové stranky, server ve vychozim nastaveni pfijme poZzadavek na portu 80, ale klient obdrzi
pozadavek od serveru. Prichozi odpovéd nebude odeslana na port 80, protoZe ten je vyhrazen pro proces webového serveru, ale na nahodny pocet
portt ptidélenych z fondu dynamickych portd.

Na stejném &isle portu nemuze bézet vice aplikaci. Jakmile je aplikace spusténa na portu 53 (DNS), neni mozné, aby na tomto portu byla spu$téna jina
aplikace.

Pokud jiZz vime, co je port aplikace, predstavime si dal$i pojem. To by byla zasuvka.

S pojmem z&suvky jste se jiz setkali pfi vyuce po&itadové techniky pfi probirani zakladnich desek a procesortl a objevuje se také v pocitaovych sitich.
Zasuvka je kombinaci IP adresy a Cisla portu:

192.168.20.20:80

Zasuvka jednoznacéné identifikuje konkrétni proces bézici na zafizeni, takZe naptiklad kdyZ nas prohlize¢ zavola webovy server, aby zobrazil webovou
stranku, budou pozadavky serveru odeslany do jeho zasuvky, tedy procesu (aplikaci webového serveru).



11.1. Zahlavi protokolu TCP

Protokol TCP je komplexni protokol orientovany na spojeni, jehoZz cilem je zajistit spolehlivy pfenos dat a Fizeni toku. Pfi zapouzdieni se do hlavicky TCP
ptidava az 20 bajtl Fidicich dat, coZ je vdak nutné pro spolehlivost protokolu TCP. Mezi aplikace vyuZivajici tento protokol patfi webové prohlizece, e-
mailovi klienti a programy pro pienos soubor(i. Rezim segmentu TCP si m(iZete prohlédnout nize. Cisla v zavorkach oznaduiji podet bitd vyhrazenych pro
dané pole.

BIT (0) BIT (15) BIT (16) BIT (31)

Zdrojovy port (16) Cilovy port (16)

Sekvencni €islo (32)

Cislo potvrzeni (32)

Délka Rezervovéno (6) Bity kodu Okno (16)
zahlavi (4) (pfiznaky) (6)

Kontrolni soucet (16) Indikator naléhavosti (16)

Moznosti (0 nebo 32)

Data aplikacni vrstvy (proménna délka)

- Zdrojovy port - port aplikace odesilajici data.

- Cilovy port - port aplikace, do které jsou data odesilana.

- Potradové Cislo - ¢islo posledniho bajtu v segmentu.

- Cislo potvrzeni - &islo dal$iho bajtu, ktery pFijemce odekava.
- Délka - délka celého segmentu TCP.

- Kédové bity (pfiznaky) - kontrolni informace o segmentu.

- Okno - mnoZstvi dat, které Ize pfenést bez potvrzeni.

- Kontrolni soucet - slouZi k ovéfeni prenasenych dat.

- Indikator prevzeti sluzeb pri selhani - pouziva se pouze v pfipadé, Ze je nastaven ptiznak URG.



11.2. Ttistupriové sladéni

Protokol TCP je spojovaci protokol, coz znamend, ze nez mliZze zdrojovy hostitel odeslat jakakoli data cilovému hostiteli, musi byt mezi nimi navazano
spojeni. Tato kombinace se nazyva tficestné podani ruky. Zdrojovy hostitel, tj. klient, odesle segment obsahujici pfiznak SYN (SYN je priznak
synchronizace sériového &isla) a segment obsahuje také nahodné sériové Cislo klienta (nazyvané také ISN, SEQ=100), které se pouzije pro nasledné
sloucené datové fragmenty.

Po pfijeti tohoto segmentu je cilovy hostitel, tj. server, informovan, Ze si s nim klient pfeje navazat spojeni. V odpovédi server odesle segment s
nastavenymi pfiznaky SYN a ACK (ptiznak ACK informuje klienta, Ze server prijal predchozi segment), sekvencni Cislo prijaté od klienta se zvysi o 1
(ACK =101) a jeho ndhodné sekvencni Cislo (SEQ = 300).

Nakonec klient odesle segment zpét na server s nastavenym piiznakem ACK a potvrdi pfijeti pfedchozi zpravy s pofadovym Cislem serveru zvysenym o
1 (SEQ=101, ACK=301). Tim se proces pripojeni dokon¢i a data se spravné prenesou. NiZe je uveden tfistupriovy proces odsouhlaseni.

Teprve po navazani spojeni TCP se serverem miZe klient odeslat pfisludna data, napfiklad poZadavek na webovou stranku nebo soubor.

Po odeslani v§ech dat je tfeba relaci uzavfit. Klient pak odesle serveru segment s pfiznakem FIN, kterym informuje server o svém zaméru uzavfit relaci,
a ten odpovi potvrzovacim segmentem s priznakem ACK, Ze takovy segment obdrzel. Server pak rovnéz odesle segment s pfiznakem FIN a klient
odpovi potvrzovacim segmentem s pfiznakem ACK. Tim dojde k uzavieni relace TCP.

Vlajka |Aplikace

URG |Oznaduje existenci pole indikatoru naléhavosti v zahlavi (urgent)

ACK |Oznacuje existenci pole s ¢islem potvrzeni v zahlavi. (acknowledgment)

PSH  |Vynuceny pfenos paketl (push)

RST  |Opétovné navazani spojeni (reset)

SYN |Synchronizace sekvencnich Cisel

FIN Konec dat od odesilatele




11.3. Okno TCP

Spolehlivost doruéeni dat v rdmci relace TCP z&visi na tom, zda klient odesle potvrzeni o pfijeti dfive odeslanych dat. Nez m(ze server odeslat klientovi
dali ¢4st dat, musi obdrZet toto potvrzeni o pfijeti. To nékdy zplsobuje zpozdéni v doruovéni segmentd, protoZe nejsou odesilany nepfetrzité. Tyto
problémy jsou vSak pfijatelné, pokud je vyZadovana spolehlivost komunikace.

Predpokladame-li, Ze 1000 bajt( dat je odeslano v segmentu s pofadovym &islem 1, klient po pfijeti 1 ¢asti dat odeSle serveru segment s potvrzovacim
&islem 1001. Dal3i bajt, po&inaje bajtem 1001. KdyZ server ode$le daldich 1000 bajtd, &islo pfijatého potvrzeni bude 2001, dalsi &islo bude 3001, dalsi
4001 atd.

Samoziejmé, Ze ve skutednosti, kdyZ hostitel musi pokazdé potvrdit pfijem tak malého mnoZstvi dat, miZe to zplsobit velké pretizeni odkazu, napf.
doba naditani stranky miZe byt dlouh&. Proto je odeslano vice dat a zpétna vazba je potvrzena. MnoZstvi dat, které mlze server odeslat, nez obdrZi
potvrzeni od klienta, se nazyva velikost okna, v tomto p¥ipadé 3000 baijtd.

Tato velikost je uvedena v zahlavi segmentu TCP a kromé toho, Ze urcuje, kolik dat Ize odeslat bez potvrzeni, umoziiuje Fidit tok dat mezi zafizenimi.
Pokud klient pfi pfijmu dat narazi na zablokovani a dojde ke ztraté segmentu, mlze zafizeni odeslat serveru informaci o zmenseni velikosti tohoto okna,
tedy mnoZstvi dat, které Ize pfijmout bez potvrzeni, ¢imz se prenos zpomali, ale zabrani se ztraté segmentu. Po urcité dobé se velikost okna vrati na
ptvodni velikost. Zména velikosti okna béhem prenosu se nazyva dynamické okno nebo posuvné okno.



11.4. Protokol UDP

DalSim protokolem, ktery implementuje nékteré funkce transportni vrstvy, je protokol UDP. V tomto pfipadé je to v§ak mnohem jednodussi, protoze
protokol neimplementuje Zadny mechanismus, ktery by zarucoval spolehlivost doruceni dat nebo fizeni toku.

Protokol UDP je jednoduchy protokol bez spojeni a jeho nejvétsi vyhodou je nizkd reZie fidicich dat pridanych béhem zapouzdreni. Protokol UDP
pfidava do datagramu pouze 8 bajtu fidicich dat. Zahlavi datagramu UDP vypada takto:

BIT (0) BIT (15) BIT (16) BIT (31)
Zdrojovy port (16) Cilovy port (16)
Délka (16) Kontrolni soucet (16)

Délka aplikac¢ni vrstvy (proménna délka)

- Zdrojovy port - uréuje port aplikace, ze kterého maji byt data odeslana.

- Cilovy port - urcuje port aplikace, na ktery maji byt data odeslana.

- Length - 16-bitové pole, které uréuje délku celého datagramu UDP.

- Kontrolni soucet - 16-bitové pole slouzici k ovéfeni platnosti odesilanych dat.

UDP bez spojeni znamen3, Ze zdrojovy hostitel pfed zahajenim komunikace neodesila Zadné informace pro navazani spojeni s cilovym hostitelem.
Obecné plati, Ze pokud chce zdrojové zatizeni zahdjit pfenos, chce odeslat pravé dokoncéena data bez predchozi dohody.

Pokud bychom to pfirovnali ke komunikaci mezi lidmi, pro protokol TCP by to vypadalo asi takto: Hej, Tome, soustfed se, protoZe se s tebou chystam
mluvit a teprve aZ dostanu tuhle zpravu, za¢ne normalni konverzace, samoziejmé jen pokud Tom odpovi: OK, zaénu poslouchat. V pfipadé UDP to
Toma neupozornilo, Ze se chystam zadit mu sdélovat néco dllezitého, prosté jsem zacal konverzaci.

Mezi aplikace nebo sluZzby vyuzivajici tento pfenosovy protokol patii DNS, DHCP, telefonie VolP a streamovani videa.

Pro¢ pravé tyto? Odpovéd je jednoducha, tyto aplikace uptednostiiuji rychlost pred spolehlivosti komunikace, respektive potfebou pfijimat vSechna
prenasena data. Predstavte si situaci, kdy sledujeme videopienos nebo hrajeme hru s prateli, napriklad CS. Je obtizné soutézit ve hie nebo cokoli
sledovat, kdyZ se balicky opozdi.

Nékdo by se mohl zeptat: ale kde se bere to zpozdéni? Napiiklad segmenty TCP jsou mnohem vétsi nez datagramy UDP a TCP musi potvrzovat
dorucend data, takZe se jich po siti posila vét$i mnozstvi nez v ptipadé UDP.

U aplikaci vyuZzivajicich tento konkrétni protokol Ize tolerovat, ze nékdy mize dojit ke ztraté nebo poskozeni pakett. V pripadé sluzeb DNS se v pfipadé
ztraty datagramu dotaz jednoduse znovu odesle na server DNS a neni tragédii, pokud datagram béhem relace nedorazi, protoZe zpravy lze vzdy
opakovat. U aplikaci vyuZzivajicich protokol TCP jiz neni ztrata nebo zaména pfipustna. Datagramy jsou pfijimany v poradi, v jakém byly pfijaty, a pokud
je datagramu vice, je povinnosti konkrétni aplikace zajistit jejich spravné sestaveni.



11.5. Prikaz NETSTAT

Jak mohu zobrazit pfipojeni nadeho poditace k riznym serverdim v systému Windows? K tomu mizeme pouzit program Wireshark, pomoci kterého
mUzZeme zkontrolovat ve, co prochdzi nasi sitovou kartou, a také pfikaz NETSTAT v konzoli systému Windows. Po zadani miZeme sledovat, jakd aktivni
pripojeni mame. Na vystupu tohoto pfikazu se zobrazi typ protokolu transportni vrstvy pouZity pro pfipojeni, socket mého pocitace, tj. IP adresa s Cislem
portu, socket serveru, ke kterému jsme pfipojeni, a stav pfipojeni.

Programy Ize volat s riznymi argumenty, jejichZ seznam a popis se zobrazi po zadani pfikazu netstat /help.

Téchto ptipojeni je hodné, a to proto, Ze jednak pouzivam systém Windows 10, o kterém je znamo, Ze témér neustale néco odesila na servery
spolecnosti Microsoft, a kromé toho mam nastavenou synchronizaci s cloudovymi sluZbami a je zde antivirovy program, ktery se také pfipojuje na jeji
servery. Jak tedy zjistime, ke kterym sluzbam je nas pocitac pripojen? Staci spustit pfikaz netstat -f a zkopirovat ndzev domény (PPM -> Tag -> Vybrat
nazev domény -> CTRL + C nebo PPM -> Kopirovat).

Vlastnika domény mlzeme zjistit prostfednictvim whois.domaintools.com a jeho vyhledavace. Staci vlozit zkopirovany nazev domény.



12. Ulohy a protokoly sitové vrstvy

Sitova vrstva (model ISO/OSI - vrstva 3), zndma také jako internetova vrstva, pfijima fragmentovana data z transportni vrstvy a poté provadi operace
umoznujici pfenos paketl po siti. Mezi tyto operace patfi:

- adresovani dat pomoci IP adres;

- zapouzdreni dat, coZ je pfifazeni dalSich informaci poZzadovanych pouzitym protokolem sitové vrstvy;
- smérovani, coz je vybér nejlepsi trasy pro paket;

- dekapsulace, ktera tyto dodatecné informace odstrani, jakmile paket dorazi do svého cile.

Vime, Ze sitova komunikace se fidi uréitymi pravidly, tzv. komunika&nim protokolem. Vime také, Ze kazda vrstva pouziva sv(j vlastni protokol, nezavisly
na ostatnich. Sitova vrstva, kde se také objevuji, se nelidi. Nejb&znéjsim komunika&nim protokolem pro tuto vrstvu je IPv4. NejdileZit&j$im ddvodem pro
jeho pouZiti je to, Ze se jedna o otevieny protokol. To znamena, Ze nepatii Zadné spoleénosti nebo firmé&, takze maZe komunikovat mezi zafizenimi

rtznych vyrobcl. Jiz se Fidi protokolem IPv6, ktery je rovnéz otevieny.

V soudasné dobé pouziva tyto protokoly soub&zné mnoho vyrobcl zafizeni a softwaru. Moznd, ze v budoucnu IPv6 zcela nahradi IPv4, ale nemyslim si,
Ze je to prili§ brzy. Samoziejmé existuji i proprietarni protokoly, jako je protokol IPX spole¢nosti Novell, ktera se specializuje na vyvoj sitovych
operaénich systém0, nebo protokol AppleTalk vyvinuty spole¢nosti Apple. S jistotou vSak Ize Fici, Ze IPv4 je zdaleka nejpouzivanéj$im protokolem sitové
vrstvy.



12.1. Protokol IPv4

Protokol IPv4 je navrZen tak, Zze béhem zapouzdfovani neni tireba pridavat mnoho fidicich dat. Poskytuje pouze zakladni funkce potifebné k prenosu
paket( ze zdroje do cile. Je bez pfipojeni, coz znamend, Ze pfed odeslanim dat nenavazuje spojeni, a funguje na principu "nejleps$iho usili", coz znamena,
Ze nepouziva fizeni toku ani potvrzeni o doru€eni dat jako protokol TCP, ale déla v&e pro to, aby byla komunikace efektivni. Je to také protokol nezavisly
na médiu, coZ znamen3, Ze data Ize pfenaset mezi hostiteli bez ohledu na pouZzité médium.

Vzdyt v jedné siti miZzeme pouzivat kroucenou dvojlinku, v jiné opticka vldkna a ve tfeti radiové viny. Protokol IP funguje v kazdé siti Uplné stejné.
Problém, ktery mdze nastat pfi pfenosu dat ptes rlizna média, je maximalni velikost paketu, coz je hodnota MTU (Maximum Transmission Unit), pokud
je paket pfilis velky, smérovace pfipojené k siti jej rozdéli na mensi ¢asti. Tento proces se nazyva fragmentace, coz je dals$i termin z naSeho
internetového slovniku.

Abychom pochopili, jak IPv4 funguje a jak se pakety prenaseji pres Internet, pouZiji k vysvétleni jeho fungovani pfiklad paketu odeslaného moji tetou ze
Spojenych statl. Balicek se skladal ze 3 lepenkovych krabic spojenych dohromady. Teta napsala adresu darku a poslala ji kuryrni spoleénosti. Pfi
odesilani baliku se vzdava dalSich moZnosti, jako je potvrzeni o pfijeti nebo sledovani. Pracovnik spole¢nosti pfed vydanim zasilky oznadi karton
mistem uréeni a zpatecni adresou. Spolu s desitkami dalSich zasilek je autem prevezen do pfistavu, kde je zabalen do kontejneru a nasledné preplaven
pfes ocean.

V cilovém ptistavu se kontejnery vybali, zasilky se roztfidi a poté se autem prevezou do rliznych mést a mistnich sbérnych mist. Z mista vyzvednuti
autem ma byt zasilka dorucena na adresu, ale ukaze se, Ze tfi spojené kartony jsou pfili§ velké na to, aby je bylo mozné prepravit na voziku, a tak je
kuryr rozdéli na jednotlivé kartony a doruci vam je v této podobé. Protoze si vase teta nevybrala dal$i moznosti, kuryrni spole¢nost ji nevystavila
potvrzeni. MUZete to udélat sami, napf. zavolat teté a podékovat ji @

Prevod na IP komunikaci by vypadal nasledovné:

- zasilka je odeslana bez predchoziho ozndmeni pfijemci - mame rezim bez spojeni;

- béhem procesu zapouzdreni je prifazena zdrojova a cilova adresa.

- v naSem pripadé je adresa domova pfijemce adresou cilovou a adresa domova tety je adresou zpatecni;

- zasilka neobsahovala mnoho kontrolnich Gdajd, které by mohly zpomalit komunikaci - proto se teta vzdala dal$i moZnosti, potvrzeni a sledovani
zasilky;

- zasilky se na misto uréeni dostévaji prostfednictvim optickych vldken, kroucenych parQ a radiovych vin - protoZe zasilky jsou doruovany rdznymi
dopravnimi prostiredky: lodémi, velkymi auty, malymi auty;

- balik je prilis velky na to, aby mohl byt poslan cely po jedné siti, a proto je roztfistén - tj. balik je na ur¢itém misté rozdélen tak, aby mohl byt
prepraven v malém auté;

- protokol IP nezaslal potvrzeni o pfijeti baliku - stejné jako spole¢nost neujistila mou tetu, Ze bali¢ek dorazil.

Jako kazdy komunika¢ni protokol ma i IPv4 standardizované hlavicky pro pridani fidicich informaci. Priklad typické hlavicky IPv4 je uveden nize.

Verze IHL Typ sluzby Délka baleni
Identifikace Vlajka Presunuti fragmentu
TTL Protokol Kontrolni soucet zahlavi

Zdrojova adresa

Cilova adresa

MozZnosti Napln

- cilova IP adresa - IP adresa zarizeni, na které jsou data smérovana;
- zdrojova IP adresa - IP adresa zafizeni, které odesila data;

- Time to Live (TTL) - 8bitové pole udavajici zbyvajici dobu Zivotnosti paketu. Hodnota TTL se sniZuje nejméné o 1 pfi kazdém prichodu paketu
smérovacem (tj. po kazdém skoku). Pokud hodnota dosahne 0, smérovac paket zahodi a odstrani jej ze sitového datového toku. Tento mechanismus
zabrarfiuje nekoneénému prenosu paketd, které nemohou dosahnout svého cile, mezi tzv. smérovadi. Pokud jsou povoleny smérovaci smy¢ky, bude sit
pretizena pakety, které nikdy nedorazi do cile. Snizovani hodnoty TTL na kaZzdém skoku zajisti, Ze nakonec dosahne hodnoty 0, a pakety s polem TTL O
budou zahozeny.

- Protokol - tato 8bitova hodnota identifikuje pouzity protokol vy$si (transportni) vrstvy, napfiklad UDP nebo TCP.

- Type of Service (ToS) - obsahuje 8bitovou hodnotu, kterad urcuje prioritu kazdého paketu.



- Fragment Offset - pole pouzivané pfi rekonstrukci paketd rozdélenych smérovaci. Uréuje poradi, v jakém maji byt jednotlivé pakety usporadany pfi
rekonstrukci.

- Pfiznak More Fragments (MF) - Jeden bit pouzivany spolu s polem Fragment Offset k rozdéleni a rekonstrukci paketd. Nastaveni pfiznaku MF
znamena, ze fragment neni poslednim fragmentem v paketu. Kdyz pfijimajici hostitel zaznamena pfichozi paket s nastavenou hodnotou MF =1,
zkontroluje pole Fragment Offset, aby mohl fragment umistit pfi rekonstrukci paketu. Pokud pfijimajici hostitel zjisti, Ze pfichozi paket ma nastavenou
hodnotu MF = 0 a nenulovou hodnotu v poli fragment offset, pouZije tento fragment jako posledni blok rekonstruovaného paketu.

- Pfiznak DF (Don't Fragment) - Jediny bit, ktery, pokud je nastaven, znamend, Ze fragmentace paketl neni povolena. Fragmentace paketd neni
povolena, pokud je nastaven priznak DF.

- Version - obsahuje &islo verze protokolu IP (v tomto pfipadé IPv4).

- Délka hlavi¢ky (IHL) - uréuje velikost hlavicky paketu.

- Délka paketu - toto pole udava celkovou velikost paketu v bajtech, véetné délky paketu, véetné zahlavi a dat.
- Identifikace - toto pole slouZi k jednoznacéné identifikaci fragmentu rozdéleného paketu IP.

- Kontrolni soucet zahlavi - toto pole slouzi ke kontrole chyb v zahlavi paketu.

- OPTIONS - jedna se o prostor v zahlavi IPv4 pro dalsi pole pro podporu dalSich sluzeb. Pouziva se vSak jen zfidka.



12.2. Adresovani IPv4

Jednim z kli€ovych Ukolu sitové vrstvy je adresovani. Adresovani v sitich IP je velmi podobné adresovani, které pouzivame my lidé. Mechanismus
adresovani se samoziejmé lisi pouze na logické Urovni. Hostitelé v siti jsou sdruzeni do skupin, coZ usnadriuje spravu a adresovani.

Stejné jako lidé Zijeme v uréitych méstskych ulicich. Diky tomu se vySe uvedend zasilka mé americké tety dostane k pfijemci bez problému. Nejprve
trajektem do Polska, pak kamionem do vaseho mésta a pak mensim autem na ulici a Cislo domu. To je velmi podobné adresovani hostitele. Pakety
odesilané mezi sitémi nejprve dorazi do sité, ke které hostitel patfi, a poté jsou odeslany konkrétnimu hostiteli. Tento typ adresovani se nazyva
hierarchické adresovani, protoze nejprve se nactou obecné informace, coz je v pripadé prenosu dat sitova adresa, a teprve poté konkrétni informace,
coz je IP adresa konkrétniho hostitele.

V poditaové siti mohou hostitelé mezi sebou komunikovat tfemi zplsoby:
- pouzit jeden prenos;

- prostiednictvim vice misi;

- prostfednictvim vysilani.

Nejbéznéjsi je prenos Unicast, ktery se pouZziva pro typické spojeni mezi dvéma hostiteli. KdyZ napfiklad klient odesle poZadavek na server, pouzije k
tomu jediny pfenos vysilani.

PouZziti vicesmérového vysilani mize vyrazné snizit spotfebu itky pasma sité, protoZe jeden paket neni odeslan vice hostitelim jako u jednosmérového
vysilani, ale je odeslan jeden paket, ktery mlize dosdhnout vice pfijemcd soucasné.

Smérovace mohou pouzivat vicesmérové vysilani k vyméné smérovacich informaci a distribuci softwaru. Pfi vicesmérovém prenosu se pouziva
specialni skupina adres, tzv. skupinové adresy, a v protokolu IPv4 je to rozsah uvedeny nize:

224.0.0.0 az 239.255.255.255

Vysilani zase ode$le paket v§em hostiteldm v dané siti. PouZiva se pfitom specialni adresa, tzv. broadcastova adresa, takZe v paketech IP nejsou
uloZeny adresy vSech hostiteld v siti. Je tedy technicky nemozné pouzit jedno a dvé vysilani, napfiklad kdyZ neni zndma adresa konkrétniho zafizeni.
Tento typ pfenosu se nejcastéji pouziva v mistnich sitich a vysilani se zfidkakdy pouziva ke komunikaci s hostiteli mimo danou mistni sit.

V celém fondu adres IPv4 existuji rizné skupiny adres znamé jako Ucelové adresy. Jedna se o adresy, které se nepouzivaji pro komunikaci WAN. Mezi
tyto specidlni adresy patii takzvané zpétné adresy. Adresa zpétné smycky neni nic jiného nez vlastni adresa. kromé platné adresy IP pouzivané pro
komunikaci je kazdému pocitadi v siti pfidélena také vlastni adresa, nejcastéji 127.0.0.1. Kazda adresa ve fondu se navic pouZiva k ovéreni konfigurace
protokolu IPv4 na hostiteli.

Dal$im specidlnim typem adresy je adresa mistniho odkazu. Tyto typy adres se pouZivaji v pfipadech, kdy ma hostitel ziskat IP adresu ze serveru DHCP,
ale z ngjakého divodu neni adresa k dispozici. Hostitel pak ziska adresu z mistniho fondu linkovych adres. Pfenosy dat pomoci téchto adres mohou
probihat pouze v mistni siti, kde jsou spus$téna data hostitele. Existuje také posledni sada speciélnich adres, adresy TEST-NET. Stejné jako lokalné
pfipojené adresy se pouZzivaji pouze pro komunikaci v mistni siti pro vzdélavaci Ucely. Lze je pouZzit v dokumentaci nebo v pfikladech, napfiklad v online
kurzech. Nemély by se vS8ak pouZivat trvale. Specidlni rozsahy adres jsou uvedeny v nasledujici tabulce:

Rozsah adres Nazev
127.0.0.1 - 127.255.255.254 Zpétna smycka (Loopback)
169.254.0.1 - 169.254.255.254 Mistni propojeni (Local-Link)

192.0.2.0 - 192.0.2.254 Vzdélavani (Test-Net)




12.3. Testovani sitove vrstvy

Kazdy operacni systém implementuje programy, které umoZznuji testovat sitovou vrstvu. Jednim z nich je program PING, ktery se pouZziva k testovani
spojeni mezi hostiteli. Tento nazev je k dispozici v systému Windows a réiznych distribucich Linuxu. Druhym je program TRACERT, ktery se pouZiva k
testovani smérovani mezi zdrojovym a cilovym hostitelem. V systémech s jadrem Linux se stejny program nazyva TRACEROUTE.

Protokol PING pouziva jiny protokol sitové vrstvy, ICMP, k odeslani datagramu echo request a ¢ekani na odpovéd. Po pfijeti odpovédi se zobrazi ¢as,
ktery uplynul od odeslani poZadavku do pfijeti zpétné vazby. K testovani Ize pouzit PING:

- Tzv. lokalni zasobnik, tj. ovéfeni spravnosti instalace protokolu IP v pocitaci, staci zadat pfikaz PING v konzoli systému Windows a pouZit jednu z
adres zpétné vazby, tj. v rozsahu 127.0.0.1 aZ 127.255.255.254:

- Je navazano spojeni s hostitelem v mistni siti, pak misto adresy zpétné smycky zadejte adresu hostitele v mistni siti (napr. 192.168.0.1):

- Pfipojeni k hostiteli ve vzdalené siti. Pokud chcete zkontrolovat komunikaci se serverem, na kterém je stranka uloZena, mGzete zde misto IP adresy
zadat nazev domény, tj. facebook.com:

Nékdy se mlize stat, ze na pozadavek echo odeslany programem PING neobdrzime odpovéd, i kdyZ vzdalena sit funguje a komunikuje spravné. Je to
proto, Ze néktefi spravci siti z bezpeénostnich divodl omezuji nebo zcela zabrariuji vkladani datagramd ICMP do svych siti.

Dalsi &4sti testovani sitové vrstvy je zkoumani smérovani paketl od zdrojového hostitele k cilovému hostiteli. Tisice smérovall pracuji v rozsahlé siti a
vytvareji takzvany Internet, spojeni mezi mistnimi sitémi rozesetymi po celém svété.

Pro kontrolu, pres které smérovace je paket odeslan, napf. z pocitace na webovy server, pouzijeme TRACERT pro Windows nebo TRACEROUTE pro
Linux. Funguiji Uplné stejné a stejné jako PING pouzivaji protokol ICMP protokol a zpravy echo. Chcete-li provést test, zadejte do konzoly pfikaz TRACERT
a adresu cilového hostitele. M(Ze to byt IP adresa nebo doménova adresa, pokud chcete otestovat smérovani na konkrétniho hostitele, napfiklad wp.pl.



13. Ukoly vrstvy datového spoje

Hlavni a zasadni Ulohou vrstvy datového spoje je poskytovat vy$3im vrstvam pfistup k pfenosovému médiu. Data, ktera se pfi prdchodu vrstvami
pohybuji po zasobniku dold, musi byt v uréitém okamziku doru¢ena na médium, pres které se dostanou do svého cile, pfijimajiciho hostitele. To je hlavni
funkce vrstvy datového spoje: uklada data z vyssich vrstev na médium.

Sitova vrstva, o které jsme hovofrili v pfedchozi ¢asti tohoto kurzu, zahrnovala segmenty s adresami IP, které byly pfijaty z transportni vrstvy béhem
procesu zapouzdreni a vytvorily pakety. Tyto pakety pfichazeji do vrstvy datového spoje pred odeslanim cilovému hostiteli a poté prochazeji vrstvou
datového spoje do prfenosového média. Jesté predtim vSak pakety obdrzi dalsi kontrolni informace, tentokrat fyzickou adresu zatizeni, 48bitovou
adresu MAC.

Z paketl se pak stanou ramce, které vstupuji do média a jsou dale prenadeny k cilovému hostiteli. Adresa MAC je pfifazena pfi vyrobé karty a ulozena v
paméti ROM. Pamét ROM je uréena pouze pro ¢teni, takZe neni mozné ménit pfirazené adresy na Urovni karty nebo hardwaru. Tyto adresy vSak Ize
zménit na Urovni systému zarizeni, napiiklad v opera¢nim systému. Nékdy spravci provadéji takové zmény na Urovni systému, napt. kdyZ nechtéji znovu
konfigurovat sitovy hardware, napr. kdyz do sité prijde novy pocitac.

Samotna vrstva datového spoje je prostfednikem mezi pfenosovym médiem a sitovym softwarem. V pfipadé koncovych zafizeni, tj. pocitacd, serverd
nebo telefond, se jedna o jedinou vrstvu implementovanou nejen v softwarové, ale také v hardwarové oblasti. Fyzickou reprezentaci vrstvy datovych
spojl je sitova karta, kterou instalujeme do pocitade. Tyto karty pfedstavuji rozhrani mezi sitovym softwarem a pfenosovym médiem. ProtoZe vrstva
datového spoje pracuje na dvou Urovnich, na Grovni hardwaru a softwaru, jsou jeji funkce a Ukoly rovnéz rozdéleny do dvou mensich podvrstev:

- LLC (Logical Link Control),
- MAC (Media Access Control).

Podvrstva LLC obsahuje informace o pouzivaném protokolu sitové vrstvy, takZe riizné protokoly sitové vrstvy, naptiklad IPv4, IPv6 nebo IPX, mohou
pouzivat stejné prenosové médium a sitovou kartu a jeji funkce v pocitaci vykonava ovladac sitové karty. Na druhé strané podvrstva MAC definuje
pravidla pfistupu k médiu a vykonava adresovaci funkce. Metoda MAC byla popsana v prvnim dile tohoto serialu.

Souhrnné lze fici, Ze vrstva datového spoje:

- prijimat data ze sitové vrstvy,

- vytvaret ramce, které Ize prenaset pres médium,
- poskytuje fyzickou adresu ramce,

- Odpovida za fizeni ptistupu k médiu.

Tato vrstva je implementovana v koncovych zafizenich, jako jsou pocitace, ale také ve smérovacich a prepinadich.

Ramec a komunikace ve vrstvé datového spoje

Existuje mnoho fe$eni a mnoho sitovych standard(l pro implementaci funkci na vrstvé 2. Mdme standardy Ethernetu, mdme bezdratové sité a nakonec
méame mnoho sitovych protokold, které funguji v sitich WAN, jako je Frame Relay. Neexistuje tedy nic takového jako univerzalni rdmec. Kazda sitova
norma ma svou vlastni strukturu, ktera je specificka pro konkrétni Fedeni. Shrneme-li toto téma, mdzeme predpokladat, Ze typicky rdmec druhé Urovné
se sklada ze tfi hlavnich ¢asti:

Nadpis Data Zapati

Adresy MAC
signal konce snimku
zdroj a cil pakety vrstvy

sitové/internetova vrstva
kontrolni soucet
signal pro spusténi ramce

Nyni sledujme proces komunikace mezi zafizenimi se zamérenim na funkce vrstvy datového spoje. Pfedpokladejme, Ze nas pocitac odesle pozadavek na
webovy server ve vzdalené siti.

Data pro odeslani takového poZadavku jsou jiz zapouzdiena do jednoho paketu s Cislem portu aplikace a logickou adresou, tj. IP adresou pocitace a
serveru.

Pred vstupem paketu do pfenosového média musi vrstva datového spoje vytvofit rdmec s prislusnymi adresami MAC odesilatele a pfijemce ramce. V
pripadé adresy MAC odesilatele je véc jasna, jedna se pouze o adresu MAC poditacCe, ale co adresa cilového hostitele? Pokud pocita¢ a webovy server
nejsou ve stejné siti a nelze urcit adresu MAC jeho sitové karty, je to technicky nemozné. Pro¢? Protoze adresy MAC se pouzivaji pouze pro komunikaci
v rdmci sité a nikdy mimo ni. Proto bude v poli ramce obsahujicim cilovou adresu MAC uloZena adresa MAC rozhrani smérovace, ke kterému je nas
pocitac pripojen.



Ramec je odeslan pres prenosové médium do prvniho smérovace. Ten po pfijeti rdmce tento rdmec dekapsuluje, aby mohl predist IP adresu zafizeni, na
které paket sméfuje. IP adresy nelze &ist pfimo z rdmcu 2. vrstvy, proto je nutné dekapsulace. Po pfedéteni adresy IP z paketu (jakmile je rdmec
dekapsulovan, data se opét stanou paketem) ji porovnejte se zdznamem ve smérovaci tabulce a najdéte poloZzku, kterd oznacuje, Ze sit serveru je
smérovana pres jiné smérovace.

Poté vytvofi novy ramec, jehoz zdrojovou adresou bude adresa MAC rozhrani, které se pfipojuje k druhému smérovadi, a cilovou adresou MAC tohoto
smérovace.

Ramec pak projde médiem k druhému smérovadi, ktery jej opét zapouzdfi a preCte z paketu IP adresu. Zjisti, Ze pfijemcem dat je zafizeni pracujici v
siti, které je k nému p¥imo pfipojeno, takZe proces zapouzdieni provedeny druhym smérovacem probéhne znovu, tentokrat do pole MAC adresa zada
adresu MAC svého druhého smérovace. Jako zdrojova adresa se pouzije rozhrani a jako cilova adresa MAC adresa adresniho serveru.

Takto pfipravené snimky se prenesou na server, ktery je rovnéz dekapsuluje. Tentokrat se vSak jedna o zafizeni, na které data sméruji, takZe data
kompletné dekapsuluje, tj. dodatecné precte Cislo portu aplikace, aby mohla data odeslat pfislusné konkrétni aplikaci, v tomto pfipadé webové sluzbé.

Webova sluzba poté pripravi data odpovédi. Data jdou nejprve do transportni vrstvy, kde je jim pfifazeno Cislo portu aplikace, poté do sitové vrstvy, kde
vytvori paket s prislusnou IP adresou, a nakonec do vrstvy datového spoje, kde je z paketu pripraven rémec oznaceny adresami MAC serveru a
smérovace pro pripojeny server.

Odpovéd je poté predana médiu, které je nasledné odeslano klientovi. BEhem tohoto procesu prochazi dvéma smérovadi, které provadéji dekapsulaci a
rekapsulaci, a protoze musi pfedist IP adresu, mohou pfedat odpovéd. Odpovéd nakonec patfi klientovi. Tim se data rozbali a prohlize¢ mize zobrazit
webovou stranku.



13.1. Protokol ARP

KdyZ jako uZivatelé sité pfenasime data z jednoho zafizeni do druhého, zndme IP adresu nebo ndzev domény zafizeni, abychom mohli takové prenosy
provadét. Jesté horsi jsou adresy MAC, na jejichz zakladé my uZivatelé sité neurcujeme pfijemce dat, to se déje mimo nas. Pocitacové sité zaloZzené na
protokolu IPv4 pouzivaji k ziskani informaci o MAC adrese konkrétniho zarizeni protokol ARP (Address Resolution Protocol).

ARP je mechanismus, ktery umoZfiuje mapovani logickych (tj. IP) adres na fyzické (tj. MAC) adresy. Pfedpokladejme, Ze pocitag, ktery chce odeslat
data jinému zafizeni, zna jeho IP adresu, ale nezna jeho MAC adresu. Aby pocita¢ odesilajici data tuto adresu znal, vytvori rdmec ARP broadcast a pred
odeslanim zadanych dat jej rozesle véem zafizenim ve stejné siti. V poli zdrojové adresy rdmce je uloZena adresa pocitace, ktery ramec ptipravil, a v
poli cilové adresy je uloZzena vysilana adresa MAC: FF-FF-FF-FF-FF-FF-FF.

Kazdé zafizeni, které ramec prijme, jej dekapsuluje do paketu a zkontroluje, zda je adresa IP v cilovém poli jeho adresou. Pokud cilova IP adresa neni
jeho vlastni, paket ignoruje; pokud je to jeho IP adresa, vytvori novy ramec s ulozenou MAC adresou a odesle jej k pfenosu.

Podita& vysilajici rAmec vysilani nyni zna fyzickou adresu zafizeni, se kterym chce komunikovat, a mdZe zahdjit komunikaci. Informace o mapovani IP na
MAC jsou uloZeny v tabulce ARP kazdého zafizeni pro pozdéjsi pouziti. Ve vychozim nastaveni systému Windows tyto zaznamy trvaji maximalné 10
minut a poté jsou odstranény. Chcete-li zobrazit tabulku ARP, spustte z konzoly pfikaz arp -a. Jak vidite, je zde nékolik zaznamd, coZ znamend, Ze v
poslednich 10 minutach doslo ke komunikaci mezi mym pocitacem a jinym zafizenim.



13.2. Ethernet

Prace na tomto standardu se datuji do 70. let 20. stoleti, kdy se jedna z nejvétSich technologickych spole¢nosti Xerox rozhodla navrhnout otevieny
standard sitové komunikace, ktery by slouZil lidem po mnoho let. Koncem 70. let 20. stoleti vyvinula standard pro lokalni sité a stala se pfedlohou pro
Ethernet. Ethernet je dnes standardem, ktery Ize nalézt ve vétsiné lokalnich pocitacovych siti na celém svété, a diky svym mnoha vyhodam se stal
standardem i pro méstské sité a v nékterych pripadech i pro rozsahlé sité.

Ethernet je kompletni sada sitovych feseni implementovanych na vrstvé datového spoje i na fyzické vrstvé. Na vyvoj této technologie v souasné dobé
dohliZi IEEE (Institute of Electrical and Electronics Engineers), ktery jeji standard zverejnil v roce 1985 a popisuje jej pod Cisly 802.2 a 802.3. Standard
802.2 zahrnuje funkce souvisejici s podvrstvou LLC, ktera souvisi s podvrstvou MAC a fyzickou vrstvou modelu OSI.

K Uspéchu Fedeni zaloZenych na Ethernetu pfispiva mnoho faktord, mezi néz patfi:
- snadné nasazeni,

- spolehlivost,

- schopnost pfizplsobit se novym technologiim,

- naklady na implementaci jsou relativné nizké.



13.3. Vyvoj sité Ethernet

Probereme nyni vyvoj sité Ethernet. Plvodni verze standardu, nazyvané tlusté sité (tzv. tlusty Ethernet) a tenké sité (tzv. tenky Ethernet), mély ve
srovnani s dnesSnimi moznostmi jen malo funkci. Starsi verze funguji na médéném prenosovém médiu (koaxialni kabel). Pouzivaji fyzickou topologii
sbérnice, ktera se vyznaduje tim, Ze véechna zafizeni jsou pfipojena ke spoleénému médiu. Reeni vyZaduije Fizeni pristupu k médiu, které je
implementovéno pomoci pristupu CSMA/CD.

Po mnoha letech pouZivani feSeni zaloZzenych na topologii sbérnice jako pfenosového média se ukazuje, Ze toto feSeni jiz neni dostate¢né ucinné.
Rychly rist sité vede ke stéle vy$$im narok(m uzivatel( na $itku pasma a spolehlivost. Misto koaxialnich kabell se hojné pouzZivaji kroucena dvojlinka,
kabely UTP a nové topologie. Objevily se hvézdicové topologie, stejné, jaké se pouzivaji dnes, ale misto pfepinacl se jako centralni bod sité pouZivaji
rozbocovace. O prepinacich tehdy nikdo neslysel.

Pouziti rozboovac do jisté miry zleps$ilo vykon pod&itadovych siti, ale brzy se ukézalo, Ze ani toto fedeni neni idedIni. Zakladni vlastnosti rozboCovace
je, Ze prenasi data do vSech zarizeni, ktera jsou k nému pripojena. Funguje to takto, pocitac, ktery chce odeslat data jinému zafizeni, komunikuje
prostiednictvim rozbocovace. Ten naopak neni tak chytry, aby prenasel data do pfislusného zafizeni, ale jednoduse je posiléd vSem pfipojenym
zarizenim.

Pouze zafizeni, kterym jsou data zasilana, analyzuji adresovani, aby urcila, zda jsou pfijemci. Pokud nejsou pfijemci, Udaje ignoruji, a pokud jsou,
interpretuji je.

Tento typ fesSeni znamena, Ze ackoli fyzicka topologie je hvézdicova, logicky je podobna topologii pouZivané v predchozi generaci sité Ethernet. | zde
se pouziva metoda pfistupu ke spoji zaloZzend na CSMA/CD, ktera se stala neefektivni v disledku rychlého rdstu sité. Kazdy rozbo&ovaé& navic vytvari
tzv. kolizni doménu.

Cim vice zatizeni je k rozbogovadi pfipojeno, tim vétsi je kolizni doména, a &im vétsi je kolizni doména, tim vétsi je pravdépodobnost kolizi, co? omezuje
propustnost a vytvaFi poZadavky na dasté opakované prenosy dat. Vice kolizi neni jedinym problémem spojenym s pouzivanim rozbo&ovadéui. Mezi dalsi
nevyhody téchto zafizeni patii omezena $kalovatelnost a zvy$ené zpoZdéni p¥i pfenosu dat, mimo jiné diky vy$e zminénym otfestim.

Snahy o odstranéni nedostatku Ethernetu zaloZzeného na rozbocovadich pokracovaly v pribéhu let aZ do vynalezu inteligentniho sitového zafizeni

Prepinace v pocitatovych sitich se pouZzivaji dodnes a nic nenasvédcuje tomu, Ze by se to mélo v dohledné dobé zménit. Pro¢ jsou tato zafizeni tak
oblibend a pro¢ jsou tak chytrd? Na rozdil od rozboCovace neodesilad prepinac data véem zafizenim, kterd jsou k nému pfipojena, ale pouze
konkrétnimu zafizeni, pro které jsou data urena, ¢imz samoziejmé obchazi vysilani, jako je napriklad dfive zminény prenos ARP. Mezi portem
prepinace, ke kterému je zatizeni pfipojeno, a samotnym zafizenim existuje logicka topologie bod-bod. Data odeslana do konkrétniho zafizeni jsou
odesilana pouze do néj.

Pouziti prepinace témér zcela eliminuje riziko kolizi, protoZe zafizeni mezi sebou nemusi soupefit o pristup k médiu. Zaroven je omezena velikost kolizni
domény, protoZe takovou doménu tvofi pouze porty prepinace a k nému pfipojena zatizeni. Vyhod piepinacl je mnohem vice. Kazdé zafizeni pfipojené
k portu ptrepinace ma k dispozici vyhrazenou Sitku pasma. Pokud napfiklad pfepinac¢ nabizi pfenosovou rychlost 100 Mb/s, bude tato Sitka pasma k
dispozici kazdému zafizeni, které je k nému pfipojeno.

V pripadé rozbocCovace je tato Sitka pasma sdilena mezi v§emi zafizenimi. Pomoci piepinace Ize data prenaset i v pIné duplexnim rezimu, coz znamena,
Ze pripojena zarizeni mohou pfijimat a odesilat data soucasné.

V soucasné dobé se pouziva nékolik verzi standardu Ethernet. Nejpopularnéjsi z nich je standard nabizejici nominaini propustnost az 100 Mb/s, znamy
jako standard FastEthernet. Pfenos v tomto standardu probiha pouze po 2 médénych parech namisto 4 kroucenych pard. Jedna se o bézné feseni
pouzivané v mnoha pocitacovych sitich.

Ve vétdiné pripadl spliiuje poZzadavky poditadovych siti.

Standard Gigabit Ethernet Ize pouZit v pfipadé, Ze se poZadavky na Sitku pasma sité zvySuji s mnozstvim prenasenych dat. Nominalné poskytuje
propustnost 1 Gb/s. PFi pouziti standardu T000BASE-T se pro pfenos pouzivaji vSechny médéné kroucené pary. Tato verze Ethernetu se pouZziva ve
velkych mistnich sitich, které pouzivaji VoIP a prenasSet velké mnoZstvi riznych typt médii.

Pomoci standardu Ethernet Ize data prenaset také po optickych vldknech, v takovém pfipadé se standard gigabitového Ethernetu nazyva 1000BASE-
SX nebo LX. Existuji také standardy Ethernetu, které umoZuji komunikaci rychlosti 10 nebo dokonce 100 Gb/s. Pouzivaji se hlavné v metropolitnich a
rozsahlych sitich, protoZe jejich implementace je velmi ndkladna a malokdo si mdZe dovolit pouZivat tento typ Fedeni v mistni siti. V nasleduijici tabulce
jsou uvedeny nejroz$ifengjsi verze standardll Ethernet a pfenosové médium, které pouzivaji:

Maximalni . L, Maximalni
Standard Ethernet PouZzité prenosové médium ,

propustnost vzdalenost
M00BASE-TX

100 Mb UTP (kat. 5/5 100 m.
(fastEthernet) /s (kat. 5/5e) m
NMOOBASE-FX Opticka vldkna (single/multi-

100 Mb/s P (single/ 400/2000 m.
(fastEthernet) mode)
M00BASE-T

1Gb UTP (kat. 5 100 m.
(gigabitEthernet) Is (kat. 5e) m




M00BASE-TX
O,O S 1Gb/s UTP (kat. 6) 100 m.

(gigabitEthernet)
M00BASE-SX

1Gb 550 m.
(gigabitEthernet) /s m
MOOBASE-LX . . S LA 14

X . 1Gb/s Jednovidové optické vliakno ({2000 m.

(gigabitEthernet)
NOGBASE-T

10 Gb UTP (kat. 6/7 100 m.
(10gigabitEthernet) Is (kat. 6/7) m
1OGI§ASI:j—LX4 10 Gbys Jed‘noYido’vé/vicevidové 30010000 m.
(10gigabitEthernet) optické vlakno

Vy$e popsané piepinace pouzivaji k pfenosu dat mezi zafizenimi pfipojenymi k portim piepinace adresy MAC. Kazdy pfepina¢ ma néco, Eemu se fika
tabulka adres MAC. Nejedna se o nic jiného nez o soubor informaci, které uréuji, které zatizeni, respektive MAC adresa kterého zafizeni, je pfipojeno k
urcitému portu.

n4032a#show mac address-table

Aging time is 300 Sec

Mac Address

000B.866E.ALDC Tel/0/11
000B.866E.ALDD Tel/0/11
0017.C5D8.B840 Tel/0/158
Q01A.1E00.4CC8 Tel/0/13
001A.1EQ0.4CCHo Tel/0/13
001A.1E00.4D28 Tel/0/12
0217.CS5D8.B840 Tel/0/15
90Bl1.1CF4.3518 Tel/1/4
90Bl1.1CF4.35Cé Tel/1/2
Fepl.s5632.AD8B3 Tel/0/6
FeBl.564D.A082 Tel/0/14
F8Bl.5654.3E48 Management V11

Addresses in use: 12

Zaznamy v takové tabulce jsou pridavany dynamicky, nikoli spravcem. Piepinac nacte informace ulozené v tabulce béhem procesu uceni. Pfepinac z
pfijatého ramce precte zdrojovou adresu MAC, pfida ji do své tabulky a pfitadi Cislo portu, na kterém ramec pfijal. Pokud naopak nevi, komu ma takovy
ramec poslat, protoze v tabulce MAC adres pfijemce neni zadny zdznam, nastane proces zvany zahlceni.

To Ize prirovnat k vysilani, protoZe rdmec je odeslan vSem zatizenim kromé odesilatele. Zatizeni, kterému neni rdmec adresovan, jej zahodi, zatimco
ptijimajici zafizeni odpovi a odesle rdmec prepinaci. Pfepinac precte z rdmce adresu MAC odesilatele a uloZi ji do své tabulky. Cely proces uceni a
zaplavovani je zobrazen ve vyukovém videu.

Ramec Ethernetu

Vzhledem k tomu, Ze standard Ethernet pracuje na druhé vrstvé modelu OSI, miZete hadat, Ze vytvafi také své ramy. Samoziejmé ano, Ethernet
zapouzdfuje svdj vlastni rémec, ktery se nazyva ethernetovy ramec. NiZe si mizete prohlédnout pfiklad ramecku:

Velikost
pole v 7 1 6 6 2 46 - 1500 4
bytech
i Znatka |Adresa  |Adresa Ridici kod
Nazev .. . Data a .
Preambule [zaCatku  MAC MAC Délka/typ ., ramce
pole ) o ’ pInéni
snimku prijemce |odesilatele (FCS)

- Preambule a znac¢ka zacatku rdmce - tato pole slouzi k informovani cilového zatizeni, Ze je pfipraveno prijimat rdmce;

- Cilova adresa MAC, coz je fyzicka adresa prijemce ramce;

- Zdrojova adresa MAC, coz? je fyzicka adresa odesilajiciho hostitele;

- Délka/Typ - pole délka urcuje velikost ramce, zatimco typ uréuje protokol pouzivany vy$simi vrstvami, z nichZ nejbéznéjsi je IPv4;

- Data - jednd se o paket pfijaty ze sitové vrstvy. Minimalni velikost tohoto pole musi byt 46 bajtli a maximalni velikost musi byt 1500 bajtd. Pokud je
paket mensi neZ 46 bajtl, je doplnén ndhodnymi daty, aby se velikost celého ramce zvétsila na pozadované minimum, coZ je maximalné 64 bajtd.

- Kontrolni kéd rdmce - pole obsahuijici kontrolni soucet ramce, ktery slouzi k detekci pripadnych chyb rdmce. Zafizeni odesilajici data vypocita
kontrolni soucet a vloZi jej do ramce, pfijemce dat po prijeti dat rovnéz vypocita kontrolni soucet; pokud jsou oba kontrolni soucty spravné, je ramec
prijat, pokud se lisi, je ramec povazovan za poskozeny a odmitnut.



Celkova velikost ramce mUze byt az 1518 bajtd (pfi vypodtu velikosti rAmce se nezohledriuje preambule a zadatek signalu rdmce). K dispozici je také
ramec Ethernet s maximalni délkou 1522 bajtti. Takové ramce se pouZivaji ve virtudlnich sitich LAN, v tzv. VLAN.



14. Zakladni otazky komunikace VolP

Klicové definice

VolP - https://pl.wikipedia.org/wiki/Voice over_Internet Protocol
PBX - https://pl.wikipedia.org/wiki/PBX

Kodek - https://pl.wikipedia.org/wiki/Kodek

SIP - https://pl.wikipedia.org/wiki/Session_lInitiation Protocol

Co je VoIP?

VolP je zkratka pro Voice over Internet Protocol. Jedna se o technologii, kterd umoznuje odesilat a prijimat zvuk prostfednictvim pocitacové sité, a
pouziva se k uskuteéfiovani "telefonnich hovord" v redlném Case.

Prestoze se technologie VolP stala v poslednim desetileti velmi popularni, jeji historie zacala témér pred 100 lety ve vyzkumném ustavu Bell Labs.

V roce 1938 vytvoril Homer Dudley, inZenyr ze spole¢nosti Bell Labs, prvni elektronicky syntezator feci, zndmy jako Vocoder. Koncepce fungovani byla
podobna dnesSnimu paketovému ptenosu (IP), ktery zaznamenava hlasové vzorky na jednom telefonu a prehrava je na druhém. Stejnd technologie se
dnes pouziva nejen v telefonii VolP, ale také v kochlearnich implantatech.

Bez pocitacové sité neni mozné volat pres Internet. Historie pocitacovych siti zacina v roce 1969 v americké vladni agentufe Advanced Research Project
Agency. Prace agentury vedla k vyvoji sitového protokolu TCP/IP a ke spusténi prvni pocitacové sité ARPANET. Tato sit formalné fungovala az do roku
1990.

V roce 1973 vytvorili Bob McAuley, Ed Hofstetter a Charlie Radar na MIT prvni hlasovy paket prenaseny pres ARPANET.
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(Zdroj:: https://www.mathworks.com/matlabcentral/fileexchange/13529-speech-compression-using-linear-predictive-coding )

Tento prenos hlasu byl umoZnén diky technologii LPC neboli linedrnimu prediktivnimu kédovani, ktera je zakladem moderni technologie VolP. LPC je
technika analyzy feci, ktera se opira o linearni prediktivni model pro zpracovani a resyntézu komprimovanych digitalnich forem hlasovych a fecovych
signalu.

V té dobé nebylo moZzné ARPANET pouzivat soukromé. Prvnim "technickym" kyberzlo¢incem byl Leonard Kleinrock, ktery v roce 1973 poslal ptres

ARPANET zpravu o svém ztraceném elektrickém holicim strojku.

V roce 1974 mezi sebou spolecnosti Lincoln Lab a Culler Harrison Inc. Uspésné prenesly testovaci hlasové datové pakety. V roce 1976 uskutecnily
spolecnosti Culler Harrison a Lincoln Labs telekonferenci prostfednictvim LPC. V roce 1982 dosahli vyznamného pokroku a pouzili LPC pro pfipojeni
pres mistni kabelovou sit, mobilni paketovou sit a rozhrani s PSTN (Public Switched Telephone Network).


https://pl.wikipedia.org/wiki/Voice_over_Internet_Protocol
https://pl.wikipedia.org/wiki/PBX
https://pl.wikipedia.org/wiki/Kodek
https://pl.wikipedia.org/wiki/Session_Initiation_Protocol
https://www.mathworks.com/matlabcentral/fileexchange/13529-speech-compression-using-linear-predictive-coding
https://www.mathworks.com/matlabcentral/fileexchange/13529-speech-compression-using-linear-predictive-coding
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Rysunek 2: Pierwszy szerokopasmowy kodek audio

(Zdroj obrazku: https://www.gl.com/newsletter/g722-wideband-audio-codec-support-across-tdm-voip-platforms-newsletter.html )
V roce 1988 schvdlila ITU-T Sirokopasmovy zvukovy kodek G.722, program, ktery umoziuje prevadét zvuk do "digitalniho" jazyka a po prenosu po siti jej
pfevadét zpét na zvukovy signal. Kodek G.722 nabizi ve srovnani se svymi pfedchidci vyrazné lepsi kvalitu Fedi. G.722 nabizi rychlost pfenosu dat az 64

kb/s, takZe je idedlni pro komunikaci VoIP - zejména v mistnich sitich (LAN).
V roce 1989 vytvoril vyvojar Brian C. Wiles systém RASCAL, prvni systém, ktery Uspésné prenasel hlas po sitich Ethernet - prvni aplikaci VolP.
V roce 1991 John Walker ze spole¢nosti Autodesk napsal a vydal NetFone, pozdéji znamy jako Speak Freely, prvni softwarovy telefon VolP.

V roce 1993 se objevil prvni videokonferenéni systém Teleport. Vyvojéfi Teleportu byli David Allen a Herold Williams, ktefi svdj produkt prodali
spolecnosti Hilton Hotels.

Prvni komeréni aplikaci VolP se v roce 1995 stal program VocalTec Internet Phone. Program pouzival protokol H.323, pozadavky byly procesor 486, 8
MB RAM, 16bitova zvukova karta a pfipojeni k internetu SLLP nebo PPP. VocalTec byl v pfipadé mezinarodnich a meziméstskych hovort levnéjsi nez
klasické telefonni hovory.

V roce 1996 byl vyvinut protokol SIP (Session Initiation Protocol). Prvni verze protokolu SIP obsahovala pouze jeden prikaz - "uskutecnit hovor" - ale v
roce 1999 byly moZnosti protokolu SIP roz$ifeny na $est pfikazd.

SIP Server
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Rysunek 3: Protokdl SIP

(Zdroj obrazku: https://www.3cx.pl/voip-sip/sip/ )

Protokol SIP se stal preferovanym protokolem pro mobilni telefonii VolP.

V roce 1999 se Mark Spencer rozhodl naprogramovat vlastni systém IP-PBX, program, ktery funguje jako telefonni Ustfedna, a nazval jej Asterisk.
Asterisk je program s otevienym zdrojovym kddem, ktery si rychle ziskal popularitu a dodnes jej vyvijeji a vylep3uiji tisice vyvojara.


https://www.gl.com/newsletter/g722-wideband-audio-codec-support-across-tdm-voip-platforms-newsletter.html
https://www.3cx.pl/voip-sip/sip/
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Rysunek 4: Instalacia asterix w svstemie Linioc

(Zdroj obrazku: https://www.howtoforge.com/how-to-install-asterisk-17-on-ubuntu-2004/ )

V roce 2003 vznikl Skype, ktery se brzy stal nejpouzivanéjsim hlasovym komunikatorem. Postupem ¢asu se Skype vyvinul ve videokomunikator s
moznosti pfenosu souborl. Dnes ji vlastni spoleénost Microsoft.

V roce 2006 byla spu$téna prvni mobilni aplikace VolP Truphone pro uzivatele telefond Nokia, iPhone, Android a Blackberry. Aplikace pouziva protokol
SIP k uskuteénovani hovorl pres internetové pfipojeni, nikoli pfes mobilni sité.

V letech 2011 aZ 2015 do$lo v USA k velkému narGstu popularity telefonie VolP. V celosvétovém méfitku se zvysil poéet poskytovateld VolP, coz
podpofilo konkurenci a vedlo nebo jiz vedlo k vytlageni star$ich telefonnich systéma.

Pandemie COVID v roce 2020 zménila v mnoha odvétvich ekonomiky ze dne na den charakter prace na dalku. Sjednocena komunikace zaloZena na
technologii VoIP umoZiiuje tymGm pracovat na délku a kontaktovat zékazniky prostfednictvim rliznych kanald, véetné videohovor(, mobilnich aplikaci,
konferenénich hovor(, tymovych textovych zprav a hlasové posty.

Mezi nejoblibenéjsi softwarové aplikace vyuZivajici technologii VoIP patfi: Microsoft Teams (vychozi messenger pro operacni systém MS Windiows11),
Google Meet, Zoom.

VoIP pro domacnosti, VolP pro firmy
Redeni VolIP pro doméci uZivatele

Doméci uZivatelé jsou ti, ktefi obvykle potiebuji jedno telefonni ¢islo.

Chcete-li si zfidit verejné telefonni ¢islo PSTN s predvolbou statu a oblasti (mésta), musite se zaregistrovat u poskytovatele sluzeb VolP. Poskytovatel
VolIP vam pfi registraci vytvori U¢et SIP - pfihlaSovaci jméno a heslo a sdéli vam, jak SIP nakonfigurovat. Po ziskani informaci o Gi¢tu se mizeme pfihlasit k
Ustfedné a pouzivat telefonii VoIP v aplikacich pro mobilni telefony, v aplikacich nainstalovanych v operacénich systémech Microsoft, Apple, Linux nebo
konec¢né v telefonech VolP.

Q 4| St = | b [Sowrchcktseony s ® 8 |>»

Pa zalogowaniu sig, naledy w lewym menu kilknat na <Usytkownlcy>, a nasteprie kiknag na lkonks I
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Rysunek 5: Proyilad uzyskania damveh logowania do konta SIP

(Zdroj obrazku: https://docplayer.pl/64633184-Uzyskanie-nazwy-i-hasla-konta-sip.html )

Reseni VolIP pro firmy


https://www.howtoforge.com/how-to-install-asterisk-17-on-ubuntu-2004/
https://docplayer.pl/64633184-Uzyskanie-nazwy-i-hasla-konta-sip.html

Pro spravu vice telefon(l VolP ve firmé je nutné zfidit pobockovou Ustfednu. Ustfedna miize byt bud fyzické zafizenf instalované v prostorach
spolecnosti, nebo virtudlni Ustfedna (software poskytovany spole¢nosti prodavajici telefonni sluzby).

V piipadé virtulni pobo&kové Ustfedny musi pevné telefony zaméstnanct spoleénosti podporovat VolP. Naklady na telefon VolP jsou srovnatelné s
naklady na klasicky telefon, takZe pro nové firemni prostory se telefon VolP jevi jako nejlepsi volba.

Spoleénosti s tradi¢nimi linkami PSTN a sluchatky mohou zUstat u pridélenych telefonnich ¢isel dvéma zplisoby:

o nakup pobockové Ustfedny VolP s moduly PSTN/ISDN bez nutnosti vymény telefona,
e prenos &isel do virtualni pobockové Ustfedny a nahrazeni telefond telefony s podporou VolP.

Prehled aplikaci VolP

Aplikace souvisejici s VolIP Ize rozdélit na:

o klient - nainstalovany na telefonech/pogitadich koncovych uZivateld VolP.

o serverové aplikace - instalované na béznych serverech nebo vyhrazenych pobockovych Ustfednach.

Klientské aplikace

Moderni technologie mobilnich telefond je zaloZena na digitalni technologii, takze zvuk je pfenasen prostfednictvim kodeku.

V soucasnych chytrych telefonech je pfidani &isla VolP mozné bez instalace dal$iho softwaru. V nastaveni systému Android nebo iOS mizeme zadat
Udaje o Uctu SIP a pouzivat telefonovani VolP. Existuje také mnoho aplikaci VolP, které poskytuji dal$i funkce (napf. sdileny adresar atd.). Pfi vybéru

zpUsobu pouzivani telefonie VolP je nejlepsi Fidit se doporudenimi poskytovatele sluzby VolP. Poskytovatelé sluzeb maji ¢asto vlastni aplikaci uréenou
pro vyuzivani sluzeb VolP.

Na stolnich poéitadich, noteboocich nebo tabletech bez moZnosti pfipojeni k mobilni siti miZeme pouzivat VolIP pfes internet. Staci tedy pfipojit
notebook k siti Wi-Fi a nainstalovat aplikaci VolP, abyste mohli telefonovat.

Existuje mnoho popularnich aplikaci, které umoZznuiji telefonni pripojeni VolIP k vefejné komutované telefonni siti (PSTN) : Microsoft Teams, ZOIPER,
Blink, Zoom atd. Seznam klientskych aplikaci VolP miZeme sledovat na adrese: https://en.wikipedia.org/wiki/List of SIP software ;

Serverové aplikace

Server SIP spravuje volani v siti, pFijima poZadavky klient( VolP na navézéni a ukonéeni volani.

Nejoblibenéj$im open source serverem SIP je Asterix (https://www.asterisk.org). Chcete-li ve firmé provozovat Asterix, musite mit nainstalovany server
s operacénim systémem Linux. V distribucich Linuxu, které obsahuji server Asterix, jsou k dispozici bali¢ky deduplikaéniho softwaru. Nejlep$i zplsob

instalace serveru Asterix je stazeni specidlné pfipravené distribuce Linuxu - freePBX (https://www.freepbx.org/downloads/ ). Asterix ma mnoho funkci
moderni telefonie, mimo jiné: SMS, hudba pfi ¢ekani/pfipojeni, hlasova schranka.



https://en.wikipedia.org/wiki/List_of_SIP_software%C2%A0%C2%A0
https://www.asterisk.org/
https://www.freepbx.org/downloads/

15. Vykonnost sité. Seznameni se s metodami snizovani sitového provozu.
Faktory ovliviujici vykonnost pocitacove sité

Vykonnost pocitacové sité ovliviiuji:

Pasivni Casti pocitacové sité, coz jsou Casti pocitacové sité, které slouzi pouze k prenosu dat mezi aktivnimi sitovymi zafizenimi. Mezi pasivni ¢asti
pocitacové sité patii: médéné kabely, optické kabely, sitové zasuvky a rozvodné panely.

Aktivni zafizeni jsou Casti pocitacové sité, které prenaseji/prijimaji informace nebo slouZi k prenosu/rozsifeni dat v pocitacové siti. Mezi aktivni zafizeni
patfi: sitové karty, prepinace, sitové zesilovace/opakovace.

Elektromagnetické ruseni, které ovliviiuje bezdratovy prenos a médéné kabely (kroucené pary).



15.1. Kvalita kroucené dvojlinky

Kroucené dvojlinka prenasi informace ve formé elektrickych impulsd. Kroucena dvojlinka obsahuje 8 médénych Zil (vodi¢() potazenych izolaci. Pro lepsi
prenos dat jsou vodi¢e zkrouceny do part. Rychlost a kvalitu pfenosu dat ve formé elektrickych impulsti nejvice ovliviiuje elektromagnetické ruseni.

Kvalitu zpracovani kroucenych kabeld ovliviiuji:

e kvalita zpracovani médéného vodice, tj. Cistota kovu, zachované rozméry profilu.
o kvalitu a mnoZstvi izolace.

V zavislosti na mnoZstvi izolace a pouZitych metodach stinéni (ochrana proti ruSeni) se kroucena dvojlinka definuje podle kategorie 1 az 8 a typu stinéni:
U - nestinény, F - stinény folii, S - stinény sitkou, SF - stinény folii a sitkou. Vy$si kategorie kabelu zajistuje rychlejsi prenos dat, napfiklad: kategorie 5
UTP, ScTP, STP zajistuje prenos az 1 Gb/s; kategorie 6 UTP, ScTP, STP - 10 Gb/s.

Sitové kabely jsou zakonceny konektory RJ45. Kvalita pouZitého materidlu a stinéni RJ45 ma samozrejmé vliv na prenos dat.

Priklady poskozen( kroucené dvojlinky

Ve videu 1 vidime kabel kategorie 6 vyrobeny v tovarné na specializované vyrobni lince. Kabel vloZzeny do zasuvky si zachovava své vlastnosti a koncovka
RJA45 funguije spravné i po opakovaném pfipojeni pocitace. Ochrana proti neZzadoucimu vypadnuti kabelu funguje spravné - je slySet charakteristické
cvaknuti. Kabel také nelze vytahnout bez uvolnéni ochrany. Tento stav kabelu zarucuje spravny prenos dat.

Na obrazku je kvalitni sitovy kabel se spravnou zastrékou RJ45.

Video 2 ukazuje kabel vyrobeny svépomoci s pouZitim $patné zastréky RJ45. Spatna kvalita plastu vede k podkozeni ochrany. Toto po$kozeni
znamenad, Ze kabel mdZe vypadnout ze zasuvky - pfenos dat se pFerusi.




Video 3 - krouce

Video 4 - kabel kategorie 5e. Ze zastréky RJ45 vypadla vnéjsi izolace. Pfisludné pary vodi¢l musi byt zkroucené, aby se neutralizovalo rudeni p¥i prenosu
signalu. V tomto pfipadé neni zajisténo spravné zkrouceni pard.




15.2. Opticka vlakna

Opticka vlakna pienadeji informace ve formé svételnych pulz(. Diky jevu Uplného vnitfniho odrazu je svétlo proudici uvnitf optického vldkna zachyceno.
Proto je moZzné prenaset informace na mnohem vét$i vzdalenost beze ztrat nez u médénych kabel(.

Svétlo, které prochazi optickym vidknem, je zeslabeno. Protoze dosud nebyla vynalezena metoda, ktera by umoZnila vyrobit dokonale odrazivé optické
vlakno, dochazi k ubytku optického vykonu. V sou¢asné dobé jsou optické kabely schopny prendset informace na maximalni vzdalenost pfiblizné 100
km beze ztrét. Diky pouziti optickych zesilova&u na urité vzdalenosti mizeme prostifednictvim optickych siti propojit velmi vzdalena mista.

Kvalita optickych siti je ovlivnéna predevsim kvalitou prace pfi jejich pokladce. Pozornost je tfeba vénovat:

e maximalni polomér ohybu kabelu - v zavislosti na normé je polomér ohybu: 30, 10 7,5 mm,
o kvalita fezaciho zafizeni - po fezani nesmi byt okraj optického vldkna rozttepeny,
o kvalita svarecky

Priklady zavad

Jednim ze zpUsobU testovani optického vlakna je pouZiti vizualniho lokatoru podkozeni:

o Optické vldkno normalni

e optické vldkno vadné

K vy$e uvedenému poskozeni doslo pravdépodobné prekro¢enim poloméru ohybu optického vidkna.



15.3. Sitove prepinale, sitové karty
Sitovy prepinac je zafizeni pro prenos dat mezi hostiteli v pocitacovych sitich. Hostitel je jakékoli zafizeni pFipojené k pocitacové siti - notebook, tiskarna,
televizor atd.

Nejvétsi vliv na vykon sité ma prepinad. Propustnost portl vyjadiend v bitech za sekundu (100 Mbit/s, 10 Gbit/s), tj. kolik dat Ize do pfepinace odeslat

Pfepinac zpracovava vice pfipojeni mezi hostiteli soucasné, proto je dlileZité vénovat pozornost parametrdim, jako je mnozstvi paméti, rychlost
procesoru a propustnost. (Pfepinaci kapacita systému, propustnost systému).

Priklad prepinace

Sitové karty jsou zatizeni, kterd umoznuiji pfipojeni hostitele k pocitacové siti. Zakladnim parametrem sitové karty je rychlost odesilani a pfijmu dat
vyjadiena v bitech za sekundu (100Mbit/s, 1Gbit/s atd.). P¥i pfipojovani hostitele k prepinaci je tfeba mit na paméti, Ze vykon sité bude odpovidat
zafizeni s nejnizsi propustnosti - pfiklad 100Mb/s prepinac¢ + 1000Mb/s sitova karta dava maximalni propustnost 100Mb/s.



15.4. Testy vykonnosti sité

Ruseni sité
Ke ztraté dat v disledku elektromagnetického rudeni mizZe dochézet jak v bezdréatovych sitich, tak v sitich vyuZivajicich mé&déné kabely. Elektrické sité&,
zarizeni napajend vysokymi proudy produkuji elektromagnetické zareni.

Pokud se jakakoli ¢ast sité WiFi nachazi v blizkosti zafizeni, jako je elektricky vlak nebo tramvaj, Ize oCekavat ruseni prenosu dat.

Sitové kabely vyrobené z médi jsou podobné ovlivnény elektromagnetickym zarenim. Sité, kde jsou kabely UTP umistény pfili$ blizko elektrickych
kabell, mohou byt vystaveny elektromagnetickému rugeni.

Pokud se v dané lokalité odekéva elektromagnetické ruSeni, pouZijte jako nosi¢ dat opticka vlidkna, kterd jsou vidi elektromagnetickému zafeni odolna.

Testy vykonnosti pocitacové sité
Vykonnost pocitaové sité spociva v ureni propustnosti, tj. mnozstvi informaci, které miizeme studovanou siti odeslat za urdity ¢as. Nejjednodussi
zpUsob, jak urdit vykonnost sité, je tedy stdhnout/odeslat urgity objem dat a zmé&¥it &as, ktery to zabere.

Vysledky testu vykonnosti sité mohou byt zkresleny dalSimi faktory, které nejsou pfimo soucasti pocitacové sité. Pti odesilani nebo stahovani dat je
daleZité mit na paméti, Ze je tieba je Cist a zapisovat na disk. Pokud méa pevny disk poc&itade maximalni rychlost &teni/zapisu niz$i neZ rychlost sitég,
vysledek testu propustnosti nezobrazi vykon sité, ale pouze vysledek &teni/zapisu dat na pevném disku. V tomto pfipadé mlzeme fici, Ze takzvanym
"lzkym hrdlem" naseho pocitatového systému je pevny disk. Dal$im ¢astym faktorem, ktery sniZuje vykon sité, jsou limity rychlosti stahovani
uplatfiované na serverech pro sdileni soubord. ProtoZe poskytovatelé stahovani musi zajistit, aby mélo ke stahovanym souborim pfistup co nejvice
klientd, nemohou pfi stahovani umozZnit dosaZzeni maximalni rychlosti stahovani pouze jednomu klientovi. Souborové servery déli maximalni rychlost
odesilani ze serveru ke klientovi pfedpokladanym po&tem klient(i za dané ¢asové obdobi, takZe pfi stahovani souboru pfes internet s propustnosti
napfiklad 300 Mb/s je maximalni pfenos napfiiklad 10 Mb/s.

Pro testovani propustnosti sité miZeme pouZit libovolny program, ktery stahuje/odesila data. Pro ziskani spolehlivych vysledkd je vSak tfeba jej
opakovat mnohokrat v riznych dnech a ¢asech. Test vykonu miiZzeme provést pomoci program, jako je wget, ping, nebo pomoci webovych stranek k
tomu uréenych: speeedtest.net, www.nperf.com.

wget

Program wget je konzolovy program, ktery se nej¢astéji pouziva v prostiedi Linux. V systému MS Windows od verze 10 Ize snadno "nainstalovat" Linux
pomoci technologie WSL (Windows Subsystem for Linux). Chcete-li provést test Sitky pasma sité pomoci programu wget, zadejte v konzole (textovém
terminalu) nasledujici prikaz: wget https://ftp.icm.edu.pl/debian/dists/Debian8.11/main/Contents-amd64.9z , tento prikaz spusti stahovani z internetové
adresy: https://ftp.icm.edu.pl/debian/dists/Debian8.11/main/Contents-amd64.9z. Jak vidime na obrazku nize, ziskdme nasledujici informace: 26 MB bylo
staZeno rychlosti 11,2 MB/s za 2,3 sekundy.
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0] root@collabora: /tmp

root@collabora: /tmp root@sqlserwer: ~ -

Erosimy o zgtaszanie bteddéw i propozycji na adres <bug-wget@gnu.org=

root@collabora: /tmp# man wget

root@collabora:/tmp# wget -r --tries=10 http://fly.srk.fer.hr/ -o log

root@collabora: /tmp# cat log

--2022-03-08 09:59:57-- http://fly.srk.fer.hr/

Translacja fly.srk.fer.hr (fly.srk.fer.hr)... nieudane: Ta nazwa lub ustuga jest nieznana.
wget: nie udato sie rozwiaza¢ adresu hosta "fly.srk.fer.hr'

root@collabora:/tmp# wget -r --tries=10 http://fly.srk.fer.hr/ -o log

root@collabora:/tmp# wget -r --tries=10 http://www.onet.pl/ -o log

AL

root@collabora:/tmp# less log

root@collabora:/tmp# wget https://ftp.icm.edu.pl/debian/dists/Debian8.11/main/Contents-and64.gz
--2022-03-08 10:41:15-- https://ftp.icm.edu.pl/debian/dists/Debian8.11/main/Contents-amd64.gz
Translacja ftp.icm.edu.pl (ftp.icm.edu.pl)... 193.219.28.2, 2001:6a0:0:31::2

ltaczenie sie z ftp.icm.edu.pl (ftp.icm.edu.pl)|193.219.28.2|:443... potaczono.

Zadanie HTTP wystano, oczekiwanie na odpowiedz... 2080 OK

Dtugosc: 27283668 (26M) [application/x-gzip]

Zapis do: “Contents-amdé64.gz'

Contents-amdé64.gz 100%[

>] 26,02M 11,2MB/s w 2,3s

2022-03-08 10:41:17 (11,2 MB/s) - zapisano 'Contents-amd64.gz' [27283668/27283668] I

root@collabora:/tmp# I

(Obréazek 1. Test rychlosti sité pomoci programu wget)

Pomoci programu wget mizZeme provést vice testl souéasnég, napt.:

wget -r --tries=10 http://www.onet.pl/ -o log


http://www.nperf.com/
https://ftp.icm.edu.pl/debian/dists/Debian8.11/main/Contents-amd64.gz
https://ftp.icm.edu.pl/debian/dists/Debian8.11/main/Contents-amd64.gz
http://www.onet.pl/

Zde provadime rekurzivni stahovani (-r) obsahu www.onet.pl , pokusy o stazeni se opakuji desetkrat, vysledky se zaznamenavaji do souboru protokolu.
Vysledky uloZené v souboru protokolu ukazuji ¢as a rychlost pfenosu z webové stranky.

ping

Dal$im konzolovym programem dostupnym v réiznych operacnich systémech je ping.
Priklad testu vykonnosti sité pomoci ptikazu ping:

ping wp.pl

PING wp.pl (212.77.98.9) 56(84) bytes of data.

64 bytes from www.wp.pl (212.77.98.9): icmp_seq=1 tt1=55 time=16.
64 bytes from www.wp.pl (212.77.98.9): icmp_seq=2 tt1=55 time=15.
64 bytes from www.wp.pl (212.77.98.9): icmp_seq=3 tt1=55 time=15.2 ms
64 bytes from www.wp.pl (212.77.98.9): icmp_seq=4 tt1=55 time=15.3 ms

0 ms
3
2
3
64 bytes from www.wp.pl (212.77.98.9): icmp_seq=5 tt1=55 time=15.2 ms
2
3
3
3

ms

64 bytes from www.wp.pl (212.77.98.9): icmp_seq=6 tt1=55 time=15.2 ms
64 bytes from www.wp.pl (212.77.98.9): icmp_seq=7 tt1=55 time=15.3 ms
64 bytes from www.wp.pl (212.77.98.9): icmp_seq=8 tt1=55 time=15.3 ms
64 bytes from www.wp.pl (212.77.98.9): icmp_seq=9 tt1=55 time=15.3 ms
64 bytes from www.wp.pl (212.77.98.9): icmp_seq=10 ttl=55 time=15.3 ms
64 bytes from www.wp.pl (212.77.98.9): icmp_seq=11 tt1=55 time=15.2 ms
64 bytes from www.wp.pl (212.77.98.9): icmp_seq=12 ttl=55 time=15.2 ms
64 bytes from www.wp.pl (212.77.98.9): icmp_seq=13 ttl=55 time=15.2 ms

——— wp.pl ping statistics —-—-
13 packets transmitted, 13 received, 0% packet loss, time 12015ms

rtt min/avg/max/mdev = 15.185/15.307/16.032/0.212 ms

Ve vySe uvedeném prikladu byl serveru s adresou www.wp.pl 13krat odeslan paket ICMP Echo Request a stejny pocet odpovédi (ICMP Echo Reply) byl
ptijat. Posledni fadek pfikladu ( min/avg/max/mdev = 15,185/15,307/16,032/0,212 ms ) obsahuje vysledek testu rychlosti prichodu paketu siti - &im nizsi
je doba odezvy, tim je nase sit efektivnéjsi.

speedtest.net

Existuji také webové aplikace pro testovani rychlosti stahovani a nahravani. Na adrese https://www.speedtest.net miZzeme provést test zobrazujici jak
hodnotu PING, tak rychlost stahovani a odesilani. Nize uvedené obrazky ukazuji snimky obrazovky z testu nahravani internetu mezi siti v Kielcich (Polsko)
a siti v Praze (Ceska republika).

® PING ms POBIERANIE ) PRZESYLANIE |
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Kielce University of
Technology

Obrazek 2. Test rychlosti sité pomoci speedtest.net
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Obrazek 3. Vysledek testu sité pomoci speedtest.net

www.nperf.com

Webova aplikace npref.com je podobna aplikaci speedtest.net. Vysledky jsou rovnéz prezentovany v atraktivni grafické podobé.
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Obréazek 4: Test rychlosti sité s www.nperf.com
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15.5. Omezeni sitového provozu na prikladu "domaciho" smérovace

Smeérovad pfipojuje domaci (firemni) sit k internetu. Na smérovac¢i mizeme omezit rychlost, zakazat pfistup k internetu mistnim hostiteldm. Vyluky a
omezeni provozu mohou byt trvalé nebo aktivované na urcitou dobu.

V "doméacim" smérovadi, tj. levném zafizeni uréeném pro obsluhu sité sestévajici z nékolika aZ nékolika desitek hostitelt, miZeme zakazat pfistup a
omezit rychlost stahovani a odesilani. MoZnosti omezeni sitového provozu samoziejmé zavisi na modelu smérovace.

Uéelem zavedeni omezeni pfenosové rychlosti je ochrana pred poklesem rychlosti stahovani nebo odesilani na kli¢ovych hostitelich v nasi doméci siti.
Pokud naptiklad predpokladédme, Ze nas notebook, na kterém pracujeme na dalku, by mél mit béhem telekonference stabilni pripojeni k internetu,
zavedli bychom omezeni rychlosti pro v§echna ostatni zafizeni.

Priklad povoleni omezeni rychlosti v routeru Wi-Fi Huawey:

Pripojte pocitac/telefon ke smérovaci Wi-Fi (na vyrobnim stitku na spodni strané smérovace zjistéte vychozi nazev Wi-Fi bez hesla) nebo pripojte
poditac k portu LAN smérovace pomoci kabelu Ethernet. Zadejte vychozi IP adresu do adresniho fadku prohlizece a prihlaste se na stranku webové
spravy (zkontrolujte vychozi IP adresu na vyrobnim Stitku na spodni strané smérovace).

Kliknéte na moznost Spravovat zatizeni, vyberte telefon nebo pocitac, pro ktery chcete nastavit limit, povolte moznost Omezit rychlost a kliknutim na
ikonu v ¢asti Hodnoty omezeni rychlosti nastavte maximalni rychlost odesilani a stahovani.

Manage Devicg

Internet - Pa
Wireless 2.4 GHz Devices Access | HmitRate  Speed Limit Values
IZ £ Kbps
/‘,_:\\ 4 0 Kbps - 0Kbps e Kbps.
—~ P addre 2 MAC address:54:BADEG4T1:01 @) @) Range: [100-1000000]
b Onlin 2 minutes Empty indicates unlimited
5Eeeds

Obrazek - Obrazovka konfigurace zafizeni, zdroj: https://consumer.huawei.com/en/support/content/en-us15806295/ ;



https://consumer.huawei.com/en/support/content/en-us15806295/%C2%A0

15.6. Zakladni testovani pocitaCovych siti

Testy poditaovych siti v prostfedi MS Windows a UNIX-Like pomoci programdi:

e ping
e tracert
e telnet
e nc

e wget

VSechny vysSe uvedené programy se spoustéji zadanim prikazu do terminalu/prikazového radku.

V operac¢nim systému Linux s grafickym prostfedim / macOS je tfeba spustit terminal, aby bylo mozné provadét ptikazy zadané z kldvesnice. Pfikazy se

zadavaji v okné terminalu.

V operacnim systému MS Windows je pro spusténi ptikazu zadaného z klavesnice nutné spustit ptikazovy fadek. Chcete-li spustit pfikazovy radek v
systému Windows 10/11, kliknéte na tlacitko "Start" a do vyhledavaciho okna zadejte cmd.




15.7. ping

Popis programu ping

Program ping slouZi k diagnostice sitovych pfipojeni. Pouzivame ji ke kontrole kvality spojeni mezi pocitadi, které odesilaji pozadavky a posilaji zpét
odpovéd.

Ping odpovi na nasledujici otazky:

« Existuje mezi pocitaci spojeni?
e Jaka je doba odezvy odeslaného paketu?

Spustte program v piikazovém Ffadku MS Windows (terminal Linux/Mac). Do pfikazového fadku zadejte: ping [IP nebo nazev] a potvrdte stisknutim
klavesy Enter.

Priklad fungovani programu ping v systému Linux:

ping 10.10.10.1

PING 10.10.10.1 (10.10.10.1) 56(84) bytes of data.

64 bytes from 10.10.10.1: icmp_seq=1 tt1=64 time=0.364 ms
64 bytes from 10.10.10.1: icmp_seq=2 tt1=64 time=0.274 ms
64 bytes from 10.10.10.1: icmp_seq=3 tt1=64 time=0.433 ms
64 bytes from 10.10.10.1: icmp_seq=4 tt1=64 time=0.545 ms
64 bytes from 10.10.10. icmp_seq=5 tt1=64 time=0.380 ms
64 bytes from 10.10.10. icmp_seq=6 tt1=64 time=0.284 ms
64 bytes from 10.10.10.1: icmp_seq=7 tt1=64 time=0.477 ms
64 bytes from 10.10.10.1: icmp_seq=8 ttl=64 time=0.257 ms
~C

--— 10.10.10.1 ping statistics -——

8 packets transmitted, 8 received, 0% packet loss, time 7154ms
rtt min/avg/max/mdev = 0.257/0.376/0.545/0.099 ms

PR R RRP PR

Ve vySe uvedeném prikladu byl 8krat odeslén paket ICMP Echo Request a stejny pocet odpovédi (ICMP Echo Reply) byl prijat. Pakety
byly odeslany z pocitace s IP 10.10.10.2 na poc¢ita¢ s IP 10.10.10.1. Primérnad doba odezvy byla 0,376 milisekundy.




15.8. tracert

Tracert je program pro uréeni smérovani (trasy) paketl v siti IP tracert (MS Windows) / traceroute (Linux/macOS).

Funkce Tracert/traceroute vrati seznam po sobé jdoucich smérovacl na trase k cilovému poditadi v siti.

nakonfigurovany smérova¢, budeme mit ztizeny pf¥istup k danému poditadi (pomalé naditani webovych stranek, chyby pfi stahovani soubord, Spatna
kvalita internetového radia atd.).

Priklad zkoumani trasy z prostor univerzity na server wp.pl:

rc wp. pl

mum

ms & 1 ms

ms 1 ms

ms ] 1 ms gu-J i man.kie
ms ] 1 ms

ms 1 1 ms

ms ] 1 ms

ms ] 1 ms

ms 13 13 ms

ms ! 4 ms

ms ms

ms > ms Wl .

Ve vySe uvedeném piikladu vidime 11 uzlG (smérovadu).



15.9. telnet

Telnet je program, ktery se pouziva k pripojeni ke vzdalenému serveru. Telnet je instalovan na pocitaCich serverové tridy, ale je také Siroce pouzivan na
vSech typech sitovych zafizeni (napf. pfepinace, AccessPoint).

Pomoci telnetu miZete zkontrolovat, zda je na vzdaleném poditaci spusténa urcitd sluzba, napf. SMTP nebo HTTP.
Chcete-li zkontrolovat pfipojeni mezi klientskym pocitaem a serverem v prikazovém radku (terminalu), zadejte piikaz:
telnet [adresa testovaného serveru] [zadany port sluzby]

Pokud chcete zjistit, zda je v pocitaci www.nasa.gov funkéni server STMP a zda se k nému budete moci pfipojit z pocitace a odesilat postu, zadejte
prikaz:

telnet www.nasa.gov 25

kde 25 je Cislo portu TCP, na kterém sluzba SMTP (odesilajici postu) nasloucha.


http://www.nasa.gov/
http://www.nasa.gov/

15.10.nc

Netcat (nc) je pfikaz spoustény v terminalu. Je k dispozici v systémech Linux a macOS Lze jej pouzit k testovani provozu vice portli TCP na vzdaleném
serveru soucasné.

PFiklad:
v linuxovém terminalu zadam:
nc -z -v 10.10.10.1 22
Ptikaz vrati vysledek:
Connection to 10.10.10.1 22 port [tcp/ssh] succeeded! (Pfipojeni k portu 10.10.10.1 22 [tcp/ssh] Uspésné!)

To znamena Uspésné pripojeni k hostiteli 10.10.10.1 na portu TCP 22.



15.11. wget

Wget je konzolovy program, ktery slouzi ke stahovani soubort. Wget vraci rychlost stahovani, takze ziskame informace o vykonu naseho internetového
pripojeni.

Priklad:
V terminalu zadam:

wget https://download.moodle.org/download.php/direct/stable311/moodle-latest-311.tgz -O moodle-latest-311.tgz

To znamen3d, Ze budu stahovat soubor ze serveru https://download.moodle.org, stazeny soubor uloZzim pod ndzvem moodle-latest-311.tgz.

Po zadani pfikazu v terminalu vrati wget nasledujici informace:

--2022-03-3111:31:57-- https://download.moodle.org/download.php/direct/stable311/moodle-latest-311.tgz
Resolving download.moodle.org (download.moodle.org)... 104.22.64.81, 104.22.65.81, 172.67.26.233, ...
Connecting to download.moodle.org (download.moodle.org)|104.22.64.81|:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 60212386 (57M) [application/g-zip]

Saving to: ‘moodle-latest-311.tgz’

moodle-latest-311.tgz 100%

[ _________ e e

57,42M 11,0MB/s in 5,2s

2022-03-3111:32:03 (11,1 MB/s) - ‘moodle-latest-311.tgz’ saved [60212386/60212386]

Vidime, jakou rychlosti byl soubor stazen - 11,0 MB/s.


https://download.moodle.org/download.php/direct/stable311/moodle-latest-311.tgz
https://download.moodle.org/
https://download.moodle.org/download.php/direct/stable311/moodle-latest-311.tgz



