Co-funded by the x*x
Erasmus+ Programme -

of the European Union

Za tuto publikaci odpovida pouze jeji autor. Evropska unie nenese odpovednost
za jakékoli vyuziti informaci v ni obsazenych.




v 4

KOMPLEXNI ZABEZPECENI SITE

6.1 FIREWALLS

6.1.1 Uvod do firewalll

Pojem firewall je dnes hojné pouzivan vSemi druhy uZivatel( informacnich
technologii, vztahuje se nejen na pocitace, ale i na mobilni zafizeni, a podle svého
doslovného vyznamu, ohnivé zdi, je dobfe znam jako jeden z hlavnich bezpecnostnich
mechanismu zavedenych po celém svété.

Ackoli slovo firewall pfimo souvisi s informacnimi technologiemi, nevzniklo s
internetem. Pouzival se jiz vdomech, autech, apod. Jeden z hlavnich pfikladl souvisi s
dvermi, které brani Sifeni pozaru po budovach, zatimco se ho hasici snazi dostat pod
kontrolu. Prvni firewally byly vyvinuty koncem roku 1980, hned poté, co byl objeven
prvni pocitatovy virus s ndzvem "Morris Worm", ktery ohrozil mnoho velkych
organizaci, napfiklad NASA, univerzity v Berkeley a Stanfordu, a ukazal, Ze internet uz
neni uzavienou komunitou a pouzivaji ho jen davérivi lidé.

Na samém pocatku nebyly firewally ni¢im jinym nez jednoduchymi smérovaci,
které byly nakonfigurovany tak, aby rozdélily privatni sit na mensi sité (Local Area
Networks neboli LAN), ¢imz se zabranilo Sifeni chyb v siti a nasledné se zlepsil jeji
globalni vykon. Tento typ firewallu se pouzival hlavné v 90. letech a byl zaloZen na
pravidlech filtrovani, kdy se kladl diraz na IP adresu, coz umoznovalo vSem zatizenim v
rdmci privatni sité pristup k internetu nebo verejné siti (odchozi provoz) a blokovalo
vstup verejnych IP adres do privatni sité LAN. Tyto firewally nebyly tak ucinné a byly
velmi omezené, protoze neposkytovaly vhodny zpUsob, jak vytvofit silnd bezpecnostni
a pristupova pravidla, coz znemozhovalo omezit pristup konkrétni ¢asti aplikace nebo
softwaru.

Druha generace firewall( pfiSla s moznosti zkoumat také transportni vrstvu
(Ctvrtd vrstva OSI), misto aby se omezovala na IP adresu (tfeti vrstva OSl). Diky

znalostem o aktivnich relacich pak firewally mohly tyto informace vyuzit ke zlepSeni



Sitky pasma sité a rychlosti a efektivity zpracovani paketl. Tim se filtrace provadéla
nejen podle IP adresy, ale také podle komunikacnich atributd.

Treti a novéjsi generace firewalll, zndma také pod ndzvem filtrovani aplikaci,
vyuziva vyhod predchozich dvou technologii a je spojena s proxy serverem, ktery
pracuje jako prostfednik a vyhodnocuje pozadavky kazdé komunikace, kterd prichazi
nebo odchazi z nasich pfipojenych siti. Na tento proxy server lze pohlizet jako na
vratného, kdy je umoznéno projit pouze osobam, které maji udélena opravnéni pro

konkrétni cil (obrazek 1).

E

Gatekeeper

Internal Network

Main Hub

Gate

Obrazek 1 - Tieti generace brany firewall

Firewall Ize chapat jako jedno nebo vice zafizeni, véetné softwaru i hardwaru,
strategicky umisténych na hranici dvou rlznych siti, obvykle nazyvanych privatni a
verejna sit (obrazek 2).

Na zakladé své implementace mezi témito dvéma sitémi je schopen kontrolovat
a analyzovat vSechny sitové pakety, které k nému prichazeji pres rGzna rozhrani, a
chova se jako hrani¢ni kontrolor na letisti, ktery kontroluje vSechny pasy a vizova
opravnéni daného paketu a umoznuje mu sledovat nebo ovéfovat jeho pfistup. Pomoci
tohoto hlavniho principu tato technologie zabrafuje vstupu nezddouci komunikace z
verejnych do soukromych siti nebo naopak a nasledné chrani informace a zdroje v

nasich soukromych systémech.



Tento typ filtrovani navic dokazie zabranit pfistupu internich zafizeni k
doménam a informacim, které nejsou v souladu se zdsadami zabezpeceni sité. U
jednoduchych siti, jako je domaci sit, je brana firewall obvykle implementovana v
softwaru smérovace. V pripadé vétsich siti, véetné téch podnikovych, se dlrazné
doporucuje pouZit robustni hardwarovou branu firewall, kterd je uréena k ochrané
hranic sité, zajistuje, aby byla povolena pouze nezbytnd komunikace a funkce, a
zajistuje bezpecnost sité.

Dulezité je také zdlraznit, Ze aby firewall zabranil atokdm na sit, musi byt
schopen zabranit Utokim na sebe sama, a to na obou urovnich, vnitfni i vnéjsi

(soukromé i verejné sité).
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Obrazek 2 - Bezpecnostni FeSeni umisténé mezi soukromou a veiejnou siti

Jak jiz bylo feceno, firewall miZe byt zaloZen jak na hardwarovém, tak na
softwarovém ftesSeni, pricemz nejcastéjsi je druhd moznost, a to nejen z hlediska
nakladll a implementace, ale také proto, Ze je pfitomen témér v kaidém sitovém
systému a osobnim pocitaci. Firewall pracuje na zakladé souboru pravidel nebo
instrukci a analyzuje sitovy provoz, aby urcil povolené akce prenosu nebo pfijmu dat.

Také z jeho doslovného nazvu je ziejmé, Ze systém je v podstaté blokdtorem



nezadouciho provozu a povoluje pouze specificky sitovy provoz, ktery se fidi

nakonfigurovanymi pfistupovymi pravidly (obrazek 3).
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Obrazek 3 - Zakladni znazornéni implementace brany firewall

Souhrnné a nejdllezitéji Ize fici, ze firewall je bezpecnostni systém, ktery je
schopen chranit privatni sit pred vnéjsimi Utoky a zaroven je schopen fidit komunikaci
na zakladé pravidel, kterd jsou vytvofena s ohledem na bezpecnostni politiku
organizace. Je pritomen nejen ve vysokych sitich, jako jsou podnikové sité, ale také
jako software v domadcich routerech pro pfipojeni k internetu, stolnich pocitacich,

noteboocich a dokonce i v mobilnich zatizenich.

6.1.2 Potieba brany firewall

Existuji rdzné dlvody, proC pouZzivat sitovy firewall, pficemz ten nejdlleZitéjsi se
tyka ochrany poéitacd, server(l a dal3ich zafizeni v rdmci privatni sité. Casto lze sly3et,
Zze "nemam zadné dulezité informace, které by bylo moziné ukrast", ackoli utoky
mohou byt provadény na zakladé jinych dlvodu, jako je wvyuZiti vypocetniho a
pamétového vykonu pocitaéd v ramci sité, nebo dokonce vyuZiti téchto pocitaca ke
kradeZi online informaci, pfihlasovacich Udaji k bankovnim G¢tim a dalSich. Mezi

nejcastéjsSimi utoky je mozné vyzdvihnout napf:

e Ndslednd odpovédnost:
Sit mUzZe byt pouZita jako pfistup k atoku na jiné sité.

e Ztrdta dat:



Néktefi crackefi ziskaji pfistup k siti a mazou soubory a informace ne proto, ze
by to pro né byly cenné informace, ale vétSinou proto, aby ukdzali, Ze jsou toho
schopni. To ukazuje na potfebu raddného zabezpeleni dat a zalohovani
informaci.

Unik ddvérnych dat:

Ochrana soukromi a zvlastnich osobnich a jinych dlvérnych Udaju je v soucasné
dobé& jednim z hlavnich problémd v oblasti bezpeénosti dat. Utoky proti
systém(m a zarizenim, které ukladaji divérné informace, patfi k tém hlavnim a
na jejich ochranu se zaméruji vSechny organizace. Zaméruji se nejen na osobni
udaje, jako jsou jména a kontakty klient(, ale cilem atok( jsou i dlivérné
projekty a citlivé informace. Ochrana téchto systém( je velmi dualeZitym
ukolem, pfi kterém je treba peclivé naplanovat a realizovat bezpeénostni plan.
Odmitnuti sluzby:

Bez brany firewall jsou sité zranitelné vici utokiim, které mohou zpusobit rdzné
urovné poskozeni siti a jejich systém(l. Velmi Casty je také utok typu odepreni
sluzby, ktery mGze zpUsobit, Ze se sit stane nedostupnou a nebude reagovat na
komunikaci a systémova voldni. Vezmeme-li si pfiklad nemocnice, kde siti
neustdle proudi dllezité informace a kde na snadném a rychlém pfistupu k
témto informacim zavisi lidské Zivoty, mGze Utok typu odepreni sluzby zpUsobit

vazné Skody nejen na siti a organizaci, ale také na lidskych Zivotech.

Jak je moiné v tomto okamziku pochopit, nechranéna sit otevird Utocnikim

moznost ziskat pfistup nebo zplsobit Skody na informacnich a soukromych systémech,

prevzit nad nimi kontrolu a provadét nejrozsahlejsi mozné ukoly proti samotné siti

nebo jinym sitim.

Ackoli je firewall dllezitym a vyznamnym zafizenim, ma také svd omezeni a

nevyhody. Hlavni omezeni souviseji s typem feSeni a pouZitou architekturou

implementace. Tato zafizeni jsou skutecné vyznamnym bezpeclnostnim zafizenim,

které je tfeba pouzivat, nicméné k dokonalosti maji jesté daleko, pricemz mlzeme

zdUraznit nasledujici omezeni:



MUZe zajistit poZadovanou uroven zabezpeceni, avSak na Ukor vykonu sité nebo
zatizeni.

Bezpecnostni zasady je tfeba pravidelné aktualizovat a revidovat, aby nedoslo k
ohroZeni sitovych sluzeb.

Nové sitové sluzby a protokoly nemusi byt spravné identifikovany a osetfeny
stavajicimi firewally.

Nemusi byt schopen radné chranit soukromou sit pred skodlivou ¢innosti.
Nemusi byt schopen odhalit Skodlivé zasvécené osoby nebo Skodlivou cinnost,
ktera pochazi od povoleného uzivatele.

Firewall musi byt casto analyzovdn a konfigurovan, aby utocnici nemohli
prozkoumat bezpecnostni mezery.

Brany firewall nesmi kontrolovat pfipojeni, ktera jsou pres né provadéna.

Kromé téchto omezeni jsou firewally stale jednim ze sdzkovych bezpecnostnich

mechanismu, které je treba v siti implementovat, aby se zvysila uroven jejiho

sV

zabezpeceni, coZ prinasi dlilezité vyhody:

Ochrana pred zranitelnymi sluzbami - umoznuje pouze specifické a nezbytné
sitové a komunikacni protokoly.

Rizeny ptistup k internim strankdm a systémdm - zabrafuje pfistupu
neopravnénych uzivatell a utoc¢nika.

Centralizované zabezpeceni - vSechny zdsady zabezpeceni a pfistupu je moziné
soustredit do jednoho zafizeni nebo softwaru firewall.

Zvysena uroven ochrany osobnich Udajid - moZnost zablokovat pfistup k

informacim o protokolovani.

Kromé toho Ize identifikovat i nékteré nevyhody:

Omezeni pfistupu k dulezitym sitovym sluzbam - nej¢astéjsi nevyhodou
pouzivani firewallu je omezeni pfistupu k béznym a dilezitym sluzbam, jako je
TELNET a FTP. Tato nevyhoda se vsak netyka pouze brany firewall, ale i jinych

bezpecnostnich systémdu.



Potfeba vyvazit bezpecnostni plan - pro spravné umoznéni pfistupu ke
komunikaci a Zivotné dullezitym sluzbam je dullezité najit rovnovdhu mezi
potfebami a bezpecnostnimi zasadami. Je tfeba omezit pouzivani portl a
zabranit internim utok(m.

Ochrana pred viry - protoZe viry mohou mit rlznou kédovou podobu a mohou
byt komprimovany rliznymi zplsoby, nepovazuje se firewall za nejlepsi feseni

ochrany siti pfed virovou infekci.

6.1.3 Typy a vlastnosti brany firewall

Firewall maze fungovat rdznymi zplsoby, a to na zakladé metodiky vyvojare,

specifickych potieb chranéného systému, vlastnosti operaéniho systému, struktury sité

atd. V nasich sitich je pak mozné nalézt rGizné typy implementovanych firewalll, mj:

Filtrovani pakett

Filtrovani paketd bylo prvnim vyvinutym typem firewallu, kde byla pouzita
jednoduchd, ale omezend metodika, zaméfend na analyzu IP adres paketl
(obrazek 4).

Pfenos dat probihal na zédkladé protokolu TCP/IP (Transmission Control
Protocol/Internet Protocol), ktery je rozdélen do rliznych vrstev. Obvykle se
filtrovani paketli omezuje na sitovou a transportni vrstvu: prvni zahrnovala IP
adresu ze vSech zafizeni v siti a vSechny smérovaci procesy; druha zahrnovala
transportni protokoly, které umoznuji datovy provoz a prenos, jako je TCP. Na
zakladé téchto zdkladnich konceptd byly firewally vyuZivajici filtrovani paket(
schopny jednak filtrovat pakety na zakladé jejich adres, zdrojovych i cilovych, a
také filtrovat pakety podle jejich portli TCP a UDP (User Datagram Protocol).
Jako pfriklad lze uvést, ze by byl schopen blokovat provoz z IP adresy
192.168.1.1 na portu TCP 80. VSechny sluzby pracujici na tomto portu by byly

pristupné ze zafizeni s uvedenou IP adresou.



Packet

Obrazek 4 - Jednoduché znazornéni pristupu k filtrovani paketi

Statické a dynamické filtrovani

Vcetné vSech funkci z predchoziho typu lze také najit firewally provadéjici
filtraci paketl dvéma rlznymi zplsoby, pficemz prvni z nich se zaméfuje na
statickou filtraci a druhy, ktery je o néco rozvinutéjsi, se zaméfuje na
dynamickou filtraci. V prvnim modelu (statickém) jsou data blokovdna nebo
povolovana jednoduSe na zdkladé pravidel, aniz by se bral v Gvahu jakykoli
vztah mezi pakety nebo jejich spojenim. Zpocatku tento pristup nemél zadné
problémy, nicméné nékteré nové sitové sluzby nebo aplikace mohou svou
spravnou komunikaci a prfenos dat zaloZit na poZadavcich a odpovédich a
vytvorit tak specificky tok paket(, které mezi sebou souviseji. Tim je pfi pouziti
prvniho modelu mozné zpuUsobit naruseni komunikace, coz ma za nasledek
nefunkénost aplikace nebo sluzby. Navic to Ize povazovat i za bezpecnostni
problém, kdy by spravce sité byl nucen vytvaret ojedinéld a specificka pravidla,
aby nedoslo k selhani téchto sluzeb, ¢imz by se zvysila moznost, ze nebudou
blokovany pakety, které by skutec¢né blokovany byt mély.

Na druhé strané dynamicka filtrace tato omezeni feSi. Tento model
filtrovani paketl zohlednuje kontext paket( a vytvari pravidla, kterd se dokazi
prizplsobit situaci a nasledné umoznuji praci s konkrétnimi pakety, dokud je to
nutné a pouze béhem urcitého obdobi. Tim se drasticky snizuje
pravdépodobnost zablokovani dlivéryhodnych paket(.

Osobni brany firewall
Existuji také jednoduché firewally uréené k ochrané osobnich pocitach a
mobilnich zafizeni, které muzZe pouzivat béiny uzivatel. Dnesni operacni

systémy jiz obsahuji softwarovou branu firewall, véetné systém( Microsoft



Windows, Linux a Mac OS X. Existuji také nékteré antivirové programy, které
obsahuji rGzné drovné ochrany a branu firewall. Tyto brany firewall, maji
omezeny vykon a ochranu, umoznuji uZivatelim aplikovat jednoducha pravidla
a konfigurovat pfistup z aplikaci a sluzeb na internet. | kdyz zvysuji uroven
zabezpedeni zafizeni, stidle je mozné je obejit a uclinit ze zafizeni cil atoku.
Hackefi mohou tyto typy brany firewall snadno obejit a zneuzit zranitelnosti
systém(. V podnikové siti se doporucuje pouzivat také hrani¢ni rdmce, jak bylo
vysvétleno dfive.

Softwarova a hardwarova brdana firewall

Jiz dfive bylo zminéno, Ze firewally mohou byt implementovany jak
hardwarové, tak softwarové. Sama o sobé tato informace neni nespravna, je
vSak nutné dodat, Ze samotny hardware neni nic jiného nez zatizeni, na kterém
je nainstalovan software firewallu. Tato zafizeni, obvykle oznaCovana jako
zarizeni firewall, jsou urcena pouze k plnéni role brany firewall a mohou
obsahovat rGzné konfigurace a porty, aby se mohla ptipojit k rdznym sitim.
Takova zafizeni se navic obvykle pouZivaji ve vétsich sitich, kde je znacény sitovy
provoz nebo kde jsou citlivd data. Hlavni vyhodou téchto firewalll je, Ze diky
tomu, Ze hardware byl vyvinut specialné pro tento uUcel, si poradi s vétSimi
objemy dat a nejsou nachylné k utokdm, které se obvykle vyskytuji u béznych
serverdq.

Brana firewall zaloZzend na statu

Po jednoduché filtraci paketl pfisla na fadu technologie stavové zakladny
pouzivana ve firewallech. To zpUsobilo témér revoluci ve fungovani firewall(,
protoze misto jednoduché analyzy paketl pfi jejich prlchodu firewallem a
jejich blokovani nebo povolovani podle jednoduchych pravidel, stavové
firewally manipuluji s dynamickymi informacemi a provadéji monitorovani a
analyzu paketl i béhem jejich prichodu siti. Zatimco firewall typu filtrovani
paketl byl schopen pouze blokovat nebo povolovat pakety na zakladé jejich IP
adres a portd, stavovy firewall dokdze detekovat a blokovat nelegitimni sitovy
provoz na zakladé vzor( a dalSich pokrocilych stavovych konceptll. Je vsak

dllezité zdUraznit, Ze tento typ firewallu pfinasi nevyhodu spojenou s nutnosti



ukladat data o provozu do paméti a s hlubsi a silnéjsi analyzou, ktera vyzaduje
vyssi vypocetni vykon a ulozné kapacity.

Brana firewall pro aplikace

Ackoli se tato technologie v dnesni dobé stale pouzivd, sama o sobé k radné
ochrané sité pred utoky a praniky nestaci. Jako dalsi velky krok v oblasti
zabezpedeni se zrodily aplikaéni a webové aplikacni brany firewall. Tradi¢ni
firewally se omezovaly na obecnou analyzu a monitorovani sitového provozu a
nedokdzaly spravné detekovat provoz pochazejici z aplikaci, sluzeb nebo jiného
softwaru. Tyto nové aplikaéni firewally byly navrZeny tak, aby se s touto
mezerou vyporadaly a dokazaly blokovat pokusy o vniknuti, které vyuzivaji
zranitelnosti, jez je moiné zneuzit. Mnohé z nich jsou navic vybaveny
rodicovskou kontrolou, kterd je schopna rozpoznat typ obsahu a urdit, zda je
vhodny pro sledovani mladymi lidmi.

Proxy
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Obrazek 5 - Priklad implementace proxy serveru mezi vnéjsi a vniti‘ni siti

Firewall, ktery funguje jako proxy server a filtruje v podstaté obsah http a
pristupy prohlizece, mlize byt implementovdan mezi soukromou a verejnou siti
(obrazek 5). Timto zpusobem je veskery provoz analyzovan a monitorovan, coz
umoznuje lepsi kontrolu pristupu a prenost dat. Je vSak také moiné jej
implementovat jako bézny server a pfinutit jej, aby veSkery provoz http byl pres

néj predavan. Toho béiné vyuzivd mnoho organizaci, kde se pozaduje, aby



vSechny webové prohlizece byly nakonfigurovany tak, aby odesilaly provoz na
proxy server, ktery bude analyzovan. V duisledku toho musi hlavni firewall
blokovat veskery http provoz, ktery nepochazi z proxy serveru. Jen tak je moziné
radné kontrolovat http pozadavky a odpovédi.

Firewall nové generace

Firewall nové generace byl poslednim konceptem, ktery byl vyvinut a zaméren
v podstaté na korporatni svét. Tento novy typ firewallu zahrnuje vSechny
prfedchozi typy do centralizovaného filtru, ktery je schopen mimo jiné
analyzovat a monitorovat pakety, vniknuti a prevenci aplikaci a sluzeb. Tyto
firewally Ize nalézt i jako online sluzbu. VétsSinou se vsak stdle pouzivaji jako
zatizeni. Jelikoz jsou robustnéjsi a maji hlubsi analyzu, jejich implementace je
pravidelné aktualizovan radny bezpecnostni plan. Tyto firewally, pouZivané jako
hlavni bezpecnostni mechanismus, se €asto instaluji na hranici mezi soukromou

a vefejnou siti a kontroluji pfichozi a odchozi provoz.

6.1.4 Topologie a architektury brany firewall

Firewally, které se obvykle nachazeji na hranici mezi vefejnou a soukromou siti, lze

stale pouZivat ke zvyseni bezpecnosti konkrétnich sitovych segmentl v rdmci sité.

Bézné se s nimi setkdvdme nejen k oddéleni soukromych siti LAN, ale také napfiklad k

oddéleni kritickych systém0 od internetu a firemnich siti. Na zakladé této myslenky a

podle mnoha rlaznych typl firewalld existuji také rGzné topologie a architektury

implementace:

Hostitel se dvéma domény

V této architekture se pouzivd pocita¢ s ndzvem "dual-homed host" umistény
mezi vnitini a vnéjsi siti, obvykle Internetem. Tento pocitac je tak pojmenovan
proto, Ze ma dvé rzna sitova rozhrani, pro kazdou pfipojenou sit jedno. Stejné
jako u prvniho zplsobu implementace proxy, ani zde neexistuje zadna jind
komunikaéni cesta, coz nuti veSkery provoz prochazet pres hostitele a vyhnout

se pfimému spojeni mezi vnitini a vnéjsi siti. Hlavni vyhodou tohoto pfistupu je,



Ze poskytuje vétsi kontrolu nad sitovym provozem a snadnéjsi spravu. Na
druhou stranu je tento pfistup zranitelny v tom smyslu, Ze pokud je hostitel
napaden, mulze to zpUsobit kriticky bezpecnostni problém. Tento typ
architektury se obvykle pouziva u proxy firewall(.

Provéreny hostitel

V architekture stinéného hostitele se misto jednoho hostitele umisténého mezi
vnitfni a vnéjsi siti pouZivaji dva rlGzni hostitelé, z nichz jeden plIni roli
smérovace do Internetu (stinény smérovac) a druhy roli vnitfniho smérovace

(bastionovy hostitel) (obrazek 6).
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Obrazek 6 - Zobrazeni architektury stinéného hostitele

Zameéruje se na hostitele bastionu a neumoznuje pfimou komunikaci na
obou stranach, takie komunikace probihd nasledovné: vnitfni sit - hostitel
bastionu - stinici smérova¢ - vnéjsi sit a naopak. V tomto pripadé funguje
smérovaC na zakladé filtrovani paketl, pficemz tyto filtry jsou navrZeny a
nakonfigurovany tak, aby presmeérovaly provoz na hostitele bastionu. Nasledné
bastionovy hostitel podle svych pravidel rozhodne, zda provoz je, nebo neni
povolen, a to i po prvni filtraci. Bastionovy hostitel je kritickym bodem sité a
musi byt chrdnén, aby nedoslo k naruseni bezpecnosti celé sité a systému.

Provérena podsit



Posledni ze tfi architektur je stinénd podsit, kterd rovnéz zahrnuje hostitele
bastionu, stejné jako predchozi architektura, avSsak v této architekture je
hostitel bastionu umistén v izolované oblasti nazvané DMZ (Demilitarized
Zone). DMZ je umisténa mezi vnitfni a vnéjsi siti a je obklopena smérovaci pro

filtrovani paketd (obrazek 7).

Internal Network

EEEE

Obrazek 7 - Zobrazeni architektury stinéné podsité

Pouziti DMZ zvysSuje Uroven zabezpeceni, protoze pokud se utoénikovi podati
projit pfes prvni firewall smérovace, musi se jesSté vyporadat s DMZ, aby ziskal
pristup do vnitfni sité. DMZ mUze byt také nakonfigurovana rliznymi zplsoby,
véetné firewalll, proxy serverl, vétsSiho poctu bastionovych hostiteld a dalSich
bezpecnostnich systému, které zvySuji veskeré zabezpeceni. Vysokd uroven

vvvvvv

nakladnéjsi architekturu.

6.1.5 Priklady brany firewall

Jednim z nejbéinéjsich prikladl firewalld je ten, ktery je k dispozici v
distribucich Linuxu a nazyva se IPTables. Tento firewall, stejné jako vétSina firewall(
pro filtrovani paketQ, je zaloZen na pravidlech a seznamech fizeni pfistupu (ACL), které
slouzi k reprezentaci a vynucovani bezpeénostni politiky sité, kterou chtéji chranit,

monitorovat a ridit.



V tabulkdch IPTables maji tyto seznamy ACL zvlastni vlastnosti, protoze pouZzivaji

sofistikované prvky a parametry pro sestaveni pravidla na zdkladé bezpecnostniho

kontextu a potfeby. To znamena, Ze spravce je schopen sestavit jakykoli typ ACL podle

svych potrfeb a v souladu s ochranou soukromi a bezpecnosti navrzené politiky. V

hlubsSim pfristupu je tento firewall zaloZzen na navrieném tvoreném tremi rdznymi

strukturami:

Pravidla

Pravidla jsou v podstaté prikazy predavané brané firewall, aby mohla provést
uréitou akci (povolit nebo zablokovat). Musi byt sestavena podle jazyka
nakonfigurovaného v softwaru brany firewall, aby jim mohla porozumét, a musi
se fidit specifickymi vzory, aby byla spravné interpretova a (obrazek 8). Obecné
jsou pravidla podobna mezi mnoha softwary a zafizenimi firewall, pfricemz
hlavni koncept pravidla dodrzuji vSechny. Neni obtizné exportovat pravidla z
jednoho firewallu do jiného, pokud je jazyk pravidel podobny. V tabulkdch
IPTables jsou pravidla ukladana do retézcl a zpracovavana podle poradi. Prvni
pravidlo se kontroluje jako prvni, druhé pravidlo se kontroluje jako druhé a tak
dale az do konce vSech pravidel. Zde je dullezité naplanovat poradi pravidel,
kterd se maji pouzit, protoZe pfi Spatném poradi muze byt néktery obsah
blokovan predchozim pravidlem, i kdyz by ve skutec¢nosti mél byt povolen.
Planovani pravidel brany firewall je dllezitym faktorem pfi spraveé sité, nicméné
mnoho softwaru brany firewall umoznuje spravci pravidla po jejich konfiguraci
a uloZeni preorganizovat. Zamérfime-li se na konkrétni pripad IPTables, nova
pravidla se primarné ukladaji do jddra operaéniho systému, coz znamena, ze
pokud dojde k restartu pocitace, veSkery obsah pravidel bude smazan a
ztracen. Vzhledem k tomuto faktoru by méla byt vSechna pravidla uloZzena v
souboru, ktery se nacte pfi kazdém spusténi stroje. Je pravda, Ze vétsSinou se
pouzivda vyhrazeny stroj, ktery funguje pouze jako firewall, kde neni
restartovani tak casté jako u béiného osobniho pocitaée, nicméné je také
béiné, Ze se pouzivd velky soubor pravidel, kde je nutné je vSechny
konfigurovat pfi kazdém restartu stroje, coz je velmi ndrocny uUkol a casové

narocné.



iptables -A INPUT -s 123.13.123.1 -j DROP

Obrazek 8 - Priklad pravidla Iptables

Retézy
Ukladani pravidel brany firewall, fetézce umoznuji spravci urcit rGzné typy
osetreni, které maji byt pouzity na pakety, nezavisle na tabulce, na kterou se
zaméruje. V tabulkdch IPTables je mozné nalézt dva rizné typy retézcU, pricemz
prvni, nazvany standardni fetézce, zahrnuje fetézce, které jsou jiz v softwaru k
dispozici a lze je aplikovat na obecny sitovy provoz. Druhym typem jsou fetézce
vytvorené samotnym spravcem a jsou uréeny pro splnéni specifickych potreb.

V pfipadé standardnich retézcl je mozné identifikovat "Predsmérovani”,
které se skldda z prichoziho provozu lokdlniho stroje (stroje firewallu) a
zahrnuje také provoz generovany lokalné a sméftujici do lokalniho stroje. DalSim
standardnim retézcem je "Vstupni", ktery se zaméruje na veskery provoz, jehoz
cilem je opét samotny stroj. Retézec "Forward" se navic tyka sitového provozu,
ktery prochdzi strojem, a retézec "Output" se sklada z provozu, ktery je
generovan lokdlné, a to jak s mistnim, tak se vzdalenym cilem. Jedna se v
podstaté o veskery provoz, ktery stroj firewallu vytvari a ktery je odesilan do
sité nebo do samotného stroje. Posledni fetézec je "Postrounting" a
soustfeduje provoz, ktery odchazi ze stroje, véetné sitového provozu
generovaného lokalné a majiciho i lokalni cil).
Tabulky
Pravidla se ukladaji do retézci a nasledné retézce do tabulek, ptricemz v kazdé
tabulce jsou uloZeny fetézce a pravidla se stejnou specifickou charakteristikou. |
zde existuji tfi rizné typy tabulek: Filtr; NAT a Mangle.

"Filtr" je tabulka odpovédna za filtrovani vSsech paket(, které prochazeji
branou firewall, bez ohledu na jejich cil. Tato tabulka slouzi k analyze sitového
provozu a jeho povoleni nebo zablokovani podle pravidel uloZzenych v tabulce.

Pti zaméreni na branu firewall je hlavni identifikovanou Cinnosti filtrace paket(,



i kdyZz umoznuje i jiné Cinnosti. V tomto pripadé je za takovou filtraci paket(
zodpovédna predevsim tabulka "Filtr".

Tabulka "NAT" fidi pakety, které prochdzeji branou firewall, ale maji
razny pavod a cil. NAT neboli preklad sitovych adres je mechanismus, ktery
umoziuje preklad soukromych adres na verejné a naopak. Tato tabulka se
obvykle pouzivd pro komunikaci mezi soukromou a verejnou siti a umoznuje
pocitatllm v soukromé siti pristupovat k verejné siti prostiednictvim jedné
nebo vice verejnych IP adres.

Posledni typ tabulky se nazyva "Mangle" a umozfiuje manipulaci s
charakteristikami  paketd, napfiklad s typem sluzby. To umozinuje

implementovat kvalitu sluzby, zndmou také jako QoS.

IPTables je firewall pro filtrovani paketd, ktery je k dispozici v distribucich
Linuxu a umozZnuje kontrolu a monitorovani sité i samotného pocitace. Poskytuje rlizné
akce, vcetné "accept", "drop", "reject" a "log", konfigurované do pravidel a
personalizovanych fetézcu. Jak jiz bylo zminéno, pravidla musi dodrzovat urcité poradi
a musi byt naplanovana pred jejich zavedenim, aby vSechny akce byly respektovany a

pracovaly v souladu s bezpecnostni politikou organizace.

6.2 Systémy detekce naruseni (IDS)

6.2.1 Uvod do systému detekce naruseni

V posledni dobé jsou navrhovany systémy detekce naruseni (IDS), které
pomahaji spravclim siti analyzovat bezpecnostni rizika a odhalovat utoky na jejich sité
a systémy. Pouziti zpravodajskych technik pro detekci naruseni umoziuje zvladnout
velké mnozstvi shromazdénych dat, jako jsou naptiklad vzorce provozu, které clovék
sam jen obtiZné interpretuje.

Velkd data jsou v soucasné dobé vnimana jako technologické FeSeni pro
monitorovani infrastruktury, kde analyza velkych dat mze vést k optimalizovanym
algoritmdm pro teSeni sitovych a systémovych problémd, jako jsou bezpecnostni

problémy, moziné kybernetické Gtoky a rdzné typy modelovani. Poskytovani



hloubkového vhledu do sitové infrastruktury v souvislosti s rozhodovacimi otazkami se
realizuje prostfednictvim nasazeni technologie internetu véci (loT) v celém systému
infrastruktury, jako jsou sité senzoru, které jsou schopny snimat a prendset informace.

Mnoho IDS je zaloZzeno na expertnich pravidlech, kterd jsou navriena a
vytvorena rucné a popisuji pouze znamé signatury utokd. Ackoli, pokud jde o pouziti
IDS zaloZenych na strojovém uceni, které maji byt implementovany v pocitacovych
sitich a systémech, je mozné identifikovat data o sitovém provozu jako zasadni faktor
pro lepsi zlepSeni IDS, analyzu bezpecnostnich rizik a vyvoj vhodnych bezpeénostnich
reseni.

Na zdkladé této myslenky mnozi védci oznacuji IDS za nejdllezitéjsi
mechanismy pro sledovani a kontrolu Skodlivych aktivit v siti a systémech. Zatimco
signaturni pfistupy jsou duleZité pro feSeni dobfe znamych hrozeb, metody zaloZené
na anomaliich jsou nezbytné pro odhalovani a feSeni modernich a novych utokd.

Ucinny systém detekce narueni musi byt schopen shromaZdovat a analyzovat
vSechny vyménované pakety v mistni i koncové komunikaci a lze jej chapat jako
kamery a senzory, které neustale monitoruji dané misto. Obvykle se sklada z konzoly
pro spravu, kterd spravuje a hldsi naruseni, a senzorQ, které pracuji jako agenti a

monitoruji sitova zafizeni v redlném case.

6.2.2 Typy a charakteristiky systému detekce naruseni
Z historického hlediska existuji rlizné typy systémU detekce naruseni, které se déli
podle své povahy a zplsobu fungovani. Podle rliznych védcl je Ize rozdélit do dvou

hlavnich kategorii: Na zakladé signatur a na zakladé anomalii:

e Pristupy zaloZené na signaturach jsou navrieny na zakladé zndmych vzor(
utok( a pouzivaji se jako sady pravidel, naptiklad ty, které pouziva Snort IDS.
Pfichozi provoz je pak porovndvdn s témito pravidly, aby bylo moiné

identifikovat abnormalni provoz mezi normalnim provozem (obrazek 9).
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Obrazek 9 - Schéma IDS zaloZené na podpisu

e Na rozdil od predchozi kategorie jsou metody zaloZzené na anomaliich zalozeny
na myslence normalnich profild chovdni a pfi detekci naruseni oznacuji odlisné
profily. Tento typ pfistupu Casto vraci vysokou miru faleSnych poplachl pfi

detekci novych utokd (obrazek 10).
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Obrazek 10 - Schéma IDS zaloZené na anomaliich
Systémy IDS se také béiné déli na hostitelské (HIDS) (obrazek 11) a sitové
(NIDS) (obrazek 12). Pfi porovnani je ziejmé, Ze systém IDS zaloZeny na hostiteli

prebirda odpovédnost za sledovani chovani jednoho hostitele, zatimco systém IDS



zaloZeny na siti shromaZduje dlkazy prostfednictvim dat o sitovém provozu. Néktefi
vyvojari povazuji kombinaci téchto dvou kategorii IDS za nejlepsi zplsob ochrany
pocitacovych siti proti kybernetickym utok(m, ackoli jsou zatim pfiliS nevyzralé na to,
aby byly Siroce nasazeny. Také je mozné identifikovat slabé misto HIDS, které je tfeba

vylepsit, kdy v pfipadé napadeni hostitele nemusi spravné odhalit naruseni.
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Obrazek 11 - Schéma IDS zaloZené na hostiteli

V béznych systémech IDS je zcela akceptovano paradigma odepfeni pfistupu ke
Skodlivym paketdm jejich zahozenim nebo jejich kofenovym kédem.

Stejné jako u jinych mechanisma pocitacové bezpecnosti, i u systém( detekce
naruseni existuji urcité vyhody a nevyhody, které je tfeba vzit v Uvahu pred jejich
instalaci a konfiguraci. Je dulezité zdlraznit, Ze tradi¢ni IDS nemusi byt vhodné pro
vSechny pocitacové systémy a sité. Dobrym pfikladem jsou kritické infrastruktury, jako
je napfriklad systém rozvodu vody. Systém IDS, ktery pracuje 24 hodin denné a
zasobuje pitnou vodou velka mésta a zemé&, musi byt peclivé vybran a implementovan,
protoze muze zpuUsobit naruseni komunikace a nasledné ohrozit lidské Zivoty. Zde je

dilezité zdlraznit existujici slabiny a zvlastni charakteristiky téchto kritickych systémf,



které je tfeba vzit v Uvahu. Pfiklad hlavnich komponent SCADA, jako jsou PLC a RTU,
maji obvykle nizké vypocetni a pamétové schopnosti, takie nejsou vhodné pro
pridéleni HIDS, ktery musi byt instalovan na samotném hostiteli, aby mohl byt
analyzovan. Naproti tomu snimace NIDS mohou byt instalovany v oddéleném stroji
pripojeném k siti, ktery ma byt monitorovan. Takovy pfistup Ize snadno integrovat se
systémem SCADA, kde je nutné porozumét komunikacnim protokolim a analyzovat je.
V soucasnych implementacich jsou vSak komunikacni protokoly SCADA, které byly
pavodné navrZeny pro praci v sériové komunikaci, vlozeny do uzitec¢nych zatézi paketu

TCP.
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Obrazek 12 - Schéma IDS zaloZené na siti

Z hlubsiho pohledu jsou pfistupy zaloZzené na signaturach navrzeny na zakladé
znamych vzorU utokd, které se pouzivaji jako sady pravidel. Prichozi provoz je pak
porovnavan s témito pravidly, aby bylo moiné identifikovat abnormalni provoz mezi
normalnim provozem. V kontrastu s predchozi kategorii se u anomalii ¢asto vraci
vysokd mira faleSnych poplach(, pokud neni chovani systému v systému IDS spravné
nakonfigurovano. V konkrétnim pripadé kritického systému je vzhledem k jeho citlivé
povaze béiné chovani a konfigurace systému vidy dlkladné zdokumentovdna a
aktualizovana.

Kromé predchozich klasifikaci se bézné setkdvdme se systémy IDS rozdélenymi

na hostitelské (HIDS) a sitové (NIDS). Pfi porovnavani se systém IDS zaloZeny na



hostiteli stard o sledovani chovani jednoho hostitele, zatimco systém IDS zaloZeny na
siti shromazduje dlikazy prostfednictvim analyzy dat o sitovém provozu. Mnozi védci
povazuji kombinaci téchto dvou kategorii IDS za nejlepsi zplsob ochrany vodovodnich
distribuc¢nich systém( pred kybernetickymi utoky, i kdyz jsou zatim pfili§ nevyzralé na
to, aby byly Siroce nasazeny.

V téchto klasifikacich je také mozné identifikovat slabé misto systému HIDS,
které je treba zlepsit, kdyz mlze selhat pri sprdvném odhaleni naruseni v pripadé, ze je
hostitel kompromitovan. Kromé toho by mél byt HIDS nainstalovdn na samotném
hostiteli nebo pouZivat agenta, coZ samo o sobé neni v kritickém sitovém prostiedi
zcela praktické, protoze mnoho jeho zafizeni ma nizky vypocetni a energeticky vykon.
Kromé toho HIDS také zvySuje objem provozu v siti a zatézuje ji informacnimi pakety
IDS, coz opét mliZze systému zpUsobit vice problém( nez pomoci.

V béznych systémech IDS je zcela akceptovano paradigma odepfeni pfistupu ke
Skodlivym paketiim jejich zahozenim nebo jejich kofenovym kdédem. V sitich
vodovodnich systému je vSak takové paradigma vzhledem k jejich kritické povaze
nepfijatelné. Kritické systémy vyzaduji pravidelnou a nepfetrzitou komunikaci mezi
zafizenimi a fidicimi jednotkami, kde nedostupny kofen nebo paket muize ohrozit cely

systém, coz mlize mit katastrofalni nasledky.

6.2.3 Architektury implementace systému detekce naruseni

Vzhledem k rlznym existujicim typlm IDS se jejich implementace mize lisit
systém od systému a sit od sité. Je zndmo, Ze IDS zaloZeny na signaturach se zaméfuje
na signatury znamych utokl a zranitelnosti a vyuzivad rozsahlou databazi k sestaveni
svych pravidel a detekci naruseni. Takova implementace vSak nemusi byt pro nami
spravovanou sit vhodnda. Zde je prvnim krokem pochopeni potfeb ochrany sité a
systém{, urceni jejich hlavnich priorit a cilG.

Na druhou stranu IDS zaloZzené na anomaliich vyuzivaji béZzny pracovni stav sité
a systému, aby spravné identifikovaly abnormalni chovani a dospély k zavéru, zda je
skutecné zpusobeno narusenim, nebo se stale jednd o normalni chovani sité. Opét je
zapotrebi predchozi plan, v némz musi byt systém a sit zdokumentovény a

nakonfigurovany do systému IDS, aby mohl rozpoznat vzorce chovani.



V dnesni dobé se také bézné setkavame s IDS pracujicimi se strojovym ucenim.
Zde je opét nutné shromazdit informace o bézné funkci sité a jejich systém(, aby bylo
mozné stroj naucit spravnym a béznym pracovnim stavim jesté pred jeho konecnym
pouzitim.

Stejné jako implementace firewallu se muze liSit i implementace IDS, ktery
muze byt umistén na hranici nebo v rdmci sité.

Nejbéznéjsi implementaci IDS je jeho umisténi na hranici mezi soukromou a
verejnou siti. Jelikoz se jednd o jeden z hlavnich kritickych bodl sité, je jeho
monitorovani a analyza klicovd pro udrzeni dobré uUrovné zabezpeceni a zabranéni
neopravnénému pristupu do vnitrni sité a systémui (obrazek 13). Umisténim IDS na
toto misto je monitorovan a kontrolovan veskery prichozi a odchozi provoz, coz vsak
také vyzaduje vyssSi vypocetni vykon a schopnost vyporadat se s velkym mnoistvim
provozu. ProtoZe kontroluje pfistup do verejné sité, bude mit nizky vykon IDS za

nasledek také nizky vykon komunikace s vnéjsimi sitémi, bézné s internetem.

NIDS

Private Network
Public Network

Obrazek 13 - Instalace systému IDS mezi vniti‘ni a vnéjsi siti

Na hranicich sitovych segment(i nebo siti LAN Ize také nalézt r(izné systémy IDS,
které monitoruji a analyzuji provoz mezi nimi. Toto provedeni se obvykle vyskytuje v
pfipadé propojeni mezi podnikovymi sitémi a sitémi kritickych systém(, kdy kazdy

segment muze mit svlj vyhrazeny a specificky server IDS (obrazek 14).
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Obrazek 14 - Instalace IDS na hranici segmenti LAN

V pfipadé hostitelského IDS se zaméfuje na ochranu jednoho hostitele. Tento
typ implementacni architektury je vhodny pro ochranu konkrétnich serverli nebo
pocitacl, které jsou snadnym cilem utokud. Vzhledem k tomu, Ze se jedna o hostitelsky
systém, instalace agenta IDS se provadi na samotném serveru nebo pocitaci, kde je
potfeba, aby mél dostatecny vypocetni a pamétovy vykon. Tato architektura neni
vhodnd pro vSechna zafizeni, protoze ne vSechna jsou schopna zvladnout analyzu
velkého objemu sitového provozu a méla by byt implementovéna pouze pro jednotlivé
servery a kritické pocitace. Pouziti architektury zaloZzené na hostiteli navic vyzaduje
existenci vyhrazeného serveru IDS, ktery by komunikoval s kazdym z existujicich agent(
IDS. V zavislosti na poctu sledovanych hostiteld se zvysi i mnoiZstvi dat o sitovém
provozu a muze dojit k zahlceni sité komunikaci IDS, coZ sniZi jeho vykonnost.

Implementace sitového IDS pfinasi efektivnéjsi analyzu a monitorovani, pokud
sit zahrnuje vétsi pocet hostitelll a pokud se zamérujeme na kritické infrastruktury s
nizSim vypocetnim vykonem zafizeni. Na zakladé samotné analyzy sitového provozu
nepotfebuje architektura zaloZzend na siti pouzivat agenty IDS implementované na

hostitelich, a v disledku toho také neni v siti generovan komunikaéni provoz IDS. Tento



typ architektury vyuziva jeden nebo vice vyhrazenych server( instalovanych v siti, které
shromazduji a analyzuji data sitového provozu a identifikuji jeho abnormalni chovani
nebo abnormalni vzorce provozu, aby bylo moziné odhalit naruseni ze strany
neautorizovanych agentua.

Prestoze existuji tfi hlavni architektury implementace IDS, vétSina védcl a
vyzkumnik( v této oblasti tvrdi, Ze nejlepsi feseni IDS spociva v kombinaci pfedchozich
tfi architektur. PouZziti rGznych typl a implementacnich architektur pfinasi vyssi miru
detekce naruseni a nasledné i vyssi Uroven bezpecnosti.

Kombinace HIDS a NIDS navic umoZriuje monitorovat celou sit, pficemz zvlastni
pozornost je vénovana kritickym serverim nebo pocitacdm, které ukladaji nebo
poskytuji dlezitd data a sluzby uzivatel(m sité.

v ré

6.2.4 Béina feseni a priklady systému detekce naruseni

V soucasné dobé je k dispozici mnoho feSeni pro detekci naruseni, néktera z
nich jsou placend a néktera bezplatnd. Také mnoha integrovana feseni jiz prinaseji
mechanismus detekce naruseni v ramci svého softwaru, jsou vSak omezena mistem
jeho implementace.

V zdvislosti na typu IDS, ktery ma byt implementovdn, lze také pouZit riznd
feSeni. Zde je mozné upozornit na Siroce znamé systémy SNORT IDS a Suricata IDS.

Pokud se zaméfime na prvni z nich, SNORT, jedna se o placené open-source
feSeni, které si mohou nainstalovat nejen jednotlivi uzZivatelé, ale také firmy a
organizace. Tento IDS se soustfedi na sadu pravidel, kterd urcuji, ktery sitovy provoz
ma byt shromazdovan a co je tfeba udélat se zjisténymi Skodlivymi pakety. Pracuje na
zakladé zndmych signatur zranitelnosti a Utok(, na jejichz zakladé vytvari databazi
pravidel IDS a identifikuje mozna naruseni v siti.

Z jeho funkci je mozné vyzdvihnout analyzu a monitorovani v realném case, kdy
ma spravce sité moznost kontrolovat vSechny vysledky monitorovani IDS v redlném
case, identifikovat detekce naruseni a jednat podle potieb. Kromé toho zahrnuje také
analyzu protokoll pro lepsi identifikacni vykon. Analyzuje protokoly pomoci procesu
sniffingu, ktery zachycuje data ve vrstvach protokolu, coZ sprdvcim umozniuje dale
zkoumat potencialné Skodlivé pakety. SNORT navic shromazduje pravidla podle

protokold, jako jsou IP a TCP, déle podle portli a nasledné podle téch s obsahem nebo



bez obsahu. Pravidla, kterda maji obsah, vyuzivaji vicevzorkovy matcher, ktery zvysuje
vykon, zejména pokud jde o protokoly, jako je HTTP (Hypertext Transfer Protocol).
Pravidla, kterd nemaji obsah, se vyhodnocuiji vzidy, a v disledku toho se snizuje vykon.

SNORT je IDS, ktery dokaze kontrolovat a monitorovat nejen hlavi¢cku paketu,
ale také jeho uZitecné zatizeni, coz umoznuje snizit miru falesné pozitivnich detekci. Je
také schopen poskytovat vystrahy a flexibilni protokoly o paketech a jejich analyze, coz
spravclm sité poskytuje veskeré informace pro spravnou analyzu a jednani. Jeho
instalaci lze provést v systémech Unix, Windows a MacOSx, pokud umoziuji kompilaci
a instalaci knihovny lipcap, ktera slouzi jako zéklad pro analyzu paket(. SNORT ma také
flexibilni architekturu, kterd umoZiuje rlzné zpUsoby instalace a pfizpGsobeni
potifebam sité.

Podobné jako pfedchozi systém je i Suricata IDS open-source systém pro
detekci sitovych hrozeb, ktery je zdarma a poskytuje rtzné funkce, véetné detekce
naruseni a monitorovani zabezpeceni sité, a to prostrednictvim hloubkové kontroly
paketd a porovnavani vzord.

Hlavnim rozliSovacim znakem systému Suricata ve srovnani se systémem
SNORT je, ze systém Suricata obsahuje funkci dynamické ochrany protokolu, ktera je
nezdvisld na portu. To umoziiuje systému IDS identifikovat nékteré z nejbéinéjsich
protokoll aplikacni vrstvy, véetné protokoll HTTP, DNS (Domain Name System), TLS
(Transport Layer Security) a dalSich, pokud tyto protokoly komunikuji pres
nestandardni porty. Zde pouzity jazyk pravidel umoziuje spravci sestavit podminky
shody v protokolu aplikacni vrstvy, ¢imz se zvySuje vykon a detekce IDS.

Suricata monitoruje sitovy provoz pomoci rozsahlé databaze pravidel, jako je
SNORT, a sva pravidla zakladd také na zndmych signaturach zranitelnosti a atoka.
Ackoli byla Suricata vytvorena v jiné architektufe a je mnohem nové;jsi nez SNORT, obé
reSeni mohou vyuZivat signatury hrozeb. Klicovym rozdilem je, Ze Suricata pfedstavuje
vicevlaknovou architekturu, kterd umoznuje vyuzivat vice jader procesoru najednou, a
v disledku toho pfinasi vyssi vykon ve srovnani s jinymi feSenimi. Pouziti vice CPU
umoziuje systému Suricata zpracovavat vice udalosti soucasné, aniz by musel
prerusovat jiné pozadavky nebo ohroZovat jiné analyzy, zatéZzovat rovnovdahu mezi CPU

a zvysovat vykon pfi analyze sitového provozu.



Toto feSeni IDS lze pouzit ve tfech rliznych rolich, pficemz nejjednodussi je
nastavit jej jako hostitelsky IDS, ktery monitoruje provoz jednotlivého pocitace. Lze jej
také implementovat jako pasivni IDS, ktery monitoruje veskery provoz prochazejici siti
a upozorni sprdvce sité, pokud narazi na néco Skodlivého. Treti a posledni Uloha
spociva v tom, Ze je Suricata implementovana jako aktivni inline IDS a IPS (Intrusion
Protection System), monitorujici prichozi a odchozi provoz, coz umoziiuje blokovat
Skodlivy provoz jesté predtim, nez vstoupi do sité, a zdroven na tuto akci upozornit
spravce sité.

Stejné jako SNORT je Suricata k dispozici také pro systémy UNIX, Windows a
MacOSx.

Jak jiz bylo zminéno, ne viechna feseni IDS jsou vhodna pro kazdy systém nebo sit,
pricemz spravce sité musi zvolit to nejlepsi feseni, které odpovidd potrebam a
specifickym vlastnostem jeho sité.

Pfedchozi pfiklady jsou vétSinou vhodné pro implementaci v bézné pocitacové
siti a jsou také nejbéznéjsimi FeSenimi, ktera dnes organizace a firmy pouzivaji. Pokud
se vSak zaméfime na detekci naruseni v kritickych infrastrukturach, které jsou zavislé
na specifickych sitovych protokolech a kde pouhé preruseni komunikace muze mit
drastické nasledky, je tfeba IDS peclivé vybirat a implementovat.

Néktefi védci uvadéji, ze specializované feseni je nutnosti a Ze IDS zalozené na
statnim systému spolu se systémem strojového uceni mohou byt budoucnosti pro
ochranu kritickych infrastruktur. Dobrym prikladem je feSeni vyvinuté spole¢nosti (Al-
Malawi et al., 2016) které se zaméruje na techniku shlukovani zaloZzenou na datech pro
extrakci stavovych pravidel a detekci utok v sitich Modbus/TCP bez predchozi znalosti
specifikaci systému. Je vSak dUlezité zdlraznit, Ze citlivé a kritické systémy, jako je
SCADA ve WDS (vodovodni distribucni systémy), maji vidy zcela podrobnou

dokumentaci.

6.3 SYSTEMY PREVENCE VNIKNUTI (IPS)



6.3.1 Uvod do systémi prevence naruseni

Systém prevence naruSeni (IPS) je nastroj pro zabezpecleni sité, ktery
nepretrzité monitoruje sit, zda se v ni nevyskytuje skodliva aktivita, a podnika kroky k
jejimu zamezeni, véetné hlaseni o zablokovani nebo odstranéni, pokud k nému dojde.
Jeho ndzev mize byt podobny predchozimu popsanému tématu (systémy detekce
naruseni), nicméné predchozi mechanismus se zaméfuje pouze na identifikaci,
neuplatiuje zadné akce, a tudiz nezabranuje tomu, aby k utoku doslo.

IPS je navic pokrocilejsi systém nez IDS a je ¢asto soucasti firewallu nové
generace nebo feseni jednotné spravy hrozeb. Béiné se také setkdvdme s jeho
spolupraci se serverem IDS, jako je tomu u predchozich feSeni (SNORT a Suricata).

Stejné jako jiné bezpeénostni systémy, i IPS lze nalézt v softwarové i
hardwarové podobé, kdy Ize software nainstalovat do libovolného pocitade a umistit
jej do sité za ucelem ochrany, vidy s ohledem na hardwarové pozadavky stroje. Stejné
jako mnoho jinych technologii zabezpeceni sité musi byt i IPS dostate¢né vykonny, aby
byl schopen zpracovavat velké mnoiZstvi dat sitového provozu, aniz by zpomaloval
vykon sité.

Systém prevence naruseni se ¢asto umistuje inline, do toku sitového provozu,
mezi zdroj a cil. Stejné jako IDS se IPS bézné nachdzi mezi privatni a vefejnou siti, takze
muZe analyzovat a monitorovat viechny sitové komunikacni transakce mezi obéma
sitémi a spravné zabranit privatni siti pred dtoky a jinymi narusenimi bezpeclnosti.
Jelikoz je umistén mezi obéma sitémi, obvykle se nachazi za firewallem.

Sam o sobé neni server IPS schopen zcela ochranit sit, Casto pracuje ve skupiné
s dalSimi bezpeclnostnimi nastroji a feSenimi a identifikuje hrozby, které tato reSeni
nedokazou identifikovat.

Protoze server IPS filtruje Skodlivé pfenosy jesté predtim, nez se dostanou k
ostatnim bezpecnostnim zatizenim a kontrolnim prvk(im, sniZuje zatéz téchto
kontrolnich prvk( a umoziuje jim pracovat efektivnéji. Protoze je IPS z velké casti
automatizovany, vyzaduje od tymu IT mensi ¢asové investice, ¢imz splfiuje mnoho
pozadavkl na shodu s predpisy PCI DSS, HIPAA a dalSimi. Kromé toho IPS poskytuje
také cenna data z auditu, kterd lze vyuzit k dalsi analyze a stopé naruseni nebo Utoku.

Takovd data jsou dulezita v tom smyslu, Ze mohou poskytnout celkovy pohled na



incident a pomoci pti identifikaci zdroje naruseni a zplsobu, jak mu do budoucna
zabranit, aby se opakoval.

Stejné jako vétSinu ostatnich bezpecnostnich systém( a nastroja lze i IPS
pfizplsobit a zahrnout do nich personalizované zasady, aby odpovidaly konkrétnim
potifebam organizace a sité, kterou chrani.

Redeni IPS zabrafuji nejen prinikim, ale jsou také velmi U¢innd pf¥i detekci a
prevenci zneuZiti zranitelnosti. Po objeveni zranitelnosti obvykle existuje ¢asovy ramec,
ve kterém maji aktéfi hrozeb pfilezitost ji zneuzit, nez je k dispozici bezpecnostni
zaplata pro jeji opravu. Systém prevence naruseni zde slouzi k rychlému zablokovani
téchto typl utoku a k ochrané sité v dobé, kdy neni k dispozici oprava.

Zarizeni IPS byla plvodné vytvorena a vydana jako samostatna zafizeni v
poloviné roku 2000. Tato funkce vsak byla integrovana do nastroji pro jednotnou
spravu hrozeb spolu s dalSimi bezpeénostnimi nastroji a sluzbami pro malé a stredni
firmy a dnes i do firewall( nové generace na podnikové urovni.

Noveéjsi feSeni IPS jsou v soucasné dobé propojena s cloudovymi vypocetnimi a
sitovymi sluzbami, které jim umoznuji poskytovat sofistikovanéjsi pristup k ochrané
pred stale rostoucimi kybernetickymi bezpecnostnimi hrozbami, kterym celi mistni i
globalni organizace po celém svété.

Na rozdil od systém( IDS, které pracuji pasivné, pouze detekuji a upozoriuji na
mozné prlniky a hrozby, je IPS umistén v siti a kontroluje veskery pfichozi a odchozi
sitovy provoz mezi privatnimi a vefejnymi sitémi, nachazi se ptimo za firewallem nebo
je jeho soucdsti. Toto reSeni IPS aktivné analyzuje a provadi automatizované akce na

vsech tocich provozu, které vstupuji do sité:

e odeslani alarmu sprévci (stejné jako v systémech IDS).
e Zahozeni Skodlivych paketa.

e Blokovani provozu ze zdrojové adresy.

e Obnoveni pfipojeni.

e Konfigurace brany firewall, aby se zabranilo budoucim utokam.

IPS musi jako inline bezpecCnostni nastroj pracovat efektivné, aby nesnizoval

vykon a efektivitu sité, pricemz musi byt dostatec¢né vykonny, aby sit fadné zabezpedil



a zadroven zachoval jeji bézné funkce. Musi také pracovat v rychlém rezimu, protoze ke
zneuziti mize dojit témér v redlném cCase, a musi byt schopen presné detekovat a
reagovat, eliminovat hrozby a omezit faleSné pozitivni poplachy. K tomu slouzi nékolik
technik a pristupl, které se pouzivaji k vyhledavani exploitd a ochrané sité pred

neopravnénym pristupem.

6.3.2 Typy a charakteristiky systému ochrany proti naruseni

Existuji rGzné typy systémua ochrany proti vniknuti s rdznymi vlastnostmi a
funkcemi, stejné jako to bylo mozné pochopit u systémU detekce vniknuti. Stejné jako
systémy IDS Ize i systémy IPS rozdélit na systémy zaloZzené na signaturach, anomaliich a
zasadach. Systémy ochrany proti naruSeni zaloZené na signaturach zde pouzivaji
pristup zaloZzeny na znamych signaturach zranitelnosti a Utok(, kdy je metodou
pfifazeni aktivity k témto signaturam a pripadné vyvolani ¢i nevyvolani poplachu a
opatfeni. Jednou z nevyhod této metody je, Ze je schopna zastavit pouze dfive
identifikované utoky a nebude schopna rozpoznat nové. Tento typ IPS nebere v Gvahu
zadné nezndmé zranitelnosti a v pfipadé vyskytu nového Utoku neprovede v siti
zadnou akci.

Tento typ IPS pouziva v kdédu kazdého exploitu slovnik jednoznaéné
identifikovatelnych vzorl neboli signatur. Jakmile je exploit objeven, jsou jeho
signatury zaznamenany a uloZeny do neustdle rostouciho slovniku signatur. Detekce

signatur pro IPS se déli na dva podtypy:

e Signatury zamérené na zneuziti - identifikuji jednotliva zneuziti spusténim na
zakladé jedine¢nych vzord konkrétniho pokusu o zneuziti. IPS muze
identifikovat konkrétni exploity nalezenim shody se signaturou zamérenou na
exploity v datovém toku.

e Signatury zaméfené na zranitelnost - pouziti SirSich signatur, které se zaméruji
na zakladni zranitelnost v systému, ktery je cilem uatoku. Tyto signatury
umoznuji chranit sité pred variantami zneuziti, které nemusely byt pfimo

pozorovany ve volné pfirodé, ale také zvysuiji riziko faleSné pozitivnich vysledkd.



Na rozdil od pfedchozi implementace IPS zaloZzené na anomaliich se sledovani
abnormalniho chovani zaméfuje na porovnavani nahodnych vzork( sitového provozu a
aktivity se zdkladnim standardem. Nesoustfeduje analyzu na signatury, misto toho se
zamérfuje na chovani celé sité, identifikuje abnormalni vzory a abnormalni sekvence
provozu, aby mohla vyvolat poplach a pouzit odpovidajici opatfeni. Ve srovnani s
predchozim typem je tento typ robustnéjsi v tom smyslu, Ze se nezaméruje pouze na
dobfe znamé zranitelnosti, ale také na mozné nové. Ackoli je robustné;jsi, mize také
produkovat wvy$si miru faleSné pozitivnich vysledkl, pokud neni spravné
nakonfigurovan a prizpisoben bezpecnostni politice. Nékteré novéjsi a pokrocilejsi
systémy ochrany proti naruseni vyuzivaji technologie umélé inteligence a strojového
uceni k podpore monitorovani na zakladé anomalii, je vSak nutné pouzit soubory dat o
uvazovaném béziném chovani k fddnému vyskoleni stroje, coz v konkrétnim pfipadé
kritickych systému neni vidy snadny ukol.

IPS zaloZené na anomaliich odebiraji vzorky nahodného sitového provozu a
porovnavaji je s pfedem vypoctenou zakladni Urovni vykonu. Pokud je vzorek sitové
provozni aktivity mimo zvolené parametry nebo prahové hodnoty zakladni vykonnosti,
IPS pfijme opatteni k feseni situace.

Treti typ, systém ochrany proti naruseni zaloZzeny na zasadach, je z téchto tfi
typld méné casty a vyuZivd bezpecnostni zasady definované podnikem a blokuje
¢innosti, které tyto zdsady porusuji. Tento typ IPS vyZaduje celkovou konfiguraci
bezpecnostnich politik, a tedy dudkladné planovani a ndvrh, stejné jako castou
aktualizaci a spravu.

Néktefi védci, podobné jako je tomu u IDS, déli systém IPS podle jeho povahy
na dalsi Ctyri typy: systém prevence naruseni sité (NIPS), systém prevence naruseni
hostitele (HIPS), systém analyzy chovani sité (NBA) a systém prevence naruseni
bezdratové sité (WIPS).

Prvni dva typy se opét podobaji systémUim detekce naruseni, které jsou
instalovany na urovni sité nebo hostitele. Systémy NIPS jsou instalovdny na drovni sité
a pouze na strategickych mistech, aby monitorovaly celou sit, pfipadné diléi sité.
Proaktivné sleduji sitovy provoz a vyhledavaji hrozby. HIPS se instaluje na uUrovni
koncového bodu, napfiklad pocitace nebo serveru, a zaméfuje se na analyzu prichoziho

a odchoziho provozu daného pocitace. Zde je tfeba vzit v Uvahu, Ze ¢im vyssi je pocet



HIPS v siti, tim vyssi je vytvoreny provoz IPS, a v dlisledku toho bude vy3si i zatiZeni sité.
HIPS funguje Iépe v kombinaci s NIPS, protoze slouzi jako posledni linie obrany proti
hrozbam, které pronikly pres NIPS.

Pokud jde o analyzu sitového chovani neboli NBA, pracuje s analyzou sitového
provozu s cilem odhalit neobvyklé toky provozu, jako jsou napfiklad utoky DDoS
(Distributed Denial of Service).

Posledni typ IPS, WIPS, je uréen specialné pro bezdratové sité, které skenuje a

zjistuje neoprdvnéné pristupy a vyfazuje neoprdavnéna zatizeni ze sité.

6.3.3 Architektury implementace systému prevence naruseni

Aby bylo moziné chrdnit pred neustadle rostoucim pocétem sofistikovanych
unikovych hrozeb, mély by systémy ochrany proti naruseni nasadit inline hloubkové
uceni, které vyrazné zlepSuje detekci a pfesné identifikuje Skodlivy provoz, ktery nebyl
dfive zaznamendn, aniz by se spoléhaly na znamé signatury zranitelnosti a atoka.
Podobné jako neuronové sité nebo jako pracuje lidsky mozek, prochdzeji modely
hlubokého uceni nékolika vrstvami analyzy a zpracovdvaji miliony datovych bodl v
fadu milisekund. Kazdé rozhodnuti musi byt provedeno opravdu rychle, aby nebyl
ohroZzen vykon a efektivita sité. Tyto sofistikované systémy rozpoznavani vzor(
analyzuji aktivitu sitového provozu s bezkonkurenéni presnosti a identifikuji novy
Skodlivy provoz, ktery nikdy pfedtim nebyl identifikovan, v souladu s extrémné nizkou
mirou falesné pozitivnich vysledka.

Tato dalsi vrstva inteligentni ochrany, kterou muZe ndstroj IPS vyuzivat,
poskytuje dalsi ochranu citlivych podnikovych informaci a zabranuje sofistikovanym
utokdm a zranitelnostem, které mohou zpuUsobit velké Skody na siti, a tedy i na
organizaci nebo spole¢nosti.

Jednou z hlavnich obav nejen systém( IDS, ale i nastroju IPS je mira faleSnych
pozitivnich ndlezli, kterou mohou produkovat. Kazdy poplach vyZaduje pozornost
spravce nebo tymu informacnich technologii, coz je ¢asové narocné a vyzaduje
hlubokou analyzu, aby bylo jisté, Ze poplach byl skute¢né pozitivni. Stejné Usili vyzaduiji
i faleSné pozitivni alarmy, které, pokud nejsou pravdivé, maji negativni dopad na tym a

vedou ke ztraté ¢asu a prace.



Stejné jako u systému IDS je i u IPS dllezité porozumét bezpecnostnim
potfebam sité a organizace, pfedem napldnovat implementaci a zajistit, aby byly
dodrzeny vSechny bezpecnostni zdsady. Také u systému IPS existuji rizné zplsoby
implementace, pricemz nejbéznéjsi a nejrobustnéjsi je jeho instalace mezi privatni a
verejnou siti. Dobré planovani IPS by mélo brat v avahu faktory, jako je komplexni
ochrana v redlném case proti zranitelnostem sité a malwaru, stejné jako nezndmé
pfikazy a kontroly. Re$eni navic musi byt konzistentni, zjednodu$ené a umoifiovat
spravnou spravu zasad napfi¢ podnikovym perimetrem, datovym centrem, verejnymi a
privatnimi cloudy, mezi dalSimi. Kromé toho muZe byt také navrieno tak, aby
zahrnovalo nastroje inteligence, jako je strojové uceni, pro Uspésné predchazeni
utoklim, a zaroven umoziovalo zachovat vysokou propustnost a nizkou latenci pro
nemarnili ¢as faleSné pozitivnimi vystrahami.

Pokud jde o kritické infrastruktury, nastroje IPS jeSté nejsou U¢inné a nespravna
implementace muzZe sit vice poskodit neZ ochranit. Kritické systémy, které pracuji 24
hodin denné, 7 dni v tydnu, potfebuji neustalou komunikaci a tok sitového provozu,
pricemz pouhd, byt kratka prestavka muize ohrozit nejen systém, ale v zavislosti na
typu kritického systému i lidské zdravi.

Systém IPS je ze své podstaty schopen blokovat a pferuSovat komunikaci, coz
neni vhodné pro pouziti v kritickém systému, kde komunikace nemuze byt nikdy
prerusena. Zde musi byt planovani a ndvrh ve srovnani s béznou pocitacovou siti jesté
presnéjsi a peclivéjsi. Kritické systémy jsou vsak také cilem utoku a zranitelnosti a jejich
ochrana je rovnéz nutna.

Stejné jako u systém( IDS je bézné, ze v siti jsou nainstalovany servery IPS a v

rdznych dil¢ich sitich a LAN se pouZzivaji rizné servery.

6.4 MALWARE A ANTIVIRUS

6.4.1 Uvod do malwaru

Termin malware poprvé pouzil Yisrael Radai, pocitatovy védec a bezpecnostni

vyzkumnik, v roce 1990. Ackoli ", existoval jiz pfed timto datem.



Jednim z prvnich zndmych prikladd malwaru byl experiment inZenyra
spolecnosti BBN Technbologies Roberta Thomase z roku 1971. Byl pojmenovan
Creeper a byl uréen k infikovani infrastruktury ARPANET. Ackoli malware neménil
funkce ani nekradl data, dokazal se bez povoleni presunout z prvniho infikovaného
mainframu na druhy.

Abychom lépe pochopili, co je to malware, mizeme se na néj divat jako na
nemoc. V konkrétnim ptipadé chfipky ma jeji propuknuti obvykle sezénu, jednou za
rok, a obvykle v obdobi chladu a zimy, kdy se zaéne Sifit a infikovat lidi. V konkrétnim
pfipadé malwaru neexistuji zZddné predvidatelné sezénni infekce pro osobni pocitac
nebo jind zafizeni, jako jsou mobilni telefony, tablety a podnikové infekce. Zde Ize na
malware nahlizet trochu vice jako na infekci COVID-19, ke které muze dojit v prabéhu
celého roku a kdykoli a kdekoli. Avsak misto toho, aby uZivatelé pocitacd pocitovali
fyzické priznaky, stejné jako chrfipka nebo COVID-19, onemocni jakousi nemoci stroje,
ktera se nazyvd malware.

Existuje mnoho rlznych typl malwarovych infekci a kazdy typ ma sv(j vlastni
zpUsob utoku, ktery se muze lisit od skrytého aZ po nenapadny jako uder kladivem.

Hloubéji definovany malware nebo také Skodlivy software je termin pouzivany
pro oznaceni jakéhokoli Skodlivého programu nebo kusu kédu, ktery poskozuje
systémy a sité.

Zamérem malwaru je napadnout, poskodit nebo vyradit z provozu pocitace,
pocitatové systémy, sité a mobilni zafizeni, a to jak Uplnou, tak ¢astec¢nou kontrolou
nad jejich provozem, narusenim jejich bézného fungovani a normalniho chovani.

| kdyZ to, co ve skutecnosti stoji za Utokem malwaru, se mlze pfipad od pripadu
lisSit. Malware se mUze napfiklad zamérit nebo zamyslet vydélat na uzivateli penize,
sabotovat jeho schopnost vykonavat praci, ucinit politické prohldaseni nebo se zaméfit
na prosté chlubeni. Malware totiz neni schopen vytvofit fyzické hardwarové Skody na
systémech nebo sitovych zafizenich, muze Sifrovat, krast nebo dokonce mazat data a
ménit nebo prebirat zakladni funkce pocitace, Spehovat Cinnost uZzivateld s jejich
védomim nebo bez jejich svoleni.

Jak ale mUze uzivatel zjistit, zda je jeho zafizeni infikované, nebo ne? Stejné jako je

tomu u lidské chtipky, kdy se projevi pfiznaky, které ndm umoziuji vnimat pritomnost



nemoci v téle, i u malwaru je moZzné pozorovat mnoho riznych projevl chovani na

infikovanych zafizenich:

Zpomaleni pocitace - Jednim z hlavnich vedlejsich ucinki malwaru je, Ze muze
zpUsobit sniZeni rychlosti operacniho systému infikovaného zafizeni, at uz pfi
pfistupu na internet a navigaci, nebo jednoduse zpUsobuje snizeni rychlosti
mistnich aplikaci. Také je mozné pozorovat, Ze vyuziti systémovych prostredkd,
jako je wvyuZziti paméti a procesoru, je abnormdlné vysoké. V nékterych
pripadech je dokonce mozné si vSimnout, Ze ventilator pocitace vréi na plné
obratky, stejné jako Ze procesor dosahuje vysoké teploty z vyssich narokd na
vypocet. To je dobré voditko, Ze néco vyuziva prostfedky pocitace na pozadi, a
je to "priznak", ktery se obvykle vyskytuje, kdyz byl pocita¢ zapojen do botnetu
("sit soukromych pocitact infikovanych skodlivym softwarem a oviadanych jako
skupina bez védomi majiteld").

Obrazovka je zaplavena obtézujicimi reklamami - Velmi nepfijemnou situaci,
ktera obvykle identifikuje infekci malwarem, jsou neolekavané vyskakovaci
reklamy, které zaplavuji zatizeni riznymi informacemi a kdykoli. Toto chovani je
typem malwaru, obvykle zndmého jako adware, protoze se zaméfuje na
zobrazovani nezadoucich reklam uzivateli a obvykle pfichazi v baleni s dalSimi

skrytymi hrozbami malwaru.

Pady systému - Pady systému se projevuji zamrznutim nebo modrou
obrazovkou smrti, podobné jako v systému Microsoft Windows, kdy se po
vyskytu fatalni chyby zobrazi modra obrazovka.

Zahadna ztrata mista na disku - Ztrata mista na disku je obvykle zplsobena
velkym objemem malwaru, ktery se skryva na pevném disku. Ten je také zndmy
jako bundleware.

Podivné zvyseni aktivity systému na internetu - Pro lepsi pochopeni tohoto
"pfiznaku" je mozné si vzit za priklad trojského koné. V okamziku, kdy trojsky
kan infikuje pocita¢, zacne se spojovat s uto¢nikovym fidicim serverem a
stahuje sekundarni infekci, kterou je mnohdy ransomware. To je jedno z

moznych vysvétleni zvySeni internetové aktivity. Kromé toho k tomu muze dojit



také u botnetl a spywaru, stejné jako u jakékoli jiné hrozby, kterd vyzaduje
neustalou komunikaci se servery utocnika.

e Zména nastaveni prohlizeCe - Mnohokrat je moiné si vSimnout zmény
domovské stranky prohlizece nebo existence novych panel(i ndstrojd, rozsifeni
nebo zasuvnych moduld, které tam dfive nebyly. K tomu muze dojit v dusledku
pfistupu na infikované stranky nebo kliknuti na infikovanou vyskakovaci
reklamu.

e Antivirovy software prestane fungovat - Infekce znemozni opétovné zapnuti
antivirové ochrany, zafizeni zGstane nechranéné a zranitelnéjsi vici dalSim
utokdm.

e Ztrata pfistupu k souborim nebo celému pocitaci - obvykle souvisi s infekci
ransomwarem, kdy se hackefi ohlasi zanechanim vzkazu nebo zpravy na plose,
pfipadné i zménou tapety plochy na tuto zpravu. Zprava obvykle obsahuje
informaci, ze zasifrovali vSechna data a vyménou za jejich deSifrovani pozaduji

platbu.

Mnoho malwarl také vse zneviditeliuje, takze i kdyz se zdd, zZe vse funguje
normalné, je mozné, Ze je zafizeni infikovano malwarem. Vykonny malware se muze
skryvat hluboko v zafizeni, vyhybat se detekci a vykondvat svou Cinnost, aniz by vyvolal
jakékoli upozornéni. Zde je potieba dobry bezpecnostni software, ktery dokaze odhalit

infekce, i kdyz nevytvareji silné a znatelné "priznaky".

6.4.2 Jak se nakazime malwarem?

Existuji dva nejcastéjsi zplsoby, jak se malware dostdva do systéml a
zpusobuje infekci: Internet a e-mail. Samo o sobé to znamend, Ze pokazdé, kdyz jsme
pfipojeni, jsme zranitelni. V dnesni dobé, kdy jsme neustdle pfipojeni k internetu, kdyz
ne na stolnim pocitaci nebo notebooku, tak alespor na chytrém telefonu nebo tabletu,
jsme zranitelni vzdy.

Malware muzZe do zafizeni proniknout pfi surfovani na hacknutych webovych
strankdch, pfi prohlizeni legitimnich stranek zobrazujicich Skodlivé reklamy, pfi

stahovani infikovanych souborl, pfi instalaci programd nebo aplikaci z neznamych



zdroja, pfi otevieni skodlivé ptilohy e-mailu nebo témér pfi vSem ostatnim, co se
stdhne z internetu do zafizeni, které nemda nebo ma knotovou aplikaci zabezpeceni
proti malwaru.

Skodlivé aplikace se mohou skryvat ve zdanlivé legitimnich aplikacich, zejména
pokud jsou stahovdny z webovych stranek nebo primych odkaz(i namisto oficidlniho
obchodu s aplikacemi. Zde je dilezité sledovat varovna hlaseni pfi instalaci aplikaci,
zejména pokud pozaduji povoleni k pfistupu k vasemu e-mailu nebo jinym osobnim
udajlm. Uzivatelé maji tendenci vzdy stisknout tlacitko dalsi az do konce instalace a
neprectou si dllezité informace, které jsou v pribéhu procesu uvedeny. Mnohdy je
software tfetich stran soucdsti plvodni aplikace a nainstaluje se do zafizeni. Stejnym
zpusobem se mulZe stat i malware, ktery mize byt skryty uvnitf souboru plvodni
aplikace. Je dulezZité instalovat software ziskany z duavéryhodnych zdrojii a od
dlvéryhodnych vyvojaru.

Kromé toho je nejlepsi drzet se také dlvéryhodnych zdroja mobilnich aplikaci,
instalovat pouze renomované aplikace tretich stran a vidy stahovat tyto aplikace pfimo
od vyrobce, nikdy ne z jinych webovych stranek. Kromé toho se vyhnéte stahovani téch
specidlnich nabidek, které slibuji zazracnou rychlost internetu, Cisti¢ disku a dalsi.
Vybirejte takové aplikace z certifikovanych a dlvéryhodnych zdroj(.

Jak se béiné frika, clovék (uzivatel) je hlavnim aktérem jakéhokoli typu
malwarové infekce. Tedy dlvériva verze nds samych, kterd je ochotna otevrit pfilohu
e-mailu, kterou nepozna, nebo kliknout a nainstalovat néco z neddvéryhodného
zdroje. To neni zaméreno pouze na méné zkuSené uzivatele, ale i zkuSeni lidé se do
tohoto typu pasti chytili a skoncili infikovani malwarem.

| kdyZ instalujete néco z davéryhodného zdroje, je dllezité vénovat pozornost
Zadosti o povoleni instalovat soucasné dalsi pfibaleny software, protoie je moziné
nainstalovat i nezddouci software, jak bylo uvedeno vyse. Tento dodatecny software,
znamy také jako potencialné nezadouci program (PUP), je mnohokrat prezentovan jako
nezbytna soucast, ale ¢asto tomu tak neni.

Existuje vSak také pripad, kdy dojde k infekci malwarem bez zavinéni. Opét je
totiz mozné se nakazit pouhou navstévou skodlivého webu a zobrazenim infikované

stranky nebo reklamniho banneru, ktery vede ke stazeni malwaru. Malware Sifteny



prostfednictvim Spatnych reklam na legitimnich webovych strankach je tzv.

malvertising.

6.4.3 Nejcastéjsi typy malwaru
Mezi mnoha rlznymi typy malwaru je mozné identifikovat nasledujici nejcastéjsi

formy:

e Adware - jiz dfive zminény adware je nechtény software vyvinuty za ucelem
zobrazovani reklam na obrazovkach uzivatell, c¢asto v ramci webového
prohlizece. Tato forma Skodlivého softwaru pouzivd podloudnou metodu, kterd
se maskuje jako legitimni nebo se prekryva s jinym programem, aby se skryla a
oklamala uzivatele pro jeho instalaci.

e Spyware - spyware se zaméfruje na tajné sledovani ¢innosti a aktivit pocitace
nebo uzZivatele bez jeho svoleni, coz hlasi tvirci malwaru.

e Virus - Virus lIze také povaZovat za Skodlivy software, protoze se rovnéz sklada z
infekce, kterd se pfipoji k jinému programu a po spusténi se replikuje tim, ze
modifikuje jiné pocitaCové programy a infikuje je vlastnimi ¢astmi kédu. Jeho
chovani je opét podobné viru, ktery infikuje ¢lovéka, kdy napadd télni buriky,
aby do nich vnesl sviij geneticky material a replikoval se v téle.

e Cervi - ¢ervi jsou podobni virlim a stejné jako oni se i Eervi sami replikuji tim, Ze
modifikuji jiné pocitacové programy a vytvareji jejich kopie. Rozdil mezi virem a
cervem spociva v tom, Ze Cervi se mohou Sifit po systémech sami, zatimco viry
potiebuji néjakou akci ze strany uzivatele, aby mohly zahdjit proces infekce.

e Trojsky kan - Tento malware, znamy také jako trojsky kdn, je povazovan za
jeden z nejnebezpecnéjsich typl, protoze se obvykle tvari jako néco
dlvéryhodného, i kdyz tomu tak ve skutec¢nosti neni. Jakmile se dostane do
systému, utocnici, ktefi za trojskym koném stoji, ziskaji neopravnény pfristup k
napadenému pocitaci. Odtud trojsky kOn provadét nejrliznéjsi akce, jako je
napfiklad kradez finan¢nich informaci nebo dokonce instalace dalSich forem

malwaru.



Ransomware - jak jiz bylo zminéno, ransomware je forma malwaru, kterd muaze
zablokovat pfistup uZivatele k zafizeni, zaSifrovat vSechna data a soubory a
donutit uZivatele zaplatit urlitou castku penéz, aby ziskal pfistup zpét.
Ransomware je jednou z nejpouzivanéjSich forem malwaru, protoze prinasi
pfimy zdroj zisku, obvykle v podobé tézko dohledatelné platby, napfiklad v
kryptoméné. Bohuzel kéd, ktery stoji za ransomwarem, lze snadno ziskat
prostfednictvim online krimindlnich trzist a obrana systému proti nému je velmi
obtiznym ukolem.

Rootkit - Tento typ malwaru poskytuje utoénikovi prava sprdvce infikovaného
systému nebo sité, v systémech Unix znama také jako "root". Podobné jako
ostatni typy je i rootkit navrien tak, aby byl skryty a nepostfehnutelny pro
uzivatele, ostatni software v systému i samotny operacni systém.

Keylogger - Keylogger je malware schopny zaznamenadvat vSechny stisky klaves
uzivatele na kldvesnici, shromazdovat informace a odesilat je utocnikovi.
Obvykle tito utocCnici hledaji autentizacni Udaje, vCetné uZivatelskych jmen,
hesel, udajl o kreditnich kartach a dalSich.

Skodlivé téZeni kryptomén - Tato forma malwaru, znama také jako "drive-by
mining" nebo "cryptojacking", se obvykle instaluje pomoci trojského koné a
umoznuje utocnikovi pouzivat pocitaC k tézbé kryptomén, jako jsou Bitcoiny
nebo Monero. Zde Utocnici namisto toho, aby nechali uzivatele ziskané mince
zpenéiit, posilaji je na svij vlastni Gcet.

Exploity - Tato forma malwaru vyuziva chyb a jinych existujicich zranitelnosti
systému nebo sité k tomu, aby utocnikovi umoznila urcity druh pfistupu.
Uto¢nik je schopen ukrast data, ziskat k nim pfistup nebo dokonce spustit ¢i
injektovat kod, napfriklad jinou formu malwaru. Zneuziti nultého dne oznacuje
zranitelnost softwaru, pro kterou v soucasné dobé neexistuje Zzadna dostupna

obrana nebo oprava.

Scareware - v tomto pfipadé kyberzlocinci zastraSuji uzivatele, aby si
mysleli, Ze jejich pocita¢c nebo mobilni zarizeni jsou infikovany, a
presvédCuji je, aby si zakoupili faleSnou aplikaci. Pri typickém

scarewarovém podvodu je moZné pri prochazeni webu vidét poplasnou



zpravu, ktera rika: "Varovani: "Vas pocitac je infikovan!" nebo "Mate virus!".
Kyberzlocinci vyuZivaji tyto programy a neetické reklamni praktiky k tomu,
aby uZivatele vydésili a priméli je k nakupu podvodnych aplikaci.

e Bezsouborovy malware - Tato forma malwarovych Utokd na registr
nezanechdva zadné soubory malwaru, které by bylo mozZné skenovat, ani
Skodlivy proces, ktery by bylo moiné detekovat. Nespoléhd se na soubory, a
tim nezanechdva zadnou stopu, coz z néj ¢ini vyzvu k odhaleni a odstranéni.

Takovy malware vyuziva k infikovani systému nebo sité legitimni programy.

6.4.4 Jak zjistit, odstranit a zabranit nakaze malwarem

Jak jiz bylo zminéno, nékdy je moiné, aby uzivatelé zjistili pritomnost
malwarovych infekci a utokd pouhym vnimanim a pozorovanim. Ne vzdy se to vSak
podafi odhalit a i tak jsou systémy ohroZeny. V tomto pfipadé, stejné jako v pripadé
lidského zdravi, i v pfipadé systému a siti existuje nékolik testl, které Ize pouzit, aby
bylo zajisténo, Ze vse je bez infekci a informace jsou bezpecné.

Mnoho bezpecnostnich program( je vyvinuto tak, aby detekovaly malwarové
infekce a Utoky, predchazely jim a dokdzaly je také odstranit. Funguji podobné jako
antivirova kontrola, antimalwarové aplikace provadéji skenovani pocitace, zjistuji a
identifikuji infekce a poskytuji uzivatelim mozZnost je odstranit nebo ponechat soubory
v karanténé.

Pfikladem antimalwaru je znamy Malwarebytes, ktery zvlada detekci i
odstraniovani infikovanych soubor(i a registrli. Funguje pod platformami Microsoft
Windows, MacOS, Android a iOS.

Dalsim dobrym pfikladem je bezplatny ndstroj Windows Defender, ktery se
instaluje do pocitacl se systémem Microsoft Windows od verze 10 vyse. Tento nastroj
dokaze chranit mistni pocitac pred hrozbami, jako jsou spyware, adware a viry.

Pokud jde o prevenci Utokl malwaru a infekci, existuje nékolik rliznych zpUtsobl
ochrany systém( a siti. V konkrétnim pripadé osobniho pocitace se provadi instalaci
jednoduchého antimalwarového softwaru, jako jsou ty vySe uvedené. Aplikace sama o
sobé vsak k radné ochrané nestaci, uzivatelé musi na svych zatizenich také dodrzovat
zasady bezpecného chovani. To zahrnuje neotevirani pfiloh od nedlvéryhodnych

odesilatell a pristupy na nedavéryhodné webové stranky.



Tyto antimalwarové aplikace by navic mély byt pravidelné aktualizovany a
kontrolovany, protoze hackefi se neustale pfizpUsobuji a vyvijeji nové techniky
prolamovani bezpecnostniho softwaru. Kromé toho vyvojafi bezpecnostniho softwaru
také pravidelné vydavaji aktualizace, které tyto zranitelnosti opravuji. Pokud uZzivatelé
zanedbaiji aktualizaci svych bezpecnostnich nastrojd, tyto zaplaty se neaplikuji, coz je
¢ini zranitelnymi v(ci zneuziti, kterému lze predejit.

V podnikovém prostredi, kde jsou sité a systémy rozsahlejsi nez jednoduché
domadci sité, ma zavainost utoku mnohem vétsi Skody. Zde jsou nékteré proaktivni

kroky k prosazeni ochrany prfed malwarem nutnosti:

e Zavedeni dvojiho schvalovani transakci mezi podniky (B2B);

e Zavedeni ovéfovani druhym kandlem pro transakce mezi podniky a spotrebiteli
(B2C);

e Zavedeni offline detekce malwaru a hrozeb pro zachyceni Skodlivého softwaru
dfive, nez se rozsifi;

e Implementace zasad zabezpecdeni seznamu povolenych polozek, kdykoli je to
mozné;

e Implementace silného zabezpeceni na Urovni webového prohlizece.

6.4.5 Specificky pripad antiviru

Kromé antimalwarového softwaru a ndstrojli existuji také antivirové programy,
které si poradi s konkrétnim typem malwaru (viry). Antiviry jsou mnohem znaméjsi a
témér kazdy uzivatel je ma nainstalované na svych stolnich pocitacich a noteboocich.
Antivirus je program, ktery slouzi k prevenci, skenovani, detekci a odstrafiovani vird z
pocitace, systému nebo sité. Vétsina antivirovych program( se po instalaci spousti
automaticky na pozadi a poskytuje ochranu instalovaného systému v redlném case,
¢imz zabranuje virovym infekcim a atokdm.

Komplexni ochranné programy pomahaji chranit soubory a hardware pred
Skodlivym softwarem, jako jsou Cervi a viry, ale také pred trojskymi koni a spywarem.

Dalsi ochrana je vsak dllezitd a tyto nastroje by mély fungovat spolecné s firewally a



antimalwarovymi ndstroji, ¢imz se zvysi Uroven zabezpeceni, a tim se zajisti vysoka
uroven ochrany dat.

Antivirové programy a software na ochranu pocitace jsou obecné vyvinuty tak,
aby analyzovaly data, véetné nejen mistnich souborl, ale také webovych stranek,
nainstalovanych aplikaci a dalSiho softwaru, a pomohly tak co nejrychleji najit a
odstranit Skodlivy software.

Vétsina antivirovych ndastrojl poskytuje ochranu v redlném case, bézi na pozadi
a je schopna chranit zafizeni pred prichozimi hrozbami, Utoky a virovymi infekcemi.
Neustale skenuje zafizeni na zndmé hrozby a poskytuje automatické aktualizace,
identifikuje, blokuje a odstranuje skodlivé kddy a viry.

V dnesni dobé se vétsina Cinnosti provadi online, a proto se kazdy den objevuji
nové hrozby, a proto je dullezité pouzivat ochranny antivirovy program. Nastésti je
dnes na trhu také mnoho vynikajicich produktd, které si s témito hrozbami a infekcemi
dokadzou poradit. Mezi hlavnimi vyvojafi antivirovych programu je mozné vyzdvihnout

mimo jiné spolecnosti Norton, McAfee, TrendMicro a Checkpoint.

6.4.6 Jak funguje antivirus

Prvnim krokem je samozifejmé instalace, ale kromé ni a po instalaci zacne
antivirovy program kontrolovat pocita¢ nebo server, na kterém je nainstalovdn, na
pfitomnost programu a soubor(l v databdazi znamych typ malwaru. Vzhledem k tomu,
Zze kaidy den vznikaji nové viry, které stale Sifi hackefi, antivirovy nastroj také
kontroluje zafizeni na moznost vyskytu novych nebo neznamych hrozeb a infekci.

Vétsina programU obvykle pracuje ve tfech rliznych rezimech detekce, z nichz
prvni je specifickd detekce, kdy identifikuje znamy malware, druhy je genericka
detekce, kterd hledd zndamé casti nebo typy malwaru nebo vzory, které vykazuji
souvislost se spole¢nou kdédovou zakladnou, a treti se zaméfuje na heuristickou
detekci, kdy vyhledava neznamé viry a infekce pomoci identifikace zndmych
podezielych struktur soubord. KdyZz program najde soubor, ktery obsahuje virus,
obvykle jej umisti do karantény a oznadi jej k odstranéni. V karanténé je mozné
vyhodnotit chovani souboru a urcit, zda je nutné jej ze zafizeni odstranit.

Je vSak dUlezité si uvédomit, Ze i kdyZ je antivirovy program schopen chrdnit

systém nebo sit, ve které je nainstalovan, neni schopen ji ochranit pfed vsemi typy



malwaru. Pro lepsi pochopeni je nutné si uvédomit, Ze antivirovy software muze
malware identifikovat dvéma rliznymi zpUsoby: detekci signatur a detekci chovani.
Stejné jako systémy IDS a IPS se i antivirové ndstroje zaméruji na dva ridzné pristupy,
priéemz vyuzZivaji znamych zranitelnosti a signatur a chovani infekci.

Pokud jde o detekci signatur, lze ji opét chdpat jako lidsky imunitni systém,
ktery skenuje télo (pocitac) a hleda zvlastni charakteristiky nebo signatury programd, o
nichZ je znamo, Ze souviseji se Skodlivym kédem, infekci nebo hrozbou. Déla to tak, ze
se odvoldva na slovnik znamého Skodlivého softwaru, vytvoreny na zakladé znamych
signatur. Pokud néco v systému odpovida vzoru pfitomnému v databazi, program se to
pokusi zneSkodnit, umisti do karantény nebo jednoduse odstrani. Kromé toho, a opét s
odkazem na lidsky imunitni systém, slovnik nebo databdaze vyZaduje aktualizace. Kdyz
se v oblasti lidského zdravi nechavame ockovat nebo uzivame léky v tabletach, v
pocitacich jsou aktualizace rozhodujici pro udrzeni sprdvné urovné ochrany. Tyto
aktualizace umozniuji antivirovym nastrojlim rozpoznat novy a dosud neznamy skodlivy
software, hrozby a zranitelnosti.

Antivirovy software mlze chrdnit systém pouze pred tim, co rozpozna jako
Skodlivé, pricemz problémem je, ze kybernetickych utokd neustdle pribyva a jsou
provadény kazdym dnem sofistikovanéjsim zplsobem. Vyvoj novych zneuziti a utok( je
tak velky, Ze vyrobci antivirovych program( musi béZet proti ¢asu, aby byli schopni
dohnat neustdlé pozadavky na ochranu. Vysledkem je, Ze bez ohledu na to, jak
nedavno byl antivirovy program aktualizovan, se vidy objevi néjaky novy malware,
ktery pfipadné dokaze antivirovy a antimalwarovy software a nastroje obejit.

Pfi zaméreni na detekci chovani se antivirovy program nesnazi identifikovat
znamy malware, stejné jako pfi pouziti metody detekce signatur. Misto toho sleduje
chovani softwaru nainstalovaného v pocitaci, ktery antivir chrani. Aby bylo mozné
antivirovy nastroj spravné vycviéit, je nutné, aby software mél znalosti o tom, jak
vypada bézné chovani softwaru, ktery sleduje. Kdyz se pak program chova podezrele,
napriklad se pokousi ziskat pfistup k chranénému souboru nebo modifikovat jiny
program, antivirovy program zaloZeny na chovdni podezielou aktivitu odhali a
upozorni na ni uZivatele, ktery tak mlize na hrozbu odpovidajicim zplsobem reagovat.
Tento pfistup je zvlasté Uspésny pfi ochrané systému proti novym typim Skodlivého

softwaru, které dosud neexistuji ve slovnicich nebo databazich a jejichz signatury



dosud nebyly objeveny ani zdokumentovany. Problémem vsak je, Ze tento pfristup
muze zvysit pocet faleSnych varovani. Je mozné, Ze si jako uzivatel pocita¢e nebudete
jisti spravnym postupem pfi takovych faleSnych poplasich, coz vdm umozni nespravné
povolit akce. Navic pfi velkém poctu varovani mlze byt uZivatel v pokuseni povolit
vSechny, ¢imZ ponecha pocitac otevieny utoklm a infekcim. Kromé toho v dobé, kdy je
chovani zjisténo, se jiz v systému s nejvétsi pravdépodobnosti spustil také Skodlivy
software, takZe si uzivatel neni jisty, jaké akce malware provedl| pfedtim, nez jej
antivirovy software identifikoval.

Antivirus je dulezitou soucasti zabezpecleni pocitace, systému, sité nebo
mobilniho zafizeni a doporucuje ho vétsina védcl a vyzkumnikUl v této oblasti. Klicové
véak je, Ze bez ohledu na typ a znacku antivirového softwaru neni schopen ochranit

systém pred vSemi typy malwaru.

6.4.7 Vybér dobrého antivirového softwaru

Mezi rozsdhlym mnoZstvim antivirovych feseni existuje nékolik bod(, které bychom

méli vzit v Uvahu i po vybéru nejlepsiho feseni pro ochranu nasich systému:

1. Antivirovy software pofizujte pouze ze zndmych, divéryhodnych zdrojd a od
dévéryhodnych dodavateldl. Castym trikem kybernetickych Gtoénikél je Sifeni
faleSnych antivirovych programd, které jsou ve skutec¢nosti malwarem.

2. Ujistéte se, ze mate nainstalovanou nejnovéjsi verzi antivirového softwaru, ze
mate zaplacené a aktivni predplatné a Ze je antivirovy program nastaven na
automatickou aktualizaci. Aktualizace by nikdy nemély byt odkladany.

3. Ujistéte se, Ze antivirovy program automaticky skenuje prenosnd média,
napriklad USB klicenky, a zajistéte, aby byla zapnuta ochrana v realném ¢ase.

4. Veénujte pozornost varovdnim a vystrahdm na obrazovce, které antivirovy
software generuje. VétSina vystrah obsahuje moznost ziskat dal$i informace
nebo doporuceni, co délat dal.

5. Nevypinejte nebo neodinstalovavejte antivirovy software, protoze ma pocit, ze
zpomaluje pocita¢, blokuje webové stranky nebo brdni instalaci aplikace ¢i
programu. Vypnutim antivirového programu vystavite systém zbyteénému

riziku a mohlo by dojit k zdvainému bezpecnostnimu incidentu.



Neinstalujte do systému vice antivirovych programi najednou. Je
pravdépodobné, Ze to zpuUsobi vzajemné konflikty programli a mize to
skutecné snizit zabezpedeni pocitace.

Naucte se rozpoznavat varovani, ktera antivirovy software vydava. Kyberneticti
utocnici mohou vytvorit Skodlivé webové stranky, které zverejnuji velmi
realistickd, ale falesna antivirova varovani a nabizeji vam pomoc pfi "oprave"
vaseho pocitace. Kliknuti na odkazy nebo tlac¢itka na téchto webovych

strankdch muze ve skutecnosti poskodit vas pocitac.
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