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1. Uvod do digitalni forenziky

Pojmy, definice
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1. Uvod do digitalni forenziky

Digitalni forenzni analyza pfimo souvisi s reakci na incidenty, je dokonce jednou z jejich
nejduleZitéjsich slozek a je nezbytna k ziskani informaci o udalostech a akcich provedenych v
analyzovaném systému. Digitdlni forenzni analyza ma také kriminalistickou ulohu, nebot
zkouma minulé akce na zafizenich ve snaze identifikovat a shromazdit dikazy o trestném cinu,
které by mohly pomoci pfi rozhodovani u soudu.

"je nemozné, aby zlocCinec jednal, zejména s ohledem na intenzitu zlocCinu,
aniZ by zanechal stopy této pfitomnosti". (poktor Edmond Locard, s.d.)*

Digitalni forenzni véda Je chdpdna jako odvétvi forenzni védy, které studuje a uplatriuje proces
ziskavani, analyzy a uchovdvadni digitdlnich dikazu tak, aby byly pravné pripustné a technicky
nezpochybnitelné u soudu.

Digitalni dikaz je jakykoli udaj nebo digitalni informace, ktera je pravné pripustna (ziskani) a
technicky nezpochybnitelna (p(ivod, integrita a nepopiratelnost).

Digitalni informace jsou vSechna data uloZzena nebo prendsend digitdlné, jako jsou protokoly,
dokumenty, e-maily, databaze, sitovy provoz a mnoho dalsich.

Cil digitalni forenzni analyzy a reakce na incidenty:

e Identifikace, shromazdéni a uchovani diikazt o kybernetickém trestném cinu;

e interpretovat, dokumentovat a predkladat dikazy tak, aby byly pfipustné u soudu;

e Porozumét technikdm a metodam pouzivanym pachateli trestné ¢innosti;

e Reagovat na incidenty, aby se zabranilo ztratdm dusevniho a finanéniho vlastnictvi a
povésti béhem utoku;

e Znat pravni predpisy rliznych region(;

e Seznamte se s procesy manipulace s digitalnimi platformami, typy dat a operacnimi
systémy;

e Urcit vhodné nastroje pro forenzni vySetfovani;

e Obnoveni smazanych souboru, skrytych soubord a doc¢asnych dat, ktera Ize pouzit jako
dikazni material;

e Podporovat trestni stihani pfi vySetfovani kyberkriminality;

e Chranit organizaci prfed podobnymi incidenty v budoucnu.

1.1.Povinnosti odbornika

Forenzni analytik, stejné jako pocitacovy znalec, je ze zakona odpovédny za analyzu digitalniho
obsahu zafizeni, které mu bude svéfeno, a vypracuje zpravu nazvanou digitalni forenzni
znalecky posudek. Poté, co jste byli sezndmeni se sankcemi za odmitnuti nebo nesplnéni
povinnosti, prectéte pred soudnim organem nebo soudcem nasledujici vétu: "Zavazuji se na
svou Cest, Ze budu vérné plnit svéfené povinnosti" a podepiste prohlaseni o zavazku. Timto

L https://www.crimemuseum.org/crime-library/forensic-investigation/edmond-locard
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zplUsobem se znalec zavazuje provést analyzu a digitalni forenzni zpravu, pricemz znalci, ktefi
jsou statnimi uredniky a zasahuji do vykonu svych povinnosti, jsou z doby zavazku vyiati. Bude
informovan o postupu a o otdzkach, které ma zodpovédét. Sankce za odmitnuti nebo nesplnéni
povinnosti jsou pfitomny v portugalském trestnim fadu v ¢lanku 91, €. 1. 4. Pokud jde o
doruceni znaleckého posudku, ¢lanek 157 téhoz trestniho fadu stanovi, Ze posudek musi
obsahovat fadné odlivodnéné odpovédi a zavéry a musi byt predloZzen ve lh(té nepresahujici
60 dnu.

Je nezbytné, aby zprava obsahovala pouze pravdivé Udaje, protoze za nepravdivé Udaje hrozi
podle ¢l. 3 odst. 1 trest odnéti svobody na Sest mésic az tfi roky nebo pokuta nejméné 60
dnt. 360.

1.2.Aplikace digitalni forenzni analyzy

Oblasti ¢innosti digitalni forenziky jsou stale rozsahlejsi, zatimco dfive se analyzovaly pouze
pevné disky a jind média pro ukladani informaci, nyni mGze byt nutné shromazdovat a
analyzovat data v nestalych pamétech (vykon v rdmci forenziky Zivych dat) nebo dokonce data
sitového provozu (sitova forenzika), data uloZzend v mobilnich zafizenich (mobilni forenzika),
data ulozena v distribuovanych systémech v cloudech na internetu a mnoho dalsich.

Edmond Locard (Obrazek 1) uvedl, Ze:

"je nemozné, aby zlocinec jednal, zejména s ohledem na intenzitu trestného
¢inu, aniz by zanechal stopy své pritomnosti".

U trestnych ¢inG, které néjakym zplsobem zahrnuji digitdlni slozku, kybernetické a
kyberneticky zavislé trestné Cinnosti (R. Bravo) a podle vyjadieni Edmonga Locarda existuje
vétsi moznost zanechani digitalnich didkaz(, které souviseji s pouzitim digitalnich prostredkd.

Digital crime
scene

Digital

Evidence

Suspect Victim

Physical
Evidence

Physical crime
scene

Obrdzek 1 - Schéma Edmonda Locarda

Zdroj: https://www.crimemuseum.org/crime-library/forensic-investigation/edmond-locard
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Digitalni forenzni analyza neni povazovana za exaktni védu a je moziné, Ze stejna digitalni
forenzni zprava analyzovana rliznymi lidmi mGzZe byt chapana rdzné, proto je nezbytné zajistit
zakladni zasady bezpecnosti informaci (obrazek 2), dlvérnost, integritu a nepopiratelnost.
Timto zplsobem bude digitalni forenzni analyza nutné:

PRAVNE PRIPUSTNE A TECHNICKY NEZPOCHYBNITELNE.

Pouziti vSeobecné uzndvanych technik, dodrzovani ustanoveni vnitrostatnich prdavnich
predpist ve snaze poskytnout na kazdou zkoumanou otazku co nejuplnéjsi odpovéd, pficemz 7
dlvodu je nejuplné;jsi formou odpovédi:

"Coze? Kde?, Kdy?, Jak?, Kdo?, Proc? a Kolik?"

Inspektor-koordinator Rogério Bravo - soudni policie

availability
. integrity
Security _ authentication
Services ._confidentiality

, hon repudiation

transmission
"-..,‘*« »*"y Security
storage e .~ Countermeasures
\\ »y”d
e L~
processing ""«..w‘% ,.»""J
\\ / -~ training & education
Information \\ / -~ policly & practice
States technology

Obrdzek 2 - Bezpecnost informaci

Zdroj: John McCumber

Davérnost

Do rozhodnuti soudu jsou a musi zlstat dotéené osoby nevinné a pfistup k jejich udajim je
zcela omezen na samotného znalce, ktery je nemuze poskytnout tfetim osobam.

Autenticnost

Dukazy musi byt autentické. Vypracované lidmi, ktefi o nich mohou odpovédét. V opacném
pripadé jsou dlikazy u soudu povazovany za irelevantni.

Integrita

Informace obsaZzené v zafizenich musi byt za kazdou cenu zachovany v plvodnim stavu.
Odbornik je odpovédny za pouziti technik, které méni integritu informaci.
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Zadné odmitnuti

Pokud jde o vykon znaleckych funkci, "nepopirdni" vyhovuje poutziti vSeobecné uzndvanych
technik, které umoznuji vyuzit protiznalectvi k dosazeni stejnych vysledkd.

1.3.Vyzvy digitalni forenziky

Digitalni forenzni metody a techniky Celi v soucasnosti velkym vyzvdm, které nuti forenzni
vySetfovatele k neustdlému vyzkumu a zdokonalovani. Tradi¢né se digitdlni forenzni
vySetfovatelé systematicky snazi mnohem podrobnéji zkoumat artefakty pfi hledani mozné
stopy, ktera by mohla byt dlikazem trestného cinu. S vyvojem technologii je vSak treba
zdokonalovat a prizplsobovat postupy a pfistupy k vyhledavani téchto diikazu trestné Cinnosti.
Existuje spousta novych drobnych vyzev, které musi digitdlni kriminalistika prekonat, nicméné
predkladdme jejich struény prehled ve tfech kategoriich:

Technické udaje:
*  RUzné typy ulozist;
+  Sifrovani;
* Stegnografie;
* Antiforenzni techniky;
*  Ziskavani a analyza dat v zivé kriminalistice;
* Utajeni a likvidace dat;
* Volatilita dat;

» Sitové akcie;

Pravni predpisy:
*  Ochrana osobnich udajd;
*  Ochrana udaju;
*  Zpozidéni pfi prizplsobovani zakon( technologické realité;
* Jednani na misté ¢inu;

* Analyza a zpracovani dat;

*  Narust objemu dat;

* SloZitost distribuovanych systému pro ukladani dat;
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1.4.Mezinarodni standardy

Subjektl, které usiluji o vypracovani prirucek spravné praxe v oblasti digitalni forenziky, je cela
fada, a my se odvolavame na ISO/IEC, NIST, ENISA, SANS a dalsi, ktefi se snazi Sifit a rozvijet
znalosti v této oblasti. Existuje tedy nékolik dllezitych dokumentl v oblasti rozvoje funkci
digitalniho forenzniho experta, a to napf:

RFC 3227:2002 Prirucka pro ziskavani a uchovavani digitalnich dikazl

NIST 800-86  Pfirucka pro zaclenéni forenznich technik do reakce na incidenty
NIST 800-144 Prlivodce bezpecnosti a ochranou soukromi v cloudu

NIST 800-101 Prlivodce forenzni analyzou mobilnich zatizeni

ISO/IEC 20000-1:2018 Informacni technologie - Rizeni sluzeb

ISO/IEC 27001:2013 Definice systému Fizeni bezpecnosti informaci (ISMS)
ISO/IEC 27002:2013 Priivodce spravnou praxi v oblasti bezpecnosti informaci
ISO/IEC 27005:2018 Rizeni rizik bezpe&nosti informaci

ISO/IEC 27032:2012 Priivodce kybernetickou bezpecnosti

ISO/IEC 27037:2012 Prlvodce identifikaci, shromazdovanim, ziskavanim a
uchovdavanim digitalnich dikazl

1.5.Kontrolni retézec

Kontrolni fetézec je dokument/formuldr, ktery musi vyplnit osoba, ktera zafizeni zabavuje.
Tento dokument musi byt vidy pfilozen k samotnému vybaveni, pfiéemz se uchovava datovany
zaznam o vsech osobach, které mély vybaveni v péci. Pfiklad fetézce uUschovy je uveden
(Obrazek 3 - Digitalni forenzni laboratofr).
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Single Evidence Form Chain of Custody FOrm use witn a singie vidence form
[T LT L] L] ] e [ 1]
Case No. Evidence No. Digital Forensics Case No. Evidence No.
P comP FORM IN UPPERCA! Lsb N . " o " :
LEASE COMFLEIE 1O ENCASE This form must accompany a Single Evidence form and it's respective evidence
Section B: Evidence Collection
Date/Time Cotected [ | I T _ T ] [] J:[[] ]| Collectedby Chain of Custody
Site Address SUBMITTER RECEIVER
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:
Section C: Evidence Details SUBMITTER RECEER
Datermime Stored  [TT] TR (A0 Namo Name
Storage Location Signature: Signature:
v T Evidence Modified:
Devics Type Capacky Date & Time: Yes / No |Date &Time:
Manufacturer Model SUBMITTER
Serial No. Name: Name:
T Signature: Signature:
vossem [ [ [[TLTLTLLLITTIITTIEITTITTTTITTTT] Evidence Modifed
swatsom [ T T T T TTTTTTTTTTTT T I T ITTITITITTITITITTd Date & Time Yes / No _|Date&Time
Additional Information. SUBMITTER
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No |Date&Time:
Noto any damage. marks and scratchos Digital Image Taken D Yes D No SUBMITTER RECEIVER
Section D: Image Details Name: Name:
“DeterTime imaged. TS 5 ] | imagedt Signature: Signature:
Date/Time Imaged q Imaged by
2g 10T [CT71:[C1] | wmaged by Evidence Modified:
Storage Location Date & Time: Yes / No Date & Time:
Image Filename [ image Size —— SUBMITTER
Aditional Information. Name: Name:
Signature Signature:
Evidence Modified:
Date & Time: Yes / No |Date&Time:
This form is to be used when collecting a hardware device containing data that may be of interest in SUBMITTER
a case. Guidelines:
Name: Name:
« Ensure that this form only refers to one item of evi and that one is Signature: Signature:
for each item of evidence Evidence Modified:
« This form must be accompanied by Chain of Custody forms which detail the Date & Time: Yes / No |Date &Time:
individuals that have handled the evidence
+ Further remarks can be noted overleaf in Section E: Remarks
« Itis important that these forms are kept with the evidence at all times
+ Upon handover or disposal please Section F: Evi
If this form is full please continue on another page

Obrdzek 3 - Formuldr kontrolniho retézce

Zdroj:
https://www.dfir.training/index.php?option=com_jreviews&format=ajax&url=media/downloa
d&m=wx99T& 1661384494937

1.6.Procesni modely ve forenzni analyze

Kazdy forenzni vysSetfovatel ma v pribéhu forenzni analyzy vlastni pracovni metodu a
metodiku a pro kazdy typ vySetfovani neexistuje standardni model, ktery se obvykle Ffidi
dosavadnimi zkusenostmi kazdého vysetfovatele.

V pribéhu casu se objevily rizné metodiky, které definuji potfebu posloupnosti obecnych
krok pfi forenznim vySetfovani, obvykle definovanych jako "shromazdovani, uchovavani nebo
zkoumani dlikazd, analyza".

Bylo navrZeno nékolik modell vySetfovdani, nazyvanych také " Digital Forensics Investigation
Frameworks "(Obrazek 4), pficemz tyto modely patii k nejoblibenéjsim:

e Model DFRWS - Digital Forensic Research Workshop (Palmer et al. 2001)

e ADFM - Abstraktni digitalni forenzni model (Reith et al. 2002)

o IDIP - Integrated Digital Investigation Process (Carrier et al. 2003)

e EIDIP - Enhanced Integrated Digital Investigation Process (Baryamureeba & Tushabe
2004)

e CFFTPM - Computer Forensics Field Triage Process Model (Rogers et al. 2006)

e SRDFIM - Systematicky model digitalniho forenzniho vysSetfovani (Agarwal et al. 2011)

e IDFPM - Integrovany model digitalniho forenzniho procesu (Kohn et al. 2013)

e EDRM - Referenéni model pro elektronické vyhledavani (https://edrm.net,
2014)
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Figure 2: Digital Forensics Frameworks Focusing on a Specific Use Cases
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Obrdzek 4 - Ramce digitdlniho forenzniho vysetrovani

Zdroj: Obrazek 2 v ¢lanku https://arxiv.org/ftp/arxiv/papers/1708/1708.01730.pdf

V roce 2001 byl v ramci vyzkumu, ktery vzesel z digitdlnich vyzkumnych seminaf(i, navrzen
Sestistupriovy ramec, jak je znazornéno na obrazku 5.

Obrdzek 5 - Rdmec DFRWS

To je dodnes jedna z hlavnich metodik digitalniho forenzniho vysetfovani, kterou se budeme
ridit. Jednotlivé faze jsou popsany nize:

Identifikace - kdy vyzkumnik musi identifikovat vSechny relevantni informace a definovat
strategii pro jejich ziskani. Vyzkumnik mize mit co do ¢inéni s typickym pamétovym zafizenim,
jako je pevny disk, pamétova karta, nebo jinak muize byt tfeba shromazdit digitalni data z dat o
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sitovém provozu, nestdlych dat, jako jsou data z paméti, mobilnich zafizeni nebo zafizeni
internetu véci, nebo jakéhokoli jiného zafizeni pro ukladani digitalnich dat. V této fazi je
nesmirné dileZitd priprava pred pouZitim technik a nastrojl, aby byla zajisténa pravost,
integrita a nezpochybnitelnost vSech dikaz( u soudu.

Uchovdvdni - Tato faze zahrnuje ukoly, jako je nastaveni fadného fizeni pfipadu a zajisténi
prijatelného retézce Uschovy u soudu. Tato faze ma zdsadni vyznam pro zajisténi toho, aby byly
Udaje shromazdény bez vnéjsi kontaminace a spravné analyzovany.

ShromaZdéni - Tento krok se tyka ziskani digitalnich dikaz( a tradi¢né se provadi klonovanim
nebo forenznim zobrazenim pamétového zafizeni. Ziskani nestalych dat nebo jinych
relevantnich a nestalych dat mlzZze byt pro fazi vySetfovani rozhodujici, zejména pokud jsou
data tykajici se ziskaného uloZisté zasifrovana. Data ziskana v této fazi jsou vstupnimi daty
nebo zdrojem dat pro fazi analyzy.

Zkoumadni - Jedna se o fazi vyhleddvani pozadovanych dat, kterd zahrnuje mimo jiné techniky
vyhledavani, obnovu smazanych dat, deSifrovani dat, prolomeni hesla, analyzu Skodlivého
softwaru, analyzu vzord. Tato faze je propojena s fazi analyzy, nebot napfiklad po identifikaci
dokument(i bude nutné provést jejich analyzu s pfihlédnutim k odpovédim na poZadované
otazky.

Analyza - analyza vSech shromazdénych Gdajll. Tato faze je ¢asové nejnarocCnéjsi, protoze je
tfeba provést dikladnou resersi a identifikovat vSechny relevantni artefakty. Ve vétsiné
pripadl je béiné, Ze shromazidéna data maji podobu nestrukturovanych dat, coZ vyZaduje
dikazl, kde jsou zahrnuta strukturovana data, jako jsou zaznamy, databaze, datové soubory,
systémové soubory, webové stranky a dalsi.

Prezentace - Jednd se o posledni fazi procesu digitdlni forenzni analyzy, kdy je soudci
predloZena zavérecnd zprava se viemi relevantnimi Udaji. Tato zprava by méla byt predloZena
v tisténé podobé se vSemi artefakty, které jsou povazovany za dllezZité. V pfipadé pochybnosti
o informacich uvedenych v predloZzené zpravé je nutné, aby znalec pfi vypovédi u soudu
poskytl pFislusnd vysvétleni.
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2.

Uchovavani a shromazdovani digitalnich dikazi na
misté trestného ¢inu/nehody
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2. Uchovavani a shromaZzd’ovani digitalnich dikazi na misté
trestného ¢inu/nehody

Aby byla analyza provedena v co nejlepSim stavu, je nutné, aby byla spravné provedena i
konzervace a sbér. V této ¢asti budeme k tkondim na misté incidentu pfistupovat stejné jako k
ukonlm na misté Cinu, protoZe v obou pfipadech jsou zfejmé podobnosti, ale kazdy z nich
bude mit nutné sva specifika a specifické rysy, které zde nebudeme zobrazovat.

INCIDENT

"PocitaCovy incident je pferuseni nebo porucha kvality sluzby informacnich technologii" Zdroj:
Ptirucka "ITIL V3 - Provoz sluzeb" (OGC, 2007)

Aby doslo k incidentu, musi nutné dojit k naruseni dostupnosti, pravosti, integrity a/nebo
dlvérnosti udaju.

Pravé sité CSIRT (Computer Security Incident Response Team) umoznuji shromaZzdovat udaje o
pocitacovych  incidentech, k ¢emuz  vyvinuly  spolenou  taxonomii  (zdroj:
https://www.redecsirt.pt/files/RNCSIRT_Taxonomia_v3.0.pdf) klasifikace incident(, kterd je
rozdéluje podle dvou vektord, podle typu incidentu a podle typu udalosti.

Agentura ENISA rovnézZ rozviji a podporuje znalosti o osvédéenych postupech pfi identifikaci a
fizeni incident( a pravidelné na toto téma publikuje (viz
https://www.enisa.europa.eu/publications/using-taxonomies-in-incident-prevention-

detection).

Agentura ENISA v roce 2010 zvefejnila dokument "Incident Management Guide"
(https://www.enisa.europa.eu/publications/good-practice-guide-for-incident-management), v
némz klasifikuje incidenty do kategorii podle stupné jejich zavaznosti, jak je uvedeno na
obrazku 6.

Group Severity Examples
_ Very High DDoS, phishing site
YELLOW High Trojan distribution, unauthorised modification of information
ANGE ‘ Normal Spam, copyright issue

Obradzek 6 - Klasifikace uddlosti

Zdroj: Privodce fizenim incident (ENISA 2010)

2.1.Mezinarodni standardy pro reakci na incidenty

Subjektl, které se snazi vypracovat prirucky spravné praxe v oblasti reakce na incidenty, je celd
fada, nicméné nasimi referencemi jsou ISSO/IEC, NIST a ENISA. Existuje tedy nékolik duleZitych
dokument(l v oblasti vyvoje funkci digitdlniho forenzniho experta, a to napf:
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*  Ptirucka pro Fizeni incidentt (ENISA 2010)

* ISO/IEC 27035:2016 Prlivodce Fizenim incidentl v oblasti bezpecénosti informaci pro
stfedni a velké organizace

* ISO/IEC 27037:2012 Privodce identifikaci, shromazidovanim, ziskdvanim a
uchovdvanim digitalnich dikazl

* NIST800-86 Prirucka pro zaclenéni forenznich technik do reakce na incidenty

* NISTIR8796 Bezpecnostni analyza mobilnich zafizeni a nositelnych zafizeni pro
prvni pomoc

* ISO/IEC 27001:2013 Definice systému Ffizeni bezpecnosti informaci (ISMS)
* ISO/IEC 27002:2013 Prlivodce spravnou praxi v oblasti bezpec¢nosti informaci
+ 1SO/IEC 27005:2018 Rizeni rizik bezpe¢nosti informaci

* ISO/IEC 27032:2012 Prlivodce kybernetickou bezpecnosti

Norma ISO/IEC 27002 - Rizeni incidentd bezpe¢nosti informaci definuje rozdil mezi udalosti a
incidentem, kdy udalost nemusi vzdy vést k incidentu, ale incident vidy vede k uddlosti.

2.2.Rizeni incidentii a zmirfiovani jejich nasledku
Norma ISO/IEC 27035 definuje 5 krok( pfi fizeni a zmirfiovani incident(, a to:
1. Pfiprava a planovani
2. Detekce a zaznam
3. Posuzovani a rozhodovani
4. Reakce
5. Ziskané zkuSenosti

1.Pfiprava a planovani je faze identifikace vSech kritickych aktiv instituce, internich procest
pro pristup k informacim, vytvoreni monitorovacich systému, které umoznuji identifikaci
incidentq, a také vSech odpovédnosti a postupll v pripadé incidentu.

Pfiprava

e Priprava digitdlni laboratore

e Definice vedouciho tymu

e Definovani ¢lenl tymu a odpovédnosti

e Priprava briefingu / intervencni strategie

Briefing
e Strategie zasahu?

Stranka 150 78



Potfebné vybaveni na misto udalosti?

Jaky typ metod (nastrojd) sbéru/ziskavani?

Jaka je sitova aktivita?

Volatilita shromazdénych udaji?

Mohlo byt zafizeni nastaveno tak, aby znicilo dlikazy?
Jak budeme digitalni diikazy uchovéavat/ptrepravovat?
Souvisejici vybaveni, pfirucky atd. ?

Identifikovat mozné stiety zajma?

Hodnoceni rizik

2. Detekce a zaznam je nutné fazi identifikace udalosti a rozliSeni udalosti nebo po sobé
jdoucich udalosti a mozného incidentu .

Podobné jako na jakémkoli jiném misté ¢inu, protoze incident mohl byt zdmérné vyprovokovan
internim zaméstnancem organizace. Takto bychom meéli vzit v Uvahu predchozi pfipravu k
jednani podle nasledujicich bod:

Zajisténi mista ¢inu

Shromazdovani pfedbézinych informaci
Dokumentace mista ¢inu
Shromazdovani a uchovavani dikazd
Baleni a preprava

Kontrolni fetézec

Mélo by byt provedeno maximalni mozné shromazdéni informaci, které odpovidaji typu
mozné uddlosti, aby bylo mozné Gc¢inné rozhodovat. Timto zplUsobem bychom méli vzit v
Uvahu vSechny typy informaci, které Ize ziskat, jako napft:

Typ pfipojeni (Wi-Fi/Ethernet)

Které pocitace se pouzivaji k pfipojeni k internetu?

Umisténi systém( a urceni, kdo k nim ma pristup

Podrobnosti o vyménitelnych zafizenich a vlastnostech uzivatele

Ziskani podrobnosti o topologii sité

Ziskat podrobnosti o dalSich perifernich zafizenich pfipojenych k pocitaci.
Existuji néjaké dalsi otazky k tomuto tématu, které nebyly zodpovézeny?

Z téchto informaci bychom méli vzit v ivahu okolni informace, jako napf.:

Jaké sluzby organizace nabizi?

Koho se tyto udalosti tykaji? Byli informovani?

Existuji logicka ochranna opatreni (antivirus, firewall, IDS, IPS)? Alarmy?
Jaka jsou zavedena opatreni fyzické bezpecnosti?

Existuji zaznamy z kamerového systému

Urcete pocet pocitacl a pocitacl pripojenych k internetu.

Zkontrolujte nejnové;jsi vymény hardwaru

Uroven pfistupu zaméstnancti? Nedavné propousténi?

Urovné pfistupu pro spravu/administratora?

Bezpecénostni zdsady organizace?
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e Postupy pro zvladnuti incidentu?

e Seznam podezielych? Pro€ jsou podezreli?

e Systémové protokoly? Sitové protokoly? Néco podezielého?

e Pouzivani systému po incidentu? Pfikazy CMD/ptikazy prostiedi Shell? Skripty? Ulohy?
Procesy?

e  Postupy analyzy po nehodé?

Tym pro reakci na incident by mél vzit v Uvahu sbér nestalych dat, kterd jsou pfipadné
rozhodujici pro rychlé rozhodovani o vSsech minulych udalostech. Proto je dUlezité jednat
rlznymi zpUsoby podle toho, zda je pocitac zapnuty, nebo vypnuty (Obrazek 7).

Deac Box
Forensies Live

EORENSIES

Jak najit pocitac?

Obrdzek 7 - prvni akce

Osoba, ktera reaguje jako prvni, musi mit odpovidajici
opravneéni a odborné znalosti, aby mohla jednat.

Ministerstvo vnitini bezpecnosti USA vydalo kratkou pfiru¢ku pro prvni zasahové jednotky s
nazvem "Nejlepsi postupy pro zajisténi elektronickych dikaz(", kterd obsahuje tzv. zlatd
pravidla, jez jsou uvedena v kapitole "Nejlepsi postupy pro zajisténi elektronickych dikazd".
Obrazek 8.
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GOLDEN RULES

There are general principles to follow when responding to any crime scene
in which computers and electronic technology may be involved. Several of
those principles are as follows:

Officer safety - secure the scene and make it safe.

If you reasonably believe that the computer is involved in the crime
you are investigating, take immediate steps to preserve the evidence.

Do you have a legal basis to seize this computer (plain view, search
warrant, consent, etc.)?

Do not access any computer files. If the computer is off, leave it off.
If it is on, do not start searching through the computer.

If the computer is on, go to the appropriate sections in this guide on
how to properly shut down the computer and prepare it for
transportation as evidence.

If you reasonably believe that the computer is destroying evidence,
immediately shut down the computer by pulling the power cord from
the back of the computer.

If a camera is available, and the computer is on, take pictures of the
computer screen. [f the computer is off, take pictures of the
computer, the location of the computer and any electronic media
attached.

Do special legal considerations apply (doctor, attorney, clergy,
psychiatrist, newspapers, publishers, etc)?

Obrdzek 8 - Osvédcené postupy pro zajisténi elektronickych dikazd

Zdroj: https://www.crime-scene-investigator.net/SeizingElectronicEvidence.pdf

Tato pravidla jsou v soucasné dobé platnd a méla by byt dodrzovana pti reakci na bezpe€nostni
incidenty.

Ministerstvo spravedlnosti USA - Ndrodni institut spravedlnosti zase zverejnil vyvojovy diagram
shrnujici proces pfistupu k zafizenim pod ndzvem "Collecting Digital Evidence Flow Chart"
("Vyvojovy diagram sbéru digitalnich dikaz(i").Obrazek 9).
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Secure scene and move everyone away from
computers and electronic devices.

Is the computer
powered on?

Are law
enforcement personnel
with specific computer seizure
training available?

STOP! DO NOT
turn computer or
device off. Contact
personnel trained
in network
seizure.

Is the system
a networked business
environment?

Destructive processes
can be any functions
intended to obliterate
data on the hard drive
or data storage device.
Terms like “format,” |+ |= = = = = - - -
“delete,” “remove,” and
“wipe” can be indicative
of destructive processes.
Document these
indicators in reports.

Request assistance and
follow recommendations
of personnel with
specific digital evidence
seizure training.

Are destructive
processes running?

Thoroughly
document and
photograph
all information
on the screen.

Is information of evidential
value visible onscreen?

DO NOT
turn the computer
or device on.

Remove power cord from back of
computer and connected devices.

Label all connections on computers and
devices as well as cables and power supplies.

Locate and secure all evidence within the scope
of authority for the specific circumstances.

Document, log, and photograph all computers,
devices, connections, cables, and power supplies.

Log and secure all evidence according to
agency policies pending forensic examination.

Obrdzek 9 - Vyvojovy diagram shromaZdovdni digitdlnich dukazi

Zdroj: Zdroj: Vyvojovy diagram sbéru digitalnich ddkaz(. Ministerstvo spravedlnosti USA -
Narodni institut spravedlnosti (2010).

V tomto ohledu miZeme stanovit nasledujici postupy:

1. Zajisténi fyzické a elektronické bezpecnosti.

2. Pokud je pocitac vypnuty:

e Ujistéte se, Ze se nezapind (odpojte napajeci kabel/vyjméte baterii, pokud existuje).
e Oznadeniffotografie vSech soucasti a periferii

o |dentifikace UloZnych zafizeni

e Kontrola dat/¢asu systému BIOS (bez pevného disku)

3. Pokud je pocitac zapnuty:
Odpojeni komunikace (odpojeni sitového kabelu/vyjmuti karty SIM)
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e Vyfotografujte obrazovku a veskery jeji obsah (popiste viditelny obsah).
e Pokud je potfeba shromazdovat tékava a netékava data:

e Provedte sbér dat v reZimu Live (podle poradi volatility).

e Zkontrolujte, zda jsou UloZna zafizeni zaSifrovana

e Odpoijte pocitac od zdroje napdjeni

e Oznacovani/fotografovani vsech soucasti a periferii

e |dentifikace Uloznych zafizeni

e Kontrola data/¢asu systému BIOS (bez pevného disku)

4. Pokud se jedna o mobilni zafizeni (smartphone/tablet):

e Pokud je pfistroj vypnuty, nezapinejte jej.

e Pokud je zafizeni zapnuté :

o Vyfotografujte displej (je-li k dispozici)

e Prevedeni do letového rezimu

e Vidy se ujistéte, Ze zafizeni pfipojené k baterii ma dostatecné
napajeni, aby bylo aktivni az do analyzy.

e Pouziti Faradayova vaku (Obrazek 10)

e Oznaceniffotografie vSech soucasti

e Shromazdéte vsechna dalsi pamétova zafizeni (pamétové
karty, karty SIM atd.). o

e Zdokumentujte vSechny kroky spojené se zabavenim mobilniho
zafizeni. ©®

e Dotaz na pristupové kddy (PIN/vzor), PIN ke karté SIM a kédy PUK QGQGQ
(zkontrolujte pouzdra zatizeni - obrazek 11). 88888

Jak skladovat a prepravovat? @@ @@O

e Poutzivejte rukavice

e Nezakryvejte identifikacni udaje Eaed Coilin
Obrdzek 11 - Standardni

kod

* Choose your pattern

e Digitdlni dlikazy s otvory a pohyblivymi soucastmi by mély byt
zapecetény pecetémi nebo paskou proti neopravnéné manipulaci.

e Zarizeni by méla byt ulozena ve statickém rozptylovém a Faradayové vaku.

e Dokument

e Zdokumentujte v Fadné zpravé a podepiste ji vSichni zucastnéni.

e Vyplnite fetézec kontroly zafizeni ("Chain of Custody").Obrazek 12)
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i Single Evidence Form
Chaln Of CUStOdy FO rm for use with a Single Evidence form g . v T T T T 1
a2 [TT11]
G L_L_1 1 | 1 L__|
NN LLLLT e e s
Case No. Evidence No. Digital Forensics
PLEASE COMPLETE FORM IN UPPERCASE Lab,
This form must a Single Evi form and it's resp
9 Section B: Evidence Collection
Chain of Custody Date/Time Cotected [ [ I T )l T ] [ ] J:[ '] ]| Collecteddy
SUBMITTER RECEIVER Site Address
Name: Name
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No |Date&Time:
Section C: Evidence Details
SUBMITTER RECEIVER e
Name Name Date/Time Stored T
Signature: Signature: Storage Location
Evidence Modified:
T
Date & Time: Yes / No |DatedTime: Dotlos Type Seechy;
SUBMITTER RECEIVER Manufacturer | Model
Name: Name: Serial No
Signature: Signature: MDS5 Sum | T T I I TT1
I NENEERRNNNNENRNNNNNRRRNNNARRRNNN)
Dato & Time: Yos | No | Dates Time swatsum [ [TTTTTTITITTTTTTTITTITITITITITITITITININGD
SUBMITTER RECEIVER Additional Information.
Name: Name
Signature: Signature:
Evidence Modified
Date & Time: Yes / No |[Date & Time: 2
SUBMITTER RECEIVER ol vy damage. maks and scraiches = Digital image Taken Ovs [Ow
Name: Name Section D: Image Details
Signature: Signature: DateTime Imaged [ [ 1L [ 1[ 1 ] [ ] J:L. [ 1] imagedby
Evidence Modified:
Date & Time: Yes / No |Date & Time: Storage Location
SUBMITTER RECEIVER Image Filename Image Size —
Name: Name Additional Information.
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No |Date&Time:
This form is to be used when collecting a hard device data that may be of interest in
SUBMITTER RECEIVER G
a case.
Name: Name
Signature: Signature: + Ensure that this form only refers to one item of evidence and that one is completed
Evidence Modified: for each item of evidence
Date & Time: Yes / No Date & Time: + This form must be accompanied by Chain of Custody forms which detail the
individuals that have handled the evidence
+ Further remarks can be noted overleaf in Section E: Remarks
« Itis important that these forms are kept with the evidence at all times
+ Upon handover or disposal please Section F: Evi
If this form is full please continue on another page

Obrazek 12 - Kontrolni retézec

Zdro;j:
https://www.dfir.training/index.php?option=com_jreviews&format=ajax&url=media/download&m=wx99T&166138
4494937

3. Vyhodnoceni a rozhodnuti je faze po zjisténi existence mozného incidentu, kdy se
shromazduji vSechny uzitecné informace o tom, co se stalo, a ktera vede k rozhodnuti o
potvrzeni bezpecnostniho incidentu IT. Po tomto potvrzeni je tfeba rychle reagovat, aby se
zmirnil dopad incident a aby se vyfesil.

4. Reakce je faze, kdy se incident klasifikuje v souladu s klasifikaci definovanou ve fazi 1,
kategorizuje se incident a klasifikuje se jeho zavaznost, provadéji se nezbytné postupy pro jeho
zmirnéni a feSeni, vyuZivaji se mechanismy krizového fizeni a incident se hlasi pfislusSnym
organlim, kterymi jsou v portugalském prfipadé soudni policie (PJ), Narodni centrum
kybernetické bezpecnosti (CNCS) a Narodni komise pro ochranu udaj (CNPD).

5. Ziskané zkusSenosti jsou jednou z nejpotfebnéjsich fazi, protoZze umoznuji zavést opatreni,
aby se podobny incident neopakoval, a také vyuZit ziskané poznatky ke zlepSeni
bezpeénostniho systému organizace.

Viz: https://www.cncs.gov.pt/certpt/coordenacao-da-resposta-a-incidents/
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2.3.Vztah mezi procesem feSeni incidenti a forenzni vypocetni
technikou

Tyto postupy se tykaji digitalni forenzni analyzy (Obrazek 13) vidy, kdyzZ je zjiStén incident a my
se 0 ném chceme dozvédét vice ve snaze postavit pachatele prfed soud. V procesu fizeni
incidentl tedy mame stejny postup vysetfovani, ktery je uveden v casti 1.6, pokud jde o 6
krokd ramce analyzy.

Case / incident resolution process

Starts Violation
here of law
Discovery/

accusation geizure
Preservation
Examination
Analysis
L Reporting o
a findings Admissible
w evidence
Merits
Discovery
d\oa\u‘e Interrogatories
RS Case presentation
Expert testimony
Cross-examination
Closing arguments
Execution Verdict
of law Sentencing

Obrdzek 13 - Proces reseni incidentu

Zdroj: http://www.c-jump.com/bcc/t155t/Week03a/W24 0030 overview of caseinci.htm
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3.

Postupy ziskavani digitalnich dlkazu
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3. Postupy pro ziskavani digitalnich dukaza

Pocitacova kriminalistika je proces ziskavani, analyzy a uchovavani digitalnich dikazd za pouziti
standardizovanych postup(, které umoZnuji zachovani integrity obrazu dikaz(.

Je proto nutné zajistit, aby forenzni pofizeni pamétovych zafizeni probihalo v souladu s
mezinarodné uznavanymi osvédcenymi postupy, pfi¢emz jednim z nich je pfedchozi sterilizace
pevného disku, na ktery bude kopie dat ulozena, jak je popsano v nasledujicim bodé.

3.1.Steriliza¢ni postup

Sterilizacni postupy maji zajistit, aby nase cilové zafizeni bylo pfipraveno pfijimat pGvodni
informace. Cilem sterilizace je zapsat vSechny bity naseho sbérného disku hodnotou 0 (nula),
¢imzZ se zajisti, Ze na ném nejsou zadné predchozi informace.

Po sterilizaci je vzdy nutné provést validaci a zkontrolovat, zda sterilizace probéhla spravnym
zplUsobem. Po této validaci mGZeme pfistoupit k formatovani disku na vhodny souborovy
systém.

Existuje mnoho softwaru, ktery umoziuje provadét tyto postupy sterilizace disku a jeho
formatovani na poZadovany souborovy systém. Zde si ukaZzeme postup pomoci nastroja, které
jsou pritomny ve vétsiné linuxovych distribuci, Isblk,fdisk a dc3dd.

Prvnim krokem je identifikace sterilizovaného disku. Je velmi dllezité, aby tato identifikace
byla jednoznaénd a byla potvrzena tolikrat, kolikrat je tfeba. Sterilizovany disk nelze obnovit.

3.1.1. Identifikace zarizeni

Identifikace zatizeni se provadi pomoci fady prikazd. Nejprve je nutné urcit, které svazky jsou v
pocitaci nainstalovany a které se maji pouzit. Dobrou praxi je pouZit pocitaC s pfipojenym
pouze sterilizovanym diskem a spustit operacni systém z liveCD nebo USB flash disku. Tim se
snizi moznost chyb pfi identifikaci disku:

S Isblk | grep sd*

Tento ptikaz zobrazi seznam vSech uloinych zafizeni rozpoznanych operaénim systémem.
Zobrazi se vSechny disky, jejich velikost a oddily. Tento prikaz nam pouze pomlze zjistit, jak se
jmenuje nas disk v pocitaci.

V pfipadé pochybnosti mizZzeme jesté pouZit prikaz (Obrazek 14)

fdisk -1 /dev/sd*
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paladin@paladin:~$ sudo fdisk -1 /dev/sdd

Disk /dev/sdd: 123 MiB, 128974848 bytes, 251904 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: gpt

Disk identifier: CE9DE665-71D6-476E-B562-156294822A29

Device Start End Sectors Size Type
/dev/sddl 2048 249855 247808 121M Microsoft basic data
paladin@paladin:~$

Obradzek 14 - identifikace zarizeni

Tento pfikaz ndm poskytne vice informaci o pozadovaném disku.

3.1.2. Sterilizace cilového disku

Proces sterilizace neni nic jiného nez zapis celého disku s hodnotou 0 (nula), tj. donuti vSechny
bity pevného disku nabyt hodnoty nula.

K tomuto ukolu mUzZete pouZit nastroje jako Live-CD DBAN (www.dban.org) nebo v systému
Windows Eraser (eraser.heidi.ie).

V Linuxu mlzZete pouZit prikazy (Obrazek 15)

dc3dd wipe=/dev/sdd verb=on corruptoutput=on

nebo

dcfldd if=/dev/zero of=/dev/sdb bs=8k conv=noerror,sync

paladin@paladin:~$ sudo dc3dd wipe=/dev/sdd verb=on corruptoutput=on

dc3dd 7.2.641 started at 2020-04-02 14:12:19 +0000

compiled options:

command line: dc3dd wipe=/dev/sdd verb=on corruptoutput=on
device size: 251904 sectors (probed), 128,974,848 bytes
sector size: 512 bytes (probed)

[!!'] corrupting "/dev/sdd': No space left on device

128974848 bytes ( 123 M ) copied ( 100% ), 18 s, 6.8 M/s

input results for pattern "00':
251904 sectors in

output results for device "/dev/sdd':
251904 sectors out

Obrdzek 15 - Sterilizace cilového disku
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Tento pfikaz provede zapis vSech bitd pevného disku, takze bude trvat tim déle, ¢im vétsi je
pevny disk. V nasem prikladu trval zapis na zafizeni o velikosti pouhych 123 MB 18 sekund,
avsak na pevny disk o velikosti 1 TB mUZe zapis trvat i vice nez 8 hodin. Je také duleZité
poznamenat, Ze v zdvislosti na technologii pevného disku m(ize byt tato doba vyssi nebo nizsi,
v zavislosti na jeho rychlosti zapisu.

V systému Microsoft Windows lze sterilizaci cilového disku provést pomoci pfikazu diskpart.

Provedeni identifikace cilového disku pomoci:

LIST DISK (identifikace zafizeni)
LIST VOLUME (identifikace svazku)

SELECT DISK 1 (vyberte disk, ktery se ma sterilizovat)

Provedeni sterilizace (Obrazek 16)

CISTENI VSEHO

2. Administrator: Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

PS C:\WINDOWS\system32> diskpart
Microsoft DiskPart version 10.0.17134.1

Copyright (C) Microsoft Corporation.
On computer: DESKTOP-VFVISRR

DISKPART> list disk
Disk ### Status

238 GB 1024 KB
Disk 1 i 3821 MB 960 KB

DISKPART> select disk 1

Disk 1 is now the selected disk.
DISKPART> clean all

DiskPart succeeded in cleaning the disk.

DISKPART>

Obradzek 16 - Sterilizace cilového disku pod Windows

3.1.3. Ovéreni sterilizace

Nakonec je dlilezité ovéfit, zda byl zapis na pevny disk Uspésny, k cemuz provedeme prikaz:

cat /dev/sdb |od
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Pokud byl zapis Uspésny, bude vystupem prikazu 0000000, coz znamen3, zZe na pevny disk jsou
zapsany pouze nuly (Obrazek 17).

paladin@paladin:~$ sudo cat /dev/sdd |od
0000000 00PEOO PEOOOE OOEEOO PEOOOE COEEOO PEOOOE 00RO PEOOOO

Obrdzek 17 - overeni sterilizace

Pfikaz "cat" zobrazi obsah zafizeni, zatimco argument "|od" prevede tento obsah na
osmickovou bazi, takZe v pfipadé Uspésné sterilizace budou zobrazeny pouze nuly.

Kromé uvedenych postupl( lze pouzZit i dalsi metody a rlzné prikazy, napfiklad zobrazeni v
hexadecimalnim formatu nebo jiné.

3.1.4. Formatovani

Po sterilizaci je nutné disk naformatovat, aby mohl pfijimat data.
Toto formatovani Ize stale provadét pomoci nastroje Diskpart, a to nasledujicim zptsobem:

Vytvoreni primarniho oddilu (Obrazek 18)

DISKPART> create partition primary

DiskPart succeeded in creating the specified partition.

Obrdzek 18 - Viytvoreni primdrniho oddilu

Formatovani NTFS (Obrazek 19)
DISKPART> select partition 1
Partition 1 is now the selected partition.
DISKPART> format fs=ntfs quick

100 percent completed

DiskPart successfully formatted the volume.

Obrazek 19 - Formdtovadni

V grafickém prostiedi lze aplikaci Sprava disk pouzivat prostfednictvim prikazu
DISKMGMT.MSC (Obrazek 20).

= Disco 1 e

Amovivel (D2)
373GB 3,73 GB RAW
Online Bom Estado de Funcionamento (Particdo primaria)

Obrdzek 20 - Sprdva diskd

Kliknéte pravym tlacitkem mysi na poZadovany disk a vyberte moznost "Formatovat", poté
zadejte ndzev a pozadovany souborovy systém. Lze zvolit rychlé formatovani, protoze disk byl
predtim sterilizovan (Obrazek 21).
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Etiqueta do volume: LabUbiNET

Sistema de ficheiros: NTFS e
Tamanho da unidade de atribuigdo: | Predefinicdo v
[[] Efetuar uma fomatag&o rapida
[] Ativar a compress&o de ficheiros e pastas

oK Cancelar

Obrdzek 21 - Formdtovani pomoci Spravy disku

3.2.1dentifikace zarizeni pro ukladani dat

Pamétova zafizeni prosla v poslednich letech rychlym vyvojem, coz vyzaduje, aby forenzni
analytik byl pozorny a zkoumal kazdé analyzované zafizeni a snazil se ziskat informace o vSech
zafizenich pro ukladani dat, kterda dané zafizeni podporuje. Timto zplsobem muze analytik
usilovat o identifikaci vSech takovych zatizeni (obrazek 22).

7

Obrdzek 22 - Identifikace tloZnych zarizeni

3.3.Fotograficka reportaz

Po identifikaci zafizeni a pfislusnych zafizeni pro ukladani dat je dlleZité zaznamenat jejich
aktudlni stav. Za timto Ucelem prifadte kazdému zafizeni interni oznaceni a vyfotte zafizeni z
rGznych Uhl0 (obrazek 23), pouZijte metrické méritko a vénujte zvlastni pozornost jejich
pripadnému poskozeni. Jedna se o informace, které mohou byt dllezité u soudu.
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Obrdzek 23 - fotografickd reportaz

3.4.Forenzni distribuce rozsahu

S ohledem na techniky a postupy ziskavani a analyzy datovych ulozist je dileZité mit znalosti
forenznich distribuci systému Linux. Ty disponuji sadou nastrojd, které umoznuji ziskavat a
analyzovat informace s ohledem na osvédéené postupy. Jedna se zpravidla o Live distribuce,
které neni nutné instalovat do pocitace, ale které umoznuji pfipojit disky bez obav o blokovani
zapisu, protoze jsou dodavany s nativni konfiguraci bez automatického ptipojovani do systému.

Rozdéleni, kterd uvadime, jsou nasledujici:
* CAINE (Computer Aided INvestigative Environment Live CD/DVD)
* DFF (Digital Forensics Framework)
*  SANS SIFT (Sans Investigative Forensics Toolkit)

* Paladin Edge (Sumuri)

3.5.Akvizi¢ni techniky

Postupy ziskdvani jsou rozhodujici pro zajisténi integrity digitalnich didkaz( a usnadnéni
procesu jejich analyzy, nebot jsou jednou z technik pouzivanych v rdmci spravné praxe v
digitalni forenzni technice, ktera zarucuje pfipustnost ziskanych dlkaz( u soudu.

Pofizeni bitové binarni kopie zafizeni pro ukladani dat nazyvame akvizice a existuje také tzv.
forenzni kopie nebo duplikace (obrazek 24).
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Origem Destino

Obrdzek 24 - Duplikdator uloZnych zarizeni
Zdroj: https://security.opentext.com/tableau/hardware/details/td2u
U vsSech typl forenznich sbérl je dulezité mit na paméti, Ze cilovy disk by mél mit vétsi
kapacitu neZ zdrojovy.

3.5.1. Blokator zapisu

Pi akvizicnich postupech je tfeba pouzit hardwarové zafizeni (obrazek 25), které blokuje zapis
na zdrojovy disk. Timto zplisobem je zarucena integrita dat na tomto disku, coz chrani disk
pred neumysinymi zménami, napfiklad ze strany opera¢niho systému nebo antivirového
programu, a také validace dat kopirovanych na cilovy disk.

Obrdzek 25 - Blokdtor zdpisu

Zdroj: www?2.guidancesoftware.com

Pokud nemate pfistup k hardwarovému blokatoru zapisu, mlzete pouZzit softwarovy blokator
zapisu. Ty vyzaduji vétSi pozornost pfi ovérovani jejich spravné funkce, protoze zdavisi na
operacnim systému, ktery pouzivame. Nékteré priklady jsou uvedeny v Obrazek 26.
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?‘_ o Dp EnCase® Forensic

ForensicBlock

C.A.IN.E. iy

Com r Aided Investigative

ent www.forensicsoft.com

@ USB Write Blocker for ALL Windows

Forensic - Write Blocker for ALL Windows version 1.3
Brought to you by: securitemultise

Obrdzek 26 - Forenzni software s blokovdnim zdpisu

Blokovani zapisu v operacnim systému Microsoft Windows lze provést vytvorenim klice
registru.

"HKLM\SYSTEM\ControlSet001\Control\StorageDevicePolicies\WriteProtect", jak je
popsano nize:

*  "regedit" % rezimu spravce a prejdéte na nasledujici cestu:
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control".

*  Vytvorte novy kli¢ v poli "Control" s nazvem: "StorageDevicePolicies".

* Pridejte novou hodnotu typu "DWORD (32-bit)" s ndzvem: "WriteProtect".

e Zménte jeho Udaje z "0" na "1".

*  Otestujte zdmek s nékolika Uloznymi zafizenimi

3.5.2. Srovnani aplikaci pro zadavani verejnych zakazek
Forenzni akvizi¢ni postupy je moziné provadét v nékolika operacnich systémech, protoze

existuje vice aplikaci, které jsou schopny tento ukol provadét, prikladem je aplikace Obrazek 27
porovnani stejnych aplikaci.
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Tool Platform Input Sources | Encoding Sl
Formats
AR 5
o |FlelEl B | 2 gl |l
< w | > o a = =
o O #3222 8| F |23
| [V E c
= o = L
oS O
FTK Imager 3.2 v v |V |/ v ||V v
SRy | | e | 5 #| & | v lelel |
EnCase Forensic
ImageRikD v AR Ararans VR AR AR ARS
dd ]| vivivivlvy 4
dcfldd v/ v v v
dd_rescue v VI V|| v
dd.exe v S| v v/ v |V
dc3dd | 7 S| v v
ewfacquire v AR Aars rAr AR Ars

Obrdzek 27 - Srovnadni aplikaci pro zaddvdni verejnych zakdzek
Zdroj: Vandeven, Sally, The SANS Institute, 2014

Predtéte si: https://www.raedts.biz/forensics/forensic-imaging-tools-compared-tested/

3.5.3. Akvizice systému Linux

Akvizici prostfednictvim operacniho systému Linux lze mimo jiné provadét pomoci dcfldd nebo
dc3dd, aplikaci odvozenych od zndmého dd.

Zafizeni a jeho tabulka oddild musi byt identifikovany.

mmls /dev/sdb

Akvizice prostfednictvim dclfdd:

dcfldd if=/dev/sdb hash=md5,sha256 hashwindow=10G md5log=md5.txt
sha256log=sha256.txt hashconv=after bs=512 conv=noerror,sync split=10G of=diskimage.dd

Nebo pofizeni prostrednictvim dc3dd:

dc3dd if=/dev/sdb hash=md5,sha256 hlog=hash_log.log log= diskimage.log rec=off
of=diskimage.dd

Je tfeba zkontrolovat soubory protokolu a zjistit shodu hashl obsahu zdrojového disku s
obsahem forenzniho obrazu vytvoreného timto postupem. Dllezité je také ovérit necitelny
obsah neboli vadné sektory, které v obou postupech zlstanou bez zapsané hodnoty, takze
tento prostor bude mit hodnotu 0 (nula).
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3.5.4. Akvizice systému Windows

Snimani prostfednictvim operaéniho systému MS Windows lze mimo jiné provadét pomoci
znamé bezplatné aplikace FTK Imager od spoleénosti Acess Data.

V programu FTK Imager byste méli vybrat moznost Vytvofit obraz disku / Fyzickd jednotka, jak
je znazornéno na obrazku 1. Obrdazek 28.

Evidence tem Information X

Image Source

[o01

[WprrsicALRIVE L
Evidence Number [ro01

Image Destnation(s) Unique Descrption |wm350r2323

Examiner [Méro Candeas
Notes: [Daco wol

1
Select Image Destination b

Image Destination Folder
¥ Verify mages after they are created [~ precakadate Progress Statstics k

I~ Create drectory lkstings of al fles in the frer the: ted
eate drectory kstings of n the image after they are crea . e

—J &J [woool

Image Fragment Sze (MB) (7200
For Raw, E01, and AFF formats: 0 = do not fragment

Compression (DeNone, 1+Fastest. . S«Smalest) fﬁ_;
Use AD Encryption ™

Obrdzek 28 - Postup porizovani snimki pomoci zobrazovaci jednotky AccessData FTK

Pfred zahdjenim akvizi¢nich postupll je moZné zvolit moZnost vytvoreni seznamu vsech
soubor(, které budou vytvoreny po akvizici a uloZzeny ve formatu ".csv".

Po spusténi akvizice se zobrazi valida¢ni okno s ovérenim shody hash a také s informacemi o
neprectenych sektorech, nazyvanych také vadné sektory (Obrazek 29).

Image Source: | \\ \PHYSICALDRIVEL :
B Drive/Image Verify Results - [m] X

Destination: I F:\Case001HDD\HDD250GB
Status: [mage created successfuly =
Name HDD250GB.E01
AL Sector count 488397168
NENNEENENNENNENNNNNENNNNNNNNNNNNNNNEEEEI E MD5 Hash
238475. 19 of 238475.19 MB (36.705 MB/sec) Computed hash bf1a1cc7d02886539058ddc6eab4ebas
. “a8: Stored verification hash  bf1a1cc7d02886539058ddc6eab4ebad
Elapsed time: 1:48:17
Er W Report Hash bflalcc7d02886539058ddc6eabdebas
stmated time left — Verify resuft Match
E SHA1 Hash
Image Summary... | Close |
Computed hash fdfbbadafabc391f42a1a64393e312fe8c62c807
[ Stored verification hash  fdfbbadafabc391f42a1364393e312fe8c62c807
Report Hash fdfbbadafabc391f42a1a64393e312fe8c62c807
Listing Source: IF:\CaseDDIHDD‘HDDZSOGBAEOl Verify result Match
Destnation: [ F:\Case00 1HDD\HDD250GB E01.csv B Bad Sector List
Bad sector(s) No bad sectors found
Status: IDirecmry listing created successfully
Progress

Close
Elapsed time: 0:01:00 -

Estimated time left: 0:00:00
Close

Obradzek 29 - Vysledek snimdni pomoci AccessData FTK Imager
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Stejné informace budeme mit také v textovém souboru, ktery bude uloZen na stejném misté
jako forenzni obrazovy soubor (Obrazek 30). Soubor ".csv" bude také ve stejném umisténi,
pokud jsme zvolili vytvoreni seznamu soubor.

[J Nome Tipo Tamanho
| | HDD250GB.EO1 Ficheiro EO1 5405 693 KB
£1-| HDD250GB.EO1.csv Ficheiro de Valore... 73015KB
|=| HDD250GB.EO1.txt Documento de tex... 2KB

Obrdzek 30 - Soubory vzniklé pri akvizici pomoci ndstroje AccessData FTKImager
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4.

Ziskavani a analyza informaci
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4. Ziskavani a analyza efemérnich informaci

Nestalé informace jsou informace, které se ztrati pfi vypnuti systému nebo pfi ztraté napajeni.
Tékavé informace se obvykle nachazeji ve fyzické paméti nebo v paméti RAM a skladaji se z
informaci o procesech, sitovych pfipojenich, otevienych souborech, schrance apod. Tyto
informace popisuji stav systému v daném okamziku.

Pfi provadéni forenzni analyzy Zivych dat by mél vyzkumnik jako jednu z prvnich véci
shromdzdit obsah paméti RAM. Tim, Ze se tyto informace shromaziduji jako prvni, se
minimalizuje dopad jejich sbéru dat na obsah paméti RAM, nicméné toto zachyceni muze
zpUsobit nestabilitu systému nebo dokonce vést k modré obrazovce smrti (BSoD), coz vede
nékteré autory k tomu, Ze uvadéji, Ze tyto postupy by se mély provadét az po shromazdéni
ostatnich tékavych informaci, pficemz by mély byt upfednostiiovany podle jednotlivych situaci.

Nékteré konkrétni typy tékavych informaci, které by mély byt shromazdovany:

e Pamét RAM

e Systémové datum a cas

e Informace o siti

e Prihlaseni uzivatelé

e Otevrit soubory

e Sitova pripojeni

e Informace o spusténych procesech
e Mapovani mezi procesy a porty
e Stavsité

e Obsah schranky

e Informace o sluzbdch a fidi¢ich
e Historie provedenych pfikaz(

e Mapované jednotky

e Akcie

e Hesla a kryptografické klice

Z téchto informaci je nutné pro kazdy konkrétni pfipad urcit, které jsou proménlivéjsi a které

vvvvvv

(Obrazek 31).
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+ Volatil Processador: Registos, Cache, Processos em execugao
Memodria

Conexoes ativas de rede

Ficheiros temporarios de sistema

Volumes montados

Logs remotos e outros dados de monotorizagao relevante

Ficheiros abertos e Chaves de registo

Configuracao fisica, topologia de rede...

© PN Vs WwN R

. Dispositivos de armazenamento

-Volatil \_/

Obrdzek 31 - MozZné poradi informaci podle volatility

4.1.Proces zachyceni efemérnich informaci

V prvni fadé je nutné zajistit stabilitu naseho pracovniho stroje. Jednim z problémd, se kterymi
se miZeme setkat, je automatické restartovani pocitace, zpUsobené automatickymi
aktualizacemi operacéniho systému. Proto je vhodné deaktivovat nikoli aktualizace operaéniho
systému, ale jejich schopnost vynutit si restartovani stroje. Tento restart by mohl napfiklad
prerusit pofizeni disku nebo analyzu obrazu.

DalsSim osvédéenym postupem je zakazat pfistup k vyménitelnym diskim pro zapis, ¢imz se
zabrani zméné zdrojovych disk(.

Nestdla data jsou jakdkoli data, kterd mohou byt ztracena pfi vypnuti systému, napftiklad
zaznam o pfipojeni k webové strance, ktery je stdle pfitomen v paméti RAM nebo v systémové
schrance. Ke shromazdovani téchto dat musi dochazet za béhu systému.

Forenzni analyza Zivych dat je technika pouzivana ke shromazdovani dat, kterd jsou nestala a
mohou byt ztracena, pokud zafizeni ztrati napajeni.

Memory DUMP je postup ukladani vSech dat, kterd se v daném okamziku nachazeji ve fyzické
paméti pocitace, do souboru.

Pfi shromazdovani tohoto typu udajli je nutné zohlednit poradi nestalosti Udaju a prizplsobit
shromazdovani té kategorii Udajl, ktera je nejzajimavé;jsi. Pokud je nasSim cilem identifikovat
odeslani e-mailu na urcitou adresu, nemélo by velky smysl upfednostnovat identifikaci proces(
pred sbérem hesel, resp. pristupovych udaju, které umoznuji pristup k e-mailové adrese.

Je velmi dllezité, aby byl sbér dat v pfimém prenosu fadné zdokumentovan, nejlépe
vytvorenim tymu pro sbér dat slozeného alespon ze dvou osob, aby bylo zajisténo, Zze postupy
sbéru provadi jedna osoba a druha dokumentuje pouzity postup sbéru.

DulezZité je také zarucit minimalni zmény analyzovaného systému, a pokud je tfeba néjakou
zménu provést, méla by byt zaznamendna ve zpravé pro budouci pamét.
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Doporuceni k pouzivani skripta:

e Pouziti proménnych prostredi
(napt.: cmd: %COMPUTERNAME% / PS: Senv:Computername)
e Spusténiv reZimu spravce

4.1.1. Nativni systémové nastroje

Vzhledem k minimalni digitalni stopé v zafizeni bychom méli, kdykoli je to mozné, pouzivat
forenzni nastroje ke shromazdovani uzitecnych informaci, které umozni efektivnéjsi analyzu.
Pfikladem jsou informace tykajici se Sifrovani celého disku. Operaéni systém MS Windows vsak
umoznuje spousténi prikazd a skriptl pomoci nativnich nastrojli, coZ je vynikajici moznost, jak
ziskat potfebné informace s minimalni digitalni stopou.

Prikazovy radek Pfikazovy radek systému MS Windows je
pfirozené jednim z nejpouzivanéjsich pfi
shromazdovani systémovych informaci a C: “-,_ >
umozZiuje spousténi mnoha program
pro tento ucel.

Instrumentace spravy | Nastroj Windows Management
systému Windows (WMI) Instrumentation umoZiuje pfistup k

operacnimu systému prostfednictvim
prikazového radku nastroje Windows @WM'
Management Instrumentation a je

vynikajicim zpUsobem ziskavani informaci
0 operacnim systému.

Davkovy soubor systému | Jednd se o soubor skriptu, ktery

Windows umoznuje seskupit sadu prikazd po -
fadcich. Umoznuje poutziti opakovacich \F\H
struktur, podminénych struktur, pouziti he -;;f
proménnych, typickych pro skriptovaci
jazyk.

Powershell PowerShell je v soucasné dobé

skriptovaci jazyk, ktery byl plvodné
vyvinut pro systémy MS Windows a v
roce 2016 byl zpfistupnén jeho otevieny

zdrojovy kéd a podpora rlznych >
platforem. Diky vlastnimu shellu byl =
PowerShell vyvinut tak, aby umoznoval
spousténi  rutin  (cmdlets), pficemz
umoZiuje i spousténi jinych shell(.

4.1.2. Externi nastroje
Vzhledem k tomu, Ze se vyuZivaji externi nastroje, je tfeba dbat na dukladné otestovani

kazdého z téchto nastroji, aby se presné védélo, co v systému délaji. U vSech pouzitych
externich nastrojl je tfeba uvést datum/¢as pouziti a popsat zamér pouziti.
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Windows Sysinternals

Windows Sysinternals predstavuje
sadu nastroji plvodné vytvorenou
Markem Russinovichem, ktera ma
spravcim systému pomoci
spravovat a monitorovat systémy

Windows.
https://docs.microsoft.com/en-us/sysinternals/

== Windows Sysinternals

Nirsoft

NirSoft predstavuje sadu nastrojl
vytvofenych Nirem Soferem, z nichz
vyzdvihujeme ty, které zaradil do
kategorie forenznich.
http://www.nirsoft.net/

Tools and Utilities

Mitec

Spoleénost Mitec je také web, ktery
nabizi fadu zajimavych nastroji pro
shromazdovani a analyzu informaci,
napfiklad MiTeC System Information
X a Windows Registry Recovery.
https://www.mitec.cz/

4 o
MITEC
wrvwew

Zimmerman

Eric Zimmerman vyvinul sadu volné
pouzitelnych nastrojli, které maji
pomoci pFi reakci na incidenty a
forenzni analyze.

Eric Zimmerman Nastroje

4.1.3. Datum, ¢as a dalsi systémové informace

Tento prvek by mél byt pfi Setfeni shromazdovan jako prvni. Datum systému umoznuje pozdéji
shromdazdéné informace uvést do souvislosti a umozniuje vyzkumnikovi sestavit ¢asovou osu
udalosti, které se odehraly nejen v analyzovaném systému, ale i prostfednictvim korelace
informaci z jinych systému. DalSim dileZzitym Udajem je doba, kterd uplynula od posledniho
spusténi systému (uptime).

Nékteré nastroje mohou vyzkumnikiim v téchto uUkolech pomoci, napfiklad MiTeC - System
Information X? a WinAudit® .

Sbér data/Casu obsluhovaného systému (Obrazek 32).

C:\>echo "the current time is: %date® -

ype currentTime.log
e current time is: 21/83/2619

> currentTime.log

Obrdzek 32 - Zjisteni data a Casu systému.

Shromazdovani data/¢asu posledniho spusténi systému (Obrazek 33).

2 www.mitec.cz/msi.html
3 www.parmavex.co.uk
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C:\>dir /a c:\pagefile.sys
Volume in drive C is Windows
Volume Serial Number is 822C-E9A2

Directory of c:\

04/08/2022 15:55 10 907 262 976 pagefile.sys

Obrdzek 33 - Zjisténi data a Casu posledniho spusténi systému

Prikazy uzitecné pro ziskavani dat ze systému:

e Verze pro Windows: ver

e Proménné prostiedi: nastavit

e Systémové informace: systeminfo /fo list >> C:\tmp\info.txt

e Prejdéte do registru: reg query "HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion" /v ProductName

e Konzultace z WMI: wmic os get name, version

e Spusténi a vypnuti systému: (Fonte: Nirsoft.net)

Prikazy uZitecné pro ziskavani udajli o uZivatelich systému

e Uzivatelé:
o Net User [uZivatelské jméno]
o Userprofilesview.exe /[shtml "f:\temp\profiles.html" /sort "Jméno
uzivatele" (Zdroj: Nirsoft.net)

e Prihlaseni uzivatelé:
o PSLoggedOn.exe (Zdroj: Sysinternals)
o LogonSessions.exe (Zdroj: Sysinternals)

4.1.4. Processos e Aplicacoes

Zasadni je vycet procesl spusténych v potencidlné napadeném systému. Proces je ¢ast nebo
instance spusténé aplikace. Pohled na spusténé procesy ve Spravci Uloh poskytuje urcité
informace, nicméné lze ziskat mnohem vice informaci, nez je tam vidét.

Nékteré typy informaci o spusténych procesech, které Ize ziskat:

Absolutni cesta ke spustitelnému souboru

Pfikaz pouzity ke spusténi procesu

Doba, po kterou proces bézi

Ktery uzivatel proces spustil a jakd je jeho Uroven oprdvnéni v systému.
Moduly, které proces nacetl

Obsah paméti pfidélené procesu

Priklady program( a prikazt pro ziskavani informaci o procesech bézicich v systému:

Psinfo.exe -h -s -d /accepteula (Zdroj: Sysinternals)

PsList.exe (Zdroj: sysinternals)

CurrProcess.exe (Zdroj: Nirsoft.net)

tasklist /v

Wmic process get name, processid, priority, threadcount, privatepagecount
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Priklady program( a ptikazQ pro ziskavani informaci o sluzbach, naplanovanych uUlohach a
systémovych uddlostech:

e [Sluzby] PsService.exe (Sysinternals)

e [Sluzby] net start

e [naplanované ulohy] schtasks

e [udalosti] PsLoglList.exe (Sysinternals)

e [uddlosti] EventLogSourcesView.exe (Nirsoft)
e [udalosti] wevtutil

4.1.5. Pamét

Schranka je oblast v paméti, kam Ize ukladat data pro budouci pouZiti. Vétsina aplikaci systému
Windows poskytuje tuto funkci prostfednictvim nabidky Upravy a moZnosti Kopirovat, VloZit
nebo Vyjmout. Tato funkce je uzitecna pfi presouvani dat mezi aplikacemi nebo dokumenty.
Data Casto zlstdavaji ve schrance nékolik dni, aniz by si to uzivatel uvédomil.

Ke shromaZdovani dat uloZenych v této oblasti paméti lze pouzit nasledujici aplikaci
InsideClipboard.exe (Nirsoft.net).

Analytici malwaru pfi praci s obfuskovanym malwarem hledaji v paméti, protoze pfi spusténi je
desifrovan do stejné paméti. Rootkity navic skryvaji procesy, soubory, klice registru a dokonce i
sitovd pripojeni. Analyzou paméti RAM je mozné zkontrolovat, co je skryto pred zraky
uzivatele. Tyto Udaje jsou velmi uZitecné pro kontextualizaci identifikovanych dat pfi budouci
analyze.

4.1.6. Ziskavani paméti

Proces vypisu paméti (Obrazek 34) se také hojné pouziva k diagnostice chyb v programech,
protoZe tyto vypisy se obvykle vytvareji, kdyz dojde k chybé a programy neocekdvané
prestanou fungovat.

Tyto vypisy paméti se provadéji v binarnim, osmickovém nebo Sestnactkovém formatu.
Vysetrovani Ize provadét pomoci programd, jako je napf:

e  DumplT (moonsols)
e AccessData FTK Imager
e Belkasoft Live RAM Capturer
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impIt.exe

DumpIt 3.0
Copyright
Copy (
Copyright (C)

Destination path:

Computer name: DESKTOP-VFVISRR

--> Proceed with the acquisition ? [y/n] vy

[+] Information:

Dump Type: Microsoft Crash Dump
Information:

980A-544249979331

Current date/ti
+ Processing... D

Created file size: 8501649408 bytes (8107 Mb)
Total physical memory size: 8107 Mb

NtStatus (troubleshooting): ©x00000000

Total of written pages: 2075596

Total of inacessible pages: 2]

Total of accessible pages: 2075596

SHA-256: 8206B4F4D9407E1E6BA269A951AA974CAEB38269EC76009CBB2480A3B2506407D

JSON path:

Obrdzek 34 - Priklad fungovdni systému DumplT

Existuji dalsi soubory* , které slouZi k podpofe hlavni paméti a které je tfeba shromaidit,
napriklad pagefile.sys, ktery systém Windows pouziva jako "virtualni pamét". Kdykoli systém
potfebuje pouZit vice paméti, neZ je k dispozici v operacni paméti. Nebo soubor hiberfil.sys
slouzi k ukladani dat z paméti, kdyz pocitac prejde do rezimu hibernace.

Pro sbér paméti v prostredi Linux Ize pouZit programy dcfldd nebo insmod.

o dcfldd if=/dev/fmem of=memory.dump
e insmod lime-XX.ko "path="memory.dump" format=raw"

4.1.7. Informace o siti

Shromazdovani nestalych informaci o stavu sité pocitace: aktivni pfipojeni, oteviené porty,
informace o smérovani a konfiguraci, mezipamét, ARP.....

Jakmile je incident nahlasen, musi vysetfovatel shromdzidit informace o stavu sitovych
pfipojeni k postizenému systému.

Platnost téchto pfipojeni mlzZe vyprset a informace mohou ¢asem zmizet. Pohled na tato data
muZe pomoci zjistit, zda je utocnik stale prihlasen do systému, zda existuji pfipojeni souvisejici
se Skodlivym softwarem, zda existuje proces, ktery se snazi najit dalsi pocitace v siti, aby tento
Skodlivy software rozsifil, nebo aby odeslal informace z protokolu na Skodlivy server.

4 https://www.hackingarticles.in/forensics-analysis-of-pagefile-and-hibersys-file-in-physical-memory/
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Shromazdéni téchto informaci mize poskytnout dllezita voditka a doplnit kontext ostatnich
shromazdénych informaci.

Priklady p¥ikazti pro shromazdovani informaci o siti:

Informace o sitové karté: ipconfig /all
Mezipamét DNS: ipconfig /displaydns
Aktivni sitova pripojeni: Netstat -a
Mezipamét ARP: Arp -a

Netsh int ipv6 show neigh

Udalosti Wifi: Netsh wlan show all
Bezdratové sité: (Zdroj: Nirsoft.net)
Smérovaci tabulka: Tisk trasy

Pfipojeni mezipaméti: Netstat -c

Seznam relaci mezipaméti: Netstat -s
Cisté ucty

Sdileni zdroja: Cisty podil

Dotazovani serveru na sluzbu DNS: Nslookup -d
Seznam aktudlnich pfipojeni: Rasdial
Seznam profild: Netsh wlan show profiles

4.2.Analyza ziskavani paméti

Existuji nastroje pro analyzu vypisd paméti, které jsou zaloZzeny pouze na obsahu paméti RAM.

Tento obsah muzZe byt neuplny, protoZe casti paméti jsou uloZzeny na disk, pokud nestaci k
uloZeni vSech dat. K prfekonani tohoto problému publikoval Nicholas Paul Maclean svou praci
"Acquisition and Analysis of Windows Memory" (Ziskavani a analyza paméti systému
Windows), jak funguje sprdva paméti v systémech Windows, a poskytl open-source nastroj
vtop, ktery umoznuje kompletné rekonstruovat virtualni pamétovy prostor procesu.

Pro analyzu vypisu paméti miZeme pouzit program Volatility, kde je mozné provadét ukoly,
jako je ziskani vysokouroviovych informaci o obraze, kde je identifikace operaéniho systému
(Obrazek 35), servisniho bali¢ku, hardwaru, architektury, adresy paméti a ¢asu, kdy byl Dump

vytvoren.
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:\DumpIt>volatility 2.6_win64_standalone.exe -f memdump.mem imageinfo
Jolatility Foundation Volatility Framework 2.6
: volatility.debug : Determining profile based on KDBG search...
Suggested Profile(s) : Winl1Ox64_10586, Win1Ox64_ 14393, WinlOx64, Win2016x64_ 14393

AS Layerl : Winl1@AMD64PagedMemory (Kernel AS)
AS Layer2 : FileAddressSpace (C:\DumpIt\memdump.mem)
PAE type : No PAE
DTB : ©xl1labeezL
KDBG : ©xf8002b7e04doL
Number of Processors : 8
Image Type (Service Pack) : ©

KPCR for CPU
KPCR for CPU
KPCR for CPU
KPCR for CPU
KPCR for CPU
KPCR for CPU

: Bxfffff80029e4e000L
: exffffa98079180000L
1 Oxffffa98679214600L
1 Oxffffa986792boeo0L
: Oxffffa98079346000L
: Bxffffa98079680000L
KPCR for CPU : Bxffffa98079714000L
KPCR for CPU 1 Bxffffa980797aboeeL
KUSER_SHARED_DATA : exfffff78000000000L
Image date and time : 2019-04-03 16:00:13 UTC+0000
Image local date and time : 2019-04-03 17:00:13 +0100

NoOoOuVMphsWNEO®

Obrdzek 35 - Ziskani informaci o vypisu paméti
Pfikazy uZite¢né pro provedeni vypisu zaznamu:

Export do textu:

‘ C:\Regdmp.exe > e:\registryDump.txt

Najit vyrazy v exportovaném souboru:

‘ C:\Find/i "URL" registryDump.txt

Kopie pouzivanych soubor( registru:

‘ C:\RawCopy.exe C:\WINDOWS\system32\config\SYSTEM E:\output -AllAttr

Dalsi uzite¢né prikazy:

Poridte snimek obrazovky pracovni plochy:

‘ C:\nircmd.exe savescreenshot screenl.png (Nirsoft.net)

Kontrola, zda je disk chranén sifrovanim (Obrazek 36)

C:\EDD.exe /accepteula /Batch > e:\EncryptedDiskDetector.txt

C:\Manage-bde -protectors c: -get
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Encrypted Disk Detector v2.0.
Copyright (c) 2009-2013 Nagnet Forensics Inc
http:/Zwww.magnetforensics.com

x Checking physical drives system .
PhysicalDrive@, Partition 1 --- OEM ID
PhysicalDrive®, Partition 2 OEM 1D
PhysicalDrive®, Partition 2 <<~ Volume label
PhysicalDrive®, Partition 3 OEM 1D
x Completec ekin y 1 drives
¥ Now checking 09l | . systes .
Drive C: 1s located on PhysicalDrive®, Partition
Drive D: sppeary to be a vir

pogsibly a IrueCryp

Drive E: is a CO-ROM

x ompleted

Obrdzek 36 - Identifikace Sifrovaného disku

4.2.1. Sintax programu Volatilita

Prvni verze Volatility Framework byla zvefejnéna na konferenci Black Hat. Software je zaloZen
na dlouholetém akademickém vyzkumu v oblasti pokrocilé analyzy paméti a forenzni analyzy.
Volatility nyni umozniuje vyzkumnikiim analyzovat, v jakém stavu se stroj nachdazel v dobé
pofizeni zaznamu, a to na zakladé dat ziskanych z volatilni paméti.

Volatility Framework je zaloZen na programovacim jazyce Python a je vyvinut v jeho
nejvyspélejsi verzi Python 2, kterou se budeme zabyvat v tomto tématu. S pfichodem Pythonu
3 vyvstala také potfeba aktualizovat verzi Volatility, vyuzit vyhod nové verze Pythonu a
poskytnout ji vice automatizace. Ve verzi 2 frameworku Volatility je prvnim krokem pfi
provadéni analyzy paméti identifikace typu operacniho systému. K tomu mlzeme pouZit prikaz
imageinfo programu Volatility (Obrazek 37). Tento ptikaz je uZite¢ny pro ziskani informaci o
obrazu na vysoké urovni, uvadi pravdépodobnou identifikaci operacniho systému (profil),
service pack, hardwarovou architekturu, adresu paméti a ¢as vypisu.
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:\DumpIt)volatility_Z.6_win64_standalone.exe -f memdump.mem imageinfo
Jolatility Foundation Volatility Framework 2.
volatility.debug - Determlnlno proflle based on KDBG search.
Suggested Profile(s) : Winl1Ox64_ 10586, Winl1Ox64_ 14393, L1nl@xb4 Lin2816x64_14393
AS Layerl : Llnl@AHDbAPagedHemory (Kernel AS)
AS Layer2 : FileAddressSpace (C:\DumpIt\memdump.mem)
PAE type : No PAE
DTB : ©xl1labeezL
KDBG : ©xf8002b7e04doL
Number of Processors : 8
Image Type (Service Pack) : ©
KPCR for CPU oxffff80029e4e0600L
KPCR for CPU exffffa9806791806000L
KPCR for CPU oxffffa98079214000L
KPCR for CPU oxffffa980792booo6L
KPCR for CPU oxffffa98079346000L
KPCR for CPU oxffffa98079680000L
KPCR for CPU oxffffa98079714000L
KPCR for CPU 1 Bxffffa980797aboeeL
KUSER_SHARED_DATA : exfffff78000000000L
Image date and time : 2019-04-03 16:00:13 UTC+0000
Image local date and time : 2019-04-03 17:00:13 +0100

NoOoOuVMphsWNEO®

Obradzek 37 - Volatilita - Priklad vystupu pfikazu imageinfo

Pozdéji musime obsah paméti predat do textovych soubord, aby bylo mozné provést analyzu
jejiho obsahu. Volatility k tomuto ucelu poskytuje fadu zasuvnych moduld.

Sintax: volatility -f <nome_da_imagem> -profile=< tipo_de_0S> <plugin> > <output>

e -f: Soubor, ktery je vysledkem pofizeni systému

e -profile: pokyn k pouZiti profilu operacniho systému (drive identifikovaného)
e plugin: plugin, ktery se ma spustit

e vystup: soubor pro export vysledku

4.2.2. Zasuvné moduly Volatility - Extrakce

Zasuvné moduly, které volatilita pouziva, jsou specifické pro identifikaci pfislusnych informaci v
obsahu vypisu paméti RAM. Nékterymi z téchto zasuvnych modulll se budeme zabyvat zde.

Pslist Seznam spusténych procesl

9 2018-03-22 139:39 UTC+0000

81 2018-03-22 : 9 UTC+0000

- O<u32e8d28.<er‘vices.exe 6 s 2018-03-22 3 UTC+0000
. ©0x84d21d28:vmicsvc.exe ] 2018-03-22 H UTC+0000

. ©0x84d52d28:vmicsvc.exe 536 2018-03-22 14:39: UTC+0000

.. ©x846d5ca8:AdskNetSrv.exe 36 2018-03-22 14:42: UTC+0000
.. @x845e4528:taskhost.exe 2018-03-22 :41:59 UTC+0000
.. Ox8484a918:TrustedInstall 48 9 2018-03-22 :42:41 UTC+0000
.. ©0x84923b4e host.exe 6 48 2018-03-22 :46:36 UTC+0000
. ©0x84687d28 cSrv.e> 5 3 6 45 2018-03-22 :42:17 UTC+0000
.. Bx853a4c60:s st.exe 9 2018-03-22 :39: UTC+0000
. ©x853ce030: audlodn exe Q 6 2018-03-22 :39: UTC+0000

[

N

Obrdzek 38 - volatilita pluginu pstree

Psxview Porovnani procest (Obrazek 39)

Strdanka 46 0 78



Jolatility Foundation Volatility Framework 2.6
Dffset(P) pslist psscan thrdproc pspcid csrss i deskthrd ExitTime

Px5c826300 WmiPrvSE.exe True
Px5cb9b8c@ dwm.exe True s True True True
Px5c84e7e0@ svchost.exe True True True True
Px5d7e9030 acad.exe True s True True True
Px5d1fe608 WSCommCntril.ex 6 True True True True
Px5cc90a68 lsass.exe True S True True True
Px5dale@30 mstsc.exe 3848 True True True True
Px5cceb39@ svchost.exe True True True True
x5d5e9918 TrustedInstall True True True True
Px5d9bcab8 explorer.exe True True True True
wininit.exe 60 True True True True
winlogon.exe True True True True

Obrdzek 39 - Zdsuvny modul Volatility psxview

Netscan Zobrazeni sitovych ptipojeni

Cmdline Cmdline Porovnani procest (Obrazek 40)
Volatility Foundation Volatility Framework 2.6

System pid:

smss.exe pid: 240

Command line : \SystemRoot\System32\smss.exe

csrss.exe pid: 316

Command line : %SystemRoot%\system32\csrss.exe ObjectDirectory=\Windows S
erServerDllInitialization,3 ServerDll=winsrv:ConServerDllInitialization,2
csrss.exe pid: 352

Command line : %SystemRoot%\system32\csrss.exe ObjectDirectory=\Windows S
erServerDllInitialization,3 ServerDll=winsrv:ConServerDllInitialization,2

wininit.exe pid:
Command line i

Command line

services.exe
Command line : i us\system32\services.exe

Obrdzek 40 - Zdsuvny modul cmdline Volatility

Cmdscan  Porovnani procest (Obrazek 41)
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C:\DumpIt>volatility 2.6 _win64_standalone -f IES8WIN7.dmp --profile=Win7SP1x86 cmdscan
Volatility Foundation Volatility Framework 2.6

CommandProcess: conhost.exe Pid: 3624

CommandHistory: ©x229a98 Application: java.exe Flags: Allocated
|CommandCount: © LastAdded: -1 LastDisplayed: -1

FirstCommand: © CommandCountMax: 50

ProcessHandle: ©xc

ICommandProcess: conhost.exe Pid: 4056
CommandHistory: ©x2cd448 Application: DumpIt.exe Flags: Allocated
CommandCount: © LastAdded: -1 LastDisplayed: -1
FirstCommand: © CommandCountMax: 50
lProcessHandle: @x60

@ oxff818488: 2232

5 @ exff818488:
@ ©ox2800c4:
@ ex2cb3be:

Obrdzek 41 - Zdsuvny modul cmdscan Volatility

Konzoly. Porovnani procest (Obrazek 42)

C:\DumpIt>volatility 2.6_win64_standalone -f IESWIN7.dmp --profile=Win7SP1x86 consoles
Volatility Foundation Volatility Framework 2.6

ConsoleProcess: conhost.exe Pid: 3624

Console: ©x1681c® CommandHistorySize: 50

HistoryBufferCount: 1 HistoryBufferMax: 4

OriginalTitle: C:\Program Files\Autopsy-4.4.0\jre\bin\java.exe
Title: C:\Program Files\Autopsy-4.4.0\jre\bin\java.exe
AttachedProcess: java.exe Pid: 3916 Handle: ©xc

CommandHistory: ©x229a98 Application: java.exe Flags: Allocated
CommandCount: © LastAdded: -1 LastDisplayed: -1

FirstCommand: © CommandCountMax: 50

ProcessHandle: ©xc

Screen ©x22d160 X:80 Y:300
Dump :

Obradzek 42 - Zasuvny modul konzol Volatility

DumpregistryExtrahovat soubory protokolu

4.2.3. Volatilita zasuvnych moduli - analyza
Soubory protokolu extrahované z paméti je mozné analyzovat stejnymi ndstroji jako soubory

protokolu extrahované z operacniho systému. Pfikladem je RegRipper, volatilita sama nebo
RegistryReport, zobrazeny na obrazku Obrazek 43.
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@ RegistryReport - O
Arquivo Editar Extras Ajuda
A | | B @ | |pefaut v|B & R

RegistryReport 1.5.1.0
Copyright © 2005-2017 Werner Rumpeltesz

Arquivos de Registro selecionados:

SYSTEM: D:\dump\volatility_ 2.6_winé4_standalone\SYSTEM.REG.reg
SOFTWARE: D:\dump\volatility_ 2.6_winé4_standalone\SOFIWARE.REG.reg
SAM: D:\dump\volatility_ 2.6_winé4_standalone\SAM.reg.reg
NTUSER.DAT: D:\dump\volatility 2.€_winé4_standalone\ntuser.dat.reg
7 Abrir arquivos de registro X
| SYSTEM:
D: \dump\\volatility 2.6 _win64_standalone\SYSTEM.REG.reg I

SOFTWARE:
1 |D:\dump\volah‘lity_z.6_win64_standalone\SOFrWARE.REG.reg ‘

SAM:
ID:\dump\volaﬁllty_z.6_win64_standalone\SAM.reg.reg ‘

NTUSER.DAT:
ID:\dump\volaﬁlity_z.6_win64_standaloneW‘user.dahreg ‘

Restaurar Importar da pasta... Cancelar

Obrdzek 43 - Analyza souboru RegistryReport

PFi analyze paméti je také moziné ziskat soubory, které byly zpracovany. Existuji programy s
moznosti identifikace a extrakce souborl z paméti, jak ukazuje nasledujici obrazek se
softwarem Belkasoft, kde je mozZné ovéfit, Ze identifikoval adresy prochdazeni v prohlizecich,
udaje o konverzaci v chatu, soubory elektronické posty a obrazové soubory (Obrazek 44).

JE)oashboara ) gl Overview ) | il File System &%

& § Browsers (2276) | Gatlery | List i
@ URLs (2276)
EE
ﬁ;h;ll: [(?55) Sort by: File creation time, newest first z EE

B Pictures (804)

Type comverter

Resuts found Value size
|

@ 8Bigendian () Little endian Hide empty values

Position: 31727616 Selection: 1875

Obrdzek 44 - Analyza soubort pomoci Belkasoft

SANS zverejnila plakat (Obrazek 45) s odkazem na analyzu paméti pomoci Volatility, ktery
shrnuje mnoho zasuvnych modull uziteénych pro tento typ analyzy.
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Remember to open command prompt as Administrator

winpmet
-0 Output file location
B <path to pagefile.sys> Include page file
-e Extract raw image from AFF4 file

1 Load driver for live memory analysis

C:\> winpmem <version>.exe -o F:\mem.affd
C:\> winpmem <version>.exe F:\mem.affd -e
PhysicalMemory -o mem.raw

Dumplt
/f Output file location
/s <value> Hash function to use
It <addr> Send to remote host (set up listener with /1)

C:\> DumpIt.exe /£ F:\mem.raw /s 1

Memory Acq

Hibernation File
Compressed RAM Image; available in Volume Shadow Copies
%SystemDrive$\hiberfil.sys

Page and Swap Files
$SystemDrive$\pagefile.sys

¢SystemDrive$\swapfile.sys (Win8+\2012+)

Memory Dump
$SWINDIRS\MEMORY .DMP

Alternate Memory Locations

imagecopy - Convert alternate memory sources to raw
-f Name of source file
-0 Output file name
--profile  Source OS from imageinfo
# vol.py imagecopy -f hiberfil.sys -0 hiber.raw
--profile=Win7SP1x64
# vol.py imagecopy -f MEMORY.DMP -O crashdump.raw
—-profile=Win2016x64_14393

tting Help
#vol.py —h (show options and supported phigins)
#vol.py plugin —h (show plugin usage)
#vol.py plugin --info (show available OS profiles)
Sample Command Line
#vol.py -f image --profile=profile plugin
Identify System Profile
imageinfo - Display memory image metadata
# vol.py —f mem.img imageinfo
Using Environment Variables
Set name of memory image (takes place of £ )
# export VOLATILITY LOCATION=file:///images/mem.img
Set profile type (takes place of --profile=)
# export VOLATILITY PROFILE=WinlOx64_ 14393

Converting Hibernation Files and Crash Dumps

pslist - High level view of running processes
# vol.py pslist

psscan - Scan memory for EPROCESS blocks

# vol.py psscan

pstree

- Display parent-process relationships
W voL.py pstree

Identify Rogue Processes

dlllist - Listof loaded dlis by process
-p Show information only for specific processes (PIDs)
# vol.py dlllist —p 1022,868

getsids - Print process security identifiers
“p  Show information only for specific PIDs
# vol.py getsids —p 868

handles - List of open handles for each process
=Y Show information only for specific PIDs
—t Display only handles of a certain type

{Process, Thread, Key, Eveat, File, Mutant, Token, Port}
# vol.py handles -p 868 —t File,Key

Analyze Process DLLs and Handles

Memory Artifact elining
The timeliner plugin parses time-stamped objects found in
memory images. Output is sorted by:

Process creation time

Thread creation time

Driver compile time

DLL / EXE compile time

Network socket creation time

Memory resident registry key last write time

Memory resident event log entry creation time

VYVVYVVY

timeliner

Optional file to write output
Bodyfile format (also text, x1sx)
——type=Registry Extract registry key last write times

# vol.py -f mem.img timeliner --output-file out.body
--output=body --profile=WinlOx64

Registry Analysis Plugins

hivelist - Find and list available registry hives
¥ vol.py hivelist

hivedump

- Print all keys and subkeys in a hive
Offset of registry hive to dump (virtual offset)
# vol.py hivedump —o Dxelaldb60

printkey - Output a registry key, subkeys, and values
K “Regis key path”
# vol.py printkey —K
“Microsoft\Windows\CurrentvVersion\Run"

dumpregistry - Extract all available registry hives
-0 Extract using virtual offset of registry hive

dump-dir  Directory to save extracted files

# vol.py dumpregistry --dump-dir ./output

userassist - Find and parse userassist key values
# vol.py userassist

hashdump - Dump user NTLM and Lanman hashes
# vol.py hashdump

autoruns - Map ASEPs to running processes
~ Show everything
# vol.py autoruns -v

Getting Started with Volatility™ Review Network Artifacts

netscan - Scan for TCP connections and sockets

¥ vol.py netscan

Note: Use connscan and sockscan for XP systems

Look for Evidence of Code Injection

malfind - Find injected code and dump sections
-p Show information only for specific PIDs
-0 Provide physical offset of single process to scan

--dump-dir Directory to save suspicious memory sections
# vol.py malfind --dump-dir ./output_dir

ldrmodu.

- Detect unlinked DLLs
Show information only for specific PIDs
-v Verbose: show full paths from three DLL lists

# vol.py ldrmodules -p 868 -v

hollowfind - Detect process hollowing techniques
- Show information only for specific PIDs
-D Directory to save suspicious memory sections
# vol.py hollowfind -D ./output_dir

Check for Signs of a Rootkit

psxview - Find hidden processes using cross-view
T voL.oy pexview

modscan - Scan memory for loaded, unloaded, and
unlinked drivers
# vol.py modscan
apihooks - Find API/DLL function hooks
) Operate only ca specific PIDs
-0 Only scan critical processes and DLLS
# vol.py apihooks

ssdt - Hooks in System Service Descriptor Table
¥ vol.py ssdt | egrep -v ' (ntoskrnl|win32k)’

driverirp - Identify 'O Request Packet (IRP) hooks
= Analyze drivers matching REGEX name pattem
# vol.py driverirp - topip

idt - Display Interrupt Descriptor Table
¥ vol.py 1dt

COMPUTER

and INCIDENT RESPONSE
Memory Forensics Cheat Sheet v2.0
POCKET REFERENCE GUIDE

SANS Institute
htipsdigital forensics sans.org

y Chad Tilbury
hitp:/Morensicmethod:

Purpose

This cheat sheet supports the SANS FORS08 Advanced Digital Forensics,
Incident Response, and Threat Hunting & SANS FORS26 Memory Forensics In-
Depth courses. It is not intended to be an exhaustive resource for Volatility™
or other highlighted tools. Volatility™ is a trademark of Verizon. The SANS
Institute is not sponsored, approved by or affiliated with Verizon.

How To Use This Docume!

Memory analysis is one of the most powerful tools
available to forensic examiners. This guide hopes to
simplify the overwhelming number of available options.

Analysis can generally be accomplished in six steps:
1. Identify Rogue Processes

Analyze Process DLLs and Handles

Review Network Artifacts

Look for Evidence of Code Injection

Check for Signs of a Rootkit

Extract Processes, Drivers, and Objects

Ll o

We outline the most useful Volatility™ plugins supporting
these six steps here. Further information is provided for:
» Memory Acquisition
> Alternate Memory Locations
> Converting Hibernation Files and Crash Dumps
» Memory Artifact Timelining
> Registry Analysis Plugins

- Extract DLLs from specific processes
P Dump DLLs only for specific PIDs
- Dump DLL using base offset
-r Dump DLLs matching REGEX name
~—dump-dir Directory to save extracted files
# vol.py dlldump --dump-dir ./output -r metsrv

moddump - Extract kernel drivers
Y Dump driver using offset address (from modscan)
-r Dump drivers matching REGEX name
~-dump-dir  Directory to save extracted files
# vol.py moddump --dump-dir ./output -r gaopdx

procdump - Dump process to executable sample
Y Dump only specific PIDs
-0 Specify process by physical memory offset
-n Use REGEX to specify process

——dump-dir Directory to save extracted files
# vol.py procdump --dump-dir ./output —p 868

memdump - Extract every memory section into one file
p Dump memory sections from these PIDs
-n Use REGEX to specify process

--dump-dir  Directory to save extracted files
# vol.py memdump —-dump-dir ./output —p 868

filescan - Scan memory for FILE_OBJECT handles
# vol.py filescan

dumpfiles - Extract FILE_OBJECTs from memory

0 Dump using physical offset of FILE_OBJECT
-r Extract using a REGEX (add -i for case insensitive)
-n Add original file name to output name

——dump-dir Directory to save extracted files
# vol.py dumpfiles -n -i -r \\.exe --dump-dir=./
svcscan - Scan for Windows Service record structures
-v Show service DLL for svchost instances
# vol.py svescan -v
cmdscan - Scan for COMMAND_HISTORY buffers
# vol.py cmdscan
consoles - Scan for CONSOLE_INFORMATION output

# vol.py consoles

Obradzek 45 - Plakdt SANS - Cheat Sheet pro forenzni analyzu paméti v2.0

Vytvoreni ¢asové fady udalosti v paméti

Z dat ziskanych z volatilni paméti je uziteéné vytvofit ¢asovou osu, kterd umozni datovat a tfidit

s s

Udaje v systému. Jedna se o proces zahrnujici nize popsané postupy:

Timeliner

vytvofit Casovou osu

C:\> volatility_2.6_win64_standalone.exe -f IESWIN7.dmp --profile=Win7SP1x86_23418
timeliner -- output=body > timeliner.body

Vice informaci na: https://volatility-labs.blogspot.com/2013/05/movp-ii-23-creating-timelines-with.html

Mftparser

Obt (tabulka hlavnich soubor().
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C:\> volatility_2.6_win64_standalone.exe -f IESWIN7.dmp --profile=Win7SP1x86_23418
mftparser -- output=body > mftparser.body

Spojte soubory tykajici se zasuvnych modul( timeliner a mftparser.

# cat timeliner.body mftparser.body >> timeline.log

Mactime®  Generovani ¢asové osy z kombinace soubort

# mactime -d -b timeline.log > timeline.csv

Koneény vysledek postupl TimeLine (Obrazek 46)

UID GID Meta File Name

68267 [MFT FILE_NAME] Users\mesi\AppData\Roaming\Autodesk\AUTOCA~1\R17.2\enu\Support\CONTEN~1.CUI (Offset: 0x352c00)

0 0 68267 [MFT FILE_NAME] Users\mesi\AppData\Roaming\Autodesk\AUTOCA~1\R17.2\enu\Support\contentsearch.cui (Offset: 0xf352c00)
0 0 68267 [MFT STD_INFO] Users\mesi\AppData\Roaming\Autodesk\AUTOCA~1\R17.2\enu\Support\CONTEN~1.CUI (Offset: 0xf352c00)

0 0 68199 [MFT FILE_NAME] Users\mesi\AppData\Roaming\Autodesk\AUTOCA~1\R17.2\enu\Support\ACIMPR~1.CUI (Offset: Oxe84ec00)
0 0
0 0
0

Date Size
Fri Jan 25 2008 00:02:43
Fri Jan 25 2008 00:02:43
Fri Jan 25 2008 00:02:43
Fri Jan 25 2008 00:57:05
Fri Jan 25 2008 00:57:05
Fri Jan 25 2008 00:57:05
Sat Jan 26 2008 16:24:32

Type Mode

=
=

68199 [MFT FILE_NAME] Users\mesi\AppData\Roaming\Autodesk\AUTOCA~1\R17.2\enu\Support\Acimpression.cui (Offset: Oxe84ec00)
68199 [MFT STD_INFO] Users\mesi\AppData\Roaming\Autodesk\AUTOCA~1\R17.2\enu\Support\ACIMPR~1.CUI (Offset: Oxe84ec00)
18486 [MFT STD_INFO] PROGRA~1\AUTOCA~1\PPCLIE~1.MAN (Offset: 0x4a15d800)

Obrazek 46 - Obsah souboru timeline.csv

Pomoci této tabulky Ize snadno identifikovat akce provedené v paméti zafizeni, které doplini
informace ziskané pfi analyze zafizeni v rdmci forenzni analyzy mrtvych schranek.

Priklad identifikace pFistupu do sité TOR

lako ptiklad analyzy pamétovych dat muizeme uvést pouziti prohlize¢e Tor Browser, ktery
neukladd navigacni informace na pevny disk, ackoli je mozné je identifikovat a analyzovat
prostfednictvim paméti.

Zacneme potvrzenim profilu systému (Obrazek 47).

Suggested Profile(s) : Win7SP1x86_23418, Win7SP@x86, Win7SP1x86
AS Layerl : IA32PagedMemoryPae (Kernel AS)
AS Layer2 : FileAddressSpace (D:\dump\tor\memdump.mem)
PAE type : PAE
DTB : @x185@eeL
KDBG : @x8293ac3@L
Number of Processors : 2
Image Type (Service Pack) : 1
KPCR for CPU @ : @x8293bceeL
KPCR for CPU 1 : 9x8@7cl10@0L
KUSER_SHARED_DATA : @xffdfeeoeeL
Image date and time : 2019-84-04 20:24:26 UTC+2000
Image local date and time : 2019-84-84 13:24:26 -0700

Obrdzek 47 - Zdsuvny modul Volatility imageinfo

Ke kontrole spusténych procesli jsme pouzili zasuvny modul pstree, ktery filtruje procesy
podle nazvu "firefox.exe" (Obrazek 48), protoze tento proces pouziva prohlize¢ Tor Browser,
nebo pfimo podle ndzvu "tor.exe". Pro ziskani dalSich informaci o procesech v analyzovaném
zafizeni mame jesté moznost pouzit pluginy pslist, psscan.

5 https://wiki.sleuthkit.org/index.php?title=Mactime
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>volatility 6_u exe -f memdump.mem pstree | find "firefox.exe"
Foundation Vola i Framework 2.6
8:firefox. ] 0 04-04 20

firef > : 6 s -04 20

2019-04-04 20

win64.exe -f memdu 1in7SP1 18 pstree find "t
tility Framework 2.6
:tor.exe € - 65 2019-64-04 20:

Obrdzek 48 - VyuZiti volatility ve vyzkumu procest

Getsidy Informace o zahajeni procesu, které se vztahuji k uZivateli (Obrazek 49).

Browser>volatili exe -f memdump.mem --profile=Win7SP1x86 i find "tor.exe"
.6

1000
513 (Domain

382-
382-

> ( nt (Member of Administrators
tor.e> ( 32-544 (Admini ators)
tor.exe ( 1

wor.

w

w

onsole Logon (Users who are logge
Authenticated Users)
This Organ i
(Local Account
952 (Logon Se
ocal s with the ability to log in locall

w

£ tio
-1-16-8192 (Medium Mandatory Level)

Obrdzek 49 - VyuZiti volatility pri identifikaci procesu
netscan zobrazi sitova pfipojeni

V tomto pfipadé proces "tor.exe" indikuje dokoncené pfipojeni k cilové IP "54.37.17.235" na
portu 9001 (Obrazek 50).

dfir@LAPTOP:/mnt/c/BoH$ vol.py -f Winl@_ 14393 Tor_Closed.vmem --profile=Win1@x64 14393 netscan | egrep "firefox.exe|tor.exe"
Volatility Foundation Volatility Framework 2.6

@x80814c899abo TCPv4 127.0.0.1:9150 127.0.0.1:51014 CLOSED 3552 tor.exe 2018-03-18
11:26:53 UTC+0000

@x80814c8cb3bo TCPv4 192.168.241.133:50630 54.37.17.235:9001 CLOSED 3552 tor.exe 2018-03-18
11:18:59 UTC+0000

@x80814cafba7e TCPv4 127.0.0.1:51099 127.0.0.1:9150 CLOSED 7960 firefox.exe 2018-03-18

Obrdzek 50 - PouZiti volatility pri identifikaci sité

Firefoxhistorie Seznam dotazovanych adres (URL) (Obrazek 51).

dfir@LAPTOP: /mnt/c/BoH$ vol.py --plugins=/usr/lib/python2.7/dist-packages/volatility/plugins -f Winl@_14393
_Tor_Closed.vmem firefoxhistory | awk '{print %1, $2}°

Volatility Foundation Volatility Framework 2.6

ID URL

4 place:type=6&sort=14&maxResults=1
3 place:sort=8&maxResults=1
2 https://blog.torproject.org

1 https://www.torproject.org

Obrdzek 51 - Pouziti volatility k nacteni adres URL z paméti

Zdroj: https://blog.superponible.com/2014/08/31/volatility-plugin-firefox-history/
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5.

Identifikace a analyza informaci v operacnich
systémech
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5. Identifikace a analyza informac¢nich bodi zajmu v operaénich
systémech

Podle serveru "https://gs.statcounter.com/os-market-share/desktop/worldwide" ma operacni
systém Microsoft Windows podil na trhu pfiblizné 75 %, nasleduje Apple OS X se 14,5 %.
Forenzni analytik najde podstatné vice zafizeni s operacnimi systémy Micrososft nez s jinymi.
To odlivodiiuje vétsi pozornost vénovanou analyze tohoto operacniho systému.

SANS provadi vynikajici vyzkumnou a vzdélavaci ¢innost v oblasti digitalni forenziky, pricemz
jednim ze zajimavych faktor( je pravidelné zverejriovani takzvaného Posteru, na adrese:
https://www.sans.org/posters/, s vysledky tohoto vyzkumu. Tyto Postery jsou také dllezitym
zdrojem informaci o umisténi artefaktd forenzniho zajmu, nebot operaéni systémy MS
Windows ukladaji pfi kazdodennich ¢innostech svych uzivatelll cetné artefakty.

5.1.Registr systétmu MS Windows

"Centrdlini hierarchickd databdze v systému Windows ... slouZi k ukladdni informaci potfebnych
ke konfiguraci systému pro jednoho nebo vice uZivatelli, aplikaci a hardwarovych zarizeni.
Registr obsahuje informace, na které se systém Windows béhem provozu neustdle odvolavd,
napfiklad profily jednotlivych uZivateld, aplikace nainstalované v pocitaci a typy dokumentd,
které mohou jednotlivé aplikace vytvdret, nastaveni vlastnosti slozek a ikon aplikaci, jaky
hardware v systému existuje a jaké porty jsou pouZivany. "

Zdroj: Redmond, Washington, Microsoft Press, 2002, s. 445.

Lze tedy konstatovat, Ze registr systému Windows obsahuje navzdory svym strukturovanym
souborim logickou strukturu, kterou operacni systém neustdle pouziva a kterd uchovava
soubor informaci nezbytnych pro jeho fungovani.

Logicka struktura registru systému Windows obsahuje:

1. Klice registru, klice s nazvy "Software" a "System", patfici do kose
"HKEY_CURRENT_CONFIG".

2. Dilci klice registru, ve kterych jsou uloZeny informace registru (napt.: dilci kli¢ "Fonts").

3. Hodnoty registru, které obsahuji informace zadanim jejich typu v pfislusném sloupci
(napf.: REG_DWORD - 32bitova binarni hodnota, REG_QWORD - 64bitova binarni
hodnota).

Pét hlavnich ulG v logické struktufe operacniho systému MS Windows je vidét na obrazku
Obrazek 52.
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i g
Ficheiro Editar Ver Favoritos Aj
18 Computador

HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG

Obrdzek 52 - Korenovy ul

Hive registru (kofenové kli¢e) jsou charakterizovany predponou "HKEY_", coZ je zkratka pro

"Handle to a KEY".

V rlznych souborech tvoficich registr je ulozeno 5 hlavnich udlozist, pficemz za skutec¢na
Ulozisté se povazuji pouze HKEY_USERS a HKEY_LOCAL_ MACHINE, ostatni jsou zastupci nebo

aliasy pro jejich vétve.

Hive
HKEY_CURRENT_USER HKCU
HKEY_USERS HKU
HKEY_CLASSES_ROOT HKCR
HKEY_LOCAL_MACHINE HKLM
HKEY_CURRENT_CONFIG HKCC

HKEY_PERFORMANCE_DATA HKPD

Ukazuje na uzivatelsky profil
aktualné prihlaseného
uzivatele.

Obsahuje  dil¢i  klice pro
vSsechny nactené uzivatelské

profily.

Obsahuje informace o asociaci
souborl a registraci COM

Globalni nastaveni stroje.

Aktualni profil hardwaru

Pocitadla vykonu

Odkaz

Podkli¢ pod HKEY_USERS
odpovidajici aktualné
ptihlasenému uzivateli

Nejedna se o odkaz

Nejednd se o pfimy odkaz, ale o
sloucené zobrazeni
HKLM\SOFTWARE\Classes a
HKEY_CURRENT_USER\SOFTWARE
\Classes.

Nejedna se o odkaz

HKLM\SYSTEM\CurrentControlSet
\Hardware Profiles\Current

Nejedna se o odkaz

Zdroj:

Redmond, Washington, Microsoft Press, 2012, str. 281.

Soubory protokolu jsou umistény v nasledujicich slozkach:

Soubory protokolu operaéniho systému
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‘ C:\Windows\System32\Config\

Soubory registru pro kazdého uzivatele

C:\Users\<uzivatelské jméno>\ntuser.dat

5.1.1. Editor registru (RegEdit)

Editor registru ve své grafické verzi umozniuje exportovat jeden nebo vice klich registru
(Obrazek 53).

RegEdit, Soubor > Exportovat

B Editor de registo - o X || B Exportar ficheiro de registo X
he Ve Fav Al
Ficheiro Editar Ver Favoritos Ajuda oo [ 7 Docion ] ed e Er
Importar... bme Tipo Dados
Exportar... Data de modificag... Tipo

9 9

i Nome
PassMark

Acesso Ripido Visual Studio 2015

26/03/2016 10:36
16/10/2015 23:34

Pasta de fich
Pasta de fich

Ligar ao registo de rede... -
e Ambiente de
trabalho
Imprimir... CtrlsP
Sair . |
Bibliotecas
Este PC
< >
Nome de ficheiro v Guardar
Rede
Guardar com o tipo:| Ficheiros de registo ("reg) Cancelar
Intervalo de exportacdo Ficheiros de ramo de registo (*.%)
. Ficheiros de texto (" d)
©® Tudo Ficheiros de registo do Win®/NT4 (" reg)
|Todos os ficheiros

O Ramo selecionado

Obrdzek 53 - Export registru prostrednictvim ndstroje RegEdit

Prostfednictvim prikazového radku:

regedit /e c:\output.reg "HKEY_LOCAL_MACHINE\System\..."

5.1.2. ERUNTgui

Aplikace ERUNTgui (Obrdazek 54) umoziuje zalohovani, obnovu a optimalizaci registru, pficemz

pro forenzni analyzu je zajimava moznost provést zalohu registru a umoznit tak jeho naslednou
analyzu.
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£ ERUNTgui =

ERUNToqui e 3

software

Pz |
"5’ Backup the Registry

9

Restore the Registry

l\{) Optimize the Registry

Browse your backup folder

Options Help ‘ Close

krtech-software Version1.2.2

Obrdzek 54 - Export registru prostrednictvim ERUNTgui

5.1.3. RAWCopy

Aplikace RAWCopy (Obrazek 55) umoznuje kopirovat sektory disku, ve kterych se nachazeji
pouzivané soubory, a pfekonat tak omezeni kopirovani soubor(i otevienych systémem.

C:\ForensicsSoftware\VArios\RawCopy>RawCopy64.exe C:\WINDOWS\system32\config\SAM C:\
RawCopy v1.0.0.9

Error: NtOpenFile returned: 0xC0000043

Opening target file failed, now re-trying with INDX method from parent folder
Record number: 128277 found at disk offset: 3352581120 0x41E8FA8A80000000
Record number: 219734 found at disk offset: 63105103872 -> 0x422D62B6F0000000
Writing: SAM

Job took 1.07 seconds

C:\ForensicsSoftware\VArios\RawCopy>RawCopy64.exe C:\WINDOWS\system32\config\SOFTWARE C:\

RawCopy v1.0.0.9

Error: NtOpenFile returned: 0xC0000043

Opening target file failed, now re-trying with INDX method from parent folder
Record number: 128277 found at disk offset: 3352581120 -> Ox41ESFASA80000000
Record number: 220159 found at disk offset: 63105539072 -> 0x422D62C438000000
Writing: SOFTWARE

Job took 1.31 seconds

C:\ForensicsSoftware\VArios\RawCopy>
Obrdzek 55 - Export registru prostrednictvim RAWCopy

Prostfednictvim RAWCopy bylo mozné ziskat kopii souboru SAM a SOFTWARE se spusténym
systémem (Obrazek 56).

B sam 13/04/2020 17:33 Ficheiro
B SOFTWARE 13/04/202017:39  Ficheiro

Obrdzek 56 - Soubory exportované programem RAWCopy

Zdroj: https://github.com/jschicht/RawCopy
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5.2.Analyza registru systému Windows

Analyzu registru systému Windows lze provést pomoci forenzniho softwaru, jako je AccessData
Registry Viewer, ndstroje Erica Zimmermana, RegRipper nebo i jakykoli jiny software schopny
extrahovat data z téchto soubor( registru.

Vzhledem ke sloZitosti registru systému Windows muizZe byt uréeni umisténi jednotlivych
dllezitych informaci narocnym ukolem, nicméné jsme si vyzadali pomoc spole¢nosti SANS
FOR500 (https://digital-forensics.sans.org/docs/DFPS FOR500 v4.11 0121.pdf), ktera urdila
mnoho dulezZitych mist, kde Ize nalézt pfislusné informace.

Muze byt potfeba ziskat protokol z pfipojeného pocitace, ktery je obrovskym zdrojem forenzné
relevantnich informaci, a proto bude nezbytné ziskat viechny tyto informace. (Ctéte:
https://resources.infosecinstitute.com/windows-registry-analysis-regripper-hands-case-study-
2/). Existuje nékolik zplQsobd, jak provést vypis registru, zde se zaméfime na nékteré rizné
zpUsoby.

5.2.1. Casové pasmo

Mezi prvni analyzované informace by mélo patfit ¢asové pasmo (Obrazek 57), protoZe to nas
muze vést k chybam, kdyz se setkdme s akcemi, které uvadéji jiné datum/cas, nez je skutecny,
jednoduse proto, ze systém je nakonfigurovan s jinym c¢asovym pdsmem, nez které pouziva
forenzni analytik.

Tyto informace lIze zjistit v systému hive SYSTEM na ndsledujicim misté:

‘ SYSTEM\ControlSet001\Control\TimeZonelnformation
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a AccessData Registry Viewer (Demo Mode) - [SYSTEM] — m] X

File Edit Report View Window Help - & X
@ SBmBEEFE|mm| P
@-{1] TabletPC A | Name Type Data
(0 Terminal Server 2 Bias REG.DWORD  0x00000000 (0)
g T'°"°'"f°"“at'°" 3 DaylightBias REG_DWORD  OxFFFFFFCA4 (4294967236)
S = :zbs;grs 28] DaylightName REG_SZ @tzres.dil-261
& G VAN [ DaylightStart REG_BINARY 0000 03 00 05 00 01 00 00 00 00 00 00 00 00 00
.33 Video 3 StandardBias REGLDWORD  0x00000000 (0)
(33 VirtualDeviceDrivers E”jStandardName REG_SZ @tzres.dll,-262
5.0 wenesve 3 Standardstart REG_BINARY 00 00 0A 00 05 00 02 00 00 00 00 00 00 00 00 00
-0 Wdf E":]TimeZoneKeyName REG_SZ GMT Standard Time...
@-3 WDI @DynamicDayIightTimeDisabled REG_DWORD 0x00000000 (0)
(2 Windows o | BEActiveTimeBias REGLDWORD  OxFFFFFFCA (4294967236)
B Key Properties < >
00]47 00 4D 00 54 00 20 00-53 00 74 00 61 00 6E 00|G-M-T- -5-t-an- ~

Last Written Time
10|64 00 &1 00 72 00 64 00-20 00 54 00 €9 00 6D 00|d-a-r-d- -T-i-m-

Standard Start Date 20|65 00 00 00 54 00 69 00-6D 00 65 00 00 00 69 00 |e---T-i-m-e---i-
Daylight Start Date  Last dom in mar 2t 1:00:00 Local | [30|6D 00 65 00 00 00 69 00-6D
Standard Bias ' 40[00 00 00 00 01 00 00 00-00

e 50|54 EO OC 03 00 00 00 80-B4 .
Daylight Bias 60|76 88 71 60 FE FF FF FF-8D 75 |v-q byvy - -suicsu

70 |BC D7 24 00 51 CF 3C 74-9A 00 01 00 4B 01 00 00 %x$-Qi<t----K---
80|00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| -----v-vvrveron-
90|9C E1 0C 03 00 00 00 00-00 E1 OC 03 F5 43 FO 75| -&------- &--6Céu

SYSTEM\ControlSet001\Control\TimeZonelnformation Offset: 0

Obrdzek 57 - Casovd zéna v zobrazeni registru AccessData Viewerr

5.2.2. Zarizeni USB

V registru je také moziné ziskat informace ze zafizeni USB, kterd byla pfipojena k systému v kosi
SYSTEM:

Ziskat: Vyrobce / znacka / sériové €. / datum / ¢as prvniho a posledniho pfipojeni k systému

HKLM\SYSTEM\CurrentControlSet\Enum\USBSTOR

HKLM\SYSTEM\CurrentControlSet\Enum\USB

Zobrazenim (Obrazek 58).

B Editor de registo — O X
Ficheiro Editar Ver Favoritos Ajuda

> - USBPRINT A~ || Nome Tipo Dados

v . USBSTOR
Disk8Ven_&Prod_silicon-power8Rev_PMAP
Disk&Ven_&Prod_USB_Disk&Rev_8.07

i ab| (Predefinicio) REG SZ (valor ndo definido)

24| Capabilites ~ REG_DWORD  0x00000010 (16)

25]ClassGUID REG_SZ 4d36€967-e325-11ce-bfc1-08002be10318

Disk&Ven_Kingston&Prod_DataTraveler_102&Rev_PM ;;Jc ass ties | REC. MULT] 2. LSBSTEOR\; kUSBCS;ORiRAW . ;_ . d

Disk&tVen_Kingston&Prod_DataTraveler_2.08&Rev_PM! 128 CompatiblelDs = REG_MULT!_ ' s
2%|ConfigFlags ~ REG_DWORD  0x00000000 (0)

Disk8Ven_Kingston&Prod_DataTraveler_G2&Rev_1.00 N
Disk&tVen_Kingston&tProd_DataTraveler_G3&Rev_1.00 :ab| ContainerlD REG_SZ {4b858643-7d51-55eb-bcfb-e1410ba72af7}

Disk&Ven_Kingston&Prod_DT_101_G2&Rev_PMAP 3'3] DeviceDesc REG_SZ @disk.inf, %disk_devdesc%;Disk drive
Diské&Ven_Lexar&Prod_JumpDrive&Rev_1.00 3‘3\} Driver REG_SZ {4d36e967-e325-11ce-bfc1-08002be10318}\
Disk&Ven_SAMSUNG&Prod_HM500JI&Rev_ ab|FriendlyName  REG_SZ TOSHIBA TransMemory USB Device
. Disk&Ven_TOSHIBA&Prod_TransMemory&Rev_1.00 3‘3] HardwarelD REG_MULTI_SZ USBSTOR\DiskTOSHIBA_TransMemory___|
S . 1356186246FFCD7182ACFF41&0 f“_’J Mfg REG_SZ @disk.inf, %genmanufacturer?;(Standard ¢
5. | F861ESBSODFACD718608E7C2&0 .{[;J Service REG_SZ disk
> - Disk&Ven_USB&Prod_Flash_Disk&Rev_2.00 v
< > < >

Computador\HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Enum\USBSTOR\Disk&Ven_TOSHIBA&Prod_TransMemory&Rev_1.00\1356186246FFCD

Obrdzek 58 - Zobrazeni zarizeni USB v Editoru registru

Ziskani pismene pfrifazeného zafizeni USB
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\ HKLM\SYSTEM\MountedDevices

Zjisténi uzivatele, ktery pfipojil zafizeni k systému.

NTUSER.dat\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2

Stejné informace lze ziskat pomoci specifickych nastroji pro ziskavani informaci ze zafizeni
USB, jako jsou nastroje 4Discovery nebo USBDeview(Obrazek 59).

. Device Name:

[Port_#0001.Hub_#0009 | Description: [TOSHIBA TransMemory USB Device | |
| Device Type: |Mass Storage ] Connected: lNo | [
| Safe To Unplug: |Yes ] Disabled: [No | :

USB Hub: [No | Drive Letter: [H: |
Serial Number: [1356186246FFCD7182ACFFA1 | created Date: [31705/2016 18:45:29 ]|
Last Plug{Unplug Date: [19/02/2016 18:20:19 | vendoriD: (0930 ||
ProductiD: [6544 | Firmware Revision:  [1.00 | |
USB Class: [08 | usB subClass: (06 |
USB Protocol: 50 | Hub { Port: [ |
Computer Name: | | Vendor Name: [ I
Product Name: I | Parentld Prefix: [ I |
Service Name: [usBSTOR | service Description:  |@usbstor.inf,%USBSTOR.SvcDesc%;\| |
Driver Filename: [usBSTOR.SYS | Device Class: [ | |
Device Mfg: |Compatihle USB storage device ] Power: [ |
USB Version: I ] Driver Description: [USB Mass Storage Device I [
|

|1 0.0.10586.162 IUSBWID_IJSBU&PID_BSM\I 3561 8524l| |

|Removah|e, UniquelD, SurpriseRemm]

Driver Version: Instance ID:

Capabilities:

OK

Obrdzek 59 - Zobrazeni zarizeni USB v aplikaci USBDeview

Prectéte
si:https://www.researchgate.net/publication/318514858 USB Storage Device Forensics for Windows 10

5.2.3. Uzivatelé

Informace o uzivatelich systému jsou uloZeny v registru systému Windows v kosi SAM, ale pro
kazdého uzivatele existuje také soubor registru NTUSER.DAT, ktery uchovava udaje specifické
pro daného uzivatele:

Seznam mistnich uzivatelskych profilQ

‘ V rejsttiku: HKLM\Software\Microsoft\Windows NT\CurrentVersion\ProfileList

UZivatelé systému

\ V souboru: SAM\SAM\Domény\Uéty\Uzivatelé\

Pfi zobrazeni tohoto klice registru v Editoru registru mlzete vidét, jak se tyto informace
zobrazuji (Obrazek 60).
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& Editor de registo E@
Ficheiro Editar Ver Favoritos Ajuda
. PerHwldStorage || Nome Tipo Dados
b Ports ab) REG_SZ (valor ndo definido)
i Prefetcher 4 Flags REG_DWORD 0x00000000 (0)
. 1 :Ic:tileLlst ab) ProfilelmagePath REG_EXPAND_SZ C:\Users\qwert
W S1-518 34|ProfileLoadTimeHigh ~REG_DWORD 0x00000000 (0)
| S1.5.10 5|ProfileLoadTimeLow ~ REG_DWORD 000000000 (0)
| 5-1-5-20 s | RefCount REG_DWORD 0x00000002 (2)
| 5-1-5-21-1515612137-1304665839-2730867468-1000 || 2/ RunLogenScriptSync  REG_DWORD 000000000 (0)
| 5-1-5-21-1515612137-1304665830-2720867468-1001 _ || 4Sid REG_BINARY 01 0500 00 00 00 00 051500 00 00 9 67 56 5a ef 9e c3 4d Oc bb c5 a2 &8 03 00 00
= o 0 24 State REG_DWORD 000000000 (0)
Computador\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ProfileList\S-1-5-21-1515612137-1304665839-2730867468-1000

Obrdzek 60 - Zobrazeni uZivatelt v editoru registru

Stejné informace Ize ziskat pomoci specifickych nastroja pro ziskavani informaci o uzivatelich,
jako je naptiklad AccessData Registry Viewer (Obrazek 61).

AccessData Registry Viewer (Demo Mode) - [SAM] — [m} X
File Edit Report View Window Help _ & x
FAEEYEEEEEETILE
=5 SAM A | Name Type Data
ED;\% _ [&gF REG_BINARY 02 00 01 00 00 00 00 00 74 09 20 OA A1 05 DO 01 00 (
& D"T'"s . v REG_BINARY 00 00 00 00 BC 00 00 00 02 00 01 00 BC 00 00 00 0A
& Dccoun UserPasswordHint  REG_BINARY 7100 77 00 65 00 72 00 74 00
- Aliases
@ Groups
= Users
{22 000001F4
{22 000001F5
/23 000003E8
{22 000003E9
{22 000003EB
=-{Z3 Names
{2 Administrador
{2 Convidado
{22 HomeGroupUser$
O quert
D user o || -
B Key Properties 00000 00 00 00 BC 00 00 00-02 00 01 00 BC 00 00 ~
; ] 5 010 |0A 00 00 00 00 00 00 00-CE& 00 00 00 00 00 00
Laxwfmterf T'mF 02000 00 00 00 C2 00 00 00-00 00 00 00 00 00 00
SID unique identifier 030(ce 00 00 00 00 00 00 00-00 00 00 00 C& 00 00
User Name 04000 00 00 00 00 00 00 00-CE& 00 00 00 00 00 00
. 05000 00 00 00 C2 00 00 00-00 00 00 00 00 00 00
Logon Count - S 060 |C8 00 00 00 00 00 00 00-00 00 00 00 C& 00 00
Last Logon Time 21/11/2014 15:37:21 UTC 070[00 00 00 00 00 00 00 00-CE& 00 00 00 00 00 00
Last Password Change Time 0 4 49 UT 02000 00 00 00 C2 00 00 00-00 00 00 00 00 00 00
- 090 Cg& 00 00 00 08 00 00 00-01 00 00 00 DO 00 00
Exp'?”"" Time 02004 00 00 00 00 00 00 00-D4 00 00 00 14 00 00
Invalid Logon Count 0b0 |00 00 00 00 E& 00 00 00-04 00 00 00 00 00 00
Last Failed Login Time 0c0 |[EC 00 00 00 04 00 00 00-00 00 00 00 01 00 14
040 |9C 00 00 00 AC 00 00 00-14 00 00 00 44 00 00
Account Disabled i 0e0|02 00 30 00 02 00 00 00-02 CO 14 00 44 00 05
Password Required ed "Sys file 0£001 01 00 00 00 00 00 01-00 00 00 00 02 CO 14
Country Code 0 (System Default 100 |FF 07 OF 00 01 01 00 00-00 00 00 05 07 00 00
NT Hash 11002 00 S& 00 03 00 00 00-00 00 24 00 44 00 02
12001 05 00 00 00 00 00 05-15 00 00 00 E9 67 S6
LM Hash ee ey"” file 130 |EF 9E C3 4D 0C BB CS5 A2-EE 03 00 00 00 00 128
old NT Hash ee ey" file 140 |FF 07 OF 00 01 02 00 00-00 00 00 05 20 00 00
15020 02 00 00 00 00 14 00-SB 03 02 00 01 01 00
Old LM Hash 16000 00 00 01 00 00 00 00-01 02 00 00 00 00 00
17020 00 00 00 20 02 00 00-01 02 00 00 00 00 00
18020 00 00 00 20 02 00 00-71 00 77 00 &5 00 72
19074 00 00 00 01 02 00 00-07 00 00 00 02 00 01 o
SAM\SAM\Domains\Account\Users\ODDDO3ES Offset: 0

Obrdzek 61 - Zobrazeni uZivatelt v programu AccessData Registry Viewer

5.2.4. Sit’

Protokol obsahuje také riizné sitové informace, napfiklad bezdratové sité, ke kterym se systém
pripojil:

HKLM\Software\Microsoft\Windows NT\CurrentVersion\NetworkList\

V této lokalité je mozné identifikovat:
* Nazev sité (SSID)

* Nazevdomény / intranetu
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* Datum/éas posledniho pripojeni (prostfednictvim data/¢asu zapisu
prislusného klice).

* Adresa MAC brany

Strdanka 63 0 78



5.2.5. Analyza registru systtmu Windows - RegRipper

Pokud jde o analyzu registru systému Windows, existuje mnoho forenznich nastrojl, které
mulzZzeme pouzit k usnadnéni analyzy informaci obsazenych v registru systému Windows.
Zaméfime se zde na nékteré bezplatné ndstroje, jako jsou RegRipper, RegistryReport a
Windows Registry Recovery.

RegRipper (http://github.com/keydet89) je open source forenzni aplikace vyvinutad Harlanem
Carveym a napsana v jazyce PERL, jejimZ cilem je ziskavat informace ze soubor( registru
systému Windows citelnym zplsobem.

RegRipper (Obrazek 62) Ize pouzit prostfednictvim ptikazového radku a grafického rozhrani k
extrakci specifickych informaci z kazdého souboru registru. Pfi pouziti prikazového radku je
mozné vybrat zasuvny modul, ktery ma byt pouZit pro kazdy oddil registru, zatimco v pfipadé
prikazového radku se pouziji vSechny zasuvné moduly dostupné pro vybrany oddil. Vysledek
extrahovanych informaci Ize zobrazit na obrazovce nebo uloZit do textového souboru, v
pfipadé pouZiti pfikazového radku. Prostfednictvim jeho grafického rozhrani bude nutné zadat
vystupni umisténi, nazvané Report File (Soubor s hldsenim), pro vytvoreni textového souboru s
vysledkem vsech zasuvnych modull aplikovanych na pfislusny hive registru.

BX Administrator: Command Prompt B RegRipper, v.3.0 - m}
s e S S——

File Help

C:\RegRipper>rip.exe —r c:\usci\Windows\Systen32\config\SOFTUARE —p uninstall
Lau g <:1éq1111&u.291913116 Hive File: [ T
(Software) Gets contents of Uninstall key from Software hive
Uninstall Report Fle [ Browse
Microsof t\Windows\CurrentUersion\Uninstall
Mon Nov 28 2@:51: 1 WTC>

i -8.4.8.19539 NOTE: This tool does NOT at lly process and ir Registry hive

transaction logs. The tool will check to see if the hive is dirty.
Mon Nov 2 2011 <UTGC>
» S .8.4.8.19539 If you need to process/incomporate transaction logs, please consider using
lyarp + registryFlush py (Maxim Suhanov) or fa.exe (Eric Zmmerman).
Nov 2011 <UTC>
aris v.8.4.8.19539

Nou : 46 2811 <UTC>
Is—linux v.8.4.8.19539

28 208:49:38 2811 CUTC)
tools-winPre2k v.8.4.8.19539

28 28: 2011 <UTC>

tools- re v.8.4.8.19539

27 2811 <UTCD Rip! Close
Work ion v.?7.1.5.19539

ion v.7.1.5.19539 Ready

Obrdzek 62 - PouZiti programu RegRipper

Prostfednictvim prikazového rfadku je mozné zkontrolovat dostupné zasuvné moduly, které lIze

pouZit, pomoci argumentu "-I -c".

C:\RegRipper3.0-master>rip -l -c > c:\list.csv

V rezimu grafického uzivatelského rozhrani (Obrazek 63) nemlzZeme vybrat jeden zdsuvny
modul, ale Hive, ktery chceme analyzovat.
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B RegRipper, v.3.0 - [m] X
File Help

Hive File: IC:\Forensics Software \RegRipper3.0-master\system Browse

Report File: |C:\Forensics Software \RegRipper3.0-master\system Browse

shimcache...Done. A
shutdown...Done.
source_os...Done.

svc...Done.

svedll...Done.

termcert...Done.
termserv...Done.
timezone...Done.

usb...Done.
usbdevices...Done.
usbstor...Done.
wpdbusenum...Done.

0 plugins completed with emors

Close

Done.

Obrdzek 63 - PouZiti grafického uZivatelského rozhrani programu RegRipper

Vystupni soubor (Obrazek 64)

winver v.20200525
(Software) Get Windows version & build info

ProductName Microsoft Windows XP
CSDVersion Service Pack 3
BuildLab 2600.xpsp.080413-2111
RegisteredOrganization ubinet
RegisteredOwner ubinet

InstallDate 2000-01-01 17:45:17Z

Obrdzek 64 - Vystupni soubor RegRipperu

Existuji i dalsi forenzni aplikace se stejnym cilem, tedy interpretovat obsah soubor( registru,
napriklad Registry Report a Windows Registry Recovery.

RegistryReport

Stejné jako RegRipper i Gaijin Registry Repport prezentuje informace z registru snadno
Citelnym a prohledavatelnym zplsobem. Funguje jednoduse a umozZnuje vybrat informace,
které chcete z registru ziskat, pomoci zaskrtavacich policek, jak je zndzornéno na obrazku
Obrazek 65.

Zdroj: https://gaijin.at/en/files?dir=old-software registryreport

https://github.com/jschicht?tab=repositories
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Selec|
SYS|
SOF]
NI

RegistryReport 1.3.2.0 - Professicnal
Copyright ® 2005-2008 Werner Rumpeltesz

e )

General

= Modules
AutoRun
Users and user groups
Operating system
Devices
Network
Objects
Software
Streams
Services
Windows updates

Recent used objects

Automatically delete recent documents at logoff
Recent opened key in RegEdit

Recent used objects:

Executed commands

Used documents

Opened and saved documents

Opened applications in Common Dialogs
Used network dirves

Files in Mirosoft Management Console
[] Scanned wallpapers

Search Assist: Searched in Internet
Search Assist: Searched files

Search Assist: Searched strings in files
Search Assist: Searched printers, computers and persons
[] Explorer-Bar: Searched files

"1 Funlorer-Rar: Searched strinas in files

>

4

Last modification time
Lo

Cancel

Obrdzek 65 - PouZiti ndstroje RegistryReport

Zdroj: https://www.gaijin.at/en/files?dir=old-software&sort=N&order=A registryreport

Obnoveni registru systému Windows

WRR (Obrazek 66) je jednou z aplikaci, které mlzeme pouZit pro analyzu registru systému

Windows.

Windows Registry Recovery

The best tool for crashed machine registry configuration data recovery
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e File Explore Windows Help - &8 %
€3 NTUSER.DAT

|C:\Users\mario\OneDrive\Desktop\NTUSER.DAT

[E ExportData...

Type: Windows NT Registry

Last modified: 17/03/2017 12:45:24

Hive name: Settings\pedro.luis\ntuser.dat
Checksum: C9666F8F

Number of keys: 1176

Number of HBINs: 174

Loading time: 0,05 s

¥ File Information

&% Security Records

© sam

[# Windows Installation

CRC32: DA3ES089
MDS5 : 36852B8BBFDEBAOAC384FED4C823942D
SHA1 : 62792364B675DFADDCB6BD2272E0325F 134D58D9

@ Startup Applications

£5% Services and Drivers

Explorer

’ Windows Firewall Settings

&) Environment

[ shell Folders

() Outlook Express
& Raw Data

|
|
|
|
|
|
|
@ Network Configuration I
|
|
|
|
|

Windows NT Registry 1176 keys loaded C:\Users\mario\OneDrive\Desktop\NTUSER.DAT

Obrdzek 66 - Pouziti programu MiTeC Windows Registry Recovery

Zdroj: http://www.mitec.cz/wrr.html
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5.3.Analyza systémii zaloZenych na Linuxu

DigitaIni kriminalistika v operacnich systémech MS Windows je Siroce rozsifend, at uz
prostrednictvim kurzG a védeckych ¢lankd, nebo prostfednictvim novych médii, jako jsou
videa. Digitalni forenzni analyza v operacnich systémech Linux neni tak rozsifend, predevsim
proto, zZe je také mnohem méné rozsahla.

Souborové systémy

Standardnim souborovym systémem v systému Linux je v soucasné dobé Ext4, i kdyz
podporuje rlizné typy souborovych systémd.

Souborovy
systém Linux Data

Znamena "rozsifeny souborovy systém" a byl to prvni souborovy systém
Ext 1992 vytvoreny pro Linux v roce 1992.

Podporoval disky s kapacitou az 2 TB a nepodporoval Zurnalovani.
Ext2 1993 ProtoZe nepouziva Zurnalovani, Ize jej pouzivat na USB klicenkach.

Ext3 1999 Stejné jako Ext2, ale s vyhodou Zurnalovani.

Soucasnd verze Ext. types ma oproti svym predchlidcidm nékolik

vyhodnych vlastnosti, napriklad mensi fragmentaci systému, praci s

velkymi soubory a dalSi. EXT4 podporuje maximalni velikost souborového

systému 1EB (1 Exabyte) a maximalni velikost souboru 16 TB. Je mozné
Ext4 2006 mit neomezeny pocet podadresari

Obecné uvahy
1. Neexistuji Zadné soubory protokolu jako v operaénim systému Windows
2. Informace by mély byt shromazdovany na rozptylenych mistech
3. RUzné struktury systémovych soubord v riznych distribucich

Strukturu soubori a sloZzek systému Linux Ize shrnout takto Obrazek 67.
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!/ "root"

I
/bin
"essential user
command binaries"

bash
cat
chmod
cp
date
echo
grep
gunzip
gzip
hostname
kill
less
In
Is
mkdir
more
mount
mv
nano
open
ping
ps
pwd
rm
sh
su
tar
touch
umount
uname

letc
“configuration files
for the system
crontab
cups
fonts
fstab
host.conf
hostname
hosts
hosts.allow
hosts.deny
init
init.d
issue
machine-id
mtab
mtools.conf
nanorc
networks
passwd
profile
protocols
resolv.conf
rpc
securetty
services
shells
timezone

1
/sbin
"essential system
binaries’
fdisk
fsck
getty
halt
ifconfig
init
mkfs
mkswap
reboot
route

Jusr

"read-only user application
support data & binaries"

= /usr/bin
most user
commands

= /usr/include
standard include
files for 'C' code"

= /usr/lib

obj, bin, lib
files for coding
& packages"

= /usr/local

"local software"
/usr/local/bin
/usr/local/lib
/usr/local/man
/usr/local/sbin
/usr/local/share

== /usr/share
static data sharable
accross all architectures
/usr/share/man
manual pages"

Ivar
"variable data files

= /var/cache
"application
cache data"

= /var/lib
data modified as
programmes run"

= /var/lock
lock files to track
resources in use"

= /var/log

"log files"

== /var/opt

"variable data for

= /var/spool

"tasks waiting to

be processed"
/var/spool/cron
/var/spool/cups
/var/spool/mail

= /var/tmp

installed packages"

= /dev
"device files
incl. /dev/null

== /home
'user home
directories"

= /lib
"libraries &
kernel modules”

= /mnt

"mount files for
temporary
filesystems'

= /opt
"optional software
applications’

™ /proc
"process & kernel
information files"

= /root
‘home dir. for
the root user"

temporary files saved

between reboots"

Obrdzek 67 - Struktura systémovych soubort Linuxu

Zdroj: The Linux Foundation - https://linuxfoundation.org/blog/classic-sysadmin-the-linux-
filesystem-explained/

5.3.1. Zajimavosti v systémech Linux

Analyza ¢innosti uZivateld v systémech Ubuntu Linux by méla probihat podle posloupnosti
ovérovani a shromazdovani informaci, jak je uvedeno v ¢asti Obrazek 68.

Informagdo SO

o /etc/os-release

Atividade login do
utilizador

¢ /Var/log/auth.log

Enderecos IP
e /var/Syslog
o /etc/hosts

Data Instalagdo do SO
e /root/install.log

Utilizadores
¢ /home/SUSER”

Histdrico Internet

¢ /home/username/.mozill

a/firefox

Timezone

o [etc/timezone

Hostname

e /etc/hostname

Ficheiros recentes
uUsB

« Jvar/log/syslog ¢ /home/username/.local/

share/recently-used.xbel

Obrdzek 68 - Navrh na shromaZdovadni informaci o systému Linux

Automatické spousténi programu spusténych v systému :

Méjte na paméti, Ze mnoho program( je nakonfigurovano tak, aby se spoustély automaticky
pfi startu systému. Informace o programech, které se maji spoustét pfri startu, se nachazeji v
adresari "fetc/rc.local".
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Pfistup k dokumentim :

Zkousejici mlze zjistit, ke kterym dokumentlm bylo v posledni dobé pfistupovano. Soubor
obsahuijici tyto informace se nachazi v adresari /fhome/user/.local/share/recently-used.xbel.
K zobrazeni obsahu souboru Ize pouzit pfikaz cat. Soubor .xbel poskytuje podrobné informace
o souborech, ke kterym uzivatel pristupoval, napfiklad ¢as pfistupu a modifikace, a..

Nainstalované aplikace :

Informace o aplikacich jsou ve sloZce /usr/bin a knihovny potfebné pro aplikace jsou ve slozce
[usr/lib. Seznam aplikaci lIze ziskat ptikazem Is -l fusr/bin/. Je moziné zjistit datum instalace,
opravnéni, velikost atd.

Informace o siti:

Ubuntu uchovava seznam siti pfipojenych k systému v: /etc/NetworkManager/system-
connections

Soubor /var/log/syslog obsahuje datum a ¢as navazani sitového pfipojeni.

Pripojena zarizeni:

Adresar /dev poskytuje informace o hardwaru pfipojeném k systému.

Soubor /var/log/syslog obsahuje také informace o zatizenich ptipojenych k systému.

Posledni prihlaseni a aktivita uZivatele::

Informace o poslednim pfihlaseni Ize ziskat v /var/log/lastlog

Prochdazeni internetu:

Uvadime umisténi slozek s naviga¢nimi informacemi ve dvou hlavnich prohlizecich pouzivanych
v operacnim systému Linux (Obrazek 69 a Obrazek 70). Po extrakci téchto obsahl je mozné je
analyzovat stejnym zplsobem jako v systému Windows .

v v

Prohlizec Firefox

m Localizagdo Profile

Linux /home/Susername/.mozilla/firefox/Profiles

m Localizagao da Cache

Linux /home/Susername/.mozilla/firefox/Profiles

Obrdzek 69 - Umisteni informaci prohliZece Firefox
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Google Chrome

o5 liocalmaggo |

Linux /home/SUSER/.config/google-chrome/Default/Preferences

Obrdzek 70 - Umisténi informaci v prohliZeci Google Chrome
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6.

Forenzni analyza s bezplatnymi sadami pro pouziti
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6. Forenzni analyza s bezplatnymi sadami pro pouziti

sy

Forenzni analyza vyzaduje znalost specifickych nastrojli, které dokazi ziskat a zpracovat
pozadované informace. Mnohé z nich jsou komeréni nastroje, napriklad OpenText EnCase,
AccessData FTK, Magnet Axiom a dalsi. Co se tyCe bezplatnych nastrojll, je situace zcela
odlisnd, protoze k pouziti je k dispozici jen velmi malo analytickych sad. My se tak zaméfime na
2 z téchto sad, IPED a Autopsy The Sleuth Kit.

6.1.IPED

IPED - Indexer and Digital Evidence Processor je open source nastroj vyvinuty v jazyce Java
brazilskou federalni policii pro forenzni vySetfovani, ktery je zndmy svym dobrym vykonem
zpracovani (Obrazek 71. Byl vyvinut tak, aby umozZioval analyzu velkych objemi dat velkym
poctem lidi, nebot byl zdmérné vyvinut pro vysSetfovani operace Lava Jato v Brazilii. Vysoky
vicevlaknovy vykon s rychlosti zpracovani az 400 GB/h umozriuje podporu rozsahlych pripadu s
velkym objemem zpracovavanych dat.
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Obrdzek 71 - Zpracovdni pomoci IPED

https://github.com/sepinf-inc/IPED
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Jedna se o software, ktery vyZaduje urcité znalosti pfi jeho pouzivani, a to i pres jeho
jednoduchy a intuitivni vzhled, jak je vidét na obrazku. Obrazek 72.
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Obrdzek 72 - Analyza pomoci IPED

Zdroj: https://github.com/sepinf-inc/IPED/wiki/Beginner's-Start-Guide

https://servicos.dpf.gov.br/ferramentas/IPED/

6.2.Pitevni sada Sleuth

Sleuth Kit® je knihovna a také sada nastrojl, kterd umoznuje analyzu souborovych systémi
FAT, NTFS, Ext2/3/4 a UFS, vietné téch, které béiné pouziva operacni systém Linux, dale
umoznuje analyzu soubor( a sloZek, obnovu smazanych soubor, vytvareni ¢asové osy Cinnosti
se soubory, vyhledavani vyraz( a pouzivani databazi hash.

https://github.com/sleuthkit/sleuthkit/blob/develop/NEWS.txt
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Autopsy - Autopsy je grafické uZivatelské rozhrani (GUI) sady The Sleuth Kit. Je to jedna z
platforem s otevienym zdrojovym kdédem, ktera byla vyvinuta s cilem vyuZit moznosti sady The
Sleuth Kit k provadéni forenzni analyzy zafizeni, jako jsou pevné disky, multimedidlni karty,
chytré telefony a dalsi. Integruje také dalsi forenzni ndstroje, a to jak open source, tak
komercni, prostfednictvim zasuvnych modulll nebo dopliikovych modull v jazyce Java nebo

Python.

https://github.com/sleuthkit/autopsy/blob/develop/NEWS.txt

Jednoduché grafické rozhrani programu Autopsy (Obrazek 73).

t3
ridoa sasce [ smgesvieos [ Comrscatons Q Gecaten 35, Tmeie ) Doy
€ o [

o @ owasorces

FieTypes Page: 10f1  pages:
@y DeletedFies

MG_20191023 05,

m “‘ =

MG_20191024 15,

1MG_20191023_09.

bola_thumb.ong

Generate Report | g Close Case ¥

nages: 125 MedumThumbnals | | Sort | Scrtedby: L Source Fle &

1MNG_20191023_14. MG_20191023_14. MG_20191023_14.

data 3_caoniam #0000t ¢ 000158

MG_20193023_17.

e |3 == &

£.0001a4

dS NdS NdS gl gl

MG_20191023_17.

£.000ws

© - Keywordists

M5_20191023 3. MG_20191024_15.

o3

Obrdzek 73 - Analyza pomoci pitvy

Obsahuje levou bocni nabidku s kategorizovanymi informacemi, které identifikuji soubory
podle typu pfipony a typu MIME, ale také podle vSech kategorii, do kterych patfi (-
Kategorizace soubort v aplikaci Autopsy Obrazek 74).
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Obrdzek 74- Kategorizace soubor( v aplikaci Autopsy

Verze

https://github.com/sleuthkit/autopsy/releases/

Zdrojovy kod

https://github.com/sleuthkit/autopsy

Ukoly a pozadavky

https://github.com/sleuthkit/autopsy/issues
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7.

Digitalni forenzni pripadova studie
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7. Digitalni forenzni pripadova studie

7.1.Pripadova studie 1: Hacking pomoci nastroji O.S. Windows
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