%\‘? A @é?@

LYBER Ecunrrv F[l‘ﬂbﬁmtﬁfn‘s*

[,:\ ==

. Beja

nF KFja

/I\ Co-funded by the
= Erasmus+ Programme

of the European Union

Publiacja sfinansowana z funduszy Komisji Europejskis) w ramach programu Erasmus-. Puolikacia zostate zreslzowans orzy wsparciu finansowym Komisji Eurogejskisl, Sublikecjs ouzwiercedla jaoynie
starowiskc e autortw | Komisja ELropejska oraz harodowa Agencja Programu E-asmus- nie ponosza odoowiedzialngsel za ) zawariost menyionyczna, PUBLIKACJA BEZPEATMA




Obsah

1. Uvod

1.1. Kyberneticka bezpecnost

1.2. Principy kybernetické bezpecnosti

1.3. Riziko, aktivum, zranitelnost

1.4. Kybernetické hrozby, udalosti, incidenty a utoky
1.5. SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

2. CERT/CSIRT tymy

2.1. Historie

2.2. CERT a CSIRT tymy

2.3. Jak vznika CERT/CSIRT tym

2.4. Spoluprace CERT/CSIRT infrastruktury
2.5. Hierarchie CERT/CSIRT tym0?

2.6. Narodni a vladni CERT/CSIRT tymy
2.7. Situace v CR a ve svété

2.8. Narodni CSIRT Ceské republiky

2.9. VIadni CERT Ceské republiky

2.10. Na ktery CERT/CSIRT tym se obratit?
2.11. SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

3. Legislativni ramec CSIRT/CERT

3.1. Ceska republika

3.2. Polsko

3.3. Portugalsko

3.4. SHRNUTI/ HLAVNIi VYSTUPY Z KAPITOLY

4. Zaveér

5. Seznam literatury



1. Uvod

Informace a data predstavuji zna¢ny ekonomicky i politicky potencidl. Informace a jejich obsah mohou rozhodovat nejen o byti &i nebyti
jednotlivce Ci firmy, ale ve své podstaté jsou schopny ovlivnit celosvétovy vyvoj.[1]

Je tieba si uvédomit, Ze ¢im vice budeme zavisli na informacnich a komunikacnich technologiich[2] a ¢im vice dat o nas tyto technologie

budou sbirat a sdilet, tim se staneme zraniteln&jSimi.
Radé nasledkd, které jsou zplisobeny kybernetickymi Gtoky, lidskou hlouposti &i neznalosti, je pfitom mozné se vyhnout, pokud budou
respektovany zakladni principy kybernetické bezpecnosti.[3]

Kyberneticka bezpecnost je de facto néco, co je mozné popsat jako neustale se vyvijejici a ménici se proces, ktery je zavisly na fadé
proménnych. Témito proménnymi samoziejmé mohou byt data ¢i samotné prvky ICT, jez jsou predmétem ochrany, vlastni nastavené
procesy a jejich revize aj. Tim nejvyznamnéjsim prvkem je vSak uZivatel (at jiz koncovy uzivatel ¢i administrator), ktery vlastni prvky
kybernetické bezpecnosti aplikuje.

Pravé zde se nachdzi onen pomysiny kdmen Urazu spodcivajici v tom, Ze vdm budou v dobré vite pfedany informace, nadvody a postupy,
které jsme si osvojili a otestovali. To, co bude prezentovéno, je na$ nahled na problematiku kybernetické bezpedénosti a proces( s ni
spojenych. Tyto navody, postupy a doporuceni funguji u nas, ale nemusi fungovat u vas, nebot pfi vliastni implementaci jakychkoliv
bezpeénostnich postupl je dobré vychazet z uréitych ovéfenych doporudeni, ale pfedevsim je vhodné individualizovat, modifikovat i
ménit tyto postupy v zavislosti na specifickych podminkach at uz uzivatele samotného, ¢i organizace.

Smeérnice EU o bezpecnosti siti a informaci (smérnice NIS) ma za cil vytvofit sit CSIRT “to contribute to developing confidence and trust
between the Member States and to promote swift and effective operational cooperation”. [1] Smérnice stanovi, Ze kazdy ¢lensky stat urci
jeden nebo vice CSIRT, které budou splfiovat pozadavky stanovené v bodé 1 pfilohy | smérnice (pozadavky), které pokryvaji alespon
odvétvi uvedend v pfiloze Il a sluzby uvedené v pfiloze I. v pfiloze Ill, odpovédné za feseni rizik a incident( v souladu s dobfe definovanym
postupem. Smérnice stanovi vysoké pozadavky, které musi jmenované jednotky CSIRT dodrzZovat, a Ukoly, které musi pInit.[4]

[1] Viz informace o ovlivnéni prezidentskych voleb v USA (2016) a Francii (2017). BliZe viz napf.:

Tajné sluzby: Kampan, ktera méla ovlivnit prezidentské volby v USA, naridil Putin. [online]. [cit. 29. 6. 2017]. Dostupné z:
http://www.ceskatelevize.cz/ct24/svet/2005207-tajne-sluzby-kampan-ktera-mela-ovlivnit-prezidentske-volby-v-usa-naridil-putin
Macronuv volebni $téb napadli hackeri, tvrdi japonska protivirova firma. [online]. [cit. 29. 6. 2017]. Dostupné
z:http://zpravy.idnes.cz/macron-utok-hackeri-trend-micro-d3b-/zahranicni.aspx?c=A170425_071554_zahranicni_san

[3] WannaCry se nemél vibec rozsitit. Stacilo, abychom pouZivali Windows Update. [online]. [cit. 27. 6. 2017]. Dostupné z:
https://www.zive.cz/clanky/wannacry-se-nemel-vubec-rozsirit-stacilo-abychom-pouzivali-windows-update/sc-3-a-187740/default.aspx

[2] Déle jen ICT

[4] ENISA CSIRT maturity assessment model [online], 2019. VERSION 2.0. Athens, Greece: European Union Agency for Network and
Information Security (ENISA) [cit. 2021-03-16]. ISBN 978-92-9204-292-9. Dostupné z: https://www.enisa.europa.eu/publications/study-
on-csirt-maturity/at_download/fullReport, p. 6
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1.1. Kyberneticka bezpecnost

,Kybernetickd bezpecnost v poslednim desetileti ziskala na vyznamu a stala se tak jednou z hlavnich priorit v mnoha narodnich politikach.
Je tomu zejména diky pfesahu do jinych bezpednostnich sfér a taktéZ diky incidentim, které tento pojem nechvalné proslavily a pfimély i
Sirokou verejnost premyslet o potrebé zabezpeceni v kyberprostoru. S tim souvisi potfeba chranit kyberprostor tak, aby v nejvyssi mozné
mife byla zachovéna komplexni bezpecnost Ceské republiky a zérover prava jedinct na informa&ni sebeuréeni.”[1]

Vymezeni pojmu kyberneticka bezpeénost miize byt do urdité miry problematické. Pro fadu lidi pfedstavuje kyberneticka bezpecnost
oblast, kterou se zabyvaiji de facto vyhradné oddéleni informacnich a komunikacnich technologii.

Tato premisa je od pocatku chybnd, nebot kyberneticka bezpecnost se tyka kazdého z nds, kdo vyuziva jakékoliv prvky ICT ve svém
kazdodennim Zivoté. Pokud si sami neuvédomime, Ze jsme kli¢ovym, a v mnoha pfipadech stézejnim prvkem kybernetické bezpecénosti (at
uz ve svém soukromi ¢i v praci), tak vlastné zvySujeme pravdépodobnost Uspéchu kybernetickych Gtokd.

Kybernetickou bezpeénost nelze v souasné dobé ani podceriovat ani bagatelizovat. Je to oblast, ktera je pro fadu organizaci, ale i jedinct
samotnych klicova, a proto by méla byt feSena dlouhodobé a systematicky.

,Management organizaci by mél pochopit a akceptovat, Ze fizeni kybernetické bezpecnosti spada mnohem vice k dalsim oblastem
bezpednosti a krizového managementu. VZdyt i dnesni sofistikované utoky jsou ¢asto multidisciplindrni a kombinuji v sobé oblasti ICT,
socialniho inZenyrstvi, personalni a objektové bezpecnosti.”[2]

Vratime-li se k vlastnimu pojmu kyberneticka bezpecnost, je vhodné vyjit z rozboru tohoto souslovi. Slovo kyber reprezentuje
provazanost s prvky informacnich a komunikacnich technologii a kyberprostorem jako takovym.

Bezpeénost

Definic pojmu bezpeénost (security)[3] existuje celd fada, avSak neexistuje zadna jednotnd, obecné akceptovana definice. Vétsina
definic pojmu bezpecnost je uvadéna spiSe v odborné literature, nez v legislativé samotné.[4]

mezinarodni organizace) a jeho zajmy a tento objekt je k eliminaci stavajicich i potencialnich hrozeb efektivné vybaven a ochoten pri ni
spolupracovat.”[5]

PoZar definuje , bezpecnost jako viastnost néjakého objektu nebo subjektu, ktera uréuje stuper, miru jeho ochrany proti moZnym S$kodam
a hrozbam.”[6]

Tato definice pak byla dale upfesnéna ve Vykladovém slovniku kybernetické bezpecnosti:
Bezpecnost (Security)

Vlastnost prvku (napr. informacni systém), ktery je na urcité drovni chranén proti ztratam, nebo také stav ochrany (na urcité drovni) proti
ztratam. Bezpeé&nost IT zahrnuje ochranu divérnosti, integrity a dosaZitelnosti pfi zpracovani, ischové, distribuci a prezentaci informaci.

[Z]

Je tfeba si uvédomit, Ze bezpecnost neni v sou¢asné dobé jen otazkou statu, ktery vSak v oblasti zajiSténi bezpecnosti stale hraje primarni
roli, ale Ze jde o proces realizovany i jinymi subjekty (pravnické a fyzické osoby), které byly v posledni dobé nuceny se stéle vice zabyvat
pravé otazkou bezpecnosti, respektive zabezpedeni svych aktivit pfed Utoky.

Diky tomuto rozSifovani okruhu bezpecnosti, je nezbytné se zabyvat mimo jiné nasledujicimi otdzkami:

e O Ci bezpecnost se jedna (mezinarodni organizace, stat, organizace, jednotlivec aj.)?

e Jaké hodnoty jsou chranény (organizace, osoby, data aj.)?

e Pred ¢im jsou (maji byt) tyto hodnoty chranény (fyzické, kybernetické, kombinované utoky aj.)?
o Jaké prostiedky je tfeba vynalozit k ochrané téchto hodnot? [8]

Idealnim cilem bezpecnosti je vytvoreni stavu ,absolutniho bezpeci”. Tento stav je ale utopii, protoze jej neni mozné redlné dosahnout,[9]
nebot vzdy bude existovat hrozba Ci riziko, které nebylo do konceptu tvorby bezpecnosti zahrnuto, nebo bylo zdmérné opomenuto.

Smyslem bezpecnosti vSak neni za vSech okolnosti postihnout vSechna redind, méné realna ¢i zcela nepredpokladatelna a
nepravdépodobna rizika, nebot by takovouto implementaci vznikl zcela nefunkéni moloch, ktery by ve své podstaté aplikaci a
implementaci bezpecénosti popiral, nebo i zcela eliminoval.

Priklad: Také se vam v béZném Zivoté stane, Ze si napriklad zabouchnete kli¢e uvniti’ bytu. Pokud jste s touto variantou pocitali, mate
nejspis nahradni klice u rodiny, znamych, ¢i jinde. Pokud vSak nemate nahradni klice, zavolate zfejmé zamecnika, nebo vyrazite dvere.



Kyberneticka bezpecnost

Stejné jako u pojmu bezpecnost, ani kybernetickd bezpecnost nema jednotnou obecné uznavanou definici. Kyberneticka bezpecnost
predstavuje podmnoZinu bezpecénosti jako takové.

Pti vlastnim definovani kybernetické bezpecénosti je vhodné vychazet z jiZz ustélenych definic. Uvedu nékolik takto ustalenych definic:

1. Kyberneticka bezpecénost predstavuje soubor opatieni, ktera jsou pfijata, aby byl ochranén poditacovy systém pred
neopravnénym pristupem ¢i itokem.[10]

2. Oxford dictionary uvadi, Ze kyberneticka bezpec¢nost predstavuje stav, kdy dochazi k ochrané pred kriminalnim ¢i
neautorizovanym uzitim elektronickych dat. Do kybernetické bezpecnosti je pak tfeba zahrnout i opatieni, ktera je tieba pFijmout
k dosazeni tohoto stavu.[11]

3. Dle Jiraska a kol. predstavuje kyberneticka bezpecnost (Cyber Security) ,souhrn pravnich, organizacnich, technickych a
vzdélavacich prostiedki sméFujicich k zajisténi ochrany kybernetického prostoru.”[12]

4. Relativné obdobné je kybernetickd bezpeénost definovana i v Narodni strategii kybernetické bezpeénosti Ceské republiky na
obdobi let 2015 az 2020. V této strategii je uvedeno, ze: ,Kybernetickd bezpecnost predstavuje souhrn organizacnich, politickych,
prévnich, technickych a vzdélavacich opatfFeni a nastroji sméfujicich k zaji$téni zabezpeéeného, chranéného a odolného
kyberprostoru v Ceské republice, a to jak pro subjekty vefejného a soukromého sektoru, tak pro Sirokou Seskou vefejnost.” [13]

Tyto definice se sice snazi vymezit pojem kybernetické bezpecnosti, ale dopousti se urcitych nepresnosti.

Prvni definice se zamé&fuje jen na podita¢ a po&itadovy systém a jejich ochranu pfed dvéma typy kybernetickych Gtokd, pfic¢emz spektrum

jak cil( utok(, tak predevsim Utokd samotnych je znaéné rozmanitéjsi.[14]
Druhd definice pak chrani pouze elektronicka data, a ne pocitatové systémy jako takové.

Tfeti definice se zamé&Fuje na pfijeti prostfedkd, které maji slouzit k ochrané prvk( ICT v rdmci kyberprostoru. Tato definice je relativné
pfesnd, av3ak jeji omezeni pouze na kyberprostor mize byt zavadégjici, nebot kybernetickou bezpeénost Ize aplikovat i na prvky ICT, které
nejsou zapojeny do kyberprostoru, &i si vytvafi svij vlastni ,off-line kyberprostor”.[15]

Posledni z definic se pak explicitné omezuje pouze na kyberprostor v Ceské republice, pficemz zcela pomiji moznost ochrany zajmd
obé&an(l CR &i dalsich subjektd, ktefi nejsou usidleni v CR. Domnivame se, e zUZeni kybernetické bezpe&nosti pouze na kyberprostor CR
je sice z pohledu implementace zédkona o kybernetické bezpecnosti pochopitelné, avSak z pohledu implementace kybernetické
bezpecnosti nevhodné.

Dalsi definici kybernetické bezpecnosti je mozné nalézt napfiklad v dokumentu Definition of Cybersecurity - Gaps and overlaps in
standardisation[16] Evropské agentury ENISA[17]: ,Kyberbezpecnost se vztahuje na bezpecnost kyberprostoru, kde samotny
kyberneticky prostor odkazuje na soubor vazeb a vztahl mezi objekty, které jsou pfistupné prostrednictvim véeobecné telekomunikacni
sité, a na samotnou sadu objektd, jejichZ rozhrani umoZriujici jejich dalkové oviladani, vzdaleny pfistup k datim, anebo jejich zapojeni do
fidicich akci v ramci kyberprostoru. Kyberbezpecnost bude zahrnovat paradigma ,CIA’ triddy pro vztahy a objekty v ramci kyberprostoru
a zaroveri bude toto paradigma rozsifovano z divodu zajisténi ochrany soukromi subjekt( (fyzickych a prévnickych osob) a odolnosti
[,zotaveni se’ (recovery) z utoku].”

Vzhledem ke snaze o definovani pojmu kybernetické bezpecnosti je vhodné vychdazet i z pravnich norem, které se kybernetické
bezpecnosti vénuiji.

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opattenich k zajisténi vysoké spoleéné drovné
bezpednosti siti a informadnich systému v Unii[18] v &l. 4 odst. 2 uvadi, Ze ,bezpednost siti a informadnich systému predstavuje
schopnost téchto siti a informaénich systémd odolavat s uréitou spolehlivosti veskerym zdsahim, které naru$uji dostupnost, autenticitu,
integritu nebo duvérnost uchovavanych, pfedévanych nebo zpracovévanych dat nebo souvisejicich sluZeb, které tyto sité a informacni
systémy nabizeji nebo které jsou jejich prostrednictvim pristupné.”

Vys$e uvedené definice se riznymi zpUsoby snazi vymezit okruh vztahd, zajma a subjektd, vadi kterym dochazi k uplatiiovani kybernetické
bezpecnosti. Soucasné je v nich vymezovan i kyberprostor, jakozto prostredi, ve kterém je kybernetickad bezpecnost aplikovana.

Diky urcité nejednotnosti v ndzorech na to, co vSe je a co neni kybernetickd bezpecnost, je vhodné predstavit vlastni definici kybernetické
bezpecnosti, kterad vznikla jak na zakladé analyzy definic predchozich, tak na zékladé vlastnich zkusenosti.

Kybernetickou bezpecnost je mozné vymezit jako:

§ souhrn pravnich, organizaénich, technickych a vzdélavacich prostfedkil, které sméfuji k zaji$téni ochrany poéitaéovych
systému a dal$ich prvku ICT, aplikaci, dat a uZivateld,

§ schopnost poéitaéovych systémi a vyuzivanych sluzeb reagovat na kybernetické hrozby é&i utoky a jejich nasledky, jakoZ i
planovani obnovy funkénosti poéitadovych systémiu a sluZeb s nimi spojenych.



Kyberneticka bezpeénost je realizovana jak v ramci kyberprostoru, tak mimo néj. Neni vhodné aplikaci vy$e uvedenych prostfedkd a
principt, jakkoliv geoloka&né (at jiz na Gzemi daného statu, Unie &i kyberprostoru samotného) omezovat.
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1.2. Principy kybernetické bezpelnosti

P¥i uplatiiovani kybernetické bezpeénosti dochazi k implementaci nasledujicich principt, které jsou také nazyvany triady
kybernetické bezpecnosti.[1]

Pro ucely této monografie budou vymezeny nasledujici tfi triady:
1. CIA [C - Confidentiality (ddvérnost); | - Integrity (celistvost); A — Availability (dostupnost)].
2. Prvky kybernetické bezpecnosti (Lidé, Technologie, Procesy).

3. Zivotni cyklus kybernetické bezpeénosti (Prevence, Detekce, Reakce).

111 Triada CIA

Nejznaméjsi a nejpouzivanéjsi triddou kybernetické bezpecénosti je triada CIA, avSak prosté vyuzivani této zakladni triady principl
kybernetické bezpedénosti bez implementace principt dal$ich je v sou¢asné dobé k udrzeni adekvatni Urovné kybernetické bezpedénosti
nedostacujici.

V odborné literature se napfiklad poukazuje na uplatiiovani Parkerian hexad[2], coZ je de facto tridda CIA, kterd je doplnéna o dalsi tfi
prvky: P|C - Possession/Control (drZeni ¢i kontrola), A — Authenticity (autenti¢nost) a U — Utility (uZitec¢nost).

Smyslem kybernetické bezpecnosti je zajistit jak bezpecnost ICT jako takovych, tak i zejména dat a informaci, které jsou témito prvky
prendseny, zpracovavany a uchovavany.

Velmi ¢asto je tridda CIA vztahovana primarné praveé k informacim.

Toto uzsi pojeti vyplyva zejména z vlastni definice informacéni bezpecnosti, kterd se zaméruje na ochranu informaci. V rdmci této ochrany
pak neni podstatné, na jakém typu nosice (papir, elektronickd média aj.) i v rdmci jakého systému jsou informace zpracovavany.
Informacni bezpecnost je pak aplikovana na informace po cely jejich Zivotni cyklus.

Informacni bezpecnost je definovana i fadou norem ISO 27000. Mezi zakladni normy informacéni bezpecnosti patfi:

e |SQO/IEC 27001:2014 Informacni technologie - Bezpecnostni techniky - Systémy Fizeni bezpecnosti informaci - PoZzadavky
e |SO/IEC 27002:2014 Informaéni technologie - Bezpeénostni techniky - Soubor postuptl pro opatfeni bezpeénosti informaci

Otazkou je, zda je v soucasné dobé vymezeni pojmu informacni bezpecnost adekvatni a dostacuijici, respektive zda se vztahuje na
vSechny klicové prvky bezpecnosti v ramci kyberprostoru.

| pres skute¢nost, Ze v odborné literature i pravnich normach je béznéji vyuzivan pojem informacni bezpecnost, jsme presvéddceni, ze ve
vztahu k aktivitdm spojenym s vyuzivanim ICT, respektive k aktivitdm souvisejicim s kyberprostorem, je vhodnéjSim pojmem pojem
kyberneticka bezpecénost.

Jak jiz bylo uvedeno vySe: , informacni bezpecnost se vztahuje na informace jako takové”. Timto vSak dochazi k opomenuti kli¢ovych
prvkd, které se k bezpecnosti v kyberprostoru vztahuji.

Za tyto vyznamné prvky povazujeme data a pak samotné pocitacové systémy (resp. jednotlivé prvky ICT), které umoznuji vlastni prenos
dat a informaci.

V odborné literatufe i v pravnich predpisech existuje celd fada definic pojmG data a informace. Pro Ucely této publikace jsou vybrany
definice, které se vztahuji k problematice ochrany informaci, dat ¢i ke kybernetické bezpecnosti.

Dle Umluvy o kyberkriminalit&[3] se poé&itadovymi daty rozumi ,jakékoli vyjadreni faktd, informaci nebo pojmdi ve formé vhodné pro
zpracovani v poéitadovém systému, véetné programu zpusobilého zapfiinit provedeni funkce pocitacovym systémem.”

Data jsou tedy jakékoli prvky s informaéni hodnotou, které jsou zpracovavany pocitaovym systémem, pfiCemz jsou zpracovavany tak, aby
nasledné utvofila informaci.

Informace , jsou Udaje, které byly zpracovany do podoby uZitecné pro prijemce. Kazda informace je tedy udajem, datem, ale jakakoli
uloZena data se nemuseji nutné stat informaci.”[4]

Wiener tvrdi, Ze ,informace je ndzev pro obsah toho, co se vyméni s vnéjsim svétem, kdyZ se mu pfizptsobujeme a plisobime na néj svym
prfizptsobovanim.” Déle také uvadi, Ze informace neni ani hmotou ani energii, ale samostatnou fyzikalni kategorii.[5]



Informace jsou tedy vnimany jako néco , kvalifikovanéjSiho”, nezli data. Data jsou fakta, ktera se stavaji informacemi tehdy, pokud
jsou vnimana &i vyjadiena v kontextu a nesou vyznam, ktery je pochopitelny pro lidi.[6]

Pravé ono propojeni ,bezvyznamnych” dat a vytvoreni uréitého kontextu, ktery z dat teprve slozi ,vyznamnou” informaci, mize byt kli¢ové
z pohledu kybernetické bezpecénosti. Pokud bychom totiz respektovali vy$e uvedenou tezi informacéni bezpecnosti, v rdmci které jsou
chranény pouze informace jako takové, pak by mohlo dojit k vyraznému naruseni bezpecnosti.

Vztah dat a informaci demonstruje nasledujici graf.[7]

Informace

Data

Data a informace jsou v ramci kyberprostoru pfenadeny pomoci poéitatovych systému[8], jez jsou nedilnou soucasti kybernetické ¢&i
informacni bezpecnosti.

Na zakladé vyse uvedeného jsme presvéddeni, Ze je tieba triddu CIA[9] uplatfiovat nejen na informace samotné, ale i na dal$i prvky
kybernetické bezpecnosti (data, pocitacové systémy atp.)

Duvérnost (Confidentiality)

Pojem davérnost definuje tu skuteénost, Ze k informacim, datam, &i ICT maji pfistup pouze subjekty, které jsou k tomu autorizované
(oprévnéné).

Vzhledem k velkému rozsahu zpracovavanych informaci je vhodné zavést &i aplikovat nékterou z klasifikaci informaci. Tyto klasifikace je
pak mozné aplikovat i na ostatni prvky kybernetické bezpecnosti a pfistup k nim.

Bezpecnostni standardy ISO/IEC 27000 definuji Ze:

e Informace by mély byt klasifikovany, a to s ohledem na jejich hodnotu, pravni poZadavky, citlivost a kriti¢nost.”

e  Pro znaceni informaci a zachazeni s nimi by mély byt vytvoreny a do praxe zavedeny postupy, které jsou v souladu s klasifikacnim
schématem prijatym organizaci.”

e  Pro zabranéni neautorizovanému pfistupu nebo zneuZiti informaci by méla byt stanovena pravidla pro manipulaci s nimi a pro jejich
ukladani.”

Ptiklady nékterych klasifikacnich schémat:
1. Klasifikace informaci dle zakona 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti[10]:

e Prisné tajné (Top secret) - neopravnéné nakladani s informacemi by mohlo zp(isobit mimoradné vaznou Gjmu zajméim Ceské
republiky.

e Tajné (Secret) - neopravnéné nakladani s informacemi by mohlo zp(isobit vaznou tjmu zajmdm Ceské republiky.

e D{vérné (Confidential) - neopravnéné nakladani s informacemi by mohlo zpUsobit prostou tGjmu zajmim Ceské republiky.

e Vyhrazené (Restricted) - neopravnéné nakladani s informacemi by mohlo byt nevyhodné pro zajmy Ceské republikynéné nakladani s
informacemi by mohlo byt nevyhodné pro zajmy Ceské republiky.

2. Klasifikace informaci vyuzivana v komeréni sfére:

e Chranéné - neopravnéné nakladani s informacemi by mohlo zpUsobit zavazné poskozeni &i zni¢eni organizace (napt. Unik
strategickych informaci, zdrojovych kédl, schémat zabezpedeni, hesel aj.).

e [nterni - neopravnéné nakladani s informacemi by mohlo zpUsobit po$kozeni organizace (napf. Gnik osobnich Gdajd, smluv aj.).

e Citlivé - neopravnéné nakladani s informacemi by mohlo mit negativni dopad na spolecnost (napf. dosud nezvetejnéné informace o
projektech, planovanych akcich aj.).

e Verejné - neopravnéné nakladani s informacemi by nemélo nikoho poskodit a nemélo by mit jakykoliv dopad na spole¢nost (napf.
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vefejné dostupné kontakty, prezentace projektd aj.).[11]

Vedle dvou vySe uvedenych klasifikaci existuje cela fada dalSich klasifikaci, které jsou v rdmci organizaci ¢i jednotlivci samotnymi pfijimany
Ci akceptovany at jiz na zékladé pravniho predpisu, ¢i uvaZeni uzivatele samotného.

Klasifikace samotné, za predpokladu, Ze jsou respektovany a dodrZzovany, mohou vyrazné zmirnit dopad pripadného kybernetického

utoku.

3. Traffic Light Protocol

V ramci komunity kybernetické bezpecnosti vznikla v minulosti potieba sdilet informace a data (typicky o kybernetickych utocich), ktera
maiji citlivou povahu. Z tohoto dlivodu byl v National Infrastructure Security Coordination Centre[12] vytvofen na po¢atku roku 2000
protokol TLP (Traffic Light Protocol)[13]. Tento protokol si klade za cil zrychlit vyménu informaci mezi zainteresovanymi subjekty a
zaroven stanovuje pravidla pro nakladani s predavanymi informacemi. Subjekt, ktery predava informace (zdroj informace), vzdy oznaci
informaci urcitou barvou, ktera stanovuje, jak ma dany pfijemce s informaci nakladat.

Protokol TLP je nejvhodnéji vymezen v nasledujici tabulce, ktera byla prevzata z US-CERT[14]:

Barva

Kdy ma byt pouzita

Jak Ize sdilet?

TLP:RED

Neurceno k zvefejnéni,
pouze pro ucastniky.

Subjekty mohou pouzivat TLP: RED

v pfipadech, kdy informace neumozriuje
uéinnou reakci dalich subjektd a mohly by
vést k dopadiim na soukromi, povést nebo
operace téchto subjektl, pokud by byly
zneuzity.

Prijemci nesméji sdilet informace zafazené v kategorii TLP: RED

s zadnymi subjekty mimo konkrétni vyménu, schlizku nebo
konverzaci, v rdmci které byly informace TLP:RED plvodné
zvetejnény. V ramci schiizky (setkani) se napfiklad informace TLP:
RED omezuje na ty osoby, které se schiizky (setkani) pfimo
ucastni.

Ve vétsiné pripadll by informace oznaéené TLP: RED mély byt
vyménovany pouze verbalné nebo osobné.

TLP:AMBER

f

Omezené zverejnéni.
Zvetejnéni je mozné jen v
organizaci G¢astnikd.

Subjekty mohou pouzivat TLP: AMBER,

v pfipadech, kdy informace vyZzaduji
uéinnou reakci dal$ich subjektd a pFinasi
riziko pro soukromi, povést nebo operace,
v pfipadé, Ze jsou sdileny mimo
zUCastnéné organizace.

Pfijemci mohou sdilet informace zafazené v kategorii TLP: AMBER
s ¢leny své vlastni organizace a s klienty nebo zékazniky, ktefi
potfebuji tyto informace znat, aby se mohli chranit nebo zabranili
dal$imu pfipadnému poskozeni. Subjekty mohou volné
istanovovat dalSi pravidla sdileni, at tato musi byt dodrZzovana.

TLP:GREEN

Omezené zverejnéni,
omezené na komunitu.

Subjekty mohou pouZivat TLP: GREEN,
pokud jsou informace uzite¢né pro zvyseni
informovanosti vSech ztu¢astnénych
organizaci. Také je mozZné tyto informace
sdilet s dal$imy subjekty v rdmci Sirsi
komunity nebo sektoru.

PFijemci mohou sdilet informace zafazené v kategorii TLP: GREEN
s partnery a partnerskymi organizacemi v rdmci svého sektoru
nebo komunity. Informace vSak neni mozné sdilet prostiednictvim
verejné pristupnych kanall. Informace v této kategorii mohou byt v
ramci dané komunity komunity masivné rozsifovany. Informace
zafazené v kategorii TLP: GREEN nesmi byt uvolnéna mimo
komunitu.

TLP:WHITE

Zvetejnéni neni nijak
omezeno.

Subjekty mohou pouzivat TLP: WHITE,
pokud informace obsahuji minimalni nebo
zadné predvidatelné riziko zneuziti v
souladu s platnymi pravidly a postupy pro
zverejnéni.

\V souladu s pravidly a ochranou prav autorskych mohou byt
informace zarazené v kategorii TLP: WHITE distribuovany bez
omezeni.

, O neZgdoucim zpfistupnéni (disclosure) urcitych informaci se v kybernetické bezpe&nosti hovoii jako o naruseni jejich divérnosti, &i

uniku (leakage).”[15]

4.

Hodnoceni diivérnosti dle vyhlasky €. 82/2018 Sb., o bezpeénostnich opatienich, kybernetickych bezpeénostnich

incidentech, reaktivnich opatienich, naleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)[16]

Vyhlaska o kybernetické bezpeénosti do znaéné miry prebira vyse pfedstaveny Traffic Light Protocol pro stupnici hodnoceni divérnosti

(viz priloha ¢. 1 VoKB).

Uroven |Popis

ochranu aktiva

P¥iklady poZadavkU na

Nizka




Aktiva jsou verejné pristupna nebo byla
uréena ke zvefejnéni. Narudeni ddvérnosti
aktiv neohroZuje opravnéné zajmy povinné
osoby.

V pripadé sdileni takového aktiva s tretimi
stranami a pouZziti klasifikace podle tzv.
traffic light protokolu (déale jen ,TLP") je
vyuzivano oznaceni TLP:WHITE.

Neni vyzadovana Zadna
ochrana.

Likvidace/mazani aktiva na
Urovni Nizka - viz pfiloha ¢&. 4.

Stredni

Aktiva nejsou vefejné pfistupna a tvori
know-how povinné osoby, ochrana aktiv
neni vyZadovana zadnym pravnim
predpisem nebo smluvnim ujednanim.

V pripadé sdileni takového aktiva s tretimi
stranami a pouZziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:GREEN
nebo TLP:AMBER.

Pro ochranu divérnosti jsou
vyuzivany prostfedky pro fizeni
pristupu.

Likvidace/mazani aktiva na
Urovni Stfedni - viz pfiloha €. 4.

Vysoka

Aktiva nejsou verejné pristupna a jejich
ochrana je vyZzadovana pravnimi predpisy,
jinymi predpisy nebo smluvnimi ujednanimi
(napfiklad obchodni tajemstvi, osobni
Udaje).

V pripadé sdileni takového aktiva s tietimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:AMBER.

Pro ochranu divérnosti jsou
vyuzivany prostredky, které
zajisti fizeni a zaznamenavani
pristupu. Pfenosy informaci
komunikaéni siti jsou chranény
pomoci kryptografickych
prostiedkd.

Likvidace/mazani aktiva na
Urovni Vysoka - viz priloha ¢&. 4.

Kritickd

Aktiva nejsou verejné pristupna a vyzaduji
nadstandardni miru ochrany nad rdémec
predchozi kategorie (napfiklad strategické
obchodni tajemstvi, zvlastni kategorie
osobnich Gdajd).

V pripadé sdileni takového aktiva s tretimi
stranami a pouZziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:RED nebo
TLP:AMBER.

Pro ochranu ddvérnosti jsou
vyuzivany prostredky, které
zajisti fizeni a zaznamenavani
pristupu. Dale metody ochrany
zabranujici zneuZiti aktiv ze
strany administrator(l. Pfenosy
informaci jsou chranény pomoci
kryptografickych prostiedka.
Likvidace/mazani aktiva na
Urovni Kritickd - viz pfiloha ¢&. 4.

Integrita (Integrity)

Dle Vykladového slovniku kybernetické bezpecnosti[17] je integrita definovana jako , viastnost presnosti a uplnosti.” Integrita dat je pak
ve stejném slovniku definovana jako ,jistota, Ze data nebyla zménéna. Pfenesené oznacuje i platnost, konzistenci a pfesnost dat, napr:
databédzi nebo systému soubord. Byva zajiStovéna kontrolnimi souéty, ha§ovacimi funkcemi, samoopravnymi kédy, redundanci,
Zurnalovanim atd. V kryptografii a v zabezpeceni informaci vseobecné integrita znamena platnost dat.” Integrita systému pak je
,Vvilastnost, Ze systém vykongva svou zamyslenou funkci nenarusenym zptlsobem, bez zamérné nebo ndhodné neautomatizované
manipulace se systémem.”

Integrita tedy pFfedstavuje nemozZnost zasahu do informaci, dat, poéitaéovych systémil, jejich nastaveni atp. jinou osobou, nez

tou, ktera je k takovému tkonu opravnéna.
Zaroven integrita predstavuje jakousi zaruku neporusenosti systému, informaci ¢i dat.
,,O neZadouci modifikaci (alteration) se proto v informacni bezpecnosti hovofi jako o naruseni integrity (integrity).”[18]

V ptipadé, Ze dojde k poruseni integrity, je tieba si uvédomit, Ze pokud dojde k nezaddouci zméné dat, nemusi byt tato nezadouci zména
vibec odhalena a mizZe uplynout zna¢na doba, nez je porudeni integrity zji$téno.

Vyhlaska o kybernetické bezpecénosti v pfiloze €. 1 pfedstavuje také stupnici pro hodnoceni integrity.

Pf¥iklady pozadavktl na ochranu
aktiva

Uroveri |Popis

Nizka Neni vyzadovana Zadna ochrana.
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Aktivum nevyZaduje ochranu

z hlediska integrity. Naruseni integrity
aktiva neohrozuje opravnéné zajmy
povinné osoby.

Stiedni |Aktivum mUZe vyzadovat ochranu Pro ochranu integrity j sou vyuzivany
z hlediska integrity. Naru$eni integrity |standardni nastroje (naptiklad

aktiva mGze vést k poskozeni omezeni pristupovych prav pro zapis).
opravnénych zajmd povinné osoby a
m(iZe se projevit méné zavaznymi
dopady na primarni aktiva.

Vysoka |Aktivum vyZaduje ochranu z hlediska [Pro ochranu integrity j sou vyuzivany
integrity. NaruSeni integrity aktiva vede|specialni prostiedky, které dovoluji

k podkozeni opravnénych zajma sledovat historii provedenych zmén
povinné osoby s podstatnymi dopady [a zaznamenat identitu osoby

na primarni aktiva. provadéjici zménu. Ochrana integrity
informaci prenasenych komunikacnimi
sitémi je zajisténa pomoci
kryptografickych prostiedk.

KritickdAktivum vyZaduje ochranu z hlediska [Pro ochranu integrity j sou vyuZivany
integrity. NaruSeni integrity vede k specidlni prostfedky jednoznacéné
velmi vaZznému poskozeni opravnénychfidentifikace osoby provadéjici zménu
z4jmU povinné osoby s pfimymi a velmi|(napf¥iklad pomoci technologie
vaznymi dopady na primarni aktiva. digitalniho podpisu).

Dostupnost (Availability)

Dle Vykladového slovniku kybernetické bezpecnosti[19] je dostupnost definovana jako , viastnost pristupnosti a pouZitelnosti na Zadost
opravnéné entity.”

Dostupnost je tedy mozné definovat jako garanci moznosti pfistupu k informaci, datlim, nebo po&itadovému systému v okamziku potfeby.
Sebedokonalejsi systém zajidtujici integritu a umoziiujici pfistup k systému samotnému, datdim &i informacim je nevyuZitelny, pokud
nebude zajisStovat spolehlivy pfistup dle potfeby.[20]

O zni€eni (destruction) urcitych informaci se v informacni bezpe&nosti hovoff jako o naruseni jejich dostupnosti (availability).” [21]

Vyhlaska o kybernetické bezpecnosti v pfiloze ¢. 1 predstavuje i stupnici pro hodnoceni dostupnosti.

Priklady poZadavku na
ochranu aktiva

Uroveri |Popis

Nizka [Narudeni dostupnosti aktiva neni dlleZité a Pro ochranu dostupnosti je
v pripadé vypadku je béZné tolerovano delsi  |postacdujici pravidelné
Casové obdobi pro ndpravu (cca do 1tydne). [zalohovani.

Stiredni Naruseni dostupnosti aktiva by nemélo Pro ochranu dostupnosti jsou
prekrocit dobu pracovniho dne, dlouhodobéjsi [vyuzivany béZzné metody
vypadek vede k moznému ohroZeni zalohovani a obnovy.
opravnénych zajmd povinné osoby.

Vysoka [Naruseni dostupnosti aktiva by nemélo Pro ochranu dostupnosti jsou
prekrocit dobu nékolika hodin. Jakykoli vyuzivany zalozni systémy
vypadek je nutné fesit neprodlené, protoze a obnova poskytovani sluzeb
vede k pfimému ohroZeni opravnénych zajma |muizZe byt podminéna zasahy
povinné osoby. Aktiva jsou povazovana za obsluhy nebo vyménou

velmi dileZita. technickych aktiv.

KritickaNaruseni dostupnosti aktiva neni pfipustné

a i kratkodobd nedostupnost (v fadu nékolika

minut) vede k vaZnému ohroZeni opravnénych
z&jmU povinné osoby. Aktiva jsou povazovana
za kriticka.

Pro ochranu dostupnosti jsou
vyuzivany zalozni systémy a

obnova poskytovani sluzeb je
kratkodoba a automatizovana.
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Tridda CIA byva mnohdy pro lepsi pochopeni jejich jednotlivych atributd a vztahd zndzorfiovana graficky. | z tohoto divodu je na tomto
misté prezentovano typické znazornéni triddy CIA. V dalsi ¢asti této kapitoly je pak tato tridda doplnéna o prvky (technologie, lidé,
procesy).

I

Integrity
(celistvost)

C A

Confidentiality Availability
(divernost) (dostupnost)

Obrazek 1: Triada CIA

Pokud bychom se snazili vymezit prostor kybernetické bezpecénosti v rémci implementace triady CIA, pak by tento prostor bylo mozné
zobrazit jako prinik jednotlivych principC této triady.

Kyberneticka
bezpecnost

Obrazek 2: Triada CIA a kyberneticka bezpecnost
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Confidentiality Availability

Possession

Obrazek 3: Zobrazeni Parkenian hexad[22]

11.2 Prvky kybernetické bezpecnosti

Nasleduijici tfi prvky, respektive jejich vzajemna interakce, umoziuji do urcité miry vytvorit ¢i nastolit kybernetickou bezpecnost. Témito
prvky jsou:

o |idé,

e technologie a

e procesy.

Domnivame se, Ze je utopické si myslet, Ze je mozné vytvofit absolutni kybernetickou bezpecnost &i absolutné zabezpeceny systém,
v rdmci néhoz jsou vyuzivany prvky ICT.

Teoreticky by sice bylo moZné si predstavit zcela izolovany pocitaCovy systém (véetné zdroje napajeni napf. pomoci agregatu), uzavieny
ve Faradayové kleci, se zcela jasné definovanym okruhem osob, které jsou opravnény na tomto pocitaCovém systému pracovat, s tim, Zze
neni mozné vnaset ani vynaset zadna média (elektronicka ¢i jind) z tohoto unikatniho prostredi.

Otézkou v8ak je, k éemu by takto zabezped&eny systém slouZil a jakym zplsobem by byly vyuZity vysledky prace na tomto systému,
respektive jak by bylo mozné tyto vysledky uvést v Zivot, kdyz neni mozné vynaset vysledky Cinnosti. Protiargumentem by pak mohlo byt
tvrzeni, ze vyneseny budou vysledky az v okamZziku ukonéeni projektu, do té doby bude vSe chranéno a pfistup bude podléhat jiz vySe
uvedenému rezimu.

Nicméné je otazkou, zda takto uméle vytvoreny a zcela izolovany systém je chranén i proti dal$im hrozbam, kterymi mdize byt neexistence
zéaloh, moznost fyzického zni¢eni pocitacového systému, vyzrazeni dil¢ich informaci lidmi, ktefi s danym systémem pracuiji atd.

Jakykoliv systém je tak bezpecny, jak bezpecny je jeho nejslabsi ¢lanek (prvek).
Lidé
,People often represent the weakest link in the security chain and are chronically responsible for the failure of security systems.”
Bruce Schneier[23]

Na lidi v interakci s kybernetickou bezpecnosti je mozné nahlizet jako na:
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e strujce (tviirce) této bezpeénosti (tj. typicky osoby, které se snaZi prosadit a implementovat jednotlivé prvky kybernetické
bezpecnosti, at jiz ve vztahu k sobé samotnému, Ci ve vztahu k organizaci),

e prijemce pravidel kybernetické bezpecnosti (tj. osoby, které se rozhodly ¢i jsou nuceny implementovat jiZ existujici pravidla
kybernetické bezpecnosti),

e subjekty, které je tfeba chranit pred kybernetickymi Gtoky,

¢ subjekty, které je tieba informovat a proskolit o pravidlech a principech kybernetické bezpecnosti,

e riziko ¢i hrozbu v ramci vytvareni a udrzovani kybernetické bezpecnosti.

Pokud se zaméfime na roli lidi v rdmci budovani a udrzovani kybernetické bezpecnosti, zejména v souvislosti se ZoKB, pak je tfeba
definovat a vhodnym zpUsobem personalné zajistit nasledujici pozice:

e vybor kybernetické bezpecnosti,
manager kybernetické bezpednosti,
architekt kybernetické bezpecnosti,
auditor kybernetické bezpecnosti,
tym kybernetické bezpednosti,

e garant,

o primarnich aktiv,

o podpurnych aktiv,

vécny spravce,

technicky spravce,

provozovatel (nékdy také oznacovan jako dodavatel),
administrator,

uZivatel.

Lidé predstavuiji kliCovy prvek jakékoliv bezpecnosti. V pripadé kybernetické bezpecnosti se jejich role jeSté umocriuje a typicky jsou pravé
lidé onim nejslab3im prvkem a souéasné nejcast&jsim cilem Gto&nika.

Duvodd, které nas vedou k tomuto tvrzeni, je nékolik.

Tim prvnim je relativné kratka doba, po kterou skute¢né vyuzivame pocitacové systémy. Vétsina uzivatell zacala vyuzivat néktery

z pocitatovych systémd teprve po roce 1990, k Internetu jsme se masovéji zacali pfipojovat okolo roku 1995 a ,chytré” mobilni telefony
vyuZivame priblizné od roku 2007. Radu sociélnich siti, které v souc¢asné dobé povazujeme za nezbytnou souéast, bez které si
nedovedeme svdj zivot predstavit, v§ak nevyuZivdme vice nez 10 let.

Druhy divod spogivé v obrovské dynamice vyvoje jak hardwaru, tak zejména softwaru, ktery se s nasi interakci v digitdlnim svété
neodmyslitelné poji. Pravé dynamika vyvoje softwaru neumozniuje fadé uzivatell, aby se podrobnéji zabyvali otdzkami bezpeénosti, které
se nevyhnutelné pravé k pouzivani softwaru poji.

Tfetim a poslednim ddvodem je ta skute¢nost, Ze Zivot bez informacénich a komunikacnich technologii je pro nasi spoleénost jiz
nemyslitelny, respektive nemozny. ICT a aplikace s témito technologiemi spojené vytvari digitalni avatary nds samotnych, avSak s mnohem
vétdim mnozstvim informaci, nez jsme si jako fyzické osoby schopné zapamatovat &i uchovat. Tuto skuteé¢nost si kromé vyrobc( hardwaru
i softwaru uvédomuiji i Gtocnici a pravé z tohoto divodu cilené Gtodi na lidi v kyberprostoru.

,Amateurs hack systems, professionals hack people.”
Bruce Schneier[24]
Dle naseho nazoru je nezbytné, aby lidé, ktefi uzivaji ICT a rozhodli se pro interakci v kyberprostoru:

e pochopili alespon zakladni principy a pravidla, kterd se vztahuji ke kybernetické bezpecnosti,

e porozuméli alespoii zakladnim funkcim poéitaéovych systému (napf. PC, notebook, mobil, smart TV aj.), které k této interakci
pouzivaiji,

e zanalyzovali si aplikace, které k této interakci pouzivaiji, a pripadné, pokud jim ¢innost téchto aplikaci ¢i jejich smluvni podminky
nevyhovuji, aplikace nevyuzivali,

e vzdélavali se v oblasti kybernetické bezpeénosti.

Proto, abychom usnadnili alespori posledni polozku z vySe uvedeného seznamu, jsme se rozhodli vytvofit tuto publikaci a shrnout v ni
alespon diléi poznatky, které mohou vyuZzit jak laiti uzivatelé, tak IT pracovnici, ktefi se rozhodli vénovat zvySenou pozornost pravé oblasti
kybernetické bezpecnosti.

Technologie

,If you think technology can solve your security problems, then you don't understand the problems and you don't understand the
technology.”

Bruce Schneier[25]

14



Technologie pro uzivatele zpravidla predstavuji prostfedek, ktery mu umozni pfipojit se k Internetu, socidlnim sitim a dal$im aplikacim. Je
to nastroj, ktery vyuziva rizné kancelafské bali¢ky pfi tvorbé dokumentd, zasild e-maily, sleduje video aj. B&zny uZivatel zpravidla vnima a
interaguje s koncovymi technologiemi (PC, tablet, mobilni telefon aj.), které sam osobné vyuziva, pficemz o dalSi technologické vrstvy,
které jsou nezbytné pro jeho Cinnost v kyberprostoru, se zpravidla nezajima.

Pro organizace pak technologie predstavuji celou $kalu zafizeni od technologii uréenych pro uzivatele (desktop, mobilni zafizenf aj.), pres
kompletni infrastrukturu sité (LAN, aktivni prvky, Wi-Fi prvky aj.) a sluzeb (servery, aplikace aj.), po prvky, které slouzi k zajisténi
zabezpeceni at jiz na perimetru (firewall[26], IDS/IPS[27], honeypot[28] a].), tak v rdmci infrastruktury (prvky uréené k autentizaci a
autorizaci, monitoringu, analyze aj.).

V rdmci budovani a udrzovani kybernetické bezpecnosti je tfeba analyzovat stavajici aktiva a na zékladé této analyzy pfipadné doplnit &i
modifikovat stévajici systémy. V ramci technologii by mély byt nedilnou soudasti ICT organizace, s ohledem na specifika té které
organizace, nasledujici prvky:

e detekéni systémy - Intrusion Detection System (IDS)/Intrusion Prevention System (IPS),

centralni sprava uzivatell a roli,

centralizovana sprava klasifikace informaci,

ochrana pred skodlivym kdédem (aplikacni firewall, antivirové, antispamové a jiné feseni),

technologie pro zaznamenavani ¢innosti jednotlivych prvk( ICT, administratord a uzivatell (log system),
aktivni a offline zalohovaci systémy; zalohy vitalnich server(, aplikaci a databazi (recovery system),
sprava sitové bezpecnosti (VLAN, DMZ, firewall aj.).

Technologie jsou zpravidla tou soucasti kybernetické bezpecnosti, na které, at jiz jako sami uZivatelé Ci organizace, neSettime. Za
technologie jsme ochotni zaplatit nemalou ¢ast finanénich prostfedkd, bud’ z ddvodu, Ze ,potfebujeme nejnovéjsi telefon”, &i z rediného
a opodstatnéného dlvodu spodivajiciho v zastaralosti a dal$im nepodporovani (aktualizaci) daného pocitatového systému.

Proto, aby bylo moZné zajistit kybernetickou bezpecnost, je tfeba udrzovat technologie v takovém stavu, aby byly schopny reagovat na
zmeény, které se k vyvoji ICT poji. Zejména by mély byt technologie (jak hardware, tak software) udrzovany aktualizované a zabezpecené.

Byt jsou technologie jisté vyznamnou soucasti procesu tvorby a udrZzovani kybernetické bezpecnosti, jsou dle naseho ndzoru soucasti
nejméné vyznamnou. Mnohem vyznamnéjSimi prvky kybernetické bezpecnosti jsou vhodné nastavené procesy a lidé, ktefi uméji dané
procesy v praxi aplikovat ¢i modifikovat a predem dohodnuté pravidla dodrzovat.

Procesy

,The mantra of any good security engineer is: ,Security is a not a product, but a process.’ It's more than designing strong cryptography
into a system; it's designing the entire system such that all security measures, including cryptography, work together.”

Bruce Schneier[29]
Procesy predstavuji ¢innost, kterou je tfeba vynaloZit, aby bylo mozné technologie a s nimi spojené sluzby pouzivat lidmi.
Z hlediska plynuti ¢asu je mozné sledovat procesy:

e fizeni aktiv a rizik,

o definovani a kategorizace aktiv,

o analyza a kategorizace rizik,
e implementace ICT a aplikaci,
sprava uzivateld a roli,
autorizace a autentizace,
udrzby (aktualizace) systém a sluzeb,
testovani zabezpedeni jednotlivych poditadovych systémd a sluzeb,
analyza napravnych opatfeni,
realizace napravnych opatfeni,
audit kybernetické bezpecnosti,
detekce anomadlii &i kybernetickych Gtokd,
reakce na kybernetické Utoky &i jiné incidenty,
procesy k zajisténi kontinuity,
Skolenf a cviCeni atd.

VySe uvedeny vydet jednotlivych procesq, které se poji k vytvareni a udrzovani kybernetické bezpednosti, rozhodné neni Gplny, pficemz
nastinéné procesy mohou byt granularizovany. Jednotlivé procesy jsou realizovany v ramci celého Zivotniho cyklu ICT, informaci, dat a ve
vztahu k uZivatelim.[30]

Vlastni nastaveni proces(, jejich neustald Udrzba &i modifikace predstavuje nejnaroéné;jsi ¢ast budovani kybernetické bezpecnosti.
Zaroven tato ¢innost klade nejvy$si naroky na spravce jednotlivych systéma.
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Pokud se organizace rozhodne implementovat pravidla kybernetické bezpecnosti, pak je samozifejmé vhodné udrzovat hardware i
software aktualizovany, dodrzovat pravidla, ktera jsou nastavena pro pfistup k jednotlivym systémdm aj.

Pokud je to mozné, je vhodné v organizaci provadét i simulace typickych kybernetickych Gtokd (napf. phishing, business e-mail
compromise aj.) z ddivodu redlné demonstrace téchto Utok( a moznych dopadd, pokud se osoba stane obéti takovychto Gtoka.

Penetracni testovani zarover umozfuje nalézt chyby v jiZ nastavenych procesech.

Organizace by se vSak jiz pti tvorbé a nastavovani pravidel kybernetické bezpecénosti méla primarné zaméfit zejména na oblast lidskych
zdrojl a jejich edukaci.

Technologie
(fyzicka
bezpec€nost)
. / Lidé (personalni
Integrity .
i bezpec€nost)
2 Celistvost Proces
& 4 o Y
S % (organizacni
@s % bezpecnost)
Informace
Confidentiality Availability
Duvérnost Dostupnost
Hardware

Obrazek 4: Triada CIA doplnéna o technologie, lidi a procesy[31]

11.3 Zivotni cyklus kybernetické bezpe&nosti

Z pohledu plynuti ¢asu je pfi realizaci kybernetické bezpecnosti tfeba uplatiovat, pfipadné modifikovat jak triadu CIA, tak dil¢i prvky
kybernetické bezpedénosti v priibéhu celého jejich Zivotniho cyklu. Zejména jde o prevenci, detekci a rekci na Gtok.[32]

Velmi ¢asto je Zivotni cyklus kybernetické bezpeénosti zobrazovan pomoci rdznych diagramd. Pro prehlednost uvadim nékteré z nich.

Prevence Detekce Reakce

Obrazek 5: Zjednodusené zobrazeni Zivotni cyklu kybernetické bezpecnosti
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RIZIKA

AUDIT OPATRENI

SPRAVA ZAVEDENI

Kyberneticka bezpecnost
zivotni cyklus

Obrazek 6: Zivotni cyklus kybernetické bezpeénosti dle kybez.cz[33]

Pti feSeni kybernetické bezpecnosti neexistuje zadny ,zachytny bod*, v rdmci kterého by bylo mozné fici: ,Zviadli jsme to! Jsme chranéni
proti kybernetickym utokdm ¢&i hrozbam. Jsme kyberneticky bezpeé&ni.”

Budovani a udrzovani kybernetické bezpecnosti je mozné pfirovnat k nikdy nekondici analyze rizik, avSak s tim, Ze tuto béZnou analyzu je
tfeba doplnit o daldi podplrné procesy, které mohou pomoci se zvy$enim kybernetické bezpeénosti v organizaci.

; Analyza

Identifikace

Realizace

Kontrola opat¥eni

Monitoring

Obrazek 7: Analyza rizik
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= hrozeb, - -
=  incidentd a utokd, - stam’iarvdm aflalyza Cinnosti
= systémovych udalosti aj. / ;ystemu’ a Sllll'Zeb, .
. orenzni analyza aj.
Identifikace C ;’A Analyza
a detekce
= pro obnoveni funkénosti
= audit, U systému a sluZeb,
= realizace opatfeni aj. \ ) . doporuét.em’. na zakladé
Kontrola Realizace analyzy incidentu,

opatieni *  best .

/& y * koleni a  dali
*  &innosti systémi a sluzeb, Monitoring vzdelavani aj.

=  poskytovani podpory / a podpora
koncovym uzivateltim,
=  CSIRT/CERT aj.

Obrazek 8: Zivotni cyklus kybernetické bezpeénosti

Vlastni zndzornéni zivotniho cyklu kybernetické bezpeénosti mize byt znaéné komplexng;jsi.[34]

* Advanced Analytics * Risk Assessments
* Vulnerabiity Assessments * Risk Management
* Insider Threat Analysis « Security Audit
* Threat Trends P
« Network Operation « Security Pol
Centers Threats & Risk P wes
* Security Controls Vulnerab_illty ot o' Saciie e
* Information Assurance Analysis issess , Plan mowaw"h 4
s aling incident Response
0S Hardening and 4 + Plamning 4
« Patching D 2
* PenetrationTesting Assess the Risk ’
Firewall and IDS Ms;c‘“:g:y"
* Management Services
Access Control
Operate
with
confidence
Incident
Detection
& Response
« Detection/Cleanup
* 24x7 Monitoring
* Network Intrusion
Detection
* Intrusion Analysis Certification & Compliance &
« Forensics Accreditation Training
Real-Time Recovery
\
: ?&Lm&m  Security AwarenessTraining
* Program Protection Plan * Cyber Security Training

Obrazek 9: Priklad Feseni kybernetické bezpecnosti
Evoluce kybernetické bezpecnosti

Na z&vér této subkapitoly by bylo mozné si poloZit jednoduchou otazku: ,Pro¢ bych se mél j& (jako jedinec), nebo organizace vibec
zabyvat kybernetickou bezpecnosti?”

Odpovéd nebude az tak komplikovana, byt bude nutné rozbit mnohdy zakorenény mytus, ze nékdo jiny, at jiz velké organizace typu
Microsoft, Google, Apple &i poskytovatelé cloudovych sluzeb, konektivity atd., za mé problematiku kybernetické bezpecnosti jiz fesi.
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Pravdou je, Ze tyto organizace zavedly a aplikuji diléi prvky kybernetické bezpecénosti, avSak kyberneticka bezpecénost, stejné jako
bezpecnost jakakoliv jina, vzdy zacind a konci u konkrétni osoby ¢i organizace, ktera se chce zabezpedit, a to vzdy s ohledem na specifika
dané osoby Ci organizace.

Z Data Breach Investigations Report[35], kterd se zabyva naruseni bezpecnosti vedoucim ke kompromitaci dat, za rok 2017 vyplyvaji
nasledujici fakta:

e (to¢nikem byla
osoba mimo organizaci - 73 %
osoba v rdmci organizace - 28 %
organizovana zloc¢inecka skupina — 50 %
e k Utoklim bylo vyuzito:
hackingu - 48 %
malware - 30 %
® 49 % malware bylo Uto¢nikem distribuovano a nasledné nainstalovano skrze e-mail
socialniho inZzenyrstvi - 43 %
fyzického Utoku - 8 %[36]
* obé&tmijsou organizace pUsobici ve:
zdravotnictvi — 24 %
verejném sektoru (typicky statni sprava a samosprava aj.) — 14 %
® motiv Utoku:
obohaceni se — 76%
zisk dat a informaci (Spiondz) - 13 %
® 68 % utoki bylo odhaleno aZ po nékolika mésicich, &i po del$i dobé

Nésledujicich graf prezentuje vyvoj jednotlivych Gtokd od roku 2010 do konce roku 2017.

60%

40%

Malware

Breaches

20% )
Misuse

Error Ry —
— S S—" T
Social ~— ~——
Environmental
0%
2010 2011 2012 2013 2014 2015 2016 2017

Obrazek 10: Typy utoki pouZitych k naruseni bezpeénosti[37]
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Dle zpravy Narodniho ufadu pro kybernetickou a informaéni bezpeé&nost[38] ,/ze v roce 2018 oéekavat dalsi narist
kybernetickych hrozeb, zejména dalsi phishingové utoky nové generace, Utoky na trZisté, penéZenky a sménarny kryptomeén,
bezsouborové varianty ransomware, vyuZivani umélé inteligence ke kybernetickym Gtokdm, Gtoky na data v Cloudovych fesenich, ttoky
na internet véci, prumyslové systémy atd. O&ekava se, Ze se zvy$i podil statnich nebo statem podporovanych aktéri kybernetickych
utoku, Ze bude i nadale dochazet k masivnim unikim osobnich dat, hesel a pFistupovych udaji. Proto je nezbytné budovat

kybernetickou bezpecnost informacnich a komunika&nich systému ddleZitych pro chod stétu a jeho kritické infrastruktury.”[39]

Oblast kybernetické bezpecnosti bude do budoucna jednou z nejvyznamnéjsSich oblasti, nebot Ize predpokladat, ze k redukci vyuzivani
ICT a sluZeb s t&mito technologiemi spojenych nedojde. Kybernetickad bezpednost ma pomahat pfi identifikaci nedostatkd v nastaveni
téchto systéma a sluzeb.

.Kyberneticka bezpecnost také pomaha identifikovat, hodnotit a fesit hrozby v kyberprostoru, snizovat kyberneticka rizika a eliminovat
dopady kybernetickych Gtokd, informaéni kriminality, kyberterorismu a kybernetické $pionaze ve smyslu posilovani davérnosti, integrity a
dostupnosti dat, systémi a dalSich prvkl informadéni a komunikaéni infrastruktury.

Hlavnim smyslem kybernetické bezpeénosti je pak ochrana prostiedi k realizaci informacénich prav ¢lovéka” [40]
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1.3. Riziko, aktivum, zranitelnost

Pfed vymezenim pojmU hrozba, udélost, incident a Utok povaZujeme za nezbytné alespori rdmcové definovat pojem riziko, které
s nasledné definovanymi pojmy bezprostfedné souvisi.

Vykladovy slovnik kybernetické bezpeénosti definuje riziko jako: ,, (1) Nebezpedi, moZnost skody, ztraty, nezdaru. (2) Uéinek nejistoty na
dosaZeni cild. (3) MozZnost, Ze uréitd hrozba vyuZije zranitelnosti aktiva nebo skupiny aktiv a zpusobi organizaci $kodu.”[1]

Riziko je také mozné definovat jako potencial, Ze se hrozba stane realnou a vyuZije zranitelnosti aktiva. Dle ¢I. 4 odst. 9 NIS se
rizikem rozumi , jakakoli pfimérené rozpoznatelna okolnost nebo udalost, ktera by mohla mit negativni dopad na bezpecénost siti a
informaénich systémi.” V kyberprostoru jsou rizikim vystaveni jak uZivatelé, tak poc&itatové systémy a aplikace, které je vyuZivaji, tak
dalSi prvky ICT.

Pojem riziko vyjadfuje pravdépodobnost, s jakou miiZe nastat nechténa udalost. Mira pravdépodobnosti, s jakou tato udalost
nastane, se vyjadfuje pomoci analyzy rizik. Minimalni normové hodnoty pro metody identifikace, analyzy, hodnoceni a oSetteni rizik jsou
definovany v CSN EN 31010.

a) Vytvati hodnoty ¢
b) Integralni ¢ast vSech Mandat Stanoveni kontextu
procesil organizace a zévazek (5.3)
‘ 4.2) I
¢) Soucast rohodovani . Posuzovani rizik (5.4) §
d) Explicitng zaméfeny v Sl —— &
na nejistoty Niévih ikimce E Identifikace rizik §
¢) Systematicky, pro Hzeni rizik B 542) g
strukturovany, v&asny 4.3) 8 ®
= 2
f) Vychézi z nejlépe g Analyza rizik ﬁ_
dostupnych informaci Neustalé Implemento- f (5.43) g
¢) Upraveny na miru zlepSovani vani manage- 8 . g
ramce mentu rizik ~ | T e B
h) Zohlediiuje lidské a 4.6) 4.4) 3 Hodnoceni rizik [¢—» =
kulturni faktory =7 (5.4.4) =
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Zasady Ramec (struktura) Proces
(kapitola 3) (kapitola 4) (kapitola 5)

Obrazek 11: Vazby mezi principy, ramcem a procesem managementu rizik[2]
Valasek a kol.[3] uvadéji, Ze se pri stanoveni rizik obvykle vychazi ze tti zakladnich otazek:
§ Co $patného (nezadouciho) se mlze stat? Co muze selhat?
§ Jaka je moznost [ pravdépodobnost, Ze se to stane?
§ Jak zavazné (intenzita, velikost apod.) mohou byt tiCinky (dopady, nasledky)?

Dle Valaska vSak tyto otazky predstavuji pouze zakladni rdmec, ktery je schopen definovat vlastni riziko. Vedle téchto tfi otazek jsou
pokladany nasledujici doplfiujici otazky, které se vztahuji k vyznamnym faktorim ovliviiujicim charakteristiku rizika:

Faktor Otazka
Cas ,Jak dlouho budeme riziku vystaveni (ohrozZeni)?"
Nestélost ,Jak se blizi odhady dopad rizikové udalosti
skute€nosti?”
Slozitost ,Je obtizné riziku porozumét?*
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Vzéajemné vztahy | ,Jak dalece spolu souvisi rlizna rizika nebo rizikové
faktory?"
Ovlivnéni »Je mozné riziko zvladat?"
Zivotni cyklus »Jak se riziko méni v ¢ase?”
Nakladova efektivnost ,Jak nakladna jsou opatteni vidi riziku?”

U kazdého rizika se pocita stupen vyznamnosti rizika, ktery je mozné vyjadrit nasledovné:
Vyznamnost rizika = Dopady rizika * Pravdépodobnost vyskytu rizika

,Vysledkem analyzy rizik je stanoveni vyznamnosti definovanych rizik. KaZdé riziko, s ohledem na zadani, ma rizné dopady, které mize
zpusobit. Dopady rizika neboli nasledky hodnotime v pétibodové stupnici napr: takto:”

Body |Pravdépodobnost vyskytu rizika Popis vyskytu

5 JISTE Riziko se témér vzdy vyskytne nebo s pravdépodobnosti 90 — 100 %.

4 PRAVDEPODOBNE Riziko se pravdépodobné vyskytne

3 MOZNE Riziko se nékdy mlze vyskytnout (napft. za specifickych podminek).

2 NEPRAVDEPODOBNE Riziko se nékdy mlzZe vyskytnout, ale je to nepravdépodobné.

1 VYLOUCENE Riziko se vyskytne pouze ve vyjimecnych ptipadech a za specifickych podminek.

Kromé dopadu jednotliva rizika mohou nastat anebo také nemusi. Proto se stanovuje pravdépodobnost vzniku rizika. Vyskyt opét
hodnotime na pétibodové stupnici takto:[4]

Body Dopad rizika Popis dopadu

5 KRIZOVE Situace zasadné omezi nebo ukondi provoz firmy (napft. bankrot, ztraty na Zivotech
apod.).

4 VYZNAMNE Situace velmi nebezpecné ovliviiuje vnitfni i vnéjsi chod firmy (napf. vznik vyznamnych

ztrat finanénich - 100% nad rozpodet, ¢asovych, vznik soudnich spor(, vzniknou
zranéni apod.).

3 STREDNI Situace nebezpecné ovlivni vnitfni i vnéjsi chod firmy (napf. ztraty vzniknou, ale firma
je schopna dale fungovat, vzniknou finanéni ztraty do vyse 30 % rozpodctu apod.).

2 NEVYZNAMNE Situace omezuije vnitfni chod firmy (napf. dojde k asovym zpoZdénim do max. vyse
30 dni).
1 ZANEDBATELNE Situace sice negativné omezuje chod firmy, ale nezpUsobuje ztraty vét$i nez 5 %.

Pfi hodnoceni rizika je krom vyse uvedeného tieba prihlédnout i k dalSim okolnostem, kterymi jsou:
§ vlastni povaha (druh) rizika ¢i hrozby,

§ zranitelnost aktiva,

§ pravdépodobnosti, Ze se riziko proméni v bezpecnostni udalost i incident.

Analyza rizik je zna¢né obtiZznd a vyZaduje znalost aktiv, hrozeb a zejména je tfeba mit v této oblasti jiz néjaké zkuSenosti. Na zékladé
analyzy rizik je mozné stanovit opatieni za Uc¢elem minimalizace nebo Uplného odstranéni rizik.

1.31 Aktivum

Aktivem se rozumi cokoliv, co ma urcitou hodnotu pro osobu, organizaci ¢i stat.

Aktivum muze byt véci hmotnou (budova, poditadovy systém, sit&, energie, zboZi aj.) éi nehmotnou (informace, znalosti, data, programy
aj.) z pohledu ob&anského prava.
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Aktivem v8ak muze byt i vlastnost (napf. dostupnost a funkénost systému a dat aj.) ¢i dobré jméno, reputace atd. Lidé (uzivatelé,
administratofi aj.) a jejich znalosti a zkuSenosti jsou také z pohledu kybernetické bezpecnosti aktivem.

Dle § 2 pism. f) a g) VoKB se aktiva déli na podpurna a primarni.

Podpurnym aktivem je technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu, rozvoji, spravé nebo bezpednosti
informacniho a komunikacniho systému.

Primarnim aktivem je informace nebo sluzba, kterou zpracovava nebo poskytuje informacéni a komunikaéni systém.

1.3.2 Zranitelnost

Zranitelnost (vulnerability) oznacuje slabé misto aktiva, softwaru, zabezpeceni, které je vyuZito jednou nebo vice hrozbami.

Zranitelnost, stejné jako hrozba, mdze byt zplisobena celou fadou faktord spodivajicich jak v jednani ¢lovéka, technické zavadé, tak
pripadné zasahu vys$si moci.

V oblasti kybernetické bezpecnosti se zranitelnosti déli na:
e zranitelnosti znamé (publikované)
opravené (osetiené) — typickym pripadem jsou zranitelnosti softwaru, na ktery jiz vyrobce vydal aktualizaci
neopravené (neosetiené) — dotéeny subjekt (vyrobce, spravce aj.) o zranitelnosti vi, ale nezajistil jeji opravu
e zranitelnosti neznamé
skryté
neobjevené

V pripadé neznamych zranitelnosti je vyznamné, zda jsou objeveny Uto¢nikem, vyrobcem, bezpecnostnim analytikem, osobou zabyvajici
se penetracnim testovanim ¢i uzivatelem. Stejné tak je vyznamna motivace osoby, kterd danou zranitelnost objevi.

Bezpecnostni zranitelnosti jsou potencidlnimi bezpeénostnimi hrozbami. Bezpecnostni zranitelnosti Ize do urcité miry eliminovat
dislednym aktualizovanim a zaplatovanim veskerého softwaru.[5]

Vyhlaska o kybernetické bezpecnosti v pfiloze ¢. 3 uvadi ptikladmo nékteré ze zranitelnosti. Dle této vyhlasky je zranitelnosti:
1. nedostate¢na udrzba informacniho a komunikacniho systému,

2. zastaralost informacniho a komunikacniho systému,

3. nedostatec¢na ochrana vnéjsiho perimetru,

4. nedostateéné bezpecnostni povédomi uzivatell a administratord,

5. nevhodné nastaveni pristupovych opravnéni,

6. nedostateéné postupy pfi identifikovani a odhaleni negativnich bezpe&nostnich jevd, kybernetickych bezpeénostnich udalosti a
kybernetickych bezpe&nostnich incident(,

7. nedostatedné monitorovani ¢innosti uzivatel( a administrator a neschopnost odhalit jejich nevhodné nebo zavadné zplsoby chovani,

8. nedostate¢né stanoveni bezpecénostnich pravidel, nepfesné nebo nejednoznacéné vymezeni prav a povinnosti uzivateld,
administrator( a bezpecnostnich roli,

9. nedostate¢na ochrana aktiv,
10. nevhodna bezpecénostni architektura,
11. nedostate¢na mira nezavislé kontroly,

12. neschopnost v&asného odhaleni pochybeni ze strany zaméstnancu.
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1.4. Kybernetické hrozby, udalosti, incidenty a utoky

Vyporadat se s problematikou ,negativnich kybernetickych jevd” mize byt ponékud problematické, nebot rizna odborna literatura, jakoz i
pravni normy mnohdy pouzivaji pro definovani uréitého negativniho jevu rizna synonyma, ktera maiji vyjadfit totéz.

Davodem pro neustalenost terminologie je jednak opét relativné kratka doba, po kterou se vyporadavame s kybernetickymi hrozbami,
utoky a incidenty, a jednak i ne vzdy shodny preklad z angli¢tiny, kterd je v oblasti IT vyuzivana primarné.

1.4.1 Kybernetickd hrozba

Hrozbu mdizeme nejjednoduseji definovat jako néco, co je schopno narusit bézny ¢i Fadny stav véci a zasdhnout do prav jinych subjektu.
Jde o negativni plsobeni, které mdize, ale nemusi byt dokon&eno. Pro vlastni definici je dostadujici, Zze moznost negativniho stavu hrozi a
je redlna.

Dle dikce Ministerstva vnitra CR se za hrozbu povaZuje ,jakykoli fenomén, ktery ma potencialni schopnost poskodit zajmy a hodnoty
chranéné statem. Mira hrozby je dédna velikosti moZné Skody a ¢asovou vzdalenosti (vyjadifenou obvykle pravdépodobnosti Cili rizikem)
mozZného uplatnéni této hrozby.”[1]

Vykladovy slovnik kybernetické bezpecnosti definuje nékolik pojmd, které se bezprostfedné vztahuji ke kybernetickym hrozbam.

Vlastni pojem hrozba (threat) je definovan jako , potencidini pficina nechténého incidentu, jehoZ vysledkem muZe byt poskozeni systému
nebo organizace.”[2]

S timto zakladnim pojmem pak bezprostifedné souvisi i pojem bezpeénostni hrozba (Information security threat)[3], ktery je definovan
jako ,potenciglni pri¢ina neZgdouci udalosti, ktera mizZe mit za nasledek poskozeni systému a jeho aktiv, napr. zni¢eni, neZadouci
zpfistupnéni (kompromitaci), modifikaci dat nebo nedostupnost sluZzeb.”[4]

Vedle dvou vy$e uvedenych pojmu definuji autofi ve vykladovém slovniku i pojmy aktivni hrozba, pasivni hrozba a pokrodila a trvala
hrozba.[5]

Oxford dictionary uvadi, Ze kybernetickou hrozbou je moZnost Skodlivého pokusu o poskozeni nebo naruseni pocitacové sité nebo
systému.[6] PficemZ za systém je v tomto kontextu povazovan pocitaCovy systém.

Kybernetickou hrozbu |ze také definovat jako akt sméfujici ke zméné[7] informace, aplikaci ¢i systému samotného.
Jirovsky vymezuje ¢tyfi skupiny zakladnich hrozeb a zéroven charakterizuje jejich vztah:[8]

1. Unik informace je stav, kdy dojde k vyzrazeni chranéné informace neautorizovanému subjektu.

2. Naruseni integrity predstavuje poskozeni, zménu, ¢i vymazani dat.

3. Potlaceni sluzby znamena umysiné branéni v pristupu k informacim, aplikacim, ¢i systému.[9]

4. Nelegitimni pouziti je uziti informaci neautorizovanym subjektem ¢&i neopravnénym zpdsobem.[10]

Uvedeny vztah je nejlépe zndzornén na nasledujicim obrazku.
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Obrazek 12: Vzajemny vztah jednotlivych kybernetickych hrozeb dle Jirovského
Klasifikace kybernetickych hrozeb
Vlastnich klasifikaci kybernetickych hrozeb existuje celd fada, pfiCemZ nejCastéji jsou tyto hrozby ¢lenény dle:
1. Zdroje hrozby

a) Hrozby zpusobené &lovékem. V pfipadg, Ze je hrozba zplisobena &lovékem, je vhodné se zaméfit i na formu zavinéni, jeZ vedlo
k iniciaci dané hrozby. Z tohoto pohledu je moZné rozliSovat hrozby zplsobené:

® Umysiné,
Mezi imysiné zplsobené kybernetické hrozby je mozné zafadit napriklad:
o Umyslné smazani dat, konfigurace systému aj.,
o fyzické poskozeni pocitacového systému i jiného prvku ICT,
o zcizeni dat a informaci,
o kybernetické utoky (malware, DoS, DDoS, phishing, neopravnény odposlech aj.).[11]
¢ z nedbalosti.
Mezi kybernetické hrozby zplsobené z nedbalosti je mozné zaradit naptiklad:
o omylem smazand data,
o fyzické poSkozeni pocitatového systému &i jiného prvku ICT (napf. padem, prekopnutim strukturované kabelaze aj.),
o poskozeni dat, systém( &i jinych prvk( na zakladé neseznameni se s internimi akty (pravnimi &i technickymi),
o jina chyba uzivatele.
b) Technické chyby (napt. chyba softwaru ¢i hardwaru).
c) Vis maior (vy$si moc).
Mezi kybernetické hrozby zplisobené vy$si moci je mozné zarfadit napfiklad:

neplanovany vypadek napdjeni (pokud se nejedna o hrozbu zplsobenou &lovékem z nedbalosti),
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prirodni udalosti (zdsah blesku, vichfice aj.) Ci katastrofy (povodné, zemétreseni aj.),
pozar (pokud se nejednd o hrozbu zptsobenou ¢lovékem).
2. Zdroje pusobeni
a) hrozby vnitfni (zdroj hrozby se nachazi uvnitf organizace)
b) hrozby vnéjsi (zdroj hrozby se nachazi mimo organizaci)[12]
3. Cile hrozby
a) Utok na triadu CIA.
Confidentiality (d(vérnost) — napt. kradeze dat, pfistupovych udajl a kli¢d, hardware aj.
Integrity (celistvost) — chyby v databazich, v nastaveni opravnéni aj.
Availability (dostupnost) — napf. DoS a DDoS utoky; fyzické Utoky na servery a strukturovanou kabeldZ; vypadky proudu aj.
b) Utok na néktery z prvki kybernetické bezpeénosti.
Lidé - Utoky socidlnim inZenyrstvim (ve svété redlném, ale i kyberprostoru), phishing, malware, kradeze aj.
Technologie — veskeré hrozby uvedené v bodé 1 této klasifikace. Typicky mohou hrozby pisobit na:
o hardware (koncové poditacové systémy, servery, fidici prvky sité, IoT aj.),
o databdze,
o sit a sitovou infrastrukturu,
o software (operacni systém ci jiné aplikace),
o informace a data ulozena v pocitacovych systémech.
Procesy — neopravnéné testovani zabezpedeni &i funk&nosti procesl nastavenych v organizaci aj.
4. Motivace

Pokud je hrozba zpUsobena imysinym jednanim ¢lovéka, je vhodné se pfi fe$eni hrozby zabyvat i jeji motivaci. Na zakladé analyzy
motivace takovéhoto jednani je v rdmci procesu reakce na hrozbu mozné vytvofit ndpravna opatreni, aby nedochéazelo ke stimulu této
motivace i v budoucnu.

Dle motivace Ize sledovat:

e hrozby za Ucelem ziskani finanéniho prospéchu,
e hrozby za Ucelem ziskani konkurencéni prevahy,
e hrozby za Ucelem dokazani svych schopnosti,

® hrozby za Ucelem odplaty,

e hrozby z divodu neplnéni povinnosti.[13]

Dal$i élenéni Uto¢nik( dle motivace predstavuje i Rak[14], ktery znazorfiuje nejobecné;jsi typizaci Utoénikd dle jejich motivace, pricemz
mnohé z uvedenych typd motivaci se mohou nasledné délit ¢i vzajemné splyvat.
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Vyhlaska o kybernetické bezpecénosti v priloze ¢. 3 uvadi ptikladmo nékteré z hrozeb. Dle této vyhlasky je hrozbou:

1.
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8.
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Obréazek 13: MozZné &lenéni utoéniki v kyberprostoru dle motivace

Typ hrozby

socialni inzenyrstvi,

botnet,

malware,

ransomware,

spam/scam,

podvodné nabidky,

phishing, pharming, spear phishing, vishing, smishing,
hacking,

sniffing,

DoS, DDoS, DRDoS utoky,

Siteni zavadového obsahu,

identity theft,

APT (Advanced Persistent Threat),
kyberterorismus,

kybernetické vypalné &i vydirani (cyber extortion).

Profesionalni

porudeni bezpednostni politiky, provedeni neopravnénych &innosti, zneuZiti opravnéni ze strany uzivatel( a administratord,

poskozeni nebo selhani technického anebo programového vybaveni,
zneuziti identity,

uzivani programového vybaveni v rozporu s licen¢nimi podminkami,
Skodlivy kéd (naptiklad viry, spyware, trojské koné),

naruseni fyzické bezpecnosti,

preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie,

zneuziti nebo neopravnéna modifikace Udajl,

ztrata, odcizeni nebo poskozeni aktiva,

10. nedodrzeni smluvniho zdvazku ze strany dodavatele,
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11. pochybeni ze strany zaméstnancd,

12. zneuZiti vnitfnich prostfedkd, sabotdz,

13. dlouhodobé prerudeni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické energie nebo jinych dllezitych sluzeb,
14. nedostatek zaméstnanct s potfebnou odbornou urovni,

15. cileny kyberneticky Utok pomoci socialniho inZenyrstvi, pouziti Spionaznich technik,

16. zneuziti vyménitelnych technickych nosi¢d dat,

17. napadeni elektronické komunikace (odposlech, modifikace).

1.4.2 Kyberneticka bezpeénostni udalost

Prosise a Mandiva charakterizuji tzv. ,, po€itaCovou bezpeénostni udalost” (kterou Ize chapat jako pocitaovy utok i po&itaCovy trestny
¢in), jako nezakonnou, nepovolenou, neautorizovanou, nepfijatelnou akci, kterd zahrnuje pocitaCovy systém Ci pocitacovou sit. Tato akce
muze byt zaméfena napfiklad na kradez osobnich Gdajd, spam &i jiné obtéZovani, zpronevéru, Sifeni &i drzeni détské pornografie aj.[@

Jirdsek a kol. definuji bezpe&nostni udalost (Security event), jako: ,udalost, kterd miiZe zptsobit nebo vést k naruseni informacnich
systémdi a technologii a pravidel definovanych k jeho ochrané (bezpecnostni politika).”[16]

Definici pojmu bezpecénostni udalost je mozné nalézt i v ¢l. 3.5 ISO/IEC 27001, kde je uvedeno, Ze takovouto udalosti je: ,identifikovatelny
stav systému, sluZby, nebo sité, ukazujici na mozZné poruseni bezpeé&nostni politiky nebo selhani bezpe&nostnich opatieni. MiZe se
také jednat o jinou pfedtim nenastalou situaci, ktera muZe byt dileZita z pohledu bezpednosti informaci.”

Obdobnou definici je mozné nalézt i v priru¢ce NIST, 800-61 Computer Security Incident Handling Guide, kde je uvedeno, Ze
bezpeénostni udalosti je: ,nepfiznivé udalost s negativnim dusledkem, jako jsou havaérie (pédy) systému, packet flooding, neautorizované
pouZiti systémovych opravnéni, neautorizovany pristup k citlivym datdm nebo spusténi Skodlivého kédu, ktery ni¢i data.”[17]

Kybernetickou bezpeé&nostni udalost definuje i zdkon o kybernetické bezpe&nosti v § 7 odst. 1jako ,udélost, kterd muzZe zpusobit
naruseni bezpecénosti informaci v informacénich systémech nebo naruseni bezpecnosti sluZeb anebo bezpecnosti a integrity siti
elektronickych komunikaci.”

De facto jde o udalost bez zatim realného negativniho nasledku pro dany komunikaéni nebo informaéni systém, ve své podstaté se
jednd pouze o hrozbu, kterd vSak musi byt realna.

Autofi se zaroven dopoustéji tautologie, nebot vysvétluji udalost, jako udalost.

Domnivame se, Ze pojem kyberneticka bezpecénostni udalost by bylo vhodnéjsi a ziejmé i srozumitelnéjSi oznacovat a vykladat jako
kybernetickou hrozbu, nebot zde skuteéné pouze existuje potencionalni pfi¢ina, ktera maze zpUsobit nezadouci udalost.

Priklad: UZivateli je do interni firemni posty doru¢ena e-mailova zprava obsahujici v priloze skodlivy kéd (malware). Tento malware je vsak
zkomprimovan (napr: pomoci WinZip) a bez dalsi &innosti uZivatele nemize byt nainstalovan. Takovédto udalost jesté sama o sobé nemusi
znamenat naru$eni bezpednosti, ale je za jistych okolnosti zpUsobila ji narusit.

1.4.3 Kyberneticky (bezpeénostni) incident

Jirdsek a kol. definuji bezpecnostni incident (Security Incident), jako , poruseni nebo bezprostiedni hrozbu poruseni bezpecnostnich
politik, bezpecnostnich zasad nebo standardnich bezpecnostnich pravidel provozu Informacéni a komunikaéni technologie.”[18]

Vlastni definici informaéniho bezpecnostniho incidentu, pak pfinasi norma ISO/IEC 27001. V €l. 3.6 této normy je informacni
bezpecnostni incident definovan jako: , jedna nebo vice nechténych nebo neocekavanych bezpecnostnich udalosti, u kterych existuje
vysoka pravdépodobnost kompromitace &innosti organizace a ohroZeni bezpecnosti informaci.”

Velmi podobnou definici poc¢itacového bezpecnostniho incidentu je také mozné nalézt i v pfiruc¢ce NIST, 800-61 Computer Security
Incident Handling Guide, ktera uvadi, Ze jde o ,poruseni nebo bezprostredni hrozbu poruseni bezpecnostnich politik, politiky
akceptovatelného pouZiti (systému, sluZby) nebo standardni bezpecnostni praxe.”[19]

Kyberneticky bezpecénostni incident definuje i zakon o kybernetické bezpecnosti v § 7 odst. 2 jako ,, naruseni bezpecénosti informaci
v informacnich systémech nebo naruseni bezpecénosti sluZzeb anebo bezpecénosti a integrity siti elektronickych komunikaci
v disledku kybernetické bezpe&nostni udalosti.”

Z dikce zakona tedy vyplyva, Ze incident miZe byt zplsoben jak imysinym, tak nedbalostnim jednanim &lovéka, ale i vy3$3i moci.
Podstatné je, Ze dojde k naruseni bezpeénosti informaci, nebo sluZeb a informaénich a komunikaénich systému s nimi spojenych.
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Kyberneticky bezpecnostni incident tak predstavuje skute¢né naruseni bezpecnosti informaci v informacnich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci, tj. naruseni informac¢niho nebo komunikaéniho systému
s negativnim dopadem.

Za ur&itou ¢ast kybernetickych bezpeénostnich incidentd jsou zodpovédné i ndhodné jevy, chyby hardwaru, softwaru, chyby u¢inéné pfi
konfiguraci administratory, chyby uzivatell systémd aj.

Ptiklad: NavdZeme-Ili na pfedchozi pfiklad, pak v okamZiku, kdy uZivatel spusti na pocitaci skodlivy kéd, mluvime jiz o vzniku
bezpecnostniho incidentu.

1.3.4 Kyberneticky Utok (Cyber Attack)

Jirdsek a kol. definuiji kyberneticky Utok, jako: , Utok na IT infrastrukturu za G&elem zplsobit poskozeni a ziskat citlivé & strategicky
ddlezité informace. PouZiva se nejéastéji v kontextu politicky & vojensky motivovanych ttoku.”[20]

Takovéto vymezeni kybernetického Utoku by bylo znaéné zuZujici a nepostihujici vdechny negativni aktivity uzivateld kyberprostoru[21],
zejména z toho ddvodu, Ze kumulativné slu¢uje podminky pogkozeni IT a ziskani informaci. Kybernetickym ttokem pfitom mize byt i
jednani v podobé socidlniho inZzenyrstvi, kde je jedinym cilem ziskat informace, &i naopak Gtok DoS, ¢i DDoS, kde mUze byt jedinym cilem
potladeni (tedy nikoliv poskozeni) funk&nosti jednoho &i vice po&itadovych systéma, pfipadné poskytovanych sluzeb.

Rozdil mezi kybernetickym bezpeénostnim incidentem a kybernetickym Gtokem primarné spociva v otdzce zavinéni. Jak jiz bylo uvedeno
dfive, kyberneticky bezpeénostni incident mize byt zplsoben jak Umysinym, tak nedbalostnim jednanim ¢lovéka, pripadné vy$si moci.
U kybernetického utoku vSak jde o Umyslné jednani ¢lovéka.

Na zakladé vyse uvedeného je tedy mozné kyberneticky utok* definovat jako jakékoli imysIné jednani Gtocnika v kyberprostoru,
které sméFuje proti zajmum jiné osoby.

Kyberneticky Gtok Ize také definovat jako jednani Gtoénika ¢i skupiny Utoénikd, které vyuziva informaéni a komunikaéni technologie k
utoku na jinou informaéni a komunikacni infrastrukturu, at uz s cilem narusit dostupnost, divérnost nebo integritu dat.

1.3.5 Kyberkriminalita (Cybercrime)

Na zavér pojednani o kybernetickych incidentech a Utocich povaZujeme za nutné alespon ramcoveé vymezit vztah mezi témito utoky Ci
incidenty a kyberkriminalitou.

P¥i vymezeni obsahu pojmu kyberkriminalita je tfeba si uvédomit, Ze spolu s rdstem moZznosti vyuzivani informacnich a komunikaénich
prostifedkl roste i moznost jejich uzivani (zneuzivani) k pachani trestné &innosti. Proto v podstaté neexistuje jakasi univerzalni, obecné
prijimana definice, kterd by rozsah a hloubku tohoto pojmu pIné postihla.

Nejobecnéji je mozné kyberkriminalitu definovat jako jednani namifené proti poditadovému systému, poéitaové siti, datiim &i
uZivatelim nebo jako jednani, pfi némz je poditadovy systém pouZit jako nastroj pro spachani trestného &inu. Neopomenutelnou
skutecnosti pro to, aby bylo mozné uplatnit definici kyberkriminality, je fakt, Ze pocitatova sit, respektive kyberprostor je pak prostredim,
v némz se tato C¢innost odehrava.

Kyberkriminalita, resp. kyberneticka trestna ¢innost, predstavuje jakousi nejsirsi mnozinu pro veskerou trestnou ¢innost, ke které dochazi
v prostiedi informacnich a komunikacnich technologii. Velmi ¢asto je prendsena ,klasicka trestna ¢innost” do kyberprostoru, nebot je zde
tuto trestnou ¢innost mozné pachat rychleji a efektivnéji (napt. podvody, $ifeni materidld zobrazujicich zneuzivani déti aj.). Vedle této
transpozice znamé kriminality pak dochazi ke vzniku novych, mnohdy dosud pravem nefe$enych Gtokda.

Je tfeba si uvédomit, Ze ne kazdy kyberneticky Utok musi byt trestnym ¢inem, ale kazdy kyberneticky trestny ¢in musi byt zaroven
kybernetickym ttokem. Radu kybernetickych Gtok je, i diky absenci trestnépravni normy, mozné subsumovat pod jednani, které bude mit
povahu spravnépravniho, ¢i ob¢anskopravniho deliktu, pripadné se nemusi jednat o jednani, které je postiZitelné jakoukoli pravni normou
(mdze jit napt. pouze o nemoralni ¢i netolerované jednani).
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1.5. SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

-

SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

Pro pochopeni problematiky kybernetickych Gtokd a kybernetické bezpeénosti je tfeba znat zakladni terminologii, ktera se zvolenou

oblasti bezprostifedné souvisi. Tato kapitola prezentuje vybrané technické, ale i legalni pojmy.

Pojem kybernetickad bezpecnost nema jednotnou obecné uznavanou definici. Kybernetickd bezpecnost predstavuje podmnoZinu

bezpecnosti jako takové.

o Pfi vlastnim definovani kybernetické bezpecénosti je vhodné vychazet z jiZz ustalenych definic. Uvedu nékolik takto ustalenych definic:

o Kybernetickad bezpecnost predstavuje soubor opatteni, kterd jsou prijata, aby byl ochranén pocitacovy systém pred neopravnénym
pristupem ¢i Utokem.

o Oxford dictionary uvadi, Ze kyberneticka bezpecnost predstavuje stav, kdy dochazi k ochrané pred krimindlnim ¢i neautorizovanym
uZzitim elektronickych dat. Do kybernetické bezpecnosti je pak tfeba zahrnout i opatreni, ktera je tfeba pfijmout k dosazeni tohoto
stavu.

o Dle Jiraska a kol. predstavuje kybernetickad bezpe¢nost (Cyber Security) ,souhrn prévnich, organizacnich, technickych a
vzdéldvacich prostfedkd sméfujicich k zajisténi ochrany kybernetického prostoru.”

Definici kybernetické bezpecnosti je mozné nalézt naptiklad v dokumentu Definition of Cybersecurity - Gaps and overlaps in

standardisation[1] Evropské agentury ENISA[2]: ,,Kyberbezpecnost se vztahuje na bezpelnost kyberprostoru, kde samotny

kyberneticky prostor odkazuje na soubor vazeb a vztahl mezi objekty, které jsou pfistupné prostfednictvim véeobecné
telekomunikaé&ni sité, a na samotnou sadu objektd, jejichZ rozhrani umoZriujici jejich dalkové oviadani, vzdaleny pfistup k datim, anebo

jejich zapojeni do Fidicich akci v ramci kyberprostoru. Kyberbezpecnost bude zahrnovat paradigma ,CIA’ triady pro vztahy a objekty v

rémci kyberprostoru a zaroveri bude toto paradigma rozsifovano z divodu zajisténi ochrany soukromi subjekty (fyzickych a

pravnickych osob) a odolnosti [,zotaveni se’ (recovery) z Utoku].”

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opattenich k zajisténi vysoké spoleéné ldrovné

bezpednosti siti a informadénich systém( v Unii[3] v &l. 4 odst. 2 uvadi, Ze , bezpecnost siti a informacnich systémi predstavuje

schopnost téchto siti a informacnich systém( odolavat s uréitou spolehlivosti veskerym zdsahim, které narusuji dostupnost,

autenticitu, integritu nebo divérnost uchovavanych, pfedavanych nebo zpracovavanych dat nebo souvisejicich sluZeb, které tyto sité a

informacni systémy nabizeji nebo které jsou jejich prostfednictvim pfistupné.””

Riziko je také moZzné definovat jako potencidl, Ze se hrozba stane redlnou a vyuZzije zranitelnosti aktiva. Dle ¢l. 4 odst. 9 NIS se rizikem

rozumi , jakdkoli pfimérené rozpoznatelna okolnost nebo udalost, kterd by mohla mit negativni dopad na bezpecnost siti a informacnich

systémd(.” V kyberprostoru jsou rizikm vystaveni jak uZivatelé, tak pocitacové systémy a aplikace, které je vyuzivaji, tak dal$i prvky ICT.

Aktivem se rozumi cokoliv, co mé urditou hodnotu pro osobu, organizaci &i stat. Aktivum mize byt véci hmotnou (budova, poditadovy

systém, sité, energie, zbozi aj.) ¢i nehmotnou (informace, znalosti, data, programy aj.) z pohledu ob¢anského prava.

Aktivem v8ak muze byt i vlastnost (napft. dostupnost a funkénost systému a dat aj.) ¢i dobré jméno, reputace atd. Lidé (uZivatelé,

administratofi aj.) a jejich znalosti a zkuSenosti jsou také z pohledu kybernetické bezpecnosti aktivem.

Zranitelnost (vulnerability) oznacuje slabé misto aktiva, softwaru, zabezpeceni, které je vyuzito jednou nebo vice hrozbami.

Zranitelnost, stejné jako hrozba, mizZe byt zpGsobena celou fadou faktor( spoéivajicich jak v jednani ¢lovéka, technické zavadé, tak

pripadné zasahu vys$si moci.

&

KLIGOVA SLOVA K ZAPAMATOVANI

kyberneticka bezpecnost
CIA

riziko

aktivum

zranitelsnot
kyberneticky utok
kyberneticka hrozba

?

KONTROLNi OTAZKY

Co je to tridda CIA?

Jak je moZné definovat kybernetickou bezpednost?
Z jakych prvkl se kybernetickd bezpecnost sklada?
Co vSe se rozumi aktivem?
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e Jak je mozné definovat zranitelnost?

[1] Definition of Cybersecurity - Gaps and overlaps in standardisation. [online]. [cit. 10. 12. 2017]. Dostupné
Z: https://www.enisa.europa.eu/publications/definition-of-cybersecurity s. 30

[2] The European Union Agency for Network and Information Security

[3] Dale jen smérnice NIS Ci NIS. [online]. [cit. 1. 7. 2018]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?
uri=CELEX:32016L1148&from=EN
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2.CERT/CSIRT tymy

Internet zaznamenal v 21. stoleti masivni rozvoj a komercionalizaci. Dramaticky se zvySil pocet uzivatell, pocet pocitatovych systéma
pripojenych do globalni sité a také pocet provozovanych kritickych sluzeb, at uz ze sféry komeréni (napt. elektronické bankovnictvi, e-
shopy, elektronické aukce), tak také ze sféry statni (napf. informacni servis statni spravy a samospravy, registry). Bezpe€nostni incidenty,
kybernetické Utoky a trestnd ¢innost pachana prostiednictvim informacnich a komunikacnich technologii v redlném i virtualnim svété jsou

Vyraznou odli$nosti této kyberkriminality od ostatnich druh( kriminality je jeji vysoka latentnost, vysoka mira tolerance spole¢nosti (véetné
Ihostejnosti uzivatelll), anonymita pachatele a jeho ¢asto obtizna identifikace. Vzrista tak potfeba zefektivnit obranu proti témto Gtokdm,
predevsim zlepsit prostiedi a prostiedky umoZnujici dohledani pachatele, sjednotit a zformalizovat postupy a také vzdélavat uZivatele, aby
byli schopni rozpoznat hrozby a rizikové situace, vyporadat se s nimi a v idedlnim ptipadé jim predchazet. Za timto Ucelem je budovana
infrastruktura bezpedénostnich tymG CERT a CSIRT.
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2.1. Historie

Za prvni bezpecnostni incident, ktery negativné ovlivnit provoz tehdejsiho Internetu tim, Ze vyradil z chodu pfiblizné 10 % vSech
pfipojenych zatizeni, je ozna¢ovan tzv. Morissiv &erv (Morris worm). Cerv byl do Internetu vypu$tén v roce 1988 Robertem Morrisem,
studentem Cornellovy univerzity v USA. Tento incident odstartoval éru vytvafeni a Siteni po&itacovych vird, ¢ervd, trojskych koni a dalsi
podobné ,elektronické havéti”, souhrnné oznacovanych jako malware. A pravé tato zkuSenost nastartovala na konci 80. let minulého
stoleti diskuzi o bezpeénosti siti a sluzeb, aby nasledné doslo ke zformulovani zakladnich principl obrany, prevence a ochrany pfenosu
citlivych dat.

V reakci na Morisstv ¢erv byl na Carnegie Meelon University (CMU) v USA zformovan prvni CERT tym. Tento prvni ad-hoc sestaveny
CERT mél za ukol prozkoumani Morissova Cervu, nalezeni U¢inné obrany a navrhu rfeSeni problémové situace. Nejcennéjsim vysledkem
prace tohoto tymu nakonec bylo zji$téni, Ze nejdileZitéjsi je byt na moznost narudeni bezpecnosti pfedem pfipraven a v okamzZiku
problému spustit pfedem definovany a vyzkouseny zachranny plan obrany a obnovy, a ne teprve zacit zkoumat, co je nutné udélat a

v jakych krocich. Vysledek prace tohoto prvniho CERTu tak odstartoval éru budovani svétové infrastruktury tyma tohoto typu.

Carnegie Mellon University si zkratku CERT zaregistrovala jako ochrannou zndmku, a a¢ se jejimu uZiti ostatnimi organizacemi v tomto
kontextu nebrani (organizace, ktera chce ve jménu svého tymu tuto zkratku pouzit, musi pozadat o svoleni zkratku pouzivat a obvykle jej
dostane), praveé toto bylo pfi¢inou vzniku a zavedeni druhého pojmu CSIRT.
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2.2.CERT a CSIRT tymy

CERT (Computer Emergency Response Team) a CSIRT (Computer Security Incident Response Team). Kazda z téchto zkratek ma sice
trochu jiny vyznam a hlavné trochu jinou historickou genezi, ve skute¢nosti je dnes za obéma zkratkami mozZno chapat stejny typ
tymu - tym, ktery je ve svém jasné definovaném poli plsobnosti zodpovédny za Fedeni bezpeénostnich incidentl a (kyber) hrozeb,

z pohledu uZivatell nebo jinych tymU tedy misto, na které se mohou obratit se zji§ténym bezpeénostnim incidentem, se zadosti

o spolupréci, vymeénu informaci, pomoc apod.

CERT/CSIRT tymy vznikaji na urovni jednotlivych organizaci, pfi¢emz jde jak o organizace, které zprostfedkovavaji chod Internetu (ISP -
poskytovatelé ptipojeni a sluzeb), tak také o organizace, které prostfedi Internetu pouzivaji ke své hlavni ¢innosti (napt. IT firmy,
poskytovatelé obsahu, banky).

Zakladni povinnosti kazdého CSIRT tymu je reakce na hrozbu (,,response”) a spoluprace p¥i feeni incidentd. CSIRT tym obvykle
fedi problém, ktery se vyskytne v jeho poli plisobnosti (napt. vlastni sitové infrastrukture), tedy tam, kde méa redlné moznosti k zasahu.

CERT/CSIRT dané sité (organizace) obecné predstavuje zachytny bod, na ktery se uzivatelé mohou obratit se zjisténym bezpecnostnim
problémem (nebo jen podezienim na problém), ktery se tyka pocitacové sité nebo nékteré z provozovanych sluzeb. Profesionalni
CERT/CSIRT tym by kazdé pfijaté hlaseni (i potencialniho) bezpeénostniho incidentu mél prozkoumat a podle svych moznosti zjednat
napravu.

Nejde o nic prevratného a v praxi neexistujiciho, kaZzda vétsi organizace, poskytovatel pfipojeni nebo poskytovatel sluzeb provozuje
bezpecnostni tym. Rozdil mezi béZnym bezpecénostnim tymem a tymem typu CERT/CSIRT je zejména v zapojeni do svétové
bezpedénostni infrastruktury, sdileni informaci v rdmci této infrastruktury a dodrzovani stanovenych formalnich postupd.

Existence alespon jednoho oficidlniho CERT/CSIRT tymu je Zadouci v kazdé provozované siti, obzvlasté pak v téch velkych (tranzitni,
regionalni, univerzitni), tzn. na trovni velkych ISP, ale také v bankach nebo u poskytovatell sluzeb.

Vyznamnou a specifickou roli maji v ramci jednotlivych statd zastfeSujici vrcholové tymy - tzv. narodni a vladni, kterym bude vénovana
samostatna subkapitola.

Globalné Ize pak na existujici CERT/CSIRT tymy nahliZzet jako na infrastrukturu, kterd fesi bezpecnostni problémy Internetu. Pfi praci Cerpa
CERT/CSIRT tym predevsim ze svych zku$enosti, pfedem pFipravenych a v praxi ovéfenych postupl a ze spoluprace a vymény informaci
s ostatnimi CERT/CSIRT tymy.

Zakladnim pozadavkem komunity je, aby CERT/CSIRT tym verejné deklaroval své kontaktni informace a pravidla ¢innosti:

= kdo je jeho provozovatel,

= kdo jsou jeho ¢lenové,

= 7zpUsob jak a kdy je mozné tym zastihnout,

= jaké sluzby nabizi,

= pole plsobnosti (&islo AS[1], sit, domény, sluzby), ve kterém je tym zpUsobily konat a jakym zpGsobem, tzn. definovani jeho
pravomoci a odpovédnosti. Na zakladé pole plsobnosti je potom tym kontaktovan (napf. napadenymi) a fesi jemu pfislusejici
problémy (incidenty).

Termin fesit bezpeénostni incident pfitom mize mit rlizna specifika v zavislosti na nastaveni tymu a jeho interni politice - mdze to byt
prosta eliminace Utoku (zneskodnéni zdroje problému napf. odpojenim kompromitovaného pocitacového systému od sité), dohledani
utocnika, rychlé obnoveni provozu napadené sluzby/sité apod.

Pravé v zavislosti na ¢innosti tymu pfi feSeni bezpecnostniho incidentu je moZzné tymy oznacit jako interni (institucionalni) nebo
koordinacni. Tym interniho typu ma obvykle moZnost pfimého zdsahu (odpojit zdroj problému, zavést filtraci sitové provozu apod.), tym
koordinac¢niho typu moznost prfimého zasahu nem3, jeho ¢innost se soustfeduje na komunikaci, spolupraci a zprostfedkovani informaci
(v této roli jsou obvykle tzv. narodni tymy, o kterych bude fe¢ dale).

V pripadé feSeni konkrétniho incidentu se jej zucastnéni snazi resit pfimo u zdroje, tzn. s tim, kdo ma ke zdroji nebo cili incidentu nejblize a
mUze co nejefektivnéji zasdhnout (spravce koncové sité nebo sluzby). Ideaini situace nastava, je-li zdroj i cil v poli pdsobnosti néjakého
CSIRT tymu, protoze je velmi jednoduché a rychlé najit konkrétniho odbornika v misté problému. Ten potom také dokaze problém
efektivné fesit a jeho reakce jsou predvidatelné -protoZe sva pravidla hry sdm dobrovolné zvetejnil. Tento postup pfi komunikaci je velmi
pruzny diky tomu, Ze komunikace neprochdzi pfes rizné Grovnég, je rychld a pfesna a stejna potom muze byt i reakce. Pokud vak
napadeny nemuzZe nalézt odpovidajici proté&j$ek (at uz proto, Ze neexistuje, nedava o sobé 7adné pouzitelné informace, odmita problém
fesit nebo prosté nereaguje), hodila by se néjaka ,paka”. Tu jsou obvykle do jisté miry schopny poskytnout vrcholové tymy - narodni a
vladni.
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[1]1 AS — Autonomous System (autonomni systém). Autonomni systém je mnozina IP siti a routerd pod spole¢nou technickou spravou,
ktera reprezentuje vidi Internetu spoleé¢nou routovaci politiku.
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2.3. Jak vznika CERT/CSIRT tym

Organizace, ktera se rozhodne zfidit tym typu CERT/CSIRT, si musi na zacatku jasné a srozumitelné definovat, ¢eho chce vytvorenim tymu
dosahnout, jakou roli od tymu poZaduje (tzn. specifikuje jeho pole plsobnosti, jeho pravomoci, zodpovédnost a provozované sluzby)
a musi jej také vhodnym zplsobem ukotvit v organizaci.

Pole pusobnosti

Polem plsobnosti je obvykle my$lena oblast kyberprostoru, ve které je tym zpUsobily konat a nad kterou ma pfisluné pravomoci a
odpovédnosti definované zfizovatelem. Na zakladé deklarovaného pole plsobnosti je potom tym kontaktovan napf. napadenymi a fesi
problémy ve sféfe svého vlivu. Pole plsobnosti tymu miZe byt definovano jako konkrétni sit/sité, autonomni systém(y), jmenna
doména/domény, objevuji se ale také tymy, které jako pole plsobnosti uvadéji své expertni dovednosti, konkrétni sluzbu apod.

Sluzby

Aby se tym mohl oficidlné nazyvat tymem typu CERT/CSIRT, je potieba, aby nabizel predevsim sluzbu feSeni nebo koordinace feseni
bezpedénostnich incidentl v rdmci svého definovaného pole plisobnosti, a tim naplnil my$lenku ,response” pouzité ve zkratkach
CERT/CSIRT, tzn. je tfeba, aby tento tym umél reagovat na bezpeénostni incident. Tym ale mlZe nabizet fadu dalSich sluZzeb z mnoha
oblasti, napf. Skoleni, varovani pred aktualnimi Utoky, slabinami OS, bezpecnostni audity, SW konzultace, doporuceni zakladnich
bezpedénostnich pravidel, vyvoj a provoz nastrojd pro sledovani provozu sité a sluzeb a mnoho dalSich.

Clenové tymu

Oblasti, kterd ma rozhoduijici vliv na kvalitu tymu, je jeho personalni obsazeni. V kaZzdé provozované siti obvykle existuje oddéleni, nebo
skupina technikd, ktefi maji na starosti provoz a rozvoj sité a sluzeb a zabyvaji se také bezpe&nostnimi aspekty (obecné ,IT staff”,
Jbezpedaci”, ,spravci” aj.). To jsou obvykle ty spravné osoby pro zaclenéni do CERT/CSIRT tymu, nebo pro povéreni jej vybudovat. V tymu
je ovéem vhodné mit i dal$i typy odbornik( (napf. pravnika, v ptipadé narodnich a viadnich tymu najde uplatnéni odbornik pfes komunikaci
s médii, manazer, sociolog aj.). ZaleZi na zaméreni, prostiedi, nabizenych sluzbach a roli tymu.

Z ,vnéjsiho" pohledu se tym stane CERT/CSIRT tymem tehdy, aZ jej jako takovy akceptuji ostatni jiz existujici svétové CERT/CSIRT tymy.
Cesta k ziskani statutu CERT/CSIRT tym neni sloZita, na jejim zacatku stadi jasnym zplsobem deklarovat nasleduijici:

1. Zakladni kontaktni informace - jméno tymu, jméno organizace provozujici tym, e-mailova adresa(y) tymu, na kterou je mozné hlasit
bezpedénostni incidenty nebo tym kontaktovat, telefonni &islo(a) tymu, adresu sidla, jména &lend tymu, pracovni dobu po kterou je tym k
zastizeni apod.

2. Pole pusobnosti tymu - definuje, za co tym zodpovida a jaka je jeho role. To se samozfejmé odviji od toho, o jaky tym jde. Je mozné
zfidit tymy zhruba téchto typU:

= interni - slouZi a zodpovida za konkrétni sit (nap¥. za konkrétni rozsah IP adres, domény), obvykle je zfizen provozovatelem sité,

= koordinaéni - tym, jehoZ hlavnim Ukolem je koordinovat fedeni bezpecnostnich incident(, nemusi je cilené fesit,

= vendor - tym zabyvajici se Fedenim bezpelnostnich incidentd, které se dotykaji konkrétniho produktu (SW),

= narodni, vladni - specialni pfipady zaloZené na principech prvnich dvou zminénych tymd (interni a koordinaéni), jejich pole
pUsobnosti a role zavisi na zfizovateli a ¢asto také na legislativé konkrétni zemé.

3. Nabizené sluzby — tym typu CERT/CSIRT musi provozovat alespori sluzbu fedeni bezpecnostnich incident(.

V okamziku, kdy se nové zfizeny CSIRT/CERT tym vyporada s vySe uvedenymi kroky a stanovi si zakladni tymovou politiku feseni
bezpedénostnich incidentd, ktera obnasi klasifikaci vaznosti incident(, pravidla reakce na incidenty, dosazitelnost ¢len( tymu, pravidla pro
komunikaci s autorem hlaseni bezpecnostniho incidentu apod., je na dobré cesté, aby jej okolni tymy akceptovaly. Samoziejmou a
nezbytnou soudasti je nutnost seznamit se se zakladnimi pravidly, na kterych se CSIRT komunita dohodla, a dodrzovat je.

Na Uplném podatku vytvareni tymu typu CERT/CSIRT stoji také vybudovani jeho technického a organizaéniho zazemi, bez kterého nemuze
efektivné fungovat zadny tym.

Technickym zazemim se mysli napriklad nastroj pro efektivni spravu hlaSeni bezpeénostnich incidentd, ktery umozni sledovat cely jeho
Zivotni cyklus, tj. kdy bylo hlaSeni zaslano, kym, kdo se v kterych fazich incidentem zabyval, pro¢, jak postupoval, kdo koho poZzadal

o spolupraci, o jak zavazny incident se jednalo a jaké se na néj uplatnily eskalacni procedury apod. Pro tuto oblast tymy obvykle pouZivaji
rdzné tzv. ticketovaci systémy, napt. RTIR[1], OTRS[2]. Dal$imi ddlezitymi pomocniky na poli technickych nastrojd jsou rdzné systémy IDS
(Intrusion Detection System), systémy pro bezpecnostni audity sité a zafizeni, systémy pro forenzni analyzu, sledovani provozu sité
(netflow) apod.
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Organizacni zazemi predstavuje pravé onu zminovanou ,pfipravenost” na problém, tzn. definovani zékladnich pravidel pro chod tymu
tak, aby kazdy ¢len tymu znal svou roli, povinnosti a zodpovédnost, politiku postupu FeSeni bezpecnostnich incidentd, pravidla pro
komunikaci, sdileni a vyménu informaci, spolupraci apod. Zakladem v této oblasti je obecné dobte zvladnuty tzv. incident management.

V okamziku, kdy nové vznikajici tym zvladne vy$e uvedené, tzn. dokaze sebe a svou &innost popsat a vykonavat, mize se zapojit do
spoluprace na narodni a mezinarodni Urovni.

[1] RTIR - Request Tracker for Incident Response. BliZe viz napf.: http://www.bestpractical.com/rtir/.

[2] OTRS - Open Source Ticket Request Systém. BliZe viz napr.: http://www.otrs.org/.
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2.4.Spoluprace CERT/CSIRT infrastruktury

CERT/CSIRT tymy vznikaji na dobrovolné bazi a v jejich zajmu je navzajem efektivné komunikovat, vyméfovat si ddlezité informace a
poznatky a spolupracovat. Sdruzuji se proto v mezinarodnich organizacich. V sou¢asnosti nejznamé;jsi a nejaktivnéjsi organizace, které se
touto problematikou zabyvaji a vytvareji vhodné prostiedi pro vyse uvedené zaméry, jsou mezinarodni organizace GEANT][1] a organizace
FIRST (Forum for Incident Response and Security Teams)[2].

Obé vy$e zminéné organizace iniciuji a umoziuji pravidelna setkavani lenli bezpe¢nostnich tymd, vyménu zkudenosti a podili se na
definovani zakladnich pravidel spoluprace a komunikace mezi svétovymi CERT/CSIRT tymy.

Evropsky plsobici organizace GEANT provozuje hned nékolik aktivit, do kterych se v pfipadé zajmd svétové CERT/CSIRT tymy mohou
zapojit:

= TF-CSIRT (Task Force for CSIRT) je pracovni skupina, kterd umozZiiuje spolupraci tymt formou pravidelnych dvou-tfidennich
setkani, ktera se konaji 3x ro¢né (toto setkani obvykle hostuje néktery CERT/CSIRT tym). Vice informaci je mozné nalézt na:

= CSIRT Training — slouzi pro vy$koleni novych ¢lent CSIRT/CERT tymd, nebo pro ty, kdo se chystaji CERT/CSIRT tym zaloZit. Kona
se obvykle 2x ro¢né a $koliteli jsou zkudeni ¢lenové renomovanych CERT/CSIRT tym0 a dalSi $pi¢kovi odbornici z oblasti
bezpecénosti. Vice informaci je mozné nalézt na: https://tf-csirt.org/transits/.

= Trusted Introducer[3] - (Fad, jehoZ primarnim tkolem je budovani divéry mezi jednotlivymi CERT/CSIRT tymy a pomoci pfi
vzniku novych. Vice informaci je mozné nalézt na: https://www.trusted-introducer.org/.

Organizace FIRST kromé kaZzdy rok poradané velké vyro¢ni konference porada fadu Skoleni, vytvari ndvody a standardy pro efektivni praci
CERT/CSIRT tymU a samozifejmé spolupracuje s aktivitou TF-CSIRT.

Organizace GEANT a FIRST v rdmci svétové infrastruktury CERT/CSIRT tymd plni roli jakési ,zaruky” toho, Ze tym, ktery o sobé tvrdi, Ze je
CERT/CSIRT tymem, jim opravdu je, a Ze jim deklarovany model chovani je pravdivy. Kazdy novy tym, ktery se chce zapojit do
bezpedénostni infrastruktury, prochazi vstupnim procesem, ktery ovéfi, zda tym odpovida standardiim komunity, je transparentni a
neexistuji zavazné ddvody proti jeho pFijeti. V pfipadé evropské infrastruktury (platformy TF-CSIRT) tento vstupni proces zaji$tuje Gfad
Trusted Introducer a novy tym jej vlastné zada o registraci v seznamu tyma a udéleni statusu listed.[4]

Mezi existujicimi tymy se také musi najit alespon dva tymy (tzv. sponzofi), které novy tym podpofi a Zadny jiZz etablovany tym nesmi vznést
namitku proti jeho pfijeti. Pokud se vSe podafi, jsou informace o novém tymu uloZeny do seznamu, ktery udrzuje Urad Tl (a ¢ast z nich je
zverejnéna), tym ziskava status listed a komunita pfivitd nového ¢lena.

V ptipadé organizace FIRST je vstupni procedura velmi podobn3, jen konéi ne udélenim statusu, ale ziskanim ¢lenstvi.

Oba procesy maji jedno spole¢né - jde o zjiSténi a zpfistupnéni maximalniho mnoZstvi informaci o daném tymu, popisu jeho chovani a
vnimani problematiky feSeni bezpecénostnich incidentl tak, aby to korespondovalo s pozadavky komunity.

V pfipadé Uradu Trusted Introducer je mozné dosahnout na dalsi, vyznamnéjsi, statusy, a to statusy accredited a certified. Rozdily jsou
nasledujici:

= Tym s dosaZzenym statusem listed o sobé poskytl zakladni informace, deklaroval snahu chovat se jako CSIRT tym a komunita jej
prijala.

= Tym se statusem accredited deklaruje komunitou poZadovanou Uroverfi svych postupl a zavazal se dodrzovat spoleéné Tl
politiky.

= Tym se statusem certified pak prokazal svou ,Uroven zralosti” (maturity) v rdmci certifikacniho procesu.

Byt accredited nebo certified tymem vyzaduje kontinualni Usili o udrZeni stavu tymu. Soucasti tohoto Usili je také povinnost udrZovat v
seznamu Tl o tymu aktualni informace. Pokud by tak tym dlouhodobé necinil, miZe o své statusy pfijit a v nejhorsim pfipadé byt
komunitou vylou&en. Tato povinnost se tyka také listed tymd, které v pfipadg, Ze do tfi let od ziskani statusu listed neprojdou procesem
akreditace, musi svUj status listed obnovit prokazanim podpory ze strany ostatnich tymu (tzn. re-listed proces). Tento mechanismus
zajidtuje vysokou miru aktualnosti informaci v seznamu Tl a tim jejich divéryhodnost.

Dal$i organizaci, ktera pUsobi v oblasti bezpec&nosti, je organizace ENISA (European Network and Information Security Agency,
http://www.enisa.europa.eu/). Ta Uzce spolupracuje s ¢lenskymi staty EU a soukromym sektorem a zasttesuje fadu aktivit zahrnujicich
celoevropskeé kybernetické bezpecnostni cviceni, rozvoj ndrodnich strategii v oblasti kybernetické bezpecnosti, spolupraci mezi
CERT/CSIRT tymy a budovani jejich kapacit, zabyva se problematikou ochrany osobnich Udajd a spolupracuje na vytvareni a implementaci
prava v zaleZitostech tykajicich se sitové informacni bezpecnosti (NIS - Network Information Security).

VSechny tfi zminéné organizace maiji spole¢nou jesté jednu funkci — shromazduji know-how z celé komunity a umoZzniuji jeho sdileni
(formulovanim tzv. best-practices dokumentd, navodd, doporuceni).
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[11Sdruzeni vzniklo slou¢enim sdruzeni TERENA (Trans-European Research and Education Networking Association ) a spole¢nosti DANTE.

[2] Vice informaci o organizaci FIRST je moZné nalézt na: https://www.first.org

[3] Déle také TI.

[4] Listed — uvedeni nebo doslova ,zalistovani” tymu v databazi véech registrovanych tymd.
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2.5. Hierarchie CERT/CSIRT tym0?

CERT/CSIRT tymy Zadnou oficialni hierarchii, ktera by jeden tym ¢inila nadfazenym jinému tymu, nemaiji. VSechny tymy jsou si

z hlediska fungovani, komunikace, spoluprace a vymény informaci rovhocenné a nejsou v téchto oblastech nijak limitovany. Existence tzv.
vrcholovych ndrodnich a viddnich tymd sice trochu evokuje, Ze nadfazenost mezi tymy existuje, ale neni tomu tak. Jedinou ,nadfazenost”,
ale spiSe by bylo na misté fici ,vétsi akceschopnost”, dava vrcholovému tymu legislativa dané zemé, ktera upravuje jeho pravomoci (napf.
v oblasti poZzadované reakce na bezpecénostni hrozby ze strany provozovatell siti a sluzeb apod.).

Ve svété CERT/CSIRT tymu je kli¢ova ochota sdilet dllezité informace o incidentu a hrozbach. K tomu je nezbytné, aby si tymy navzajem
dlvérovaly a také aby svym tymam véfili uZivatelé. Ziskat divéru uZivatell a komunity je dlouhodoby ukol, tymy musi své kvality ukazovat
p¥i v8ech aspektech svého fungovani a davéryhodnost si budovat postupné - nejen schopnosti pomoci, ale také schopnosti zajistit
divérnost sdilenych dat a korektni zachdzeni s nimi, transparentnosti chovani apod.
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2.6.Narodni a viadni CERT/CSIRT tymy

Néarodni a vladni tymy jsou specialni formou CERT/CSIRT tymd. Jednaji s ostatnimi CERT/CSIRT tymy jako rovny s rovnymi, ale jejich role
v celém systému je odlisna.

Narodni CERT/CSIRT plini funkci jakéhosi last resort — posledni instance, u které je mozné zadat o zasah, pomoc a intervenci. Jeho cilem
je (v ramci statu, nebo oblasti kde plsobi) zprostfedkovat kontakt mezi napadenym a plvodcem problému a napomoci UspéSnému fedeni
problému. Narodni tymy (obvykle) nevladnou nad fyzickou infrastrukturou, takze nemaiji (na rozdil od tym0 interniho/institucionainiho
typu) moznost pfimého zasahu. Jejich role spociva ve zprostfedkovani kontaktu, pfipadné v koordinaci (odtud typ tymu koordinacéni)
postupu jednotlivych fediteld v pfipadé, Ze problém je rozsahlejsi a jeho FeSeni vyZaduje spolupraci vice slozek.

Z principu fungovani celé struktury jsou incidenty, které projdou pres systém narodniho CSIRTu, zpravidla jen zlomkem celkového poctu.
Vétdina incidentd se vyfesi v rdmci pfimé komunikace, bez nutnosti eskalaci a zprostfedkovani. K narodnimu tymu se tak dostavaiji
prevazné incidenty, které nelze vyresit jinak (zodpovédné osoby je fesit odmitaji, neni jednoduché identifikovat, kdo je za jejich feseni
zodpovédny), velmi zavazné nebo opakujici se problémy, nebo problémy, které mohou mit ploSny dopad apod.

Narodni CERT/CSIRT ma obvykle ve svém popisu prace také vzdélavani a spolupraci. Jedna se jak o osvétu smérem k vefejnosti, tak

o pusobeni v rdmci internetové infrastruktury. Cilem je podpora vytvareni dal$ich CERT/CSIRT tym0 v zemi, jejich uvadéni na mezinarodni
scénu a podpora pfi zavadéni standardnich postupl a procedur. To vée vyrazné zvySuje transparentnost prostfedi a dava napadenym
Sanci efektivné se dobrat napravy.

VIadni CERT/CSIRT se obvykle zaméfuje na oblast statni spravy a samospravy a na feSeni incident(, které ohroZuji bezpeénost statu a
jeho sluzeb. Vladni CERT/CSIRT mdze mit podobu tymu interniho s moZnosti pfimého zasahu v pfipadé problému. Jeho existence je
obvykle podporena legislativné.

Vys$e uvedené ale neni dogma, situace v jednotlivych zemich se li8i. Jsou zemé, kde funguje pouze narodni tym (a plni také funkci
vladniho), jsou zemé, kde funguje viadni (a plni roli ndrodniho), jsou zemé, kde existuji oba, jsou zemé, kde neni ani jeden a roli
vrcholového tymu supluje jeden z existujicich tym0 a pod.
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2.7.Situace v CR a ve svété

V soudasné dobé je ve svété oficialné konstituovéno okolo 380 bezpeénostnich tymu typu CERT/CSIRT, které jsou bud' &leny organizace
FIRST, nebo evropskeé platformy TF-CSIRT (pfipadné obou).

V Ceské republice je aktualné oficialné zfizeno a Gfadem Trusted Intoducer uznano 39 bezpedénostnich tym( typu CERT/CSIRT, co? z
Ceské republiky &ini taktka svétovou ,velmoc” kdy co do poétu konkuruje pouze Francie, Némecko a Velka Britanie. Nejde samoziejmé
o kvantitu, ale predevsim o kvalitu.

Prvnim bezpeénostnim tymem typu CERT/CSIRT, ktery v Ceské republice vznikl, je bezpednostni tym CESNET-CERTS

Trusted Introducer. Je provozovan sdruzenim CESNET([1] a je zodpovédny za FeSeni a koordinaci fedeni bezpecénostnich incidentl v
e-infrastruktufe CESNET. Mimo jiné se zabyva vyvojem bezpec¢nostnich nastrojli a pro uzivatele ve sféfe svého vlivu poskytuje také sluzby
osvétového charakteru.

Dalsi tymy pak byly zaloZeny ve sdruzeni CZ.NIC (CZ.NIC-CSIRT) v roce 2008,na Masarykové univerzité v Brné (CSIRT-MU) v roce 2009,
ve spolecnosti Active24 (tym Active24-CSIRT) v roce 2012 a v rdmci projektu podporovaného Ministerstvem vnitra CR tym CSIRT.CZ (od
roku 2011 Nérodni CSIRT CR).

Velky boom v oblasti budovani bezpe&nostnich CERT/CSIRT tymé m(izeme v Ceské republice pozorovat predevsim od roku 2013, kdy

pudé Ceského peeringového centra NIX.CZ.

Smyslem tohoto projektu je umoznit v pfipadé DoS Utoku dostupnost internetovych sluzeb v rdmci subjektl zapojenych do této aktivity.
Projekt Fenix definoval fadu technickych a organizacnich pravidel, které musi zajemci o vstup do projektu splnit a jednim z nich je také
oficidlné konstituovany tym typu CERT/CSIRT. To bylo pro fadu organizaci impulsem, aby své bezpec¢nostni tymy formalizovaly do podoby
CERT/CSIRT tymu a zaclenily je do mezinarodni infrastruktury.

Za dal$i motivaéni impuls, ktery vedl ke konstituovani novych tym, Ize také oznadit pfijeti a naslednou u¢innost zakona o kybernetické
bezpeénosti. Rada organizaci pochopila, Ze bezpeénosti se vyplati zabyvat, a Ze zfizeni tymu typu CERT/CSIRT pfinasi vyhody.

Soudasnd infrastruktura CERT/CSIRT tymd v CR &itajici 39 tymél sestava z narodniho a vladniho tymu, jsou zde tymy na Grovni velkych ISP,
nékolik tym{ v akademickém sektoru, tymy v bankovnim odvétvi, v IT firmach, u doménovych registrator a v neposledni fadé také na
padé Ceského peeringového centra NIX.CZ, na pGdé sdruzeni CZ.NIC. Dohromady se tak jedna o velice rliznorodou a ve vysledku robustni
a zivotaschopnou infrastrukturu, které nechybi zkugenosti z riiznych odvétvi.

Aktualni seznam éeskych CERT/CSIRT tymu je moZné nalézt na: https://tiw.trusted-introducer.org/directory/country_LICSA.html

[1]Sdruzeni CESNET, z. s. p. 0., je zajmové sdruZeni pravnickych osob, zaloZzené v roce 1996 vysokymi $kolami a Akademii véd Ceské
republiky. Provozuje narodni vysokorychlostni pocitacovou sit uréenou pro védu, vyzkum, vyvoj a vzdélavani CESNET2. Vice viz
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2.8.Narodni CSIRT Ceské republiky

V prosinci roku 2010 se oficialniho zfizeni Narodniho CSIRTu Ceské republiky dockala i Ceska republika. Sdruzeni CZ.NIC a Ministerstvo
vnitra podepsaly (16. prosince 2010) Memorandum, podle kterého spravce ¢eské narodni domény sdruzeni CZ.NIC prevzal agendu tymu
CSIRT.CZ a od ledna 2011 jej z povéfeni MV CR provozuje jako Narodni CSIRT CR.

Pracovisté CSIRT.CZ (http://www.csirt.cz/) vzniklo v rdmci pln&ni grantu Ministerstva vnitra Ceské republiky , Problematika kybernetickych
hrozeb z hlediska bezpe&nostnich z4jmt Ceské republiky” (identifikaéni kéd projektu je VD20072010B013) a bylo vybudovano sdruZenim
CESNET. Toto pracoviété bylo oznaovano jako modelové a bylo vybudovano za Uéelem ovéfeni stavu bezpeénostni infrastruktury v CR a
ovéfeni realizovatelnosti vybudovani distribuované hierarchie pro systematické plosné feSeni bezpecnostni problematiky v pocitaCovych
sitich CR prostfednictvim CSIRT tym(. Provoz tohoto tymu byl oficidlné spustén 3. dubna 2008, v kvétnu tého? roku byl na zasedani TF-
CSIRT komunity (které probéhlo v Oslu, Norsko) pfedstaven ostatnim evropskym CERT/CSIRT tym(m jako pracovi$té typu CSIRT s roli
last resort” pro Ceskou republiku a jako takovy byl komunitou pfijat.

Pracovi$té CSIRT.CZ poloZilo zaklady pro dal$i rozvoj vrcholové trovné CERT/CSIRT infrastruktury v CR, a to predevéim v oblasti
spoluprace. Zaroveri ovéfil a potvrdil predpoklad, Ze vrcholové CERT/CSIRT tymy v Ceské republice maji smysl.

Narodni CSIRT Ceské republiky plni i dal$i Ukoly KB.
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2.9.VIadni CERT Ceské republiky

Dne 19. fijna 2011 pfijala viada Ceské republiky usneseni &. 781 o ustaveni Narodniho bezpeénostniho Ufadu (NBU) gestorem problematiky
kybernetické bezpeénosti v Ceské republice a zarover narodni autoritou pro tuto oblast. NBU se od po&atku svého jmenovani soustiedilo
na tfi Ukoly — napsani zdkona o kybernetické bezpecnosti, vybudovani NCKB (Narodniho centra kybernetické bezpecnosti) a vybudovani
VIadni CERT CR.

Vladni CERT CR, tym GovCERT.CZ, byl do mezinarodni komunity zaélenén v roce 2012, a tim se Ceska republika zafadila mezi zemé, které
maiji Narodni i VIadni CERT/CSIRT tym.

Do kompetence GovCERT.CZ spadaji sité statni spravy, samospravy a kritické infrastruktury CR. Tym se déale soustfeduje na vyvoj a
provoz bezpedénostnich sluzeb, osvétu a zapojuje se také do ndrodni a mezinarodni spoluprace.

Vladni CERT Ceské republiky pini i dalsi tkoly.
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2.10. Na ktery CERT/CSIRT tym se obratit?

Nazev této subkapitoly je zaroven ¢astym postesknutim uzivatele Internetu, ktery se dostal do problému (napt. na néj nékdo utodi, zcizil
mu identitu, naboural facebookovy profil nebo e-mailovy Ucet, nebo se stal svédkem Siteni détské pornografie). Co ma takovy uzivatel
délat? Obratit se na Policii CR? Nebo na poskytovatele pFipojeni, napt. jeho helpdesk? Nebo na Narodni Gfad pro kybernetickou a

na néjaky CSIRT tym, kdyZ se o nich pofdd mluvi? Ale na ktery?

Na proces hlaseni a fe$eni bezpeénostnich incidentl (neboli opravdu ,na koho se mam obratit, kdyZ chci ohlasit nebo fesit zjist&ny
bezpeénostni incident”) je moZné nahliZet ze dvou Uhli pohledu. Z pohledu techniki (sprévcl siti a sluzeb, &lenll bezpeénostnich tymu)
a z pohledu uZivateld.

Pro techniky (spravce siti a sluzeb, ¢leny bezpecénostnich tym() je odpovéd na otdzku ,na koho se mam se Zadosti o akci vlastné obratit”
celkem jasng, ale to je dano drilem, zkuSenostmi a pfedevsim velmi dobrou znalosti prostfedi Internetu a jeho zakladnich principd, jakoZz
i znalosti toho, kde jsou k mani kontaktni informace k jednotlivym existujicim sitim, sluzbam, doménam apod.

Pro &leny CERT/CSIRT tym0 jsou zakladnimi zdroji kontaktnich informaci databéaze RIR(, databéaze provozovatelll domén nejvy$si Urovné a
katalogy CERT/CSIRT tym0.

RIR (Regiondlni Internetovy Registr) drzi a zpfistupriuji informace o tom, komu byl pfidélen ktery blok IP adres. Svét je rozdélen na oblasti
a kazdy RIR (aktualné RIPE, ARIN, APNIC, LACNIC, AFRINIC) ptidéluje IP adresy pro svoji oblast. Oblast Evropy, Blizkého vychodu a ¢asti
Asie je pod spravou organizace RIPE NCC (https://www.ripe.net/). RIR provozuji vefejné pristupné databaze, které obsahuji Udaje

o pridélenych internetovych sitich a jejich spravcich. Tyto databaze tak umozZniuji vyhledat Gdaje o tom, ktera organizace a ktefi spravci
jsou zodpoveédni za konkrétni IP adresy.

Dal$im zdrojem uziteCnych informaci jsou Udaje o doménach, které provozuiji a zptistupnuji spravci domén nejvyssi trovné, pro TLD
doménu .cz je to sdruzeni CZ.NIC.

A pak je zde oblast CERT/CSIRT tymdl, které své pole plsobnosti obvykle definuji pomoci internetovych identifikator(, jmennych domén,
nebo klidné jen slovné. Vzhledem k jejich poctu, zplsobu definovani jejich pole plsobnosti a zejména rozdilim v jejich Urovni neni vzdy
snadné najit tym, ktery je schopny pomoci. Pro usnadnéni orientace mezi tymy vznikly jakési ,katalogy”, o které se staraji organizace
FIRST a Ufad Trusted Introducer. Tyto katalogy obsahuji zakladni informace o CERT/CSIRTech, kontaktech, jejich poli pdsobnosti apod.

Proces hlageni a feSeni bezpecénostnich incidentd (odborné incident handling) neni exaktni proces, pravé naopak, a hodné zalezi na
zkuSenostech a obcas i kreativité ¢loveéka, ktery tento proces provadi. Vyména informaci mezi tymy obvykle probiha rychle a efektivng,

i kdyZ ani to ¢asto nezarucuje rychlé vyfeSeni problému, protoZe na to je celd infrastruktura jesté stale pomérné ,fidka", a bohuzel je nutné
konstatovat, Ze i Groveri tymd je rlzna.

Optimalni stav infrastruktury by byl ten, kdyby se kaZd4 IP adresa vyskytovala v poli pisobnosti oficidlniho CSIRT tymu. V této
situaci ale infrastruktura CERT/CSIRT tym0 zdaleka neni.

Z pohledu normalniho uzivatele je situace zna¢né nejasna a popravdé i matouci. Co by tedy uzivatel mél v pfipadé zjisténi bezpeénostniho
incidentu vlastné délat a na koho by se mél obratit? TéZko po uZivateli chtit, aby se orientoval v problematice CERT/CSIRT tymu, dokazal si
najit ten spravny, nastudoval jeho politiku hladeni bezpe&nostnich incident( a $el konat. UZivatel by se v prvni fadé mé&l obratit na
administratora své sité i sluzeb (pokud nékoho takového ma), pfipadné by mél spolupracovat s poskytovatelem pfipojeni, tzn.
helpdeskem svého ISP nebo jeho uZivatelskou podporou. Na strané poskytovatele pfipojeni ¢i sluzeb by mél pro jeho uZivatele existovat
jasné popsany vstupni bod (kontakt), na ktery by se uZivatelé mohli a méli obracet v pfipadé, kdy se stanou cilem Utoku, zjisti
bezpecénostni incident, nebo maji pocit, Ze néco neni v poradku. To je divod, pro¢ je prostiedi poskytovatelll pfipojeni jednou

své sité.

Samozfejmé mUiZe nastat situace, kdy jak technik, tak uzivatel udéla vdechno spravnég, a feSeni problému stejné neni v dohledu. Osoba &i
tym na hlaseny problém nereaguje, nebo jej dokonce odmita fesit (s tim, Ze to neni jeho problém, nebo to neni tak vazné) apod. To je
pravé moment, kdy ke slovu pfichazi bud’ Policie CR (uZivatel se na ni mGze obratit s podanim trestniho oznameni), nebo vrcholovy tym
(ndrodni nebo vladni), na n&jz se uzivatel mdze obratit jako na posledni instanci, od které Ize oekavat pomoc a reakci.

Mezi nadrodnim a vladnim tymem existuje velmi Gzkd spoluprace a vyména informaci a relevantnich dat, a tedy i pfedani nahlaseného
problému k feSeni od jednoho tymu k druhému nebo pfimo spoluprace na feseni.

Narodni i vladni tym by obecné pro provozovatele siti, sluzeb (a v pfipadé nutnosti i pro uzivatele) mély byt mistem, kde je v pfipadé
problém(, nejasnosti apod. mozné zadat o pomoc a konzultaci, napt. dohledani vhodného protéjsku ke komunikaci (zahrani¢niho
CERT/CSIRT tymu), zprostfedkovani komunikace (ano, nékdy se ,paka" vrcholového tymu hodi, protéjSek je pak ochotnéjsi), a zdrojem
know-how a informaci.
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Obecné by ale bylo Zadouci, aby spravci siti a sluZeb a élenové bezpeénostnich tymu zvladali a aplikovali principy procesu
incident handling a maximum komunikace probihalo pfimo (ne pres vrcholové tymy). To ¢ini proces incident handlingu rychlym

a efektivnim, dal$i mezistupné do néj mohou vnaset nepfijemna zdrzeni a bohuzel i zkresleni. Ale jak uz bylo feCeno, zéleZi na zavaznosti
situace a freSeného problému.

Tymy typu CERT/CSIRT a jejich infrastruktura obecné nejsou vSespasitelné a neznamenaiji zajisténi bezpecnosti ,,v kostce".

Jejich existence je jen jeden z kaminkd v oblasti budovani bezpeénosti Internetu, ve kterém hraji svou duleZitou roli vSichni zainteresovani,
tj. spravci siti, sluzeb, manazefi, ktefi rozhoduji o zazemi pro efektivni zabezpeceni siti a sluzeb, ISP, provozovatelé kritickych sluZeb,
bezpeclnostni slozky, stat, a v neposledni fadé také my uzivatelé.

Aktualni seznam tymu CSIRT/CERT je moZné nalézt na:

https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-inventory/certs-by-country-interactive-map .
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2.11. SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

e Rozdil mezi béZnym bezpeénostnim tymem a tymem typu CERT/CSIRT je zejména v zapojeni do svétové bezpecnostni infrastruktury,
sdileni informaci v rdmci této infrastruktury a dodrzovani stanovenych formalnich postupu.
e Zakladnim poZadavkem komunity je, aby CERT/CSIRT tym vetejné deklaroval své kontaktni informace a pravidla ¢innosti:

o kdo je jeho provozovatel,

o kdo jsou jeho ¢lenové,

o zplsob jak a kdy je mozné tym zastihnout,

o jaké sluzby nabizi,

o pole plUsobnosti (Cislo AS[1], sit, domény, sluzby), ve kterém je tym zpUsobily konat a jakym zplsobem, tzn. definovani jeho
pravomoci a odpovédnosti. Na zdkladé pole plsobnosti je potom tym kontaktovan (nap¥. napadenymi) a fesi jemu ptisludejici
problémy (incidenty).

e Pole plsobnosti tymu — definuje, za co tym zodpovida a jaka je jeho role. To se samoziejmé odviji od toho, o jaky tym jde. Je mozné
zfidit tymy zhruba téchto typd:

interni — slouzi a zodpovida za konkrétni sit (napt. za konkrétni rozsah IP adres, domény), obvykle je zfizen provozovatelem sité,

koordinaéni — tym, jehoz hlavnim Ukolem je koordinovat feSeni bezpeénostnich incidentd, nemusi je cilené fesit,

vendor — tym zabyvajici se feSenim bezpecénostnich incidentd, které se dotykaji konkrétniho produktu (SW),

narodni, vladni — speciélni pfipady zaloZzené na principech prvnich dvou zminénych tymd (interni a koordinaéni), jejich pole

pUsobnosti a role zavisi na zfizovateli a ¢asto také na legislativé konkrétni zemé.

e CERT/CSIRT tymy Zadnou oficidlni hierarchii, ktera by jeden tym cCinila nadfazenym jinému tymu, nemaji. VSechny tymy jsou si z
hlediska fungovani, komunikace, spoluprace a vymeény informaci rovhocenné a nejsou v téchto oblastech nijak limitovany.

e Narodni CERT/CSIRT plni funkci jakéhosi last resort — posledni instance, u které je mozné zadat o zasah, pomoc a intervenci.

e VIadni CERT/CSIRT se obvykle zaméfuje na oblast statni spravy a samospravy a na feseni incidentd, které ohrozuji bezpecnost statu a
jeho sluZeb. VIadni CERT/CSIRT mdze mit podobu tymu interniho s moZnosti pfimého zdsahu v pfipadé problému. Jeho existence je
obvykle podpofena legislativné.

&

e CSIRT tym

e CERT tym

e |ncident handling
e Hierarchie tyma

e Pole plsobnosti

[e]

o o o

o~

Co to je CSIRT/CERT tym?

Jak vznika a jak se etabluje CSIRT/CERT tym?

Na co se zaméfuje narodni CSIRT tym?

e Na co se zaméfuje vladni CSIRT tym?

e Jaké jsou zakladni pozadavky komunity na CERT/CSIRT tym?

[1] AS - Autonomous System (autonomni systém). Autonomni systém je mnozina IP siti a routerd pod spole¢nou technickou spravou,
kterd reprezentuje vidi Internetu spoleé¢nou routovaci politiku.
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3. Legislativni ramec CSIRT/CERT

On 6 July 2016, the Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a
high common level of security of network and information systems across the Union (the NIS Directive) was adopted by the European
Parliament.

The NIS Directive provides legal measures to boost the overall level of cybersecurity in the EU by ensuring:

e Member States' preparedness, by requiring them to be appropriately equipped. For example, with a Computer Security Incident
Response Team (CSIRT) and a competent national NIS authority,

e cooperation among all the Member States, by setting up a Cooperation Group to support and facilitate strategic cooperation and the
exchange of information among Member States.

e a culture of security across sectors that are vital for our economy and society and moreover rely heavily on ICTs, such as energy,
transport, water, banking, financial market infrastructures, healthcare and digital infrastructure.

Businesses identified by the Member States as operators of essential services in the above sectors will have to take appropriate security
measures and to notify relevant national authorities of serious incidents. Key digital service providers, such as search engines, cloud
computing services and online marketplaces, will have to comply with the security and notification requirements under the new Directive.

Building upon the significant progress within the European Forum of Member States in fostering discussions and exchanges on good
policy practices, including the development of principles for European cyber-crisis cooperation, a Cooperation Group, composed of
representatives of Member States, the Commission, and the European Union Agency for Network and Information Security (‘ENISA'),
should be established to support and facilitate strategic cooperation between the Member States regarding the security of network and
information systems. For that group to be effective and inclusive, it is essential that all Member States have minimum capabilities and a
strategy ensuring a high level of security of network and information systems in their territory. In addition, security and notification
requirements should apply to operators of essential services and to digital service providers to promote a culture of risk management and
ensure that the most serious incidents are reported.

The existing capabilities are not sufficient to ensure a high level of security of network and information systems within the Union.

Member States have very different levels of preparedness, which has led to fragmented approaches across the Union. This results in an
unequal level of protection of consumers and businesses, and undermines the overall level of security of network and information systems
within the Union. Lack of common requirements on operators of essential services and digital service providers in turn makes it
impossible to set up a global and effective mechanism for cooperation at Union level. Universities and research centres have a decisive
role to play in spurring research, development and innovation in those areas.

The EU Network and Information Security Directive (NIS Directive) aims to create a CSIRT Network “to contribute to developing
confidence and trust between the Member States and to promote swift and effective operational cooperation”. The Directive states that
each Member State shall designate one or more CSIRTs which shall comply with the requirements set out in the Directive's point (1) of
Annex | (requirements), covering at least the sectors referred to in Annex Il and the services referred to in Annex Ill, responsible for risk
and incident handling in accordance with a well-defined process.

The NIS Directive aims at creating a CSIRT Network “to contribute to developing confidence and trust between the Member States and to
promote swift and effective operational cooperation”. The Directive states that each Member State shall designate one or more CSIRTs
that shall comply with a set of defined high-level requirements.[1]

According to Article 9 of NIS states:

,Each Member State shall designate one or more CSIRTs which shall comply with the requirements set out in point (1) of Annex I, covering
at least the sectors referred to in Annex Il and the services referred to in Annex lll, responsible for risk and incident handling in
accordance with a well-defined process. A CSIRT may be established within a competent authority.”

And NISD continues to state that:
The CSIRTS have adequate resources to effectively carry out their tasks
Member States shall ensure the effective, efficient and secure cooperation of their CSIRTs

Member States shall ensure that their CSIRTs have access to an appropriate, secure, and resilient communication and information
infrastructure at national level

Member States shall inform the Commission about the remit, as well as the main elements of the incident- handling process, of their
CSIRTs

Member States may request the assistance of ENISA in developing national CSIRTs[2]
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Annex | of NISD is labelled REQUIREMENTS AND TASKS OF COMPUTER SECURITY INCIDENT RESPONSE TEAMS (CSIRTs) and is quoted
here in full because of its great relevance for the national/governmental CSIRT community inside the EU:

(1) Requirements for CSIRTs:

(a) CSIRTs shall ensure a high level of availability of their communications services by avoiding single points of failure, and shall have
several means for being contacted and for contacting others at all times. Furthermore, the communication channels shall be clearly
specified and well known to the constituency and cooperative partners.

(b) CSIRTs' premises and the supporting information systems shall be located in secure sites.

(c) Business continuity:

(i) CSIRTs shall be equipped with an appropriate system for managing and routing requests, in order to facilitate handovers.
(ii) CSIRTs shall be adequately staffed to ensure availability at all times.

(iii) CSIRTs shall rely on an infrastructure the continuity of which is ensured. To that end, redundant systems and backup working space
shall be available.

(d) CSIRTs shall have the possibility to participate, where they wish to do so, in international cooperation networks.
(2) CSIRTs' tasks:

(a) CSIRTs' tasks shall include at least the following:

(i) monitoring incidents at a national level;

(i) providing early warning, alerts, announcements and dissemination of information to relevant stakeholders about risks and incidents;
(iii) responding to incidents;

(iv) providing dynamic risk and incident analysis and situational awareness;

(v) participating in the CSIRTs network.

(b) CSIRTs shall establish cooperation relationships with the private sector.

(c) To facilitate cooperation, CSIRTs shall promote the adoption and use of common or standardised practices for:
(i) incident and risk-handling procedures;

(ii) incident, risk and information classification schemes.

[1]1 ENISA CSIRT maturity assessment model [online], 2019. VERSION 2.0. Athens, Greece: European Union Agency for Network and
Information Security (ENISA) [cit. 2021-03-16]. ISBN 978-92-9204-292-9. Dostupné z: https://www.enisa.europa.eu/publications/study-
on-csirt-maturity/at_download/fullReport, p. 5-6

[2] ENISA CSIRT maturity assessment model [online], 2019. VERSION 2.0. Athens, Greece: European Union Agency for Network and
Information Security (ENISA) [cit. 2021-03-16]. ISBN 978-92-9204-292-9. Dostupné z: https://www.enisa.europa.eu/publications/study-
on-csirt-maturity/at_download/fullReport, p. 11
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3.1. Ceska republika

Legislativni rédmec CSIRT/CERT tym0 v CR je &asteéné stanoven zakonem o kybernetické bezpeénosti. Tento zakon stanovi podminky pro
existenci narodniho a vladniho CSIRT/CERT tymu, avSak na druhou stranu nijak neomezuje vznik a existenci jinych CSIRT/CERT tymd.

Na zakladé zakona o kybernetické bezpedénosti jsou v CR povinné zfizeny dva tymy typu CERT/CSIRT, a to narodni a vladni. Kazdy
z téchto tym( ma zékonem (§ 17 a nasl. ZoKB) presné stanovena prava a povinnosti.

Tymy, jejichz plsobnost je vymezena zakonem o kybernetické bezpedénosti, jsou povinny respektovat limity timto zakonem stanovené.

311 Narodni CERT

Narodni CERT tym je definovan v § 17 ZoKB. Souc¢asné je uvedeno, Ze:

(1) Narodni CERT zajistuje v rozsahu stanoveném timto zakonem sdileni informaci na narodni a mezinarodni trovni v oblasti
kybernetické bezpecnosti.

(2) Provozovatel narodniho CERT
a) pfFijima oznameni kontaktnich udajti od organti a osob uvedenych v § 3 pism. a), b) a h) a tyto idaje eviduje a uchovava,

b) pfFijima hladeni o kybernetickych bezpeé&nostnich incidentech od organti a osob uvedenych v § 3 pism. b) a h) a tyto Gdaje
eviduje, uchovava a chrani,

c) vyhodnocuje kybernetické bezpeénostni incidenty u organti a osob uvedenych v § 3 pism. b) a h),

d) poskytuje organiim a osobam uvedenym v § 3 pism. a), b) a h) metodickou podporu, pomoc a souéinnost pfi vyskytu
kybernetického bezpeénostniho incidentu,

e) pusobijako kontaktni misto pro organy a osoby uvedené v § 3 pism. a), b) ah),

f) provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti,

g) predava Uradu udaje o kybernetickych bezpeénostnich incidentech ohlasenych podle § 8 odst. 3, bez uvedeni ohlasovatele,
h) predava Uradu na vyzadani Gdaje podle § 16 odst. 5 a 6,

i) plni roli tymu CSIRT podle prislusného predpisu Evropské unie[1],

j) informuje bez uvedeni identifikaénich udaju ohlaovatele pfisludny organ jiného élenského statu o kybernetickém
bezpecnostnim incidentu s vyznamnym dopadem na kontinuitu poskytovani zakladni nebo digitalni sluzby v tomto ¢lenském
staté a zaroven o tom informuje Urad, pfi¢emz zachovava bezpeénost a obchodni zajmy ohlasovatele,

k) spolupracuje s tymy CSIRT jinych élenskych statti a

1) pfijima hlageni o kybernetickych bezpeénostnich incidentech od organti a osob neuvedenych v § 3, a pokud to jeho kapacity
umoZiiuji, zpracovava je a poskytuje organim nebo osobam dotéenym kybernetickym bezpeénostnim incidentem metodickou
podporu, pomoc a soucinnost.

(3) Provozovatel narodniho CERT muZe vlastnim jménem a na vlastni odpovédnost vykonavat i dal$i hospodaiskou éinnost v
oblasti kybernetické bezpeénosti neupravenou timto zakonem, pokud tato ¢innost nenarusi plnéni povinnosti uvedenych v
odstavci 2.

(4) Provozovatel narodniho CERT pfi pInéni povinnosti uvedenych v odstavci 2 koordinuje svou éinnost s Uradem.
(5) Provozovatel narodniho CERT musi pfi pInéni povinnosti podle odstavce 2 postupovat nestranné.

Toto ustanoveni definuje instituci ndrodniho dohledového pracovisté, pro které je pouZito legislativni zkratky narodni CERT a vymezuje
jeho &innost. Zékon predpokléds, Ze nédrodni CERT bude provozovén zpravidla osobou soukromého préva, ktera uzavie s NBU
vefejnopravni smlouvu, a bude slouZit zejména jako spole&né kontaktni a koordina&ni misto pro povinné osoby soukromého prava. Va&i
nérodnimu dohledovému pracovisti budou poskytovatelé sluZeb elektronickych komunikaci, subjekty zajistujici sité elektronickych
komunikaci a subjekty zajistujici vyznamné sité realizovat svou zékonnou notifikaéni povinnost.

53



Model standardné soukromopravniho vykonu funkci narodniho CERT usnadriuje komunikaci mezi narodnim CERT a povinnymi osobami
vyuZivajicimi jej povinné jako kontaktni misto. Tyto osoby budou mit totiZ rovnéZz zpravidla soukromopravni povahu. Narodni CERT se bude
také moci zapojit do mezindrodnich siti obdobnych soukromoprévnich narodnich dohledovych pracovist a téZit z poznatkd, které se v
ramci téchto siti neformalné predavayji.

Predpokladany soukromopravni charakter nérodniho CERT je vzhledem ke smyslu a ucelu zékona vhodny i z toho divodu, Ze provozovatel
narodniho CERT miZe, jedna-li se o osobu soukromého prava, vyvijet iniciativné k dosaZeni icelu zékona téZ aktivity na zékladé tacitniho
dovoleni, tj. libovolné aktivity podle své soukromé vile neporusujici zékonné povinnosti. Provozovatel nérodniho CERT tak bude moci
napfiklad poskytovat metodickou a informaé&ni pomoc i subjektdm stojicim mimo osobni psobnost zdkona, tji. osobam mimo definice
jednotlivych kategorii povinnych osob, které o to projevi zéjem. Narodni CERT bude moci déle vyvijet viastni vzdélavaci, publikacni,
vyzkumnou nebo vyvojovou ¢innost apod. Podminkou omezujici iniciativné vykonavané innosti narodniho CERT k dosaZeni ucelu tohoto
zakona je jejich bezrospornost s plnénim povinnosti vyétenych v zakoné taxativné.

K § 17 odst. 2 pism. a), b), d) ae)
Mezi subjekty, se kterymi komunikuje a spolupracuje provozovatel narodniho CERT, se doplriuji poskytovatelé digitdlnich sluZeb.
K 8§ 17 odst. 2 pism. c)

Mezi subjekty, se kterymi spolupracuje provozovatel ndrodniho CERT, v tomto pfipadé, u nichZ vyhodnocuje kybernetické bezpecnostni
incidenty, se doplriuji poskytovatelé digitdlnich sluZeb. Toto ustanoveni je v obrdceném gardu k ustanoveni, které stanovi povinnost
poskytovateld digitalnich sluZeb hlasit kybernetické bezpecnostni incidenty provozovateli nérodniho CERT.

K 8§ 17 odst. 2 pism. g)

Jedna se o jazykovou Upravu ustanoveni a vyslovného vztaZeni povinnosti pfedavani informaci na incidenty nahlasené povinnymi subjekty.
K § 17 odst. 2 pism. h)

Zpresriuje se znéni ustanoveni a rusi se omezeni situaci, za kterych narodni CERT predavé Ufadu kontaktni tdaje povinnych osob.

K 8§ 17 odst. 2 pism. i) az l)

Nérodni CERT (Computer Emergency Response Team) na zakladé smérnice v tomto ustanoveni ziskdva nova kompetence a s nimi
souvisejici povinnosti. Toto ustanoveni je Uzce provazano s § 8, ktery mimo jiné upravuje hlaseni kybernetickych bezpecnostnich
incidentd, které postihly informacéni systém poskytovatele digitalnich sluZeb. Nérodni CERT se v tomto ohledu mimo jiné uréuje jako jeden
z tymU CSIRT (Computer Security Incident Response Team) v Ceské republice; viddni CERT (Nérodni centrum kybernetické bezpe&nosti,
jeZ je souégsti NBU) je druhym tymem CSIRT ve smyslu smérnice pro incidenty proti bezpe&nosti siti a informa&nich systému uréenych
provozovateld zékladnich sluZeb.

Tymy CSIRT musi naplriovat poZadavky prilohy | smérnice, to je v pfipadé narodniho CERT provozovanym sdruZenim CZ.NIC naplnéno
jednak poZadavky na provozovatele narodniho CERT stanovené § 18 zékona a obsahem vefejnoprévni smlouvy, kterou s nim dle § 19 NBU
uzavrel. Tato smlouva dle odstavce 1 tohoto ustanoveni ma zajistit pinéni ¢innosti podle § 17, tedy i novych poZadavki vyplyvajicich ze
smérnice.

Konkrétné tkolim tymu CSIRT podle smérnice odpovidg zékon takto:

Narodni CERT: pfijima hléseni o kybernetickych bezpecnostnich incidentech, vyhodnocuje je, poskytuje dotéenym subjekti metodickou
podporu, pomoc a soucinnost, plsobi jako kontaktni misto, provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti, pfedava
NBU udaje o incidentech, pini roli tymu CSIRT podle smérnice, spolupracuje s jinymi tymy CSIRT, komunikuje s pfislusnymi organy jinych
Slenskych statd a v neposledni Fadé pfijimé dobrovolna hléseni o kybernetickych bezpecnostnich incidentech. Tim napliiuje poZadavky
prilohy | smérnice:

= Monitorovani incident( na vnitrostatni drovni - § 17 odst. 2 pism. b), ¢), I)

= Vydavani véasnych varovani a upozornéni, oznamovani a Sifeni informaci o rizicich a incidentech prislusnym zucéastnénym
strandm — § 17 odst. 2 pism. d), e), g), j)

= Reakce na incidenty - § 17 odst. 2 pism. ¢), d)

= Poskytovani dynamické analyzy rizik a incidentd a pfehledu o situaci - § 17 odst. 2 pism. f)

= Udast v siti CSIRT — na uvéZeni provozovatele nérodniho CERT, viz déle komentar k § 20.

Povinnost zFidit alespori jeden bezped&nostni tym typu CSIRT, ktery by byl odpovédny za zvladani rizik a feeni incident( podle fadné
vymezenych postupl a spliiuji pozadavky na bezpecénostni tymy typu CSIRT vyplyva z ¢l. 9 odst. 1 NIS.

Smeérnice NIS stanovi, Ze tento povinné zfizeny tym musi pokryt svoji ¢innosti alespofi odvétvi uvedena v pfiloze &. Il (druhy subjekt() a
sluzby uvedené v pfiloze Ill (druhy digitalnich sluzeb).

V priloze €. | smérnice NIS jsou definovany uUkoly a poZzadavky na bezpecnostni tymy typu CSIRT. Mezi tyto Ukoly a povinnosti dle pfilohy ¢.
I NIS pattfi:
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1. Pozadavky na tymy CSIRT

= Tymy CSIRT zajisti, aby v jejich komunikacnich sluZzbach nebyla Zadna kritickd mista (tzv. single points of failure), a tyto sluzby tak
byly Siroce dostupné, a disponuji nékolika zplsoby, jimiZ budou kontaktovat ostatni a jimiz bude mozné kontaktovat je, a to
kdykoli. Komunikaéni kanaly musi byt navic jasné specifikované a spolupracujicim partneriim a subjektdim spadajicim do
plsobnosti tymU dobfe znamé.

= Pracoviété tymd CSIRT a jejich podplrné informadni systémy se nachazeji na bezpe¢ném misté.

= Kontinuita ¢innosti:

tymy CSIRT jsou vybaveny vhodnymi systémy Fizeni a smérovani pozadavkd, které usnadni pfedavani,
tymy CSIRT jsou nélezité persondlné obsazeny tak, aby byly kdykoli k dispozici,

tymy CSIRT musi pracovat s infrastrukturou, jejiz kontinuita je zaru¢ena. Za timto u¢elem musi byt k dispozici zalozni systémy
a pracovisté.

= Tymy CSIRT musi mit moZnost U€astnit se mezinarodnich siti pro spolupraci, pokud chtéji byt jejich soucasti.
2. Ukoly tym{ CSIRT
= Ukoly tym& CSIRT zahrnuji alespori:
- monitorovani incidentd na vnitrostatni Grovni,

- vydavani v€asnych varovani a upozornéni, oznamovani a Siteni informaci o rizicich a incidentech pfisluSnym zuéastnénym
stranam,

- reakce na incidenty,
- poskytovani dynamické analyzy rizik a incidentd a pfehledu o situaci,
- UCast v siti CSIRT.

= Tymy CSIRT navazi spolupraci se soukromym sektorem.
=\ zajmu usnadnéni spoluprace tymy CSIRT prosazuji pfijeti a pouzivani spoleénych ¢&i standardnich postup( v oblasti:
- fedeni incident( a rizik,

- klasifikace incident(, rizik a informaci.

K odst. 1), 2) a 4)
Dle zdkona o kybernetické bezpecnosti provozovatel narodniho CERT:

= pfijima oznameni kontaktnich Gdajti od organti a osob uvedenych v § 3 pism. a), b) a h) ZoKB a tyto Udaje eviduje a uchovava,

= pFijima hlaseni o kybernetickych bezpeénostnich incidentech od organl a osob uvedenych v § 3 pism. b) a h) ZoKB a tyto
Udaje eviduje, uchovava a chrani,

= vyhodnocuje kybernetické bezpeénostni incidenty u organd a osob uvedenych v § 3 pism. b) a h) ZoKB,

= poskytuje organiim a osobam uvedenym v § 3 pism. a), b) a h) ZoKB metodickou podporu, pomoc a souéinnost p¥i vyskytu
kybernetického bezpecnostniho incidentu,

Polem plsobnosti tymu CSIRT.CZ je cely adresni rozsah Ceské republiky. O pomoc s fedenim incident(l se na CSIRT.CZ mohou obratit
vSichni spravci siti, ktefi potfebuji pomoci s feSenim incidentu vyzadujicim koordinaci feSeni nebo maji podezieni, ze by incident mohl mit
celoplo$ny dopad. Bliz&i informace a pokyny k hlaSeni incidentl je mozné nalézt zde[2]. Tym CSIRT.CZ nema vykonné pravomoci a pfi
fedeni incident( plsobi v roli koordinatora, ktery mize poskytnout také metodickou pomoc pfi jejich feSeni.[3]

pusobi jako kontaktni misto pro organy a osoby uvedené v § 3 pism. a), b) a h) ZoKB,
provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti,
predava NUKIB udaje o kybernetickych bezpeénostnich incidentech ohlagenych podle § 8 odst. 3 ZoKB, bez uvedeni ohlaovatele,

= predava NUKIB na vyzadani kontaktni udaje podle § 16 odst. 5 a 6 ZoKB,

= plni roli tymu CSIRT podle smérnice NIS,

= informuje bez uvedeni identifikacnich Udajd ohladovatele pFislusny organ jiného élenského statu o kybernetickém
bezpecnostnim incidentu s vyznamnym dopadem na kontinuitu poskytovani zakladni nebo digitalni sluzby v tomto ¢lenském
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staté a zaroven o tom informuje NUKIB, pfi¢emZ zachovava bezpeénost a obchodni zajmy ohlasovatele,

= spolupracuje s tymy CSIRT jinych &lenskych statu,

= pfijima hlaseni o kybernetickych bezpecénostnich incidentech od dalSich osob, neuvedenych v § 3 ZoKB, a pokud to jeho
kapacity umozriuji, zpracovava je a poskytuje orgdnim nebo osobam dotéenym kybernetickym bezpeénostnim incidentem
metodickou podporu, pomoc a soucinnost.

SdruZeni CZ.NIC je dle § 17 odst. 4 ZoKB povinno koordinovat éinnost narodniho CSIRT tymu s &innosti NUKIB.
Vedle povinnosti explicitné stanovenych zakonem o kybernetické bezpecnosti si ndrodni CSIRT stanovil i dalsi Ukoly[4], mezi které patfi:
Informovani o nakaze v doméné .CZ

Pro ucely centralniho monitoringu a feSeni hrozeb v doméné druhého fadu vyvinul CSIRT.CZ open source tracker: Malicious Domain
Manager.

Aplikace slouzi jako centralni bod pro sbér a analyzu informaci o $kodlivych URL v doméné .CZ.

Aplikace podporuje historii hrozeb v doméné a ptfimé kontaktovani jejich drzitele. Drzitelé domén jsou kontaktovani z dedikované adresy
malware@nic.cz.

= Skener webu

Pro neziskovy a verejny sektor primarné je poskytovana sluzba bezplatného penetracniho testovani webovych stranek. Testovani spociva
v automatickych a ru¢nich testech zamérenych na hledani bezpecnostnich slabin v aplikaci. KaZzdy bezpecnostni nalez je oznadeny
odhadnutou mirou potencionalniho rizika a obsahuje popis doporuéeni pro jeho pfipadnou opravu.

BliZe viz https://www.skenerwebu.cz.

= Vzdélavani a prednasky

Ve spolupraci s Akademii CZ.NIC jsou pravidelné realizovany skoleni PocitaCova bezpecnost prakticky a Zaklady fungovani CSIRT tymu.
CSIRT.CZ také realizuje specializované kurzy pro bezpecnostni slozky, statni i vzdélavaci instituce i prednasky ad hoc.

= Pomoc pfri zfizovani CERT/CSIRT tymu
= Pracovni skupiny

Tym CSIRT.CZ porada pravidelné setkani bezpeénostnich tym(i a &lentl bezpeénostni komunity v Ceské republice.
= ZatéZové testy

Po DDoS Utocich z roku 2013, které byly zaméfené na vyznamné sluzby v Ceské republice, pripravily Laboratore CZ.NIC zatéZové testy
dosahujici stejné a vyssi intenzity, jako zmifiované DDoS utoky. Ve spolupraci s CSIRT.CZ se tato sluzba poskytuje bezplatné pro vSechny
zdjemce, ktefi spini vstupni podminky.

= |ntrusion Detection System
Ve spolupréaci se sdruzenim CESNET provozuje CSIRT.CZ systém detekujici podezfelé chovani systému pfipojenych do sité Internet.

V pfipadé zaznamenani podezielych pokust o pfipojeni z konkrétnich IP adres, jsou o takové udalosti ihned informovani zodpovédni
administratofi (prostfednictvim e-mailové adresy ids@csirt.cz).

= Provozovani honeypoti

V rdmci bezpeénostniho vyzkumu provozuje CSIRT.CZ ve spolupraci s Laboratofemi CZ.NIC fadu honeypott. V rdmci projektu Honeynet
je mozné nalézt vizualizaci Utokl v redlném Case na https://honeymap.cz. Nové zachycené vzorky malwaru jsou analyzovany.

= PROKI
Rozesilani informaci o bezpecnostnich incidentech, jez maji plvod v rozsahu ¢eskych IP adres.
K odst. 3) a 5)

Ustanoveni § 17 odst. 2 ZoKB umoziuje, aby sdruzeni CZ.NIC vlastnim jménem a na vlastni odpovédnost vykondvalo i dal$i hospodaiskou
¢innost v oblasti kybernetické bezpecnosti, kterd neni pfimo upravena zakonem o kybernetické bezpecnosti. Podminkou vsak je, Ze tato
dal$i hospodarska ¢innost nenarusdi plnéni Gkold narodniho CSIRT.

Sdruzeni CZ.NIC je povinno pfi pInéni povinnosti narodniho CSIRT tymu postupovat nestranné.

Dle ustanoveni § 18 ZoKB se provozovatelem narodniho CERT se mUze stat pouze pravnicka osoba,
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a) ktera spliuje podminky uvedené v odstavci 2 a

b) se kterou Ufad uzaviel vefejnopravni smlouvu podle § 19.

(2) Provozovatelem narodniho CERT muze byt pouze pravnicka osoba, ktera

a) nevyviji ani nevyvijela ¢innost proti zajmu Ceské republiky ve smyslu zakona upravujiciho ochranu utajovanych informaci,

b) provozuje nebo spravuje informacni systémy nebo sluzby a sité elektronickych komunikaci[5] anebo se na jejich provozu a
spraveé podili, a to nejméné po dobu 5 let,

c) ma technické predpoklady v oblasti kybernetické bezpecnosti,
d) je élenem nadnarodni organizace pusobici v oblasti kybernetické bezpeé&nosti,

e) nema v evidenci dani u organdi Finanéni spravy Ceské republiky ani organti Celni spravy Ceské republiky ani v evidenci dani,
pojistného na socialni zabezpeceni a pojistného na verejné zdravotni pojisténi evidovany nedoplatky,

f) nebyla pravomocné odsouzena za spachani trestného ¢inu uvedeného v § 7 zakona o trestni odpovédnosti pravnickych osob
a fizeni proti nim,

d) nenizahrani¢ni osobou podle jiného pravniho predpisu a

h) nebyla zaloZena nebo zfizena vyluéné za i¢elem dosazeni zisku; tim neni dotéena moZnost provozovatele narodniho CERT
postupovat podle § 17 odst. 3.

(3) Zajemce prokazuje splnéni podminek predlozenim
a) cCestného prohlaseni v pripadé odstavce 2 pism. a) azd), g) ah) a
b) potvrzeni organu Finanéni spravy Ceské republiky a Celni spravy Ceské republiky v pfipadé odstavce 2 pism. e).

(4) Z obsahu ¢estného prohlaseni podle odstavce 3 pism. a) musi byt zfejmé, Ze uchazec spliuje prislusné predpoklady.
Potvrzeni podle odstavce 3 pism. b), Ze uchaze¢ nema v evidenci dani u organti Finanéni spravy Ceské republiky ani organt Celni
spravy Ceské republiky ani v evidenci dani, pojistného na socialni zabezpeéeni a pojistného na vefejné zdravotni pojisténi
evidovany nedoplatky, nesmi byt starsi nez 30 dnii. Za Géelem prokazani podminky uvedené v odstavci 2 pism. f) si Ufad vyzada
vypis z evidence Rejstfiku tresti podle jiného pravniho predpisu[6].

(5) Provozovatel narodniho CERT vykonava ¢innosti podle § 17 odst. 2 pism. a) azZ c), e) a g) az |) bezuplatné. Provozovatel
narodniho CERT je povinen vynalozit k fadnému a ié¢elnému vykonu ¢innosti uvedenych v § 17 odst. 2 nezbytné naklady.

(6) Utad zvefejni na svych internetovych strankach tidaje o provozovateli narodniho CERT, a to jeho obchodni firmu nebo nazev,
adresu sidla, identifikacni Cislo osoby, identifikator datové schranky a adresu jeho internetovych stranek.

Toto ustanoveni stanovi obecné podminky pro vybér provozovatele nérodniho CERT. Sou&asné je upraven zplsob zaloZeni jeho zdvazku k
provozovani ndrodniho CERT formou vefejnopravni smlouvy uzaviené s NBU. UZiti institutu vefejnoprévni smlouvy odpovidd predpokladu,
Ze provozovatelem narodniho CERT bude osoba soukromého prava. Zavazky provozovatele narodniho CERT vykonavat ¢innosti uvedené v
tomto zékoné maji sice pievazné charakter soukromopravni, ve vztahu k poskytovatelim sluZeb elektronickych komunikaci, subjektim
zajitujici sité elektronickych komunikaci a subjektdm zajistujici vyznamné sité véak bude provozovatel nérodniho CERT vystupovat jako
subjekt, prostrednictvim jehoZ ¢innosti tyto povinné osoby pini nékteré své zakonné povinnosti, typicky povinnost oznamovat kontaktni
Udaje a v pfipadé subjekti zajistujicich vyznamné sité téZ povinnost hldsit vyskyt kybernetickych bezpeénostnich incidentd.

Vzhledem k tomu, Ze nérodni CERT je pracovistém velkého vyznamu pro systém kybernetické bezpecnosti Ceské republiky, vyZaduje se,
aby mél jeho provozovatel sidlo na Gizemi Ceské republiky. S ohledem na bezpe&nostni expozici ndrodniho CERT tedy neni moZno vnimat
tento poZadavek jako diskrimina&ni vii¢i osobam se sidlem v ostatnich statech Evropské unie. Bezuhonnost, transparentni viastnickd
struktura a neexistence splatnych finan&nich zévazkd vuadi statu jsou v pfipadé spolupréce stitu a osoby soukromého préva standardné
poZadovanymi formalnimi podminkami. Zakon rovnéZ formuluje materidlni podminky vykonu funkce provozovatele narodniho CERT,
pficemZ se poZaduje, aby provozovatel ndrodniho CERT prokazal faktické schopnosti, zkusenosti a technické moZnosti schopnost
vykonavat &innosti uloZené mu timto zakonem, jakoZ i schopnost pracovat v soucinnosti se zahrani¢nimi subjekty pusobicimi na useku
kybernetické bezpecnosti. Zakon dale poZaduje, aby provozovatel narodniho CERT vykonaval ¢innosti svéiené mu timto zakonem
nestranné, bez ohledu na jeho pfipadny smluvni &i jiny vztah s povinnymi osobami.

K § 18 odst. 5

Toto ustanoveni reaguje na rozsiteni kompetenci provozovatele narodniho CERT v § 17 a rozSiruje adekvatné okruh cCinnosti, jeZ
provozovatel narodniho CERT vykonava bezplatné.

K § 18 odst. 5
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Legislativné technicka Uprava z ddvodu rozsifeni kompetenci provozovatele narodniho CERT. Pro zajisténi ddsledného naplriovani
povinnosti vyplyvajicich ze smérnice a nasledné ze zakona o kybernetické bezpecnosti se zakotvuje povinnost narodniho CERT vynaloZit
na zajisténi vykonu kompetenci adekvatni financni prostredky.

K odst. 1) a 2)
Provozovatelem narodniho CERT tymu je sdruzeni CZ.NIC.
Ustanoveni § 18 ZoKB definuje podminky, za kterych se mGze subjekt stat provozovatelem narodniho CERT.

Provozovatelem narodniho CERT miiZe byt pouze pravnicka osoba[7], se niz NUKIB (&i dive NBU) uzavrel vefejnopravni smlouvu[8]
(dle § 19 ZoKB), a ktera spliiuje nasledujici podminky:

a) nevyviji ani nevyvijela &innost proti zajmu Ceské republiky ve smyslu zakona upravujiciho ochranu utajovanych informaci,

Dle § 2 pism. b) ZoOUI je , zdimem Ceské republiky zachovani jeji Ustavnosti, svrchovanosti a Gizemni celistvosti, zajisténi vnitfniho
poradku a bezpecnosti, mezindrodnich zévazkd a obrany, ochrana ekonomiky a ochrana Zivota nebo zdravi fyzickych osob.”

b) provozuje nebo spravuje informacni systémy nebo sluzby a sité elektronickych komunikaci anebo se na jejich provozu a spravé
podili, a to nejméné po dobu 5 let,

c) ma technické predpoklady v oblasti kybernetické bezpecnosti,
d) je élenem nadnarodni organizace puisobici v oblasti kybernetické bezpeé&nosti,

Pozadavek na provozovani nékterého ze systémd uvedenych pod pismenem c), na existenci technickych predpokladd v oblasti
kybernetické bezpeénosti a ¢lenstvi v nadnarodni organizaci plsobici v oblasti kybernetické bezpe&nosti dava statu garanci, Ze se dana
osoba dostate¢né dlouho a kvalitné vénuje problematice kybernetické bezpeénosti, fedeni incidentd aj. De facto jde o prokazani faktické
schopnosti, zkuSenosti a technické moznosti vykonavat ¢innosti ulozené mu ZoKB.

e) nema v evidenci dani u organd Finanéni spravy Ceské republiky ani organt Celni spravy Ceské republiky ani v evidenci dani,
pojistného na socialni zabezpeceni a pojistného na verejné zdravotni pojisténi evidovany nedoplatky,

f) nebyla pravomocné odsouzena za spachani trestného ¢inu uvedeného v § 7 zédkona o trestni odpovédnosti pravnickych osob a
Fizeni proti nim,

Neexistence splatnych finan&nich zavazkd vidi statu, stejné jako prokazani bezihonnosti je v pfipadé spoluprace statu a osoby
soukromého prdva standardné pozadovanou formalni podminkou pro uzavieni smlouvy.

Zakon o kybernetické bezpednosti se v § 18 odst. 2 pism. f) dopousti faktické nepresnosti, ktera je zplsobena novelizaci zdkona &.
418/2011 Sh., o trestni odpovédnosti pravnickych osob a fizeni proti nim. V tomto zakoné byly pdvodné v § 7 vymezeny ty trestné ¢iny,
jichz se mize dopustit pravnicka osoba. V soudasné u¢inné pravni Gpravé je v § 7 uvedeno negativni vymezeni trestnych &ind.

Ustanoveni § 7 TOPO (s ucinnosti od 1. 12. 2016) stanovi, ze pravnicka osoba muze byt trestné odpovédna za spachani véech trestnych
¢ind s vyjimkou trestnych ¢ind v tomto ustanoveni taxativné uvedenych.

Vedle vymezeni okruhu trestnych &ind je tfeba v pfipadé trestné pravni odpovédnosti pravnickych osob Fesit i otazku pfiitatelnosti.
Pfestoze pravnicka osoba je fiktivni konstrukt, pravo obecné ve vztahu k pravnickym osobam uznava jejich zplsobilost pravné (tedy i
protipravné) jednat, véetné toho, Ze se jim pricita zavinéni. Zavinéni jakoZto podminka trestni odpovédnosti se pravnické osobé pricita,
jestlize nastaly okolnosti dle § 8 odst. 2 zdkona o trestnépravni odpovédnosti pravnickych osob.

Dle § 8 odst. 1 zdkona o TOPO se trestnym ¢inem spachanym pravnickou osobou rozumi protipravni ¢in spachany v jejim zajmu nebo v
ramci jeji Cinnosti, jednal-li tak

a) statutarni organ nebo ¢len statutarniho organu, anebo jind osoba ve vedoucim postaveni v rdmci pravnické osoby, ktera je opravnéna
jménem nebo za pravnickou osobu jednat,

b) osoba ve vedoucim postaveni v ramci pravnické osoby, ktera u této pravnické osoby vykonava fidici nebo kontrolni ¢innost, i kdyz
neni osobou uvedenou v pismenu a),

c) ten, kdo vykonava rozhodujici vliv na fizeni této pravnické osoby, jestlize jeho jednani bylo alespori jednou z podminek vzniku
nasledku zakladajiciho trestni odpovédnost pravnické osoby, nebo

d) zaméstnanec nebo osoba v obdobném postaveni (déle jen ,zaméstnanec”) pfi plnéni pracovnich ukol(, i kdyZz neni osobou uvedenou
v pismenech a) az c),

jestlize Ize pravnické osobé jednani vysSe uvedené osoby pficitat podle § 8 odst. 2 TOPO.

g) neni zahranicni osobou podle jiného pravniho predpisu,
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Za zahrani¢ni osobu se dle § 3024 OZ povazuje fyzicka osoba s bydli§tém nebo pravnicka osoba se sidlem mimo uzemi Ceské republiky.

Vzhledem k vyznamnosti narodniho CERT tymu v oblasti kybernetické bezpe&nosti CR je pozadovano, aby provozovatel tohoto tymu mél
sidlo na Uzemi CR. Tento poZadavek nelze vnimat jako diskriminaci v{i&i jinym osobam se sidlem v jiném &lenském statu Unie.

h) nebyla zaloZena nebo zfizena vylu¢né za ué¢elem dosazeni zisku; tim neni dotéena moznost provozovatele narodniho CERT
postupovat podle § 17 odst. 3 ZoKB.

K odst. 3) a 4)

Pravnicka osoba, kterd se chce stat provozovatelem narodniho CERT, prokazuje splnéni podminek predlozenim ¢estného prohlaseni [v
pfipadé § 18 odst. 2 pism. a) aZ d), g), h) ZoKB] a potvrzenim organu Finanéni spravy Ceské republiky a Celni spravy Ceské republiky
[v ptipadé § 18 odst. 2 pism. e) ZoKB].

Z obsahu ¢estného prohlaseni musi byt zifejmé, Ze uchazec¢ spliiuje prislusné predpoklady. Potvrzeni, Ze uchaze¢ nema v evidenci
dani u organd Finanéni spravy Ceské republiky ani organt Celni spravy Ceské republiky ani v evidenci dani, pojistného na socialni
zabezpedeni a pojistného na vefejné zdravotni pojisténi evidovany nedoplatky, nesmi byt starsi nez 30 dnu.

Z dlivodu prokazani té skuteénosti, Ze pravnicka osoba nebyla pravomocné odsouzena za spachani trestného &inu si NUKIB
vyzada vypis z evidence Rejstiiku trestu.

K odst. 5)

Provozovatel ndrodniho CERT vykonava ¢innosti uvedené v § 17 odst. 2 ZoKB bezuplatné. Vyjimkou z podminky bezplatnosti jsou
pouze nasledujici ¢innosti:

§ poskytuje organiim a osobam uvedenym v § 3 pism. a), b) a h) ZoKB metodickou podporu, pomoc a souéinnost pfi vyskytu
kybernetického bezpecnostniho incidentu,

§ provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti.

Provozovatel ndrodniho CERT je povinen vynaloZit k fadnému a u¢elnému vykonu ¢innosti uvedenych v 8 17 odst. 2 ZoKB nezbytné
naklady.

K odst. 6)

Z divodu moZnosti kontaktovat provozovatele ndrodniho CERT tymu jsou Udaje o tomto provozovateli zvefejnény na internetovych
strankach NUKIB. Zvefejnény jsou nasleduijici informace: obchodni firmu nebo nazev, adresu sidla, identifikaéni &islo osoby, identifikator
datové schranky a adresu jeho internetovych stranek.

3.1.2 VI&dni CERT
VIadni CERT jako soucast Uradu

a) prijima oznameni kontaktnich udajti od organti a osob uvedenych v § 3 pism. c) aZ g),
b) pfijima hlaSeni o kybernetickych bezpeénostnich incidentech od organti a osob uvedenych v § 3 pism. c) aZ g),

c) vyhodnocuje udaje o kybernetickych bezpeénostnich udalostech a kybernetickych bezpecnostnich incidentech z kritické
informaéni infrastruktury, informaéniho systému zakladni sluzby, vyznamnych informaé&nich systémi a dal$ich informaé&nich
systému vefejné spravy,

d) poskytuje organiim a osobam uvedenym v § 3 pism. c) aZ g) metodickou podporu a pomoc,

e) poskytuje soudinnost organiim a osobam uvedenym v § 3 pism. c) aZ g) pfi vyskytu kybernetického bezpeénostniho
incidentu a kybernetické bezpecénostni udalosti,

f) pfFijima podnéty a udaje od organt a osob uvedenych v § 3 a od jinych organti a osob a tyto podnéty a Gdaje vyhodnocuije,
g) prijima adaje od provozovatele narodniho CERT a tyto Gidaje vyhodnocuije,

h) pfFijima Gdaje od organt, které vykonavaji plisobnost v oblasti kybernetické bezpeénosti v zahraniéi, a tyto tdaje
vyhodnocuje,

i) poskytuje podle § 9 odst. 4 provozovateli narodniho CERT, organtim vykonavajicim plsobnost v oblasti kybernetické
bezpeénosti v zahraniéi a jingym osobam plsobicim v oblasti kybernetické bezpeénosti idaje z evidence incident(,

j) provadi hodnoceni zranitelnosti v oblasti kybernetické bezpec€nosti,

59



k) informuje bez uvedeni identifikaénich Gdaji ohladovatele pfislusny organ jiného élenského statu o kybernetickém
bezpeénostnim incidentu, ktery ma vyznamny dopad na kontinuitu poskytovani zakladnich sluZzeb v tomto ¢lenském staté nebo
se dotyka poskytovani digitalnich sluzeb v tomto ¢lenském staté, pficemz zachovava bezpecnost a obchodni zajmy ohlasovatele,

1) pfFijima hlageni o kybernetickém bezpeénostnim incidentu od organii a osob neuvedenych v § 3; vladni CERT hlageni
zpracovava, a pokud to jeho kapacity umoziuji a jedna se o kyberneticky bezpecénostni incident s vyznamnym dopadem,
poskytuje organim nebo osobam dotéenym kybernetickym bezpeénostnim incidentem metodickou podporu, pomoc a
soucinnost,

m) plni roli tymu CSIRT podle pfislusného predpisu Evropské unie[9] a
n) spolupracuje s tymy CSIRT jinych élenskych statu.

VIddni CERT je soucdsti NBU, respektive Narodniho centra kybernetické bezpecnosti, jeZ je organizaénim celkem NBU, ktery zajistuje jeho
¢innost. VlIddni CERT je koncipovan jako centralni vefejnopravni pracovisté a vefejnopravni ,single point of contact” pro oblast
kybernetické bezpecnosti. Jeho &innost zahrnuje pfijem kontaktnich tGdaji od vybranych povinnych osob, pfijem informaci o kybernetické
bezpednostni situaci, a to zejména pfijem povinnych a iniciativnich hlaseni kybernetickych bezpe&nostnich incidentd a dal$ich tdajd

o kybernetické bezpednostni situaci od tuzemskych a zahraniénich organd verejné moci a spolupracujicich subjektd a jejich
vyhodnocovani. Vldgdni CERT déle poskytuje soucinnost vybranym typdm povinnych osob pfi vyskytu kybernetického bezpecnostniho
incidentu, zajistuje sou&innost s ostatnimi organy a subjekty zajistujicimi kybernetickou bezpecnost v Ceské republice a ve
spolupracujicich nebo spojeneckych statech a rovnéZz provadi hodnoceni zranitelnosti v oblasti kybernetické bezpelnosti.

K § 20 pism. a), b), d) ae)

Mezi subjekty, se kterymi komunikuje a s nimiZ spolupracuje viadni CERT, se doplriuji nové povinné subjekty - provozovatelé zakladnich
sluZeb a spravci a provozovatelé informacnich systém( zakladnich sluZeb.

K § 20 pism. c)

Mezi informacni systémy, u nichZ viadni CERT vyhodnocuje udaje o kybernetickych bezpecnostnich udalostech a kybernetickych
bezpecnostnich incidentech, se doplriuji informacni systémy, na jejichZ provozovani je zavislé poskytovani zakladnich sluZeb.

K 8 20 pism. i)
Legislativné technickd uprava vyplyvajici z potfeby doplnéni novych pismen do tohoto ustanoveni.
K § 20 pism. j) a pism. k) az n)

Vladni CERT na zakladé smérnice v tomto ustanoveni ziskava nové kompetence a s nimi souvisejici povinnosti. Toto ustanoveni je uzce
provazano s § 8, ktery upravuje hlégeni kybernetickych bezpednostnich incidentd.

Vladni CERT podle zakona ve znéni tohoto navrhu: prijima hlaseni o kybernetickych bezpecnostnich incidentech, vyhodnocuje je,
poskytuje dotéenym subjektt metodickou podporu, pomoc a souéinnost, plsobi jako kontaktni misto, provédi hodnoceni zranitelnosti
v oblasti kybernetické bezpednosti, pfeddva NBU Udaje o incidentech, pini roli tymu CSIRT podle smérnice, spolupracuje s jinymi tymy
CSIRT, komunikuje s pfislusnymi organy jinych &lenskych stétu a v neposledni fadé pfijimé dobrovolng hléseni o kybernetickych
bezpecénostnich incidentech.

Tim naplriuje poZadavky pfilohy | smérnice:
Monitorovani incidenty na vnitrostatni drovni - § 20 pism. b), c), ), @), I).

Vydavani véasnych varovani a upozornéni, oznamovani a siteni informaci o rizicich a incidentech pfislusSnym zucastnénym strandm —
§ 20 pism. d), e), i), n).

Reakce na incidenty - § 20 pism. d), e).
Poskytovani dynamické analyzy rizik a incidenty a pfehledu o situaci - § 20 pism. j).
U&ast v siti CSIRT - § 20 pism. m).

Tim, Ze vladni CERT, ktery je soucasti NBU, pini roli tymu CSIRT, bude i naplriovat poZadavky smérnice na ucast tymu CSIRT v siti CSIRT
podle &lanku 12 smérnice. U&ast zastupcti ndrodniho CERT bude ponechéna na jejich uvéZent.

Smérnice stanovi ve svém ¢lanku 9, Ze kaZdy Clensky stat zridi jeden nebo vice tymu CSIRT, neresi vSak, Ze by se méli zastupci vSech
tym( CSIRT &lenského statu povinné ucastnit prace sité CSIRT. Postacduje tak plné (&ast alespori jednoho tymu CSIRT, coZ napini zastupci
vlddniho CERT. Ustanoveni upravuje postup viadniho CERT v pfipadé, Ze ma nahlaseny kyberneticky bezpecnostni incident vyznamny
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dopad na kontinuitu poskytovani zakladnich sluZeb, nebo dopad na poskytovani digitalnich sluZeb v jiném Elenském statu Evropské unie.
V takovém pripadé se v souladu s ¢l. 14 odst. 5, potazmo ¢l. 16 odst. 6 smérnice zakotvuje opravnéni vliadniho CERT informovat o daném
incidentu pfislusné orgéany jinych &lenskych stata.

Smérnice predvida ve svém ¢l. 20 situaci, kdy subjekt, ktery nebyl uréen jako provozovatel zakladnich sluZeb a neni ani poskytovatelem
digitalnich sluZeb, zaregistruje napadeni bezpe&nosti jeho informadnich systémd a méd snahu tuto situaci fesit. V tomto pfipadé miZe
tento kyberneticky bezpecnostni incident dobrovolné nahlasit viadnimu CERT a ve spolupraci s nim situaci fesit. Vladni CERT v tomto
pripadé hlaseni zpracuje, a pokud to jeho kapacity umoznuji a jedna se o kyberneticky bezpecnostni incident s vyznamnym dopadem,
poskytuje primérené, jako kdyZ je mu nahlasen kyberneticky bezpecnostni incident u provozovatele zakladnich sluZeb.

Na zakladé zakona o kybernetické bezped&nosti jsou v ER povinné zfizeny dva tymy typu CERT/CSIRT, a to narodni a vladni.
Provozovatelem narodni CERT je pravnicka osoba s niz NUKIB (d¥ive NBU) uzavrel vefejnopravni smlouvu (viz § 19 ZoKB).

VIadni CERT (GovCERT.CZ - bliZe viz https://www.govcert.cz/) je zfizen na zakladé zakona jakozto sou¢ast Narodniho Ufadu pro
kybernetickou a informaéni bezpeénost (dFive v gesci NBU).

Dle zdkona o kybernetické bezpecnosti viadni CERT:

= pfijima ozndmeni kontaktnich tGdajti od orgénti a osob uvedenych v § 3 pism. ¢) aZ g) ZoKB,

= pFijima hlaseni o kybernetickych bezpeénostnich incidentech od organl a osob uvedenych v § 3 pism. c) az g) ZoKB,

= vyhodnocuje udaje o kybernetickych bezpec¢nostnich udalostech a kybernetickych bezpecénostnich incidentech z kritické
informaéni infrastruktury, informacniho systému zakladni sluzby, vyznamnych informacnich systém a dal$ich informacnich
systémU vefejné spravy,

= poskytuje organiim a osobam uvedenym v § 3 pism. c) az g) ZoKB metodickou podporu a pomoc,

= poskytuje souéinnost organiim a osobam uvedenym v § 3 pism. c) az g) ZoKB p¥i vyskytu kybernetického bezpeénostniho
incidentu a kybernetické bezpecnostni udalosti,

Reseni bezpeénostnich incidentdl patfi k hlavnim &innostem vladniho tymu. PFi nahlaseni kybernetického bezpeénostniho incidentu je
vladni tym GovCERT.CZ pfipraven pomoci IT specialistim po technické strance, véetné poskytnuti rad pro dal$i preventivni opatfeni.
V pfipadé, Ze dojde ke zji$téni, Ze néktery z incidentl cili na vice subjektd, je vlddni tym GovCERT.CZ pfipraven koordinovat spoleény
postup na jeho feseni.[10]

= pfijima podnéty a Gdaje od organt a osob uvedenych v § 3 ZoKB a od jinych organd a osob a tyto podnéty a Udaje
vyhodnocuje,

= prijima Gdaje od provozovatele narodniho CERT a tyto Udaje vyhodnocuje,

= pfijima udaje od organt, které vykonavaji plusobnost v oblasti kybernetické bezpeénosti v zahraniéi, a tyto Udaje
vyhodnocuje,

= poskytuje podle Uidaje z evidence incidentt (viz § 9 odst. 4 ZoKB) provozovateli ndrodniho CERT, organiim vykon&vajicim
plsobnost v oblasti kybernetické bezpecnosti v zahraniéi a jinym osobam pulsobicim v oblasti kybernetické bezpecénosti Udaje z
evidence incidentd,

= provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti,

= informuje bez uvedeni identifikaénich tdaji ohladovatele pFisludny organ jiného &lenského statu o kybernetickém
bezpeénostnim incidentu, ktery ma vyznamny dopad na kontinuitu poskytovani zdkladnich sluZzeb v tomto ¢lenském staté
nebo se dotyka poskytovani digitalnich sluZzeb v tomto ¢lenském staté, pricemz zachovava bezpecénost a obchodni zajmy
ohlasovatele,

= pfijima hlaSeni o kybernetickém bezpeénostnim incidentu od organti a osob neuvedenych v § 3 ZoKB; vladni CERT hlageni
zpracovava, a pokud to jeho kapacity umoznuji a jedna se o kyberneticky bezpeénostni incident s vyznamnym dopadem,
poskytuje organim nebo osobam dotéenym kybernetickym bezpeénostnim incidentem metodickou podporu, pomoc a
soucinnost,

= plni roli tymu CSIRT podle ¢l. 9 NIS,

= spolupracuje s tymy CSIRT jinych &lenskych statu.

Vedle povinnosti explicitné stanovenych zédkonem o kybernetické bezpecnosti si viadni CERT stanovil i dalsi Ukoly[11], mezi které pattfi:
= Sdileni dat

GovCERT.CZ ziskava v ramci spolupréce s rdznymi nadnarodnimi organizacemi, které se zabyvaji kybernetickou bezpeénosti, mnozstvi
report(l a dat, které se tykaji potencialné infikovanych informaénich systém0 v CR. Tyto informace v rdmci proaktivni ¢innosti poskytuje
dal$im subjektdm. Sdilena data jsou rozdélena do nésledujicich projekt:

BotnetFeed — pomoci tohoto nastroje jsou zpracovavana data z pfevzatych C&C server( o koncovych stanicich zapojenych do siti
botnetd. Pro identifikaci pfipadné nakazeného pocitatového systému je spravci IP rozsahu pfedana IP adresa a informace o botnetu, do
kterého je zaclenéna.
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https://www.govcert.cz/

IHAP (Incident Handling Automation Project), MDM (Malicious Domain Manager) — v rémci téchto projektl jsou sbirany fragmenty
indikator( kompromitace (IoC) z riznych server(. Mezi nej¢asté&jsi indikatory pat¥i phishing, Utoky hrubou silou, ids alerty, spam, pokusy o
skenovani, zneuzivani zranitelnosti, vyskyt malware a mnoho dal$ich typ(. Na zakladé t&chto dat jsou pFipravovany kratké reporty, které
vzdy obsahuji IP adresu kompromitovaného stroje a stru¢né shrnuti, o jaky typ incidentu se jedna.

Shadowserver — projekt je zaméFen na pribézné vyhledavani relevantnich informaci o zranitelnostech v kyberprostoru a o vyskytech
téchto zranitelnosti na konkrétnich IP adresach.

= Nasazovani Honeypotu
= Penetracni testovani

Jedna se o legalni pokus o pranik do testovanych systém(. Vysledkem je zprava o chybach v zabezpedéeni testovaného subjektu, ktera je
uréena vyhradné jeho vlastnikovi, ktery na zakladé zpravy ucini pfislusna bezpecnostni opatteni.

Dals$i moznosti je provedeni skenovani zranitelnosti podle OWASP (Open Web Application Security Project).
= |Informacéni HUB

Na webovych strankadch govcert.cz je mozné nalézt informace, reserse, analyzy a ¢lanky tykajici se aktualnich hrozeb a zranitelnosti se
vztahem k systémim v Ceské republice. Uvedené dokumenty jsou dopliiovany o pravidelné mésiéni bulletiny shrnujici vyznamné
bezpeénostni incidenty v CR i zahranidi.

= Vzdélavani a vyzkumna ¢innost

Forenzni laboratof a SCADA laboratof

111 €. 9 NIS

[2] Kdy nas kontaktovat. [online]. [cit. 7. 7. 2018]. Dostupné z: https://www.csirt.cz/page/2632/kdy-nas-kontaktovat/

[3] Sluzby CSIRT.CZ. [online]. [cit. 7. 7. 2018]. Dostupné z: https://csirt.cz/[page/2764/sluzby/

[4] VSechny ukoly jsou prevzaty z: SluZby CSIRT.CZ. [online]. [cit. 7. 7. 2018]. Dostupné z: https://csirt.cz/page/2764/sluzby/

[5] Zakon &. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zékon( (zakon o elektronickych
komunikacich), ve znéni pozdéjich predpisu.

[6] Z&kon &. 269/1994 Sb., o Rejstiiku trestd, ve znéni pozdéjsich predpist.

[7]1 Dle § 20 odst. 1 OZ se pravnickou osobou rozumi ,,organizovany utvar, o kterém zakon stanovi, Ze ma pravni osobnost, nebo
jehoZ pravni osobnost zakon uzna. Prévnicka osoba miZe bez zietele na pfedmét své &innosti mit préva a povinnosti, které se slucuji' s
jeji pravni povahou.” Stat se v oblasti soukromého prava povazuje za pravnickou osobu. (§ 21 0Z).

Pravnickou osobou mtuiZe byt osoba soukromého &i vefejného prava podle toho v jakém zdjmu je pravnicka osoba ustanovena (§ 144
0Z). Z pohledu obc¢anského prava jsou pravnickou osobou korporace (viz § 210 a nasl. 0Z), fundace (viz § 303 a ndsl. OZ) a Ustavy (viz §
402 a nasl.).

[8] VyuZiti institutu vefejnopravni smlouvy dle § 160 a nasl. SR odpovida predpokladu, Ze provozovatelem narodniho CERT bude osoba
soukromého prava.

[9] Viz €l. 9 NIS

[10] Poskytované sluzby. [online]. [cit. 1. 8. 2018]. Dostupné z: https://www.govcert.cz/cs/vladni-cert/poskytovane-sluzby/

[11] VSechny ukoly jsou prevzaty z: Poskytované sluzby. [online]. [cit. 7. 7. 2018]. Dostupné z: https://www.govcert.cz/cs/vladni-
cert/poskytovane-sluzby/
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3.2. Polsko

Pravni rdmec pro tymy CSIRT/CERT v Polsku
Zakon ze dne 5. Cervence 2018 o narodnim systému kybernetické bezpecnosti rozliSuje 3 narodni CSIRT:

- CSIRT GOV - tym pro fedeni pocitacovych bezpeénostnich incidentl plsobici na narodni trovni, v jehoZ ¢ele stoji vedouci Agentury pro
vnitini bezpecnost.

- CSIRT MON - Tym pro reakci na poc&itaCové bezpecnostni incidenty, ktery plsobi na narodni trovni a je veden ministrem narodni obrany.

- CSIRT NASK - Tym pro feSeni po&itatovych bezpeénostnich incidentl pUsobici na narodni Grovni, v jehoz &ele stoji Védecka a
akademicka pocitacova sit - Narodni vyzkumny Ustav.

Zakon dale uvadi nasledujici subjekty, které jsou soucasti narodniho systému kybernetické bezpecnosti:

- provozovatelé zakladnich sluzeb;

- poskytovatelé digitalnich sluzeb;

- odvétvové tymy kybernetické bezpecnosti;

- subjekty sektoru verejnych financi uvedené v ¢lanku 1. 9 bodech 1-6, 8, 9, 11 a 12 zdkona ze dne 27. srpna

- 2009 o vefejnych financich (Sbirka zakont z roku 2017, polozka 2077 a z roku 2018, polozka 62, 1000 a 1366);
- vyzkumné Ustavy;

- Polskd narodni banka;

- Bank Gospodarstwa Krajowego;

- Ufad technické inspekce;

- Polska agentura pro leteckou navigaci;

- Polské akreditaéni centrum

- Statni fond pro ochranu zivotniho prostiedi a vodni hospodafstvi a provinéni fondy pro ochranu zivotniho prostfedi a vodni hospodarstvi;

- obchodné pravni spolecnosti plnici Ukoly verejné sluzby ve smyslu ¢l. 1 odst. 2 zakona ze dne 20. prosince 1996 o obecnim Fizeni (Sbh.
z&kon( 2017, polozka 827 a 2018, polozka 1496);

- subjekty poskytujici sluzby kybernetické bezpecénosti;

- prislusné organy pro kybernetickou bezpecnost;

- Jednotné kontaktni misto pro kybernetickou bezpecénost;
- VIadni zmocnénec pro kybernetickou bezpecnost;

- Vysoka Skola kybernetické bezpecnosti.

Ukoly, zplisoby &innosti a dalsi predpisy subjekt(i polského systému kybernetické bezpeénosti jsou stanoveny v zakoné.
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Under construction

3.3. Portugalsko
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3.4. SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

-

SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a high common level

of security of network and information systems across the Union (the NIS Directive) was adopted by the European Parliament.

The NIS Directive provides legal measures to boost the overall level of cybersecurity in the EU by ensuring:

o Member States' preparedness, by requiring them to be appropriately equipped. For example, with a Computer Security Incident
Response Team (CSIRT) and a competent national NIS authority,

o cooperation among all the Member States, by setting up a Cooperation Group to support and facilitate strategic cooperation and the
exchange of information among Member States.

o a culture of security across sectors that are vital for our economy and society and moreover rely heavily on ICTs, such as energy,
transport, water, banking, financial market infrastructures, healthcare and digital infrastructure.

Clenské staty pristoupily riizné k implementaci NIS.

Legislativni rédmec CSIRT/CERT tym0 v CR je &asteéné stanoven zakonem o kybernetické bezped&nosti. Tento zakon stanovi podminky

pro existenci narodniho a vladniho CSIRT/CERT tymu, avSak na druhou stranu nijak neomezuje vznik a existenci jinych CSIRT/CERT

tymQ.

o Na zakladé zakona o kybernetické bezpeénosti jsou v CR povinné zfizeny dva tymy typu CERT/CSIRT, a to narodni a vladni. Kazdy
z téchto tyml ma zakonem (§ 17 a nasl. ZoKB) presné stanovena prava a povinnosti.

Legislativni rAmec CSIRT/CERT tym0 v Polsku

Legislativni rdmec CSIRT/CERT tymu v Portugalsku

'S

KLIGOVA SLOVA K ZAPAMATOVANI

kyberneticka bezpeénost
CSIRT/CERT

NIS directive

ENISA

Constituency

Narodni a vladni CSIRT/CERT
Spoluprace tyma

?

KONTROLNI OTAZKY

Existuje hierarchie mezi CSIRT/CERT tymy?

Jak je definovano pole plsobnosti CSIRT/CERT tymu?
Kdo je to vladni CSIRT/CERT tym?

Kdo je to narodni CSIRT/CERT tym?

Jaké jsou role a Ukoly daldich CSIRT/CERT tym(?

Jak je to s konstituenci CSIRT/CERT tymu ve vasi zemi?
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4./7aver

Zijeme v dobg, kdy jsou informaéni a komunika&ni technologie jiz neodmyslitelné propojeny s kazdym aspektem naseho byti. Uréitym
paradoxem je, Ze de facto nemame moznost se tomuto prostupu a vzajemné interakci s ICT vyhnout, coz nas soucasné &ini vice
zranitelnymi.

S tim, jak roste objem dat a informaci ukladanych v jednotlivych ISP, zacinaji byt stale vice fesSeny i otazky jejich efektivniho zabezpedeni,
predavani ¢i vymazani, a to nejen na zakladé smlouvy uzaviené mezi poskytovatelem dané sluzby a koncovym uzivatelem, ale i na zakladé
nové vznikajicich pravnich predpisu.

Staty, organizace, ale i jednotlivci si ¢im dal vice uvédomuji, Ze informace a data predstavuji vyznamny potencial, ktery je ve stéle vétsi
mife napadan kybernetickymi Utoky at jiZ s cilem zcizeni, poSkozeni, znepristupnéni, ¢i vymazani dat.

Pokud chceme v soucasné spolecnosti zZit a vyuzivat jeji benefity, neni mozné se od ICT oprostit a rozhodné nema smysl tyto technologie
prestat vyuzivat. Je tieba se zacit udit, jak tyto technologie a sluzby vyuzivat, jak se vyhnout ¢i alespor eliminovat nasledky zplsobené
kybernetickymi Utoky.

Radé negativnich udalosti se Ize vyhnout, pokud budou jedinci i organizace respektovat alespori zakladni principy kybernetické
bezpecnosti.

V kyberprostoru, stejné jako ve svété redlném, neexistuje jedna bezpecnost a jedno zabezpeceni, které by bylo mozné univerzalné
aplikovat na kazdého. Pokud chceme fesit bezpecnost, je tfeba ji fesSit komplexné a je tfeba individualizovat.

Informacni a komunikacni technologie jsou oborem, ktery se nejdynamictéji a nejmasivnéji vyviji. Oblasti, kterym bychom v této souvislost
méli vénovat extrémni pozornost, jsou bezpeénost a edukace uzivateld.
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