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1. Uvod

V soucasné dobé se neni mozné oprostit od informacnich a komunikaénich technologii. Pfinos téchto technologii pro spole¢nost ve v§ech oblastech
lidské Cinnosti (napf. v Iékarské védé, vyzkumné cinnosti, bezpecnosti, dopravé aj.) je neoddiskutovatelny. Oblast informacnich a komunikacnich
technologii je nejrychleji a nejvice se rozvijejicim odvétvim lidské ¢innosti.

To, co je tfeba si uvédomit, je skutecnost, Ze informace &i data a jejich vyuziti v sobé zahrnuji znacny ekonomicky i politicky potencidl. Informace a jejich
obsah mohou rozhodovat nejen o byti ¢i nebyti jednotlivce i firmy, ale ve své podstaté jsou schopny ovlivnit celosvétovy vyvoj.

Vyuziti informac&nich a komunikaénich technologii ma v$ak i stinné stranky. Jednou z nich je bezesporu i giganticky a dynamicky narlst ,nového druhu”
trestné &innosti, se kterou je tfeba se vypofadat tak, aby nedochézelo k ohroZovani a porusovani zajmu spoleénosti. Tuto trestnou ¢innost Ize souhrnné
nazvat kyberkriminalitou.[1]

Je tfeba zminit, Ze v celosvétovém méfitku Ize pozorovat znaénou snahu jak na pravni, tak i bezpecnostni Urovni, jejimZ cilem je pfijmout adekvatni
opatreni, ktera by byla schopna reagovat na tento novy a dynamicky fenomén soucasnosti.[2]

Kliéovymi body pro rozvoj kyberkriminality se staly tfi skute¢nosti.[3] Prvni z nich je propojeni &tyf univerzitnich po&itad a vytvoreni poditaové sité
urc¢ené ke sdileni dat.[4] Druhym pak vytvoreni prvniho osobniho pocitace (PC - Personal Computer) spole¢nosti IBM na konci 80. let 20. stoleti. Tretim a
dle mého nazoru nejvyznamnéjsim milnikem pak je zpfistupnéni Internetu Siroké vetejnosti, véetné Upravy jednotlivych aplikaci do uzivatelsky privétivéjsi
podoby.

Rozvoj soucasné digitalni spole¢nosti neni zaloZzen pfimo na hospodaiském rozvoji spojeném s hmotnymi zdroji, ale na rozvoji IT, na pfipojovani stale
vétsiho poétu uzivatell do Internetu, ale zejména k aplikacim jako takovym a v neposledni fadé na zisku informaci a dat od uzivateld samotnych. Tyto
zmeény souvisejici s rozvojem IT probihajicim jak v socidlni, tak i ekonomické roviné a jsou jednou z pficin kyberkriminality.

¢i Internet sam o sobé nebezpecny, i nezabezpedeny. Podstatou je, Ze systém je vZdy tak silny, jak je silny jeho nejslabsi ¢lanek. V tomto pripadé je tim
nejslabsim prvkem, vic nezZ kdy jindy, uzivatel. UZivatel je vlastné sdm sobé a svému okoli nejvétsi ,hrozbou”, protoZze byt ma pravni subjektivitu[5], tak
¢asto ma jen minimalni znalosti o svych pravech a povinnostech.

Internet se stal soucasti naSeho kazdodenniho Zivota a zejména jeho multimediaini aspekt se velmi rychle rozviji. Internet je, at chceme &i nechceme,
silngj8im a dravéj$im médiem nez televize &i jakékoli jiné masmédium. Uz nyni mlze dokonce i prosty uzivatel prostfednictvim jednoduchého rozhrani
predat &i vnutit celé svétové populaci svou myslenku, ndzory. A je jedno, zda jsou to myslenky normalni, ¢i jakkoli zvracené.

Na jedné strané Internet nabizi prakticky neomezené moznosti témér komukoli v ziskdvani a zpracovavani informaci témér o ¢emkoli, bez nutnosti traveni
¢asu v knihovnach ¢&i informacnich centrech mimo domov (ziskani predmétnych informaci je otdzkou nékolika vtefin).

Google a Wikipedia se staly relevantnim a mnohdy jedinym zdrojem informaci pro nase rozhodnuti. Internet umoznuje komunikaci sblizujici lidi mezi
sebou navzajem, usnadiiuje fadu aktivit diky moznosti nalezeni fedeni ¢i ndvodu, nabizi mnozstvi riznych informaénich kanalu aj. Pfitom to v8e umozriuje
délat z prostfedi domova a s pocitem témér absolutni anonymity.

Na druhé strané mGze mit ¢innost v tomto virtualinim prostfedi za nasledek téZké finanéni ztraty, strach ze zasah( do svého soukromi cizimi osobami,
ztratu cennych osobnich dat, online komunikaci psychicky naruenych osob (pedofild, drogové zavislych, filozoficky dezorientovanych apod.),
komunikaci téchto osob s nasimi vlastnimi détmi za nasimi zady, domlouvani krimindlnich skupin na nezdkonné ¢innosti bez moznosti odposlechu treti
stranou, podvody, neautorizované priniky do soukromych sfér firem, pfesmérovavani obchodnich zakazek, vykradani cizich Gétd, ni¢eni dat a databazi,
poskozovani autorského prava atd.

Nelze pfipustit, aby se kyberprostor stal prostfedim, kde by pachatelé mohli pachat de facto beztrestné jakoukoliv trestnou ¢innost. Existuje ale pouze
jeden vychozi bod pro boj proti kriminalité v kyberprostoru, a tim je kyberprostor sam. Je tfeba pochopit, co vlastné kyberprostor predstavuje, na jakych
principech pracuje, jaké typy kriminality se mohou v tomto virtudlnim svété vyskytovat a co v8e mohou organy ¢inné v trestnim Fizeni, ale zejména
uZivatel sam, proti této protipravni ¢innosti délat.

Jak jiz bylo fe¢eno, kyberkriminalita nabyva v posledni dobé na stéle vétsi intenzité. Diky jeji riznorodosti dochazi k zasahdim do $iroké Skaly zakladnich
lidskych prav kazdého z nas a informaéni a komunikaéni technologie se tak stavaji prostfedky, jimiz dochdazi k pachani trestné ¢innosti nebo jsou samy
cilem této Cinnosti.

Vyraznou odli$nosti kybernetické kriminality od ostatnich druhd kriminality je jeji zna¢na latentnost, mnohdy vysoka mira tolerance spole¢nosti (véetné
Ihostejnosti uZivatelll k pfipadnym hrozbam), redlna ¢i domnéla anonymita pachatele a jeho obtizna identifikace, jakoZ i cely proces dokazovani. Proto je
tfeba fe$it nejen otazky represivniho plsobeni na pachatele, ale je tfeba se zabyvat také otdzkou prevence trestné ¢innosti v této oblasti, jakoZ i otadzkou
mozné ochrany spolecnosti pred touto trestnou ¢innosti.

Vlastni prevence zminénych negativnich jevii musi nutné zadit u koncovych uzivateld, nebot v kyberprostoru jsou to pravé oni, kdo je typickou prvni obéti
Utoénika. Na zakladé svych zku$enosti jsem pevné presvédéen o tom, Ze vychova a vzdélavani uzivatell ma byt nezbytnou souéasti prostupu
informacnich a komunikac¢nich technologii do nasich Zivotd. Myslim si, ze budovani informaéni gramotnosti by mélo byt neodmyslitelné spojeno

s tvorbou, distribuci a podporou produkt( &i sluzeb, které jsou s informacnimi a komunikaénimi technologiemi spojeny. Vlastni vzdélavani v této oblasti,
Ci spiSe seznamovani se s moznymi hrozbami, riziky a negativy IT, by mélo byt souc¢asti vyuky v§ech forem studia na vSech Urovnich skolstvi.

Pokud se jedna o osoby, které se této problematice vénuji v rdmci své profese, pak jsou na tyto specialisty kladeny jesté vys$si naroky, nebot se musi
neustale zdokonalovat a $kolit, aby byli schopni Eelit stale novym a dynamicky narGstajicim Gtokdm pachanym prostfedky a v prostiedi ICT.



pojem kyberkriminalita. V této monografii budou pro oznaceni tohoto jevu pouzivany i pojmy kyberkriminalita, kyberneticka kriminalita Ci
kybernerticka trestna ¢innost.

Pokud bychom vychazeli z doslovného prekladu anglického nazvu Cybercrime, pak preklad kyberkriminalita neni pfesny, nebot doslovny preklad tohoto
spojeni dvou slov je moZné prelozit jako: kyber zlo&in (pfipadné trestny &in). Avéak i v prostiedi Ceské republiky je vZit a b&2né uZivan preklad
Convention on Cybercrime, jako Umluva o Kyberkriminalité, byt tento preklad neni, jak je uvedeno vyse, doslovny. Domnivam se proto, 7e i vzhledem
k tomuto prekladu neni pochybenim uzivani pojmu kyberkriminalita.

Vymezeni rozdill mezi kriminalitou a trestnou &innosti na tomto Useku bude obsaZeno v dalsi ¢asti této publikace, stejné jako vymezeni nazord riznych
autord na presné oznaceni této trestné ¢innosti. V publikaci budou jako synonyma vyuzivany zejména pojmy kybernetickd trestna ¢innost
a kyberkriminalita.

[2] Napt: Fight against cyber crime: cyber patrols and Internet investigation teams to reinforce the EU strategy. [online]. [cit.10.7.2016]. Dostupné z:
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/08/1827

[3] Tyto skutecnosti pak byly podporeny fadou dalSich okolnosti (napf. nedostatek pravni Upravy ve vztahu k Internetu, neschopnosti vynutit pravo,
pocitem anonymity uZivatell aj.).

[4] Blize viz ARPANET ¢i NSFNET. Jedna se o obdobi konce 60. let 20. stoleti.
Srov. Historical Maps of Computer Networks. [online]. [cit.10.7.2016]. Dostupné z:

https://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/historical.html

[5] Maji prava a povinnosti. UZivatelé zakladaji, méni a pfipadné rusi pravni vztahy.
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2.1.Cybercrime

UzZivani vypo&etni techniky, informacnich systému a informacnich technologii a jejich integrace do témé&F vSech odvétvi lidské ¢innosti je jevem, ktery je
pro dnesni dobu charakteristicky. Lze konstatovat, Ze v podstaté nejde nalézt takovou oblast lidské ¢innosti, kde by se pfimo nebo
zprostiedkované nevyuzivala vypocetni technika, resp. informacni systém nebo informacni ¢i komunikaéni technologie.

Bohuzel, tak jak rostou moznosti uzivani téchto vymoZzenosti dnesni doby a védeckotechnického pokroku, rostou i moznosti a zaroven i ¢etnost jejich
zneuzivani k pachani pachani trestné ¢innosti.

V 90. letech 20. stoleti se pro trestnou ¢innost pachanou pomoci informacni techniky ustalil pojem , po€itacova kriminalita” (Computercrime,
Computerkriminalitat). Smejkal ve své publikaci definuje, v poloviné 90. let 20. stoleti, poéitacovou kriminalitu, jako riznorodou smésici trestnych &ind,
jejichz spole¢nym faktorem je pocita¢, program a data. Pod pojmem pocitacova kriminalita ,,...je tfeba chapat pachani trestné ¢innosti, v niZ figuruje
poditac jako souhrn hardwarového a softwarového vybaveni data nevyjimaje, pfipadné vétsi mnoZstvi pocitadli samostatnych nebo propojenych do
pocitacové sité, a to bud'jako pfedmét této trestné Cinnosti, ovsem s vyjimkou té trestné ¢innosti, jejimZ pFedmétem jsou popsana zarizeni jako
movité véci, nebo jako nastroje trestné ¢innosti. A% 7 uvedené definice je patrné, ze pocitacova kriminalita se vztahovala pouze na poditacové

systémy, jakoZto na cile Utoku.

Oznaceni ,pocitacova kriminalita” evokuje predstavu, Ze trestny ¢in musi byt spachan na pocitaci nebo prostrednictvim pocitace, nejcastéji pocitace
osobniho (PC - Personal Computer). Takové chapani je dnes zjednodu$ujici, zaroveri i ponékud kvantitativné redukuje mnoZstvi jev(, které Ize pod pojem
trestna ¢innost pachana prostfedky informacnich a komunikac¢nich technologii zahrnout. Mnoha technicka zatizeni v dnesni dobé, diky implementaci
mikroprocesort spolu s jejich miniaturizaci, jiz ddvno prevzala funkci osobnich poé&itac (PC), aniz by byla sama za osobni po&itade oznadovana. Jedna
se o hybridy plnici rozli¢né funkce, které dfive plnily specialni pfistroje. Soudoba technicka zafizeni umoznujici komunikaci mezi sebou a mezi jejich
uzivateli a jejichZ konstrukce je vedena mys$lenkou ALL-IN-ONE (v8e v jednom) dosahuji mnohem vétSich vypocetnich vykond, neZ nejmoderng;jsi
vypocetni jednotky z prvni poloviny 90. let. A i tyto prostfedky[2], pfestoZe nejsou nazyvany pocitaci, mohou byt terem trestné ¢innosti &i prostfedkem
k jejimu spachani. Z téchto dlivodl se pojem ,poditaova kriminalita” &i ,pocitacovy trestny ¢in” v dnedni dobé jiz v odborné literature téméf nepouziva.
Namisto pojmu ,pocitac” je v dnesni dobé pouZzivan spise vyraz ,informacni a komunikaéni technologie” (Information and Communiction Technology —
ICT), resp. ,trestné Ciny v ICT".[3]

V roce 2000 vydala Rada Evropy definici po¢itadové kriminality pochazejici ze Statutu Komise expertl pro zlo¢in v kyberprostoru: , Trestny &in namifeny
proti integrité, dostupnosti nebo utajeni pocitadovych systému nebo trestny ¢in v tradiénim smyslu, pfi kterém je uZito modernich informacénich

a komunikacnich technologil”’[ﬂ]

Ramcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu oznacuje za ,,computer-related crime” takové jednani, které sméruje
proti pocitaci, ¢i jednani, kde je pocitac prostiedkem ke spachani trestného ¢inu. Ze znéni evropského zatykaciho rozkazu pak vychazi i definice
kyberkriminality.

V mezinarodnich umluvach se pro trestnou ¢innost pachanou prostredky informacénich technologii uziva nejcastéji pojem ,kyberneticka kriminalita”
(Cyber Crime) a pouzivani tohoto pojmu se z oblasti normativni pfeneslo téz do slovniku odborné vefejnosti. Pojem kyberkriminalita ma obdobny
charakter jako pojmy ,ndsilna kriminalita”, , kriminalita mladistvych”, ,,ekonomicka kriminalita” apod. Takovymito ndzvy jsou oznacovany skupiny
trestnych &inl majici uréity spoleény faktor, jako napr. zplsob provedeni, osobu pachatele (alespori druhové) apod. Ve své podstaté pfitom miZe jit o

velmi riznorodou smésici trestnych ¢&ind, spojenych onim spoleé¢nym faktorem (pocitacem, programem, daty).”[5]

PFi vymezeni obsahu pojmu kyberneticka kriminalita si je tfeba uvédomit, Ze spolu s rlstem moznosti vyuZivani informacénich a komunikacnich
prostfedk roste i moznost jejich uzivani (zneuzivani) k pachani trestné ¢innosti. Proto v podstaté neexistuje jakasi univerzalni, obecné pfijimana definice,
ktera by rozsah a hloubku tohoto pojmu plné postihla.

Jednu z moznych definic pocitacové ¢i kybernetické kriminality je mozné nalézt i ve Vykladovém slovniku kybernetické bezpecnosti[6]:
Cyber crime

,Criminal activity in which a computer appears in some way as an aggregate of hardware and software (including data), or only some of its components
may appear, or sometimes a larger number of computers either standalone or interconnected into a computer network appear, and this either as the
object of interest of this criminal activity (with the exception of such criminal activity whose objects are the described devices considered as immovable
property) or as the environment (object) or as the instrument of criminal activity (See Computer crime)”

Pocitacova kriminalita /Kyberneticka kriminalita - Computer crime / Cyber crime
,Crime committed using a data processing system or computer network or directly related to them.

Z téchto dvou definic je patrna snaha o vymezeni viech aspektl kybernetické kriminality, av8ak autofi se dopustili uréitych nepfesnosti. Zaprvé vyuZivaji
oba dva uvedené terminy jako synonymum, avSak v definici pocitacova kriminalita pomiji faktory, Ze pocitac je zaroven cilem i prostfedkem utoku.
Obdobné problémy spojené s vlastnim definovanim pojmu kyberneticka kriminalita je mozné nalézt i jinde.

Vzhledem ke snaze o definovani pojmu kybernetické kriminality je vhodné vyuzit Umluvu Rady Evropy &. 185 o kybernetické kriminalité ze dne 23.
listopadu 2001.[7] Tato Umluva v8ak vlastni pojem kyberkriminality nevymezuje. Definuje pouze opatteni, kterd by méla byt pfijata ratifikujici stranou na
vnitrostatni Grovni. Tato opatfeni v oblasti trestniho prava hmotného pak vymezuji hruby rdmec trestnych &ind, které jsou povazovany za kybernetické
trestné &iny. Toto rémcové vymezeni (spolu s dal$imi trestnymi &iny obsazenymi v Dodatkovém protokolu Rady Evropy &. 189 k Umluvé o kybernetické
kriminalit&[8]) poskytuje zakladni prostor pro jednotnou pravni unifikaci trestnych &ind, které je mozné povazovat za kybernetické, napfi¢ jednotlivymi



| z dlivodu znaéné nejednotnosti v nazorech na to, co vée je a co neni kyberneticka kriminalita, v nasleduijici ¢asti této kapitoly vymezime tento pojem, a
to jak z hlediska pozitivniho, tak negativniho.

Nejobecnéji je mozné kybernetickou kriminalitu definovat jako jednani namifené proti poditaci, pfipadné pocitacové siti, nebo jako jednani, pri
némz je pocitac¢ pouzit jako nastroj pro spachani trestného ¢inu. Neopomenutelnou skutecnosti pro to, aby bylo mozné uplatnit definici
kyberkriminality, je fakt, Ze pocitacova sit, respektive kyberprostor je pak prostredim, v némz se tato ¢innost odehrava.

P¥i definici pojmu kybernetické kriminalita je nutno v prvé Fadé vymezit pojem kriminalita viibec. V souvislosti s provozem informacénich systémd,
vypocetni techniky ¢i komunikaénich prostfedkd dochazi k celé fadé jednani, ktera jsou jisté nezadouci, ale nejsou postizitelna prostfedky trestniho
prava, prestoZze mohou byt pro spole¢nost znacné nebezpecna (Skodliva). Takova jednani a priori nemohou byt kvalifikovana jako pocitacova, informacni
&i jakdkoliv jina kriminalita — nejsou totiz kriminalitou vibec. PFi definovani pojmu kriminalita (pfi¢emz tuto definici je mozno podat z vice Ghld pohledu -
sociologicky, trestnépravné atd.) se opirame o definici kriminality jako o souhrn vSech jednani, ktera Ize podradit pod nékterou skutkovou podstatu,
upravenou trestnim zakonem. Podle tohoto vymezeni tedy nejsou kriminalitou takova jednani, ktera nenapliuji Zzadnou skutkovou podstatu
trestného ¢inu, tedy ani prestupku Ci jiného spravniho deliktu. Takové vymezeni pojmu kriminalita je pomérné presné a Ize s nim vystacit i v oblasti
informacni a komunikacni techniky.

Pro pachani trestnych ¢ind v oblasti ICT vSak charakteristické, Ze jsou v rdmci jejich spachani pouzivany takové postupy &i prostredky, jejichZ uZiti
nenapliuje Zadnou skutkovou podstatu trestného Cinu, avsak jsou nedilnou soucasti ¢i predpokladem pro jednani dalsi, které jiz postiZitelné prostredky
trestniho prava je.[9] Navic tyto netrestné postupy &i prostfedky predstavuji v procesu odhalovani a objasfiovani trestné ¢innosti dllezité komponenty,
jejichz identifikace a pochopeni hraje vyznamnou roli pfi odhalovani pachatell tohoto druhu trestné ¢innosti.[10]

Kyberneticka kriminalita, resp. kyberneticka trestna ¢innost, predstavuje jakousi nejsirsi mnozinu pro veskerou trestnou ¢innost, ke které dochazi v
prostfedi informacénich a komunikacénich technologii. Delikty pachané v rdmci této mnoZiny je mozno podle rliznych hledisek déle tfidit a oznaovat
rlznymi pojmy. ,Internetova kriminalita®, ,e-kriminalita”, ,kyberterorizmus” &i napt. ,piratstvi” pak mohou tvofit podmnoziny kybernetické trestné
¢innosti, pricemz timto vyétem nedochazi k vycerpani moznych podmnozin jednani, které je mozné pod pojem kyberkriminalita podradit.

Pod oznacenim kyberneticka trestna ¢innost byvaji v odbornych publikacich nej¢astéji oznacena takova kriminalni jednani, p¥i kterych jsou prostredky
informacnich a komunikacnich technologii:

a) uZity jako nastroj pro spachani trestného ¢inu,
b) cilem utoku pachatele, pfiCemz tento Utok je trestnym Cinem.

Takové vymezeni kybernetické kriminality vSak v dnesni dobé jiz neobstoji. Zahrnovalo by totiz i takové trestné Ciny, pfi kterych sice dojde k pouziti
informacnich technologii, av§ak nikoliv v kontextu jejich bézného uzivani ¢i uréeni (napf. jde o pripady, kdy pachatel ublizi poSkozenému na zdravi
Gderem monitoru ¢&i jinou soudasti poditace do temene hlavy v umyslu zpUsobit ubliZzeni na zdravi; nebo pdjde o kradeZ nakladniho automobilu
prevazejiciho poditatové komponenty apod.). Jde o trestné &iny, kde je ICT vyuZito mimo svij ramec uréeni — napf. jako zbrari, jako véc, kterd ma urcitou
hodnotu vyjadFitelnou penézi, bez ohledu na to, za jakym ucelem slouzi nebo mé slouzit. P¥i odhalovani a objasfiovani téchto &inll se uplatni jiné
metodiky vySetifovani (napf. metodika vySetfovani kradeZi apod.), nikoliv metodika vySetfovani kybernetické kriminality.

Aby bylo moZno hovofit o kybernetické kriminalité, musi byt informacni a komunikacéni technologie, které byly ke spachani trestného Cinu uzity nebo
které byly cilem takového &inu, zasazeny do uréitého kontextu. V tomto duchu je tedy ke dvéma vy$e uvedenym bodlm nutno pfifadit jesté jeden bod,
obsahuijici tuto podminku. Kyberneticka kriminalita pak tedy predstavuje takovou kriminalitu, kde jsou prostifedky informacnich a komunikacnich
technologif:

a)  uZity jako nastroj pro spachani trestného ¢inu,
b)  jsou cilem utoku pachatele, pficemz tento ttok je trestnym €inem,

za podminky, Ze jsou tyto prostredky uZity ¢i zneuZity v informacnim, systémovém, programovém ¢i komunika¢nim prostredi (tedy
v kyberprostoru).

Takové vymezeni kyberkriminality je vSak stale jeSté nedostatecné. Za pouziti takto stanovenych kritérii pro urceni, zda je ¢i neni konkrétni jednani mozno
povazovat za kybernetickou kriminalitu, dojdeme k zavéru, ze napf. hlediska vymezeni Ucastenstvi (organizatorstvi, navod a pomoc) ve smyslu § 24
zakona €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich pFedpisﬁ,m] je mozné spachat kazdy umysiny trestny ¢in pomoci informaénich prostfedk
(napr. osoba pfiméje pomoci e-mailovych zprav jiného ke spachani umysiného trestného ¢inu vrazdy). Obdobné tomu bude i u jinych forem trestné
soucinnosti (napt. podnécovani, schvalovani trestného ¢inu). Ty Ize téZ spachat prostiednictvim informacnich technologii. Takovato jednani vSak za
kybernetickou kriminalitu oznadit nelze. Ve svém disledku by akceptace opaéného nazoru vedla k jedinému moZnému zavéru - kazdy trestny
¢in, pFi jehoz spachani pachatel pouzil jakymkoliv zplisobem informaéni a komunikaéni technologie, je kybernetickou kriminalitou. Z tohoto
hlediska by se pak téZko hledaly trestné Ciny, které za kyberkriminalitu povaZovat nelze.

Z uvedeného vyplyva, Ze kybernetickou kriminalitu nepostaci vymezit pouze pozitivné, ale je nutno ji vymezit i vyétem jednani, ktera zasadné
za kybernetickou kriminalitu povazovat nelze.

V tomto duchu pak bude mozno pod pojem kyberneticka kriminalita zaradit trestné Ciny t¥i rliznych kategorii:

1) trestné Ciny, jejichzZ individualnim objektem charakterizujicim skutkovou podstatu je pfimo ochrana pocitaCového systému, jeho vybaveni a soucasti
pred specifickymi druhy Gtoku resp. opravnéné zajmy osob na nerudené uzivani téchto technickych prostfedkd,

2) trestné Ciny, kde je zpUsob spachani prostfednictvim informaéni a komunika&ni techniky jednim ze znak( skutkové podstaty,

3)  ostatni v Gvahu pripadajici trestné Ciny, které nespadaji do prvni ani druhé kategorie, avSak které mohou byt v konkrétnim pfipadé téz spachany
prostiednictvim informacnich technologii a které odpovidaji vySe uvedené definici, nebot v rdmci jejich odhalovani a objasfiovani se mohou uplatnit
obdobné postupy jako pfi vy$etfovani trestnych &ind z 1. a 2. kategorie (napf. obdobné& zaméfené znalecké posudky).
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2.2. Klasifikace forem kyberkriminality

Domnivam se, Ze pokud se chceme zabyvat problematikou kyberkriminality, bylo by vhodné alespor rdmcové vymezit, co vSe je mozné pod tuto
trestnou ¢innost zahrnout. Na zavér této subkapitoly chci proto ¢tenafi predlozit nékteré klasifikace kybernetické (Ci pocitacové) kriminality tak, jak je
vnimaji rizné pravni normy, rdzni autofi, &i organizace, které se vénuiji boji s kybernetickou kriminalitou. Na téchto ¢lenénich chci demonstrovat i genezi
pohledu na problematiku kybernetické kriminality.

1. Klasifikace dle Umluvy o kyberkriminalité a dle dodatkového protokolu.

Umluva o kyberkriminalité déli kybernetické trestné &iny do &tyf kategori:

1. trestné &iny proti utajovani, integrité a dostupnosti poéitaéovych dat a systémul (Offences against the confidentiality, integrity and availability of
computer data and systems),

2. trestné Ciny souvisejici s pocitaci (Computer-related offences),

3. trestné €iny souvisejici s obsahem (Content-related offences),

4. trestné ¢iny souvisejici s poruSovanim autorskych prav a prav souvisejicich (Offences related to infringements of copyright and related rights).
Dodatkovy protokol pak definuje dal$i kybernetické trestné Ciny:

1. $iFeni rasistickych a xenofobnich materialti pomoci poé&itaéovych systému (Dissemination of racist and xenophobic material through computer
systems),

2. rasisticky a xenofobné motivované vyhroZovani (Racist and xenophobic motivated threat),
3. rasisticky a xenofobné motivované Utoky (Racist and xenophobic motivated insult),

4. popirani, snizovani, schvalovani nebo ospravedlfiovani genocidy nebo zloéind proti lidskosti (Denial, gross minimisation, approval or
justification of genocide or crimes against humanity).

2. Klasifikace Commitee of Experts on Crime in Cyberspace

Dle Statutu Komise expertli Rady Evropy pro zlo¢in v kyberprostoru (Commitee of Experts on Crime in Cyberspace) z roku 2000 Ize kyberzlo&in rozdélit:

1. Dle pozice pocitace pFi pachani trestné ¢innosti:

cil (ter¢) dtoku;

prostredek (nastroj) utoku.

2. Podle typu éinu:

- protipravni jednani tradicni (napft. padélani bankovek aj.)
- protipravni jednani nova (napt. phishing, DDoS aj.)[1]

3. Klasifikace dle eEurope+

Tento dokument &lenil pocitacové zlo&iny na:

1. Zlocéiny porusujici soukromi

Nelegalni sbér, uchovavani, modifikace, zverejiiovani a Sifeni osobnich dat.

2. Zlociny se vztahem k obsahu pocitace

- Détska pornografie, rasizmus, vyzyvani k nasili aj.

3. Ekonomické

- Neautorizovany pfistup, sabotaz, hackerstvi, Sifeni virQ, poc&itadova Spionaz, pocitatové padélani a podvody.
4. Zlociny se vztahem k dusSevnimu vlastnictvi[2]

4. Klasifikace pocitacové trestné ¢innosti dle kriminalistiky,

Porada a Konrad[3] déli pocitacovou kriminalitu do péti zakladnich skupin.
1. Neopravnéné zasahy do vstupnich dat
- Zména vstupniho dokladu pro zpracovani poditacem,

- vytvoreni dokladu obsahujiciho nepravdivé tdaje pro nasledné zpracovani dat pocitacem,



2. Neopravnéné zmény v ulozenych datech

- manipulace s daty, neopravnény zasah do nich a nasledny navrat k normalu,

3. Neopravnéné pokyny k pocitacovym operacim

- primy pokyn k provedeni operace, ¢i instalace softwaru provadéjiciho operace automaticky,

4. Neopravnéné pronikani do poditadl, poditadového systému a jeho databazi

informativni vstup do databdze, bez vyuziti informaci,
- neopravnéné uzivani informaci pro vlastni potreby,

- zmény, ni¢eni, ¢i nahrazovani informaci jinymi,

nelegdlni ,odposlech” a zdznam provozu elektronické komunikace,

5. Napadeni ciziho poéitaée, programového vybaveni a soubort a dat v databazich

vytvéareni programi slouzicich k napadeni,

- zavedeni viru do programového vybaveni pocitace,

vlastni napadeni viry, i jinymi programy.

5. Zaméreni Europolu na nékteré druhy kyberkriminality dle zavaznosti

Europol respektuje Umluvu o kyberkriminalité a vychazi z &lenéni trestnych &ind v ni obsaZenych. Pro podporu boje s kyberkriminalitou a pomoc
Elenskym statim doslo, v ramci Europolu, ke vzniku The European Cyber Crime Centre (EC3)[4]. Tento tym jasné deklaroval svoje pole plisobnosti
v ramci boje s kybernetickou trestnou Cinnosti a vymezil nasledujici tfi oblasti (FP — focal point), kterym se vénuje:

1. FP TERMINAL - Payment fraud. Skupina, ktera se vénuje a poskytuje podporu pfi Fedeni online podvodu.

2. FP Cyborg — High-Tech Crimes. Skupina, ktera se vénuje a poskytuje podporu pfi riznych kybernetickych utocich, jeZ ovliviuji kritickou
infrastrukturu[5] a informacni systémy. Zejména se jedna o Utoky typu: Malware, Ransomware, Hacking, Phishing, Identity Theft aj.

3. FP Twins — Child Sexual Exploitation. Skupina, ktera se vénuje a poskytuje podporu pfi vySetfovani trestné ¢innosti, pfi niz dochazi k sexualnimu
zneuzivani déti.

S rozvojem kyberkriminality jako takové se v poslednich letech do popredi stale vice dostava nazor, dle kterého je mozné na kyberkriminalitu pohlizet
jako na jednani, které by bylo mozné oznadit terminem ,ryzi” &i ,Cistd" kyberkriminalita. Pod takovéto jednani by bylo mozné subsumovat pouze takové
kybernetické utoky, které se odehraly v kyberprostoru a jejichz cilem a nastrojem byl pocitacovy systém, pfipadné data. Typicky se pak jedna p Utoky
majici povahu hackingu, DoS, DDoS utokd, Gtokd na kritickou infrastrukturu aj.

Ostatni kriminalita pachana v prostredi kyberprostoru je povazovana pouze za preneseni ,starého” ¢i ,bézného" krimindlniho jednani do prostiedi nového
digitalniho.

Dle vysSe uvedeného déleni by pak bylo mozné kyberkriminalitu chapat v:
- Uzsim pojeti (,ryzi" kyberkriminalita);
- Sir$im pojeti (,b&Zné" kriminaIni jednani v novém prostedi).

DalSi moZné klasifikace kyberkriminality

Existuje i mnoho jinych zpUsob klasifikace, pro ilustraci uvadim dal$i mozné déleni kyberkriminality.[6]

Na tomto misté si dovolim uvést i klasifikaci, kterou jsem vytvofil na zakladé vlastnich poznatk( ziskanych zejména pfi interpretaci problematiky
kyberkriminality na rdznych seminatich &i konferencich.

Je mozné konstatovat, ze velmi zjednodusené Ize kyberkriminalitu délit ze t¥i hledisek:
1. Dle éetnosti (povahy) utok:

a) porusovani prav autorskych (viz Internetové (pocitaCové) piratstvi. Jde o jednani, které je v rdmci kyberprostoru dominantni a pfi kterém dochazi
k porudovani intelektudlniho vlastnictvi. Snaha o potirani tohoto jevu je zjevna zejména za strany soukromych organizaci hajicich prava autord.);

b) ostatni kybernetické utoky (viz projevy kyberkriminality. Vyjma Internetové (pocitacové) piratstvi.).
2. Dle postizitelnosti trestnim pravem:
a) trestnim pravem Fesené jednani — nékteré z uvedenych jednani subsumovatelnych pod skutkovou podstatu trestného ¢inu;

b) trestnim pravem nefesené (nepostiZitelné) jednani (nékteré z uvedenych jednani neni mozné, ani za pouZziti pfipustné analogie[7], subsumovat
pod zdkonné znaky skutkové podstaty trestného ¢inu.).
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3. Dle miry tolerance vétsSinovou spolecnosti:
a) spolecnosti tolerované jednani (nejvice je tolerovano jednani spodivajici v poruSovani prav autorskych);

b) spolecnosti neakceptované jednani (naprt. détska pornografie aj.).

[1] [online]. [cit.11.3.2010]. Dostupné z: http://assembly.coe.int/documents/WorkingDocs/doc01/edoc9263.htm

Srov. MATEJKA, Michal. Poéitadova kriminalita. Praha: Computer Press, 2002, s. 49
[2] Blize: JIROVSKY, Vaclav. Kybernetické kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. Praha: Grada, 2007, s. 92
[3] Blize: STRAUS, Jiti a kol. Kriminalistické metodika. Plzef: Ale$ Cenék, 20086, s. 272 - 274

[4] Combating Cybercrime in a Digital Age. [online]. [cit.7.5.2018]. Dostupné z: https://www.europol.europa.eu/ec3

[5] Pokud jde o vymezeni pojmu kriticka infrastruktura, pak je v CR (v p¥ipadé kyberprostoru) tfeba vychazet ze zakona o kybernetické bezpeé&nosti a o
zméné souvisejicich zakond (zakon o kybernetické bezpeénosti). Dale jen zakon o kybernetické bezpeénosti nebo ZKB. Tento zakon v § 2 pism. b)
vymezuje pojem kriticka informacni infrastruktura a prvek nebo systém prvkd kritické infrastruktury.

Definice pojmu kriticka informaéni infrastruktura vychazi z pravnich ptredpist upravujicich oblast krizového Fizeni. Kriticka informaéni infrastruktura je
soudasti kritické infrastruktury, kterd je vymezena zakonem &. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonu (krizovy zdkon) ve znéni
pozdéjsich predpist (,dale jen krizovy zakon"). Aby mohl byt urdity informacni systém nebo sluzba a sit elektronickych komunikaci zafazena do kritické
informacdni infrastruktury, musi splnit defini¢ni kritéria kritické infrastruktury, jakoZ i prvku kritické infrastruktury, vymezené krizovym zékonem a dale pak
i prafezova a odvétvova kritéria stanovena nafizenim vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.

V odvétvovych kritériich pro uréeni prvku kritické infrastruktury je od ucinnosti zakona a kybernetické bezpec¢nosti vioZzen bod VI. ,,Komunikaéni a
informacni systémy”, pism G.: oblast kybernetické bezpecnosti. Zde jsou stanovena odvétvova kritéria pro urceni daného informacniho systému, sluzby
nebo sité elektronickych komunikaci kritickou informacni infrastrukturou.

Nicméné toto vymezeni se vztahuje pouze na oblast kybernetické bezpecnosti. Obecné je mozné vymezit kritickou infrastrukturu nasledovné:

1. Kritickou infrastrukturou se rozumi prvek kritické infrastruktury nebo systém prvk( kritické infrastruktury naru$eni, jehoz funkce by méla zavazny
dopad na bezpecdnost statu, zabezpeceni zadkladnich Zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu.

2. Prvkem kritické infrastruktury se rozumi stavba, zafizeni, prostfedek nebo vefejna infrastruktura uréend podle prifezovych a odvétvich kritérii, ktera
jsou stanovena natizenim vlady €. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.

3. Prlfezovym kritériem pro uréeni prvku kritické infrastruktury je hledisko
a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice neZ 2 500 osob s naslednou hospitalizaci po dobu del$i nez 24 hodin,
b) ekonomického dopadu s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5 % hrubého domaciho produktu, nebo

c) dopadu na verejnost s mezni hodnotou rozsdhlého omezeni poskytovani nezbytnych sluzeb nebo jiného zavazného zasahu do kazdodenniho Zivota
postihujiciho vice nez 125 000 osob.

[6] Srov. PROSISE, Chris a Kevin MANDIVA. Incident response & komputer forensic, second edition. Emeryville: McGraw-Hill, 2003, s. 22 a nasl.
Dale pak napf. Cybercrime. [online]. [cit.1.2.2015]. Dostupné z:

http://www.britannica.com/EBchecked/topic/130595/cybercrime/235699/Types-of-cybercrime; aj.

[7] Analogii se rozumi subsumpce pfipadu v trestnim zakoné vyslovné neuvedeného, pod zakonné ustanoveni podobné, v zakoné uvedené.
Oproti extenzivnimu vykladu je v ramci analogie vyuzivano ustanoveni, které se na subsumovany pripad podle svého smyslu nevztahuje. Extenzivni
vyklad se realizuje v souladu s Uc¢elem trestniho zdkona a v jeho mezich, kdeZto analogie tyto pomysIné hranice prekracuje. UzZitim analogie dochazi
k vypliiovani mezer v zakonech. Jsou ji feSeny ptipady, které zakonodarce opomnél upravit pravni normou. V podminkach CR je nelze vyuzit

v neprospéch (k tizi) pachatele (in malam partem).

Blize viz NOVOTNY, Franti$ek, Josef SOUCEK a kol. Trestni prédvo hmotné. 3. roz$. vyd. Plzeni: Ale$ Cenék, 2010, s. 83
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2.3. Kyberneticky utok (Cyber attack)

Prosise a Mandiva charakterizuji tzv. ,pocéitacovou bezpe€nostni udalost” (kterou Ize chapat jako pocitaCovy Utok Ci pocitacovy trestny ¢in), jako
nezéakonnou, nepovolenou, neautorizovanou, nepfijatelnou akci, kterd zahrnuje pocitadovy systém &i pocitadovou sit. Tato akce mize byt zaméfena
napfiklad na kradeZ osobnich Gdajd, spam &i jiné obtéZovani, zpronevéru, Siteni &i drzeni détské pornografie aj.m

Jirdsek a kol. definuji kyberneticky Utok, jako: , Utok na IT infrastrukturu za Ucelem zpUsobit poskozeni a ziskat citlivé & strategicky ddleZité informace.
PouZivg se nejéastéji v kontextu politicky &i vojensky motivovanych utokd.”[2]

Takovéto vymezeni kybernetického Utoku by bylo zna&né zuZujici a nepostihujici vdechny negativni aktivity uZivateld kyberprostoru[3], zejména z toho
ddvodu, ze kumulativné sluéuje podminky poskozeni IT a ziskani informaci. Kybernetickym Utokem pfitom mdze byt i jednani v podobé socialniho
inZenyrstvi, kde je jedinym cilem ziskat informace, ¢i naopak Utok DoS, &i DDoS, kde mizZe byt jedinym cilem potladeni (tedy nikoliv podkozeni)
funkénosti jednoho &i vice po&itatovych systém(, pfipadné poskytovanych sluzeb.

Na zakladé vyse uvedeného je tedy mozné kyberneticky atok™ definovat jako jakékoli protipravni jednani uto¢nika v kyberprostoru, které sméruje
proti zajmdm jiné osoby. Tato jednani nemusi mit vZzdy podobu trestného ¢inu, podstatné je, Ze narusuiji b&zny zplsob Zivota poskozeného.
Kyberneticky utok miZe byt dokondn, stejné jako mlze byt ve stadiu pFipravy &i pokusu.@

Kyberneticky trestny ¢in musi byt zaroveri kybernetickym Gtokem, avsak ne kazdy kyberneticky Gtok musi byt trestnym &inem. Radu kybernetickych
Utokd je, i diky absenci trestné&pravni normy, mozné subsumovat pod jednani, které bude mit povahu spravnépravniho, &i ob&anskopravniho deliktu,
pFipadné se nemusi jednat o jednani, které je postiZitelné jakoukoli prévni normou (m{zZe jit napt. pouze o nemoralni &i nechténé jednani).

Uspésnost kybernetického ttoku typicky spodiva v poruseni nékterého z prvkd, které tvori kybernetickou bezpeénost (lidé, procesy a technologie).
Tyto prvky je tfeba uplatiiovat, pfipadné modifikovat v priibéhu celého jejich Zivotniho cyklu. Zejména jde o prevenci, detekci a rekci na Gtok.[6]

Bezpeénost IT, informaci a dat je také pfimo zavisla na repektovani principa ,C" ,I" ,A"
Procesy
Technologie : Lidé

Obrazek 8 - Prvky kybernetické bezpecnosti

Pokud chceme definovat pojem kyberneticky utok, je vhodné vyuzit i definice, které vyplyvaji ze zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonud (zékon o kybernetické bezpe&nosti).[7] Tento zakon totiz definuje v § 7 pojmy kyberneticka bezpeénostni udélost a
kyberneticky bezpe&nostni incident. Kybernetickou bezpeénostni udalosti je ,udélost, které muze zpUsobit naruseni bezpe&nosti informaci

v informacnich systémech nebo naruseni bezpecnosti sluZeb anebo bezpecnosti a integrity siti elektronickych komunikaci.” De facto jde o udalost bez
zatim redlného negativniho nasledku pro dany komunikaéni nebo informacni systém, ve své podstaté se jedna pouze o hrozbu, kterad vSak musi byt
realna.

Kybernetickym bezpeénostnim incidentem je , naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluZeb anebo
bezpeénosti a integrity siti elektronickych komunikaci v disledku kybernetické bezpecnostni udélosti.” Kyberneticky bezpe&nostni incident tak
predstavuje samotné naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecénosti a integrity siti
elektronickych komunikaci, tj. naruseni informacéniho nebo komunikaéniho systému s negativnim dopadem.

[1] PROSISE, Chris a Kevin MANDIVA. Incident response & komputer forensic, second edition. Emeryville : McGraw-Hill, 2003, s. 13

Srov. dale CASEY, Eoghan. Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Second Edition. London: Academic
Press, 2004, s. 9 a nasl.

[2] JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpeénosti. [online]. 2. aktualiz. vyd. Praha: AFCEA, 2015, s. 59.
Dostupny online: http://afcea.cz/cesky-slovnik-pojmu-kyberneticke-bezpecnosti/

[3] V uvedené definici chybi zejména vymezeni jakékoliv jiné motivace Utoénika, nez té, ktera spociva ve ...zpusobeni poskozeni &i zisku strategicky
ddleZitych informaci. Jako ptiklad, ktery tato definice nepostihuje, Ize uvést ekonomicky motivované utoky, jejichz polet v sou¢asnosti dramaticky roste.

[4] Od pojmu kyberneticky Utok je tfeba odlisit pojem bezpeénostni incident, ktery predstavuje naruseni bezpecnosti IS/IT a pravidel definovanych
k jeho ochrané (bezpecnostni politika).
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[5] Napf. utok virem Conficker, ktery vytvofil Botnet. Tim byl Utok dokonan. Otazkou v8ak zlistava, k jakym ucellm bude tato sit pfipadné vyuZita (mlze
se jednat o pripravu daleko vaznéjsino kybernetického uUtoku).

[6] Blize viz SVOBODA, Ivan. Reseni kybernetické bezpe&nosti. Pfednaska v rdmci CRIF Academy. (23. 9. 2014)

[7] Déle jen zakon o kybernetické bezpecnosti ¢i ZKB.
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2.4. SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

w

SHRNUTI/ HLAVNi VYSTUPY Z KAPITOLY

o

Pro pochopeni problematiky kybernetickych Utokd a kybernetické kriminality je tfeba znat zakladni terminologii, ktera se zvolenou oblasti
bezprostfedné souvisi. Tato kapitola prezentuje vybrané technické, ale i legalni pojmy.
Nelze nalézt oblast lidské Cinnosti, kde by se pfimo nebo zprostfedkované nevyuzivala vypocetni technika, resp. informacni systém nebo informacni Ci
komunikacni technologie.
Pojem kyberkriminalita ma obdobny charakter jako pojmy ,nasilna kriminalita®, ,kriminalita mladistvych”, ,ekonomicka kriminalita” apod. Takovymito
nazvy jsou oznadovany skupiny trestnych &inG majici urity spoledny faktor, jako napt. zplsob provedeni, osobu pachatele (alespofi druhové) apod. Ve
své podstaté pfitom mze jit o velmi riznorodou smésici trestnych &inl, spojenych onim spoleénym faktorem (poc&itatem, programem, daty).
Kybernetickou kriminalitu Ize definovat jako jednani namitené proti pocitaci, pripadné pocitacové siti, nebo jako jednani, pfi némz je pocita¢ pouzit
jako nastroj pro spachani trestného ¢inu. Neopomenutelnou skutec¢nosti pro to, aby bylo mozné uplatnit definici kyberkriminality, je fakt, Ze pocitacova
sit, respektive kyberprostor je pak prostfedim, v némz se tato ¢innost odehrava.
Kyberneticka trestna ¢innost predstavuje takové kriminalni jednani, pfi kterych jsou prostiedky informacnich a komunikaénich technologii:
o uzity jako nastroj pro spachani trestného cinu,
o cilem Utoku pachatele, pficemz tento Utok je trestnym Cinem.
o za podminky, Ze jsou tyto prostiedky uzity ¢i zneuzZity v informacnim, systémovém, programovém &i komunikacnim prostredi (tedy

v kyberprostoru).
Kybernetickou kriminalitu nepostaéi vymezit pouze pozitivng, ale je nutno ji vymezit i vyétem jednani, kterd zasadné za kybernetickou kriminalitu
povazovat nelze.
Kyberneticky Utok Ize definovat jako jakékoli protipravni jednani Gto¢nika v kyberprostoru, které sméfuje proti zajmUim jiné osoby.
Kybernetickou bezpecénostni udélosti je ,udélost, kterd miZe zpusobit naruseni bezpeénosti informaci v informacnich systémech nebo naruseni
bezpecnosti sluZeb anebo bezpecnosti a integrity siti elektronickych komunikaci.”
Poditatovymi daty rozumi , jakékoli vyjadreni faktd, informaci nebo pojmd ve formé vhodné pro zpracovani v poéitadovém systému, véetné programu
zpusobilého zapfiinit provedeni funkce poé&itadovym systémem.”
Informace ,,jsou udaje, které byly zpracovany do podoby uZitecné pro prijemce. KaZda informace je tedy udajem, datem, ale jakakoli uloZena data se
nemuseji nutné stat informaci.”

{Q

KLICOVA SLOVA K ZAPAMATOVANI

L]

e o o o

kyberkriminalita

kyberneticky utok

kyberneticka bezpecnostni udalost
trestna ¢innost

kyberprostor

?

KONTROLNi OTAZKY

Co to je kyberneticka kriminalita?

Co neni kybernetickou kriminalitou?

Co je to kyberneticky utok?

Jaky je rozdil mezi kybernetickou kriminalitou a kybernetickym Utokem?
Jaky je rozdil mezi daty a informacemi?

Co predstavuje triada CIA?
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3. Trestnépravni ochrana pred kyberkriminalitou

Snahy o pravni regulaci a postih trestné ¢innosti pachané prostiedky informacnich a komunikacnich technologii je moZné vypozorovat de facto jiz od
podatku téchto negativnich aktivit. Kyberneticka trestna ¢innost je znaéné odlidna od jinych druhl kriminality, pfi¢em? tato odli$nost spodiva predevsim
v moznosti jejiho dynamického vyvoje a okamzité zmény (dle Uspésnosti &i nelispésnosti toho kterého typu Utoku), coz ve vztahu k legislativé maze
prinaset urcité problémy.

V trestnim prdvu hmotném plati zasada, Ze neni moZné vyuzit analogie k tiZi pachatele (in malam partem). Pfesto je mozné kybernetické utoky mnohdy
trestného Cinu (typicky se jedna napfiklad o Utoky spojené s porusovanim prav autorskych, zneuzivani déti k vyrobé pornografie aj.). AvSak existuje cela
Fada Utokd novych, u nichz tato moznost v Gvahu nepfichazi. V takovych pfipadech se legislativci jednotlivych zemi zatim predev$im snazi ad hoc
reagovat na tyto nové druhy trestné Cinnosti a vyplfiuji tak slepa mista ve vnitrostatni pravni Upravé.

Pfed vlastni analyzou stavajici platné a Gc¢inné legislativy v oblasti kyberkriminality je tfeba podotknout, Ze nejen v ramci Evropské unie je zfetelna snaha
po implementaci u¢inné&jSich pravnich nastrojd, které by byly schopné véas a adekvéatné reagovat na kyberkriminalitu. Dochéazi tak k postupnému
odstrafiovani rozpord a nedostatkd v pravnich normach ¢lenskych statl EU a dalich statd, které se rozhodly aktivné zapojit do boje s kybernetickou
trestnou ¢innosti.

Jednim z prvnich dokumentd vénujicich se problematice kyberkriminality, pfijatych na mezinarodni Grovni, je Manual OSN o prevenci a kontrole
trestnych &intl spojenych s poéitaéi (Havana, 1990).[1]

,ZpUsoby ochrany dat a informacnich systému jsou dnes pfedmétem nejednoho védniho vyzkumu, ovéem toliko technicka ochrana téchto systému a dat
bez pravniho podkladu mizZe byt neefektivni v disledku nejasného vymezeni, kam aZ je moZno pfi takové ochrané zajit. V tomto kontextu se naplno
projevuje nesoulad pravnich dprav jednotlivych statd s pravnimi dpravami statd ostatnich. Diky rozvoji pocitadovych a informacénich technologii, které
udavaji mezindrodni charakter kybernetickych trestnych &ind, je efektivni ochrana pocitadovych systému a dat nemyslitelng bez existence mezindrodniho
resp. nadnarodniho pravniho ramce, a to nejen mezi ¢lenskymi staty EU, ale v celosvétovém méritku.”

[1] United Nations Manual on the prevention and control of computer-related crime. [online]. [cit.20.8.2016]. Dostupné z: http://216.55.97.163/wp-
content/themes/bcb/bdf/int_regulations/un/CompCrims_UN_Guide.pdf
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3.1. Kyberneticka trestna cinnost v mezinarodnich dokumentech a v dokumentech ES/EU

Na prvnim misté je tfeba zminit Umluvu o kyberkriminalité a dodatkovy protokol k ni, nebot se jedna o dva nejvyznamnéjsi pravni dokumenty, které
prispivaji k ochrané spole¢nosti pfed kyberkriminalitou tim, Ze stanovi zakladni rdmec trestnych kybernetickych &ind a zaroveri stanovi prostiedky pro
odhalovani a vysetifovani této kriminality. Dale budou uvedeny pravni dokumenty EU a ES, které souvisi s problematikou kyberkriminality.

311 Umluva Rady Evropy &. 185 o kyberkriminalité

Umluva o kyberkriminalité pfedstavuje nejvyznamnéjsi pravni dokument tykajici se kyberkriminality a jejim hlavnim Géelem je sjednotit narodni pravni
Upravu v oblasti kyberkriminality. Vy3e uvedené se realizuje tim, ze Umluva o kyberkriminalité stanovi smluvnim stranam povinnost implementovat do
narodnich pravnich fadd takové nastroje, které umozni postih definovanych kybernetickych trestnych ¢indi. Pravé dikladna definice skutkové podstaty
trestného &inu je podminkou k tomu, aby bylo moZné uzit norem trestniho prava v kyberprostoru. Dale Umluva o kyberkriminalité vytva¥i pravni rémec
pro jednotny a spoledny postup proti pachatelim téchto trestnych &ind bez ohledu na misto spachani trestného &inu.

Umluvu o kyberkriminalité schvalil Vybor ministri Rady Evropy na svém 109. zasedani dne 8. listopadu 2001. Umluva o kyberkriminalité byla oteviena
k podpisu 23. listopadu 2001 v Budapesti.[1] V platnost vstoupila tato imluva dne 1. ervence 2004.

Ceska republika podepsala Umluvu o kyberkriminalité dne 9. inora 2005 a ratifikovala ji 22. srpna 2013 s tim, Ze tato Umluva vstoupila v platnost 1.
prosince 2013. Clenské staty EU se zavézaly ratifikovat Umluvu o kyberkriminalité a vélenit do svych pravnich Fadd takova ustanoveni, ktera by
umoziiovala objastiovat a vy$etfovat uvedenou trestnou &innost.[2] Umluva o kyberkriminalité byla rovnéZ podepsana a ratifikovana naptiklad Spojenymi
staty americkymi, Japonskem aj.

Umluva o kyberkriminalit&[3] se sklada z preambule a 48 élanka, které jsou rozdéleny do 4 kapitol:
1. Pouzivané pojmy (Use of terms)
2. Opatrieni, kterd maiji byt prijata na vnitrostatni Grovni (Measures to be taken at the national level)
Cast 1 - Trestni pravo hmotné (Substantive criminal law. Cl. 2 -13)
&ast 2 — Procesni pravo (Procedural law. Cl. 14 - 21)
Cast 3 - Soudni pravomoc (Judrisdiction. Cl. 22)
3. Mezinarodni spoluprace (/International Co-operation)
Cast 1 - Obecné zasady (General principles. Cl. 23 - 28)
Cast 2 - Zvlastni ustanoveni (Specific provisions. Cl. 29 - 35)
4. Zavérecna ustanoveni (Final provisions)

Vyznamnym krokem ke sjednoceni prava je definovani ¢ty zakladnich skupin trestnych &inG (viz kap. II; &l. 2 — 13) a zakotveni dal$ich obecnych institut(
z trestniho prava hmotného. Pravé jednotné definovani (pojmenovani) kybernetickych Gtokd umozni jejich efektivnéjsi stihani v zemich, které Umluvu o
kyberkriminalité ratifikovaly. Konkrétné se jedna o:

1) trestné &iny proti utajovani, integrité a dostupnosti poéitaéovych dat a systému (Offences against the confidentiality, integrity and
availability of computer data and systems. Cl. 2-6),

2) trestné &iny souvisejici s poéitaci (Computer-related offences. Cl. 7-8),
3) trestné &iny souvisejici s obsahem (Content-related offences. Cl. 9),

4) trestné ¢iny souvisejici s poruSovanim autorskych prav a prav souvisejicich (Offences related to infringements of copyright and related
rights. €. 10).

Z hlediska obecnych hmotnépravnich principli je dale definovéna trestnépravni odpovédnost za pokus a G&astenstvi (Attempt and aiding or abetting. Cl.
11)[4] a trestnépravni odpovédnost pravnické osoby (Corporate liability)[5] za trestny &in podle Umluvy o kyberkriminalité.

3.1.2 Dodatkovy protokol Rady Evropy ¢. 189 k Umluvé o kyberkriminalité

Dodatkovy protokol Rady Evropy &. 189 k Umluvé o kyberkriminalit&[6], ktery byl pijat 28. ledna 2003[7], definuje okruh trestnych &indl, jimz se Umluva
o kyberkriminalité nevénuje. V Umluvé o kyberkriminalité chybi trestné &iny, které spo&ivaji v Sifeni uréitého , zdvadného materialu”.[8] Dodatkovy
protokol vymezuije trestné ¢iny, jez spocivaji predevsim v $ifeni materiald s obsahem rasistickym, xenofobnim, &i jinak projevujicim rasovou
nesnasenlivost. Dlivodem nezatazeni predmétnych trestnych &in(i do Umluvy o kyberkriminalité bylo zejména podepséni a nasledné prijeti Umluvy o
kyberkriminalité ze strany USA.[9]

Dodatkovy protokol se sklada z preambule a 16 &lanku, které jsou rozdéleny do 4 kapitol:

1. Obecna ustanoveni (Common provisions)
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2. Opatreni, ktera maji byt pfijata na vnitrostatni trovni (Measures to be taken at the national level)

- Clanek 3 - Siteni rasistického a xenofobniho materialu skrze poditadovy systém (Dissemination of racist and xenophobic material through
computer systems)

- Clanek 4 — Rasisticky a xenofobné motivovana vyhr(izka (Racist and xenophobic motivated threat)
- Clanek 5 - Rasisticky a xenofobné motivovana urazka (Racist and xenophobic motivated insult)

- Clanek 6 — Popirani, hrubé zlehéovani, schvalovani nebo ospravediiiovani genocidy nebo zloginti proti lidskosti (Denial, gross minimisation,
approval or justification of genocide or crimes against humanity)

3. Vztah mezi Umluvou o kyberkriminalité a Dodatkovym protokolem (Relations between the Convention and this Protocol)
4. Zavérecna ustanoveni (Final provisions)

V kapitole prvni je upraven Ucel Dodatkového protokolu a je zde vymezen pojem — rasisticky a xenofobni material. Dle ¢l. 1 odst. 1 Dodatkového
protokolu se rasistickym a xenofobnim materidlem rozumi , jakykoli pisemny material, obraz nebo jiné vyjadreni myslenek nebo teorii, ktery obhajuje,
podporuje nebo podnécuje nenavist, diskriminaci nebo nasili, proti jakémukoli jednotlivci nebo skupiné jednotlived, na zékladé rasy, barvy pleti, rodového
nebo narodniho nebo etnického plvodu, jakoZ i naboZenstvi, pokud je pouZito jako zdminka namisto néjakého z téchto atributd.”

v s

3.1.3 Dokumenty EUJES slouzici k harmonizaci pravnich Uprav pti potirani kybernetické trestné ¢innosti

Zejména diky specifi¢nosti spocivajici v neohrani¢enosti kyberkriminality a potfebé efektivni mezindrodni spoluprace se EU snaZi sbliZit pravni Gpravu
jednotlivych &lenskych statl tak, aby bylo mozné tento negativni jev G&innégji postihovat. Prostfedkem pro sblizovani prava jednotlivych zemi EU jsou
predevsim rdmcova rozhodnuti, smérnice, a dal$i dokumenty EU/ES. Z pohledu boje s kyberkriminalitou jsou nejvyznamnéjsimi nasledujici dokumenty:

e Smérnice Rady 91/250/EHS o préavni ochrané& po&itacovych programt

e Rozhodnuti Rady 92/242/EHS o bezpeénosti informacnich systém

e Smérnice Evropského parlamentu a Rady & 98/34/ES o postupu pfi poskytovani informaci v oblasti norem a technickych predpist ve znéni smérnice
¢. 98/48/ES

e Smérnice ¢. 2000/31/ES o nékterych pravnich aspektech sluzeb informadni spole¢nosti, zejména elektronického obchodu, na vnitinim trhu (,smérnice
o elektronickém obchodu”)

e Ramcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na internetu

e Ramcové rozhodnuti Rady 2001/413/SVV o potirani podvodd a padélani bezhotovostnich platebnich prostfedki

e Smérnice Evropského parlamentu a Rady ¢. 2002/21/EC o spole¢ném regulaénim rdmci pro sité a sluzby elektronickych komunikaci (rdmcova
smérnice)

e Smérnice Evropského parlamentu a Rady ¢. 2002/19/EC o pristupu k sitim elektronickych komunikaci a pfidruzenym zafizenim a o jejich propojeni
(pristupova smérnice)

e Smérnice Evropského parlamentu a Rady ¢. 2002/20/EC o opravnéni pro sité a sluzby elektronickych komunikaci (autorizacni smérnice)

e Smérnice Evropského parlamentu a Rady ¢. 2002/22/EC o universalni sluzbé a uzivatelskych pravech tykajicich se siti a sluzeb elektronickych
komunikaci (smérnice o universalni sluzbé)

e Smérnice Evropského parlamentu a Rady 2002/58/EC tykajici se zpracovavani osobnich tdajd a ochrany soukromi v oblasti elektronickych

komunikaci (smérnice o ochrané dajl v elektronickych komunikacich)

Smérnice Komise ¢ 2002/77/ES o hospodaiské soutézi na trzich s elektronickymi komunikacnimi sitémi a sluZzbami (soutézni smérnice)

Ramcové rozhodnuti Rady EU ¢&. 2002/584/JHA o evropském zatykacim rozkazu a postupech predavani mezi lenskymi staty

Ramcové rozhodnuti Rady 2004/68/SVV o boji proti pohlavnimu vykofistovani déti a détské pornografii

Ramcové rozhodnuti Rady 2005/222/SVV o Utocich proti informaénim systémim

Sdéleni Komise Evropskému parlamentu, Radé, Hospodaiskému a sociglnimu vyboru a Viyboru regiond - Boj proti spamu a $pionaznimu (,spyware”) a

Skodlivému softwaru (,malicious software”) ze dne 15. 11. 2006

e Sdéleni Komise Evropskému Parlamentu, Radé a Evropskému vyboru regiont k obecné politice v boji proti pocitatové kriminalité ze dne 22. 5. 2007

e Z3véry Rady o spoleéné pracovni strategii a konkrétnich opatfenich v oblasti boje proti pocitatové trestné Cinnosti ze dne 27. 11. 2008

e Sdéleni Komise Evropskému Parlamentu, Radé, Evropskému hospodaiskému a socidlnimu vyboru a vyboru regiont o ochrané kritické informacni
infrastruktury ,Ochrana Evropy pred rozsahlymi po&itatovymi Gtoky a naruSenim: zvySujeme pfipravenost, bezpe€nost a odolnost” ze dne 30. 3. 2009

o Sdéleni komise Radé a Evropskému parlamentu, Re$eni trestné &innosti v digitalnim véku: zfizeni Evropského centra pro boj proti kyberkriminalité.
2012

e Narfizeni Evropského parlamentu a Rady (EU) ¢. 526/2013, o Agenture Evropské unie pro bezpecnost siti a informaci (ENISA) a o zruseni nafizeni (ES)
¢. 460/2004, ze dne 21. kvétna 2013

e Smérnice Evropského parlamentu a Rady 2013/40/EU, o Utocich na informacni systémy a nahrazeni rdmcového rozhodnuti Rady 2005/222/SVV, ze
dne 12. srpna 2013

e Narizeni Evropského parlamentu a Rady (EU) &. 513/2014, kterym se jako soucast Fondu pro vnitini bezpecnost zfizuje nastroj pro finanéni podporu

e o o o o

policejni spoluprace, predchazeni trestné Cinnosti, boje proti trestné Cinnosti a feSeni krizi a zrusuje rozhodnuti Rady 2007/125/SVV, ze dne 16. dubna
2014

® Nafizeni Evropského parlamentu a Rady (EU) & 910/2014, o elektronické identifikaci a sluzbach vytvéarejicich divéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES, ze dne 23. Cervence 2014 (elDAS, resp. Narizeni eIDAS)

e Narizeni Evropského parlamentu a Rady (EU) 2016/794, o Agenture Evropské unie pro spolupraci v oblasti prosazovani prava (Europol) a o zruseni
a nahrazeni rozhodnuti 2009/371/SVV, 2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SVV, ze dne 11. kvétna 2016

® Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd
a o volném pohybu t&chto Udajd a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajl)

e Smérnice Evropského parlamentu a Rady (EU) 2016/1148, o opatfenich k zajidténi vysoké spole€né trovné bezpelnosti siti a informacnich systém
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v Unii, ze dne 6. ¢ervence 2016 (NIS Directive)[10]

e Zavéry Rady o spolecné pracovni strategii a konkrétnich opatienich v oblasti boje proti pocitacové trestné ¢innosti ze dne 27. listopadu 2008

e Sdéleni Komise Evropskému Parlamentu, Radé, Evropskému hospodarskému a socidlnimu vyboru a vyboru regiont o ochrané kritické informad&ni
infrastruktury ,,Ochrana Evropy pred rozsahlymi poc&itacovymi ttoky a narusenim: zvysujeme pripravenost, bezpecnost a odolnost” ze dne 30. 3.
2009[11]

3.1.4  Pravni normy Ceské republiky

V souvislosti s kybernetickou trestnou &innosti a kybernetickou bezpednosti je tfreba uvést i pravni normy CR, které maji bezprosttedni vztah k této
problematice:

Zakon ¢. 40/2009 Sb., trestni zakonik

Zakon ¢. 141/1961 Sb., o trestnim Fizeni soudnim

Zéakon ¢. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze

Zakon ¢. 121/2000 Sb., autorsky zakon

Zakon €. 127/2005 Sb., o elektronickych komunikacich

Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti

Zakon &. 273/2008 Sb., o Policii Ceské republiky

Zakon ¢. 89/2012 Sb., ob&ansky zakonik

Z4akon &. 110/2019 Sb., o zpracovani osobnich tdajl

Z&kon &. 14/1993 Sb., o opatfenich na ochranu priimyslového vlastnictvi

Z3akon ¢. 441/2003 Sb., o ochrannych zndmkach

Zéakon &. 527/1990 Sb., o vynalezech, pramyslovych vzorech a zlep$ovacich névrzich

Z&kon &. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd, ve znéni pozdé&jich predpist
Z&akon &. 297/2016 Sb., o sluzbach vytvérejicich divéru pro elektronické transakce

Zakon €. 160/1999 Sb., o svobodném pfistupu k informacim

e Zakon ¢.181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti)

3.1.5 Pravni normy Polska
- FIXME

3.1.6 Pravni normy Portugalska
- FIXME

[1] Seznam stat(, které podepsaly a ratifikovaly Umluvu o kyberkriminalité, je mozné nalézt na:

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=F6wSLE5D.

[2] Tento zavazek je dan v &l. 14 - 21 Umluvy o kyberkriminalité.

[3] Kompletni znéni Umluvy je mozné nalézt na: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185

[4] Tento pozadavek je v Eeském trestnim pravu zcela realizovan instituty pokus trestného c¢inu (§ 21 a 111 TZK) a ucastenstvi (§ 24 a 111 TZK).

[5] Trestnépravni odpovédnost pravnickych osob je v ¢eském pravnim prostredi realizovana na zakladé zakona ¢. 418/2011 Sb., o trestni odpovédnosti
pravnickych osob a fizeni proti nim, ve znéni pozdé&jich piedpisu.

[6] ETS No. 189 Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of acts of a racist and xenophobic nature
committed through computer systems. [online]. [cit.20.8.2016]. Dostupné z:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000168008160f

[7] Seznam statd, které podepsaly a ratifikovaly Dodatkovy protokol, je mozné nalézt na:

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189/signatures?p_auth=F6wSLE5D

[8] Vyjma détské pornografie, ktera je pfimo obsazena v ¢l. 9 Umluvy o kyberkriminalité.

[9] Pravé problematika rasismu a xenofobie je v USA tématem nachazejicim se v ,Sedé zéné", nebot néktera prohlaseni Ize povazovat za trestny ¢in a jina
naopak ne. Napt. Ne véechny projevy rasismu jsou v USA povaZovany za trestny &in, viz Prvni dodatek Ustavy USA — Kongres nevyda Zadny zékon,
ktery by nerespektoval svobodu vyznani, nebo by obsahoval zékaz volného vykonu (bohosluZebnych tkond), nebo oklestujici svobodu slova nebo tisku
nebo pravo lidu pokojné se shromaZdovat a podavat petici viadé s cilem napravy krivd. Aby se jednalo o protipravni jednani ¢i trestny ¢in, je tfeba
prokazat realnost hrozby, v opaéném pripadé by se jednalo o naruseni prvniho dodatku. Oproti tomu jsou projevy rasismu ve Francii ¢i SRN, stejné
jako v GR povaZovany za trestny &in.

[10] K nékterym uvedenym dokumenttim blize viz: VOLEVECKY, Petr. Kyberneticka trestna ¢innost v mezinarodnich dokumentech a v dokumentech
ES/EU. In Trestni pravo, 2009, roc. 12, ¢. 7-8, s. 26-39. Veskeré predpisy prava EU jsou dostupné i v ¢eské verzi na EUR-/ex. [online]. [cit.20.8.2016].
Dostupné z: http://eur-lex.europa.eu/homepage.html
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https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189/signatures?p_auth=F6wSLE5D
http://eur-lex.europa.eu/homepage.html

[11] KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pfed kybernetickou kriminalitou. Praha: Policejni akademie Ceské republiky v Praze, 2013,
s. 76

19



3.2. Hmotn&pravni aspekty kybernetické trestné ginnosti v CR

3.2.1 Kybernetické trestné Ciny ve zvlastni ¢asti trestniho zakoniku

Z hlediska kybernetické trestné ¢innosti obsahuje trestni zakonik specidlni skutkové podstaty trestnych &ind, které jsou zaméFeny na kyberkriminalitu,
respektive nékteré kybernetické utoky.

Kybernetické trestné Ciny jsou v nejobecnéjsi roviné z hlediska vyuziti informacnich a komunikacnich technologii tfidény na trestné Ciny, pfi kterych jsou
tyto prvky uZity jako ndstroj umozfiujici spachani trestného &inu, pfiéemz skutkova podstata trestného ¢inu obsahuje pouziti téchto prostfedku jako znak
skutkové podstaty, a na trestné Ciny, pri kterych jsou prvky informacnich a komunikacénich technologii teréem Utoku pachatele, tedy predstavuji
individuaIni objekt resp. hmotny predmét Utoku.

Zakonodarce zafadil do zvlastni ¢asti trestniho zakoniku fadu skutkovych podstat trestnych &ind, které bud' obsahuji znaky majici vztah k informaénim a
komunika¢nim technologiim, nebo mohou byt napInény kybernetickym Utokem. Mezi tyto Ciny je mozné zaradit:

- § 180 neopravnéné nakladani s osobnimi udaji

- § 181 poskozeni cizich prav

- § 182 poruseni tajemstvi dopravovanych zprav

- § 183 porusdeni tajemstvi listin a jinych dokument( uchovavanych v soukromi

- § 184 pomluva

- § 191 Siteni pornografie

- § 192 vyroba a jiné nakladani s détskou pornografif

- § 193 zneuZiti ditéte k vyrobé pornografie

- § 193b navazovani nedovolenych kontaktd s ditétem

- §205kradez

- § 206 neopravnéné uzivani cizi véci

- § 209 podvod

- § 213 provozovani nepoctivych her a sazek

- § 214 podilnictvi

- § 216 legalizace vynosu z trestné ¢innosti

- § 228 poskozeni cizi véci

- § 230 neopravnény pristup k pocitacovému systému a nosici informaci

- § 231 opatieni a pfechovavani pfistupového zatizeni a hesla k pocitatovému systému a jinych takovych dat
- § 232 poskozeni zaznamu v pocitacovém systému a na nosici informaci a zdsah do vybaveni pocitace z nedbalosti
- § 234 neopravnéné opatieni, padélani a pozménéni platebniho prostfedku

- § 236 vyroba a drZeni padélatelského nadini

- § 264 zkresleni Gidaji a nevedeni podkladd ohledné vyvozu zboZi a technologii dvojiho uZiti

- § 268 poruseni prav k ochranné znamce a jinym oznacenim

- § 267 zkresleni Udaju a nevedeni podkladli ohledné zahrani¢niho obchodu s vojenskym materidlem
- § 269 poruseni chranénych prdmyslovych prav

- § 270 poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi

- § 272 obecné ohrozZeni

- § 276 poskozeni a ohroZeni provozu obecné prospésného zafizeni

- § 287 Sifeni toxikomanie

- § 290 ziskani kontroly nad vzdusnym dopravnim prostfedkem, civilnim plavidlem a pevnou plosinou

- § 291 ohroZeni bezpecnosti vzdusného dopravniho prostiedku a civilniho plavidla
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- § 311 teroristicky Utok

- § 316 vyzvédacstvi

- § 317 ohrozZeni utajované informace

- § 345 kfivé obvinéni

- § 348 padélani a pozménéni verejné listiny

- § 353 nebezpecné vyhroZzovani

- § 354 nebezpecné prondsledovani

- § 355 hanobeni ndroda, rasy, etnické nebo jiné skupiny osob

- § 356 podné&covani k nendvisti vi¢i skuping osob nebo k omezovani prav a svobod
- § 357 sifeni poplasné zpravy

- § 361 ucast na organizované zlocinecké skupiné

- § 364 podnécovani k trestnému Cinu

- § 365 schvalovani trestného ¢inu

- § 400 genocidum

- § 403 zalozZeni, podpora a propagace hnuti sméfujiciho k potladeni prav a svobod ¢lovéka
- § 404 projev sympatii k hnuti sméfujicimu k potlaceni prav a svobod ¢lovéka

- § 405 popirani, zpochybriovani, schvalovani a ospravedIfiovani genocidia

- § 407 podnécovani utocné valky

Tyto kybernetické trestné &iny podle trestniho zakoniku je mozZné tfidit podle mnoha riznych kritérii. Mezi nejéastéji pouzivané tfidéni
kybernetickych trestnych ¢inll patfi jiz vy$e zminéné tfidéni na:[1]

a) trestné Ciny, pfi jejichz pachani predstavuji prostfedky informaénich a komunikaénich technologii predmét ochrany (tedy jsou teréem
kybernetického utoku):

- § 182 poruseni tajemstvi dopravovanych zprav
- § 183 poruseni tajemstvi listin a jinych dokument uchovavanych v soukromi
- § 206 neopravnéné uzivani cizi véci
- § 228 poskozeni cizi véci
- § 230 neopravnény pristup k pocitaovému systému a nosici informaci
- § 232 poskozeni zaznamu v pocitatovém systému a na nosici informaci a zadsah do vybaveni pocitale z nedbalosti
- § 234 neopravnéné opatieni, padélani a pozménéni platebniho prostfedku
- § 264 zkresleni Udajd a nevedeni podklad( ohledné vyvozu zboZi a technologii dvojiho uziti
- § 267 zkresleni Udajd a nevedeni podkladd ohledné& zahraniéniho obchodu s vojenskym materidlem
- § 270 poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi
- § 290 ziskani kontroly nad vzdusnym dopravnim prostfedkem, civilnim plavidlem a pevnou ploSinou
- § 291 ohroZeni bezpecnosti vzdusného dopravniho prostiedku a civilniho plavidla
- § 311 teroristicky Utok
- § 317 ohrozeni utajované informace
b) trestné Ciny, pf¥i jejichz pachani jsou prostiedky informacnich a komunikacénich technologii uzity ke spachani trestného ¢inu:
- § 180 neopravnéné nakladani s osobnimi udaji
- § 181 poskozeni cizich prav
- § 182 poruseni tajemstvi dopravovanych zprav

- § 184 pomluva
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- § 191 Sifeni pornografie

- § 192 vyroba a jiné nakladani s détskou pornografii

- § 193 zneuziti ditéte k vyrobé pornografie

- §193b navazovani nedovolenych kontakt( s ditétem

- §205kradez

- § 209 podvod

- § 213 provozovani nepoctivych her a sazek

- § 214 podilnictvi

- § 216 legalizace vynosl z trestné &innosti

- § 230 neopravnény pristup k pocitaovému systému a nosici informaci

- § 231 opatieni a prechovavani pristupového zatizeni a hesla k pocitacovému systému a jinych takovych dat
- § 234 neopravnéné opatieni, padélani a pozménéni platebniho prostfedku
- § 236 vyroba a drzeni padélatelského nacini

- § 268 poruseni prav k ochranné znamce a jinym oznacenim

- § 269 poruseni chranénych prlimyslovych prav

- § 272 obecné ohrozeni

- § 276 poskozeni a ohroZeni provozu obecné prospésného zafizeni

- § 287 Sifeni toxikomanie

- § 316 vyzvédacstvi

- § 345 kfivé obvinéni

- § 348 padélani a pozménéni verejné listiny

- § 353 nebezpecné vyhroZovani

- § 354 nebezpecné pronasledovani

- § 355 hanobeni naroda, rasy, etnické nebo jiné skupiny osob

- § 356 podnécovani k nenavisti vici skupiné osob nebo k omezovani prav a svobod
- § 357 Sireni poplasné zpravy

- § 361 ucast na organizované zlo¢inecké skupiné

- § 364 podnécovani k trestnému Cinu

- 8§ 365 schvalovani trestného ¢inu

- §400 genocidum

- § 403 zaloZeni, podpora a propagace hnuti smérujiciho k potlaceni prav a svobod ¢lovéka
- § 407 podnécovani utoéné valky

Vedle uvedenych ustanoveni zvlastni ¢asti trestniho zakoniku se k problematice kybernetickych trestnych &inli vztahuje téz § 120 TZK, které stanovuije,
Ze ,uvést nékoho v omyl &i vyuZit néciho omylu Ize i provedenim zésahu do poéitacovych informaci nebo dat, zasahu do programového vybaveni
poéitaée nebo provedenim jiné operace na poéitaci, zisahu do elektronického nebo jiného technického zafizeni, véetné zésahu do predmétu

slouzZicich k ovladani takového zarizeni, anebo vyuZitim takové operace Ci takového zésahu provedeného jinym.

[1] Nékteré trestné Ciny je vzhledem k dikci jejich skutkovych podstat mozné zaradit do obou kategorii (tato ustanoveni chrani prostfedky informacnich a
komunika&nich technologii, ale zaroveri obsahuji znaky zneuziti téchto technologii).
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3.3. Hmotnépravni aspekty kyberneticke trestné ¢innosti v Polsku

Z&konodarce zatadil do trestniho zakoniku Fadu trestnych &ind, které bud’ obsahuji prvky souvisejici s informaénimi a komunikaénimi technologiemi, nebo
mohou byt naplnény kybernetickym Gtokem. Tyto trestné ¢iny mohou zahrnovat:

Clanek 126a. Vetejné podnécovani ke spachani trestného ¢inu
Clanek 130. $pionaz

Clanek 132. Zpravodajské dezinformace

Clanek 133. Urazka naroda nebo Polské republiky

Clanek 135. Utok na prezidenta Polské republiky nebo jeho urazka
Clanek 136. Aktivni ttok nebo urazka predstavitele ciziho statu
Clanek 137. VeFejna urazka statniho znaku nebo symbolu

Clanek 151. Umysl spachat sebevrazdu a poskytnuti pomoci
Clanek 165 ZpUsobeni vefejného ohroZeni

Clanek 190. Trestni hrozba

Clanek 190a. Stalking

Clanek 191. Vynuceni uréitého jednani, zanechani nebo potladeni
Clanek 191a. Zaznam obrazu nahé osoby

Clanek 196. Urazka nabozenského citéni jinych osob

Clanek 200a. Elektronicky kontakt s nezletilou osobou pro pedofilni Gidely
Clanek 200b. Vefejna propagace pedofilniho obsahu

Clanek 202. Prezentace a $ifeni pornografie

Clanek 212. Pomluva

Clanek 216. Hanobeni osoby

Clanek 224a. Fale$né hlageni o hrozbé

Clanek 226. Urazka vefejného &initele nebo Ustavniho organu Polské republiky
Clanek 227. Zpronevéra funkce verejného &initele

Clanek 228. Podplaceni vefejného &initele

Clanek 229. Uplatkatstvi

Clanek 230. Pasivni placend zastita

Clanek 230a. Aktivni placeny patronat

Clanek 232. ovliviiovani ginnosti soudu

Clanek 234. Kfivé obvinéni

Clanek 235. vytvareni fale$nych diikazl

Clanek 236. Zadrzovani dilkaz(i o neviné podezielého

Clanek 238. Nepravdivé oznameni trestného &inu

Clanek 239 Podporovani a navadéni

Clanek 240. Trestny &in neozndmeni trestného &inu

Clanek 241. Nezakonné $ifeni zprav z pripravného fizeni nebo soudniho procesu

Clanek 244. Nesplnéni trestnich opatieni nafizenych soudem
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Clanek 245 Pouziti nasili nebo vyhrizek s cilem ovlivnit G¢astnika Fizeni

Clanek 246. Vydirani vefejného initele, aby poskytl svédectvi, vysvétleni, informace nebo prohlageni
Clanek 250. nezakonné ovliviiovani osoby opravnéné volit

Clanek 251 Poru$eni tajnosti hlasovani

Clanek 255 Vetejné podnécovani ke spachani prestupku nebo dafiového trestného &inu nebo jejich vychvalovani
Clanek 255a. Sifeni obsahu usnadriujiciho spachani teroristického trestného &inu

Clanek 256 Propagace fasismu nebo jiného totalitniho reZimu

Clanek 257. Rasismus

Clanek 265 Poskytnuti nebo pouziti utajovanych informaci s dolozkou "tajné" nebo "ptisné tajné"
Clanek 266. Zvetejnéni nebo pouziti informaci ziskanych v souvislosti s vykonem tfedni funkce nebo &innosti
Clanek 267 Nezékonné ziskavani informaci

Clanek 268 Branéni opravnéné osobé v ziskani informaci

Clanek 268a. nieni, poskozovani, mazani, pozmériovani nebo branéni v ptistupu k poéitadovym datdim.
Clanek 269 Ni¢eni, pokozovani, mazani nebo pozméfiovani citlivych poditadovych dat

Clanek 269a. ruseni provozu IT systému, datového komunikaéniho systému nebo sité

Clanek 269b. Nezakonna vyroba, ziskavani, nakladani nebo poskytovani poéitaéovych programd
Clanek 270. Padélani listiny a jeji pouZiti jako pravé

Clanek 270a. Fal$ovani faktury a jeji pouZiti pro ovéfeni pravosti

Clanek 271. Zkreslené tdaje

Clanek 271a. Zkresleni Gidajd na faktufe

Clanek 272. Podvodné pouziti nepravdivych Gdaj v dokumentu

Clanek 273. PouZiti nepravého dokladu Cl. 275.

Clanek 275. Pouziti dokladu totoZnosti jiné osoby

Clanek 276. Znic¢eni nebo zatajeni dokumentu bez prava s nim nakladat

Clanek 277a. Padélani faktury nebo pouziti padélané faktury s uvedenim ¢astky, na které je uveden majetek vysoké hodnoty.
Clanek 278. Krade#

Clanek 282. Loupe?

Clanek 284. Zpronevéra

Clanek 285. Aktivace telefonnich impulsi na cizi Géet

Clanek 286. Podvod

Clanek 287. Poéitaovy podvod

Clanek 291. Umysiné ptijeti

Clanek 292. NelimysIné pijeti

Clanek 293. Pogitadové zabaveni majetku

Clanek 296. Zpdsobeni $kody v obchodnim styku

Clanek 296a. Uplatkarstvi ve vedouci pozici

Clanek 297. Vymahani Gvéru

Clanek 298. Vymahani nahrady $kody

Clanek 299. Prani $pinavych penéz

Clanek 300. branéni uspokojeni véfitele



Clanek 303. Nevedeni nebo nespravné vedeni obchodnich zaznamd

Clanek 304. Vyuziti smluvni strany

Clanek 305. Zasah do vefejné zakazky

Clanek 306. Odstrafiovani, padélani nebo pozmériovani identifikadnich znadek

Clanek 310. Padélani pendz, platebnich prostfedkil nebo cennych papirt

Clanek 311. Faldovani informaci p¥i obchodovani s cennymi papiry

Clanek 312. Obéh padélanych nebo pozménénych penéz, platebnich prostiedk(i nebo platebnich doklad(
Clanek 313. Falovani Gfednich znagek cennych papird

Clanek 314. Fal$ovani Ufednich znadek za Uéelem jejich pouziti v obchodnim styku

Clanek 346. Nasili nebo nezakonna hrozba ze strany vojaka vii&i jeho nadfizenému

Clanek 347. Urazka nadfizeného vojakem
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4. Projevy kyberkriminality

Kyberkriminalita se typicky projevuje prostfednictvim kybernetickych Gtokd, nicméné k Uspé&snému uskutecnéni fady Utok( je tfeba vyuZit i ryze
netechnické aspekty.

Urcita protipravni jednani v kyberprostoru ¢i jednani souvisejici s kyberkriminalitou je moZné podradit pod pfislusna ustanoveni platného trestniho
zakoniku, existuji v8ak urcité typy jednani, jejichZ oznaceni za trestné &iny mlze byt podstatné obtiznéjsi, ¢i dokonce nemozné (v fadé pFipadl se spise
jedna o pouze nemoralni jednani).

Velmi Casto je kyberkriminalita povaZovana za novy druh kriminality, nicméné znac¢na ¢ast kyberkriminality vyuZiva ¢i pfenasi notoricky zndmé druhy
protipravniho jednani (napt. podvody, poruSovani prav autorskych, krddeze, Sikanu aj.) do prostfedi digitalniho, ve kterém je Ize pachat ,1épe, rychleji,
efektivnéji” nez ve svété redlném. Mezi ryze kybernetické Utoky by pak bylo mozné zaradit napf. hacking, DoS a DDoS utoky, botnety aj.

Pro svét virtudlni je pfiznané, Ze vétdina uzivatell v né&j ma dle mého nazoru aZ nepochopitelnou, téméf bezmeznou davéru. Pfiéem? je tfeba
konstatovat, Ze svét virtudini se pro nas stava ¢im dal tim vyznamnéjsim. Osobné mam pocit, Ze v pfipadé vyuzivani poskytovanych sluzeb na Internetu
mnoho lidi pfestane pfemyslet o moZnych rizicich ¢i hrozbach. Primarné jsou uchvaceni zdanlivé nekone¢nymi moznostmi ,novych technologii”; jak jinak
je pak mozné vysvétlit si absenci zakladnich obrannych principti a mechanismu ve svété virtualnim, kdyZ ve svété redlném bychom se chovali zcela jinak.
Jindy mi naopak uZivatelé kyberprostoru svym chovanim v ném pripominaji ,, Podivny pripad Dr. Jekylla a pana Hyda” [orig. Strange Case of Dr. Jekyll
and Mr. Hyde - Robert Louise Stevenson (1886)]. Zdanlivé slusni lidé ve svété redlném, se v ,pseudoanonymnim” prostfedi kyberprostoru projevuji bez
jakychkoli legalnich nebo moralnich zabran. Je tak mozné narazit napfiklad na pfipad soudce, jenZ si stahuje ,détskou pornografii”[1], uZivatele, ktefi

v redlném svété nikdy nic neukradli, ale ve svété virtualnim nemaji problém krast[2], i poruSovat jina prava chranéna zakonem té které zemé.

K progndzam vyvoje kyberkriminality se v minulosti vyjadfovala celd fada pfednich odbornikd, z nichz si dovolim citovat zejména Schneiera, ktery v roce
2002 predikoval, Ze dal$im velkym bezpeénostnim trendem v Internetu bude zlo&in. ,Nepdjde o pfipady vird, trojskych koni a DDoS utok( pro zébavu
nebo moZnost se vychloubat se svymi schopnostmi. Pdjde o skutecny zlocin. V Internetu. Zlo¢inci maji sklon zaostavat za vyvojem technologii o pét,
deset let, ale nakonec si uvédomi jejich moZnosti. Tak jako Willie Sutton zacal prepadat banky , protoZe tam byly penize”, tak moderni zlo¢inci zacnou
utodit pres pocitacové sité. Stale vice hodnot (financnich prostiedkd) je online, neZ v penézich redlnych.”[3]

V roce 2007 predstavilo FBI statistiku, ktera porovnavala bézné ,bankovni prepadeni” (loupez) s jednanim, které ma povahu phishingového ttoku.[4]

Parametr Primérné ozbrojené Primérny kyberneticky ttok
prepadeni
Riziko Pachatel riskuje, Ze bude Bez rizika fyzické Ujmy
zranén Ci zabit.
Zisk Pramérné 3 - 5 tisic USD. Pramérné 50 - 500 tisic USD.
Pravdépodobnost Dopadeno 50 - 60 % Dopadeno cca 10 % Gtoénika.
dopadeni Utoénika.
Pravdépodobnost Odsouzeno 95 % Z dopadenych Gto¢nik{ dojde
odsouzeni dopadenych Gto¢nika. k soudnimu projednavani pouze u 15
% Uto¢nikd a z nich je odsouzeno jen
50 %.
Trest Primérné 5 - 6 let, pokud Primérné 2 - 4 roky.
pachatel pfi loupezZi nikoho
nezranil.

Goodman v roce 2012 ve vztahu k informaénim a komunikaénim technologiim uvadi, Ze ,schopnost jedince ovlivnit masy, pravé diky témto technologiim,
roste exponenciglné. Exponencialné roste jak v oblasti ,,dobrého, tak zlého ucelu”. Nazorné tento rlst prezentuje na vyvoji zlocinu loupeze, ke kterému
v minulosti pdvodné stadil ndz &i pistole a de facto dochéazelo k loupeznému prepadeni mezi jednotlivci ¢i malymi skupinami. ,K zésadni ,inovaci” doslo
v okamZiku loupeZného prepadeni celého vlaku, ve kterém cestovalo 200 lidi.” Internet umoziiuje jesté vyraznéjsi rozsah Utoku jedné osoby. Okradeni
velkého mnoZstvi uZivatell dobfe demonstruje pfipad Sony Playstation s pfiblizné 100 miliony po$kozenych osob. , Kdy v historii lidstva mohl jedinec

okrast 100 miliond lidi? Ale nejde jen o kradeZe...”[5]

V témze roce vystoupil s proslovem na RSA Cyber Security Conference (San Francisco, CA) feditel FBI Robert S. Mueller, ktery mimo jiné ve své reci
uvedl: ,Jsem presvédcen o tom, Ze existuji pouze dva druhy spolecnosti: takové, do kterych se jiZ hackeri nabourali, a ty, do nichZ se teprve nabouraji. A
i tyto dvé skupiny se velmi rychle spojuji v kategorii jedinou: spole&nosti, do jejichZ systémd hackefi pronikli, a spole¢nosti do nichZ proniknou znovu.”[6]

V soucasnosti dochazi ke stale vétS§imu a masivnéjsimu propojovani riznych pocitacovych systému do kyberprostoru, coz de facto generuje pfimou
uméru spodivajici v nasledujicim tvrzeni: ,&im vice je pripojenych zarizeni, tim vétsi je jejich zranitelnost a tim vétsi bude pocet utokd.” Jedno

z grafickych znazornéni probihajicich Gtokd je moZné nalézt na strankdach: http://map.norsecorp.com/#/; https://cybermap.kaspersky.com/;
https://map.lookingglasscyber.com/ aj.

Domnivam se, Ze neni mozné pochybovat o tom, Ze kyberkriminalita je na vzestupu a pfedstavuje celosvétovy problém. RGzné statistiky uvadéji ¢astecné
rozdilné kody zpUlsobené pravé kyberkriminalitou, nic to v8ak neméni na tom, Ze vSechny do téchto Skod zapoditavaji $kody primarni (napf. nefunkénost
poditatového systému, jeho &asti, nabizené sluzby, vypadek infrastruktury aj.) a $kody sekundarni (napt. obnova systému, zachrana dat, znovu
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pfipojovani koncovych uZivatell aj.). Europol ve své zpravé z roku 2014[7] uvadi, Ze kyberkriminalita stoji globalni ekonomiky pfiblizné 300 miliard $
roéné. Komunita Gto¢nik( se od masového rozsifeni Internetu znacné zménila. Primarné uz se nejedna o individuality, které pachaly protipravni jednani
pro zabavu Ci prekonavani prekazek. V soucasnosti se zpravidla jedna o profesionaly, ktefi svoji Cinnost délaji s cilem profitovat a nezfidka jsou zapojeni
do organizovanych skupin.

Tento posun je pochopitelny a neodmyslitelné spojeny se tremi aspekty:
1) Zavislost spole¢nosti na Internetu (resp. nabizenych sluzbach, technologiich aj.),

2) Kyberkriminalita se stala vynosnym globalnim businessem [jiz prvni kybernetické ttoky ukazaly moZnosti zisku finanénich prostiedkd, at jiz
ptfimo (od&erpanim financi), ¢i zprostfedkované (napf. platbou za poskozeni sluzby jiné osoby)].

3) Minimalni gramotnost uZivatel(, ktefi vyuZivaji informaéni a komunika&ni technologie (uZivatel je typickym pfikladem toho nejslab$iho &lanku
fetézu).

S rozvojem v8emoznych sluzeb postavenych na principu as-a-service[8] vznikla i v prostfedi kyberkriminality fada platforem (typicky
undergroundovych, darknet for), kde jsou nabizeny sluzby, které je mozné oznacit za Crime-as-a-service (cybercrime-as-a-service). Dochazi tedy ke
vzniku ,,malware ¢i underground economy”, ktera poskytuje témé¥ jakémukoli uzivateli prosttedky ke spachani kybernetickych trestnych ¢indl. V radmci
sluzby souhrnné oznaCované crime-as-a-service jsou standardné nabizeny nasledujici sluzby:

- Research-as-a-service,[9]

- Crimeware-as-a-service,[10]

- Infrastructure-as-a-service,[11]
- Hacking-as-a-service,[12]

- Data-as-a-service,[13]

- Spam-as-a-service,[14]

- Ransomware-as-a-service aj.

Vycet jednotlivych sluZzeb neni konec¢ny a je mozné konstatovat, ze v ramci sluzby crime-as-a-service si Ize objednat jakoukoli myslitelnou sluzbu nebo
komoditu, kterou Ize v kyberprostoru vyuzit ¢i ziskat. Rozmach téchto negativnich aktivit je pfimo spojen i s fenoménem Internetu véci (loT), ktery
propojuje zafizeni (pocitacové systémy) s Internetem, a predstavuje tak dal$i vyraznou hrozbu, ktera primarné spociva v nerespektovani nékterého ze
zéakladnich principl bezpe&nosti.

Rada vyrobcii &i distributor( pocitadovych systémd, které je mozné zaradit pod pojem IoT, nefesi otazku bezpeénosti (jejich cilem je co nejdfive na trh
uvést a prodat co nejvice zafizeni, jeZ je mozné oznacit za pocitacovy systém), cehoz Utocnici vyuzivaji.

Naklady spojené s vyvojem v oblasti bezpecnosti jsou zpravidla nejnakladnéjsi soucasti vyvoje, nicméné je to oblast, které je tfeba se vénovat i
s ohledem na jiz znamé hrozby. Mezi né napfiklad patfi: nezabezpeceny komunikacni kanal u kardiostimulatoru[15]; auto Ci letadlo, jeZ Ize ovladat na
dalku[16]; chytra domacnost ¢i jeji soucasti (lednice, kotel, zabezpecovaci systém, televize aj.), jeZ Ize ovladdat na dalku[17] aj.

,Jak asi dopadne svét, kdyZ mame uZ tento rok vyuZivat 6,4 miliardy zafizeni spadajicich do loT. Za dalsi Etyri roky by to mélo byt 20,8 miliardy zarizeni.
Rada z téchto zafzeni navic bude mit oproti béZnému Zivotnimu cyklu mobilnich telefond, tablet( & laptopt podstatné delsi Zivotnost. Jak bude vyrobce
automobild schopen chrénit bezpe&nost modelu z roku 2020 o deset let pozdéji? Nebo lednic¢ky, kterg vém doma muZe stat i dobrych patnact let? Jak
dlouho trvalo, neZ se Microsoft naucil, jak aktualizovat vlastni operacni systém?"[18]

Schneier ve vztahu k datlim uvadi, Ze Gto€nici s nimi mohou délat v podstaté tfi zakladni v&ci: krast je (narudeni principu Confidentiality — divérnosti),
ménit je (naruSeni principu Integrity — celistvosti) nebo zabrafiovat vlastnikdm v pFistupu k nim (naru$eni principu Availability — dostupnosti). Schneier
uvadi, Ze s nastupem IoT se pravé posledni dva druhy Gtok( stanou extrémné G¢inné.[19]

V nasledujici ¢asti predstavim nékteré Utoky, ke kterym v prosttedi kyberprostoru dochéazi. Nelze vymezit vSechny Utoky, at jiz z divodu rozsahu této
publikace, & z ddvodu nemoznosti popisu v8ech moznych alternativnich jednani subsumovatelnych pod pojem kyberkriminalita. Pokud to bude mozné,
bude u konkrétniho projevu kyberkriminality uvedena i pfipadna trestnépravni kvalifikace takovéhoto jednani.
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4. Socialni inzenyrstvi (Sociotechnika)

Socialni inZenyrstvi nelze za kazdych okolnosti povazovat pfimo za kyberneticky Gtok, nicméné je predpokladem pro to, aby byla fada kybernetickych
Utok( Uspésna.

Pokud bychom chtéli definovat pojem socialni inzenyrstvi, bylo by mozné fici, Ze jde o ovliviiovani, presvédcovani ¢i manipulaci s lidmi s cilem je donutit
provést urcitou akci, ¢i od nich ziskat informace, které by jinak neposkytli. Smyslem je v obéti navodit dojem, Ze situace, v niz se nachazi, je jina, nez ve
skutecnosti je. Zjednodusenéji by se dalo Fici, Ze se jedna o ,uméni klamu*, pficemz Mitnick rozliSuje dvé specializace v povolani umélce-manipulatora.
,Ten kdo mami z lidi penize je oby&ejny podvodnik, zatimco ten kdo vyuZziva manipulace a pfesvédcovani vaéi firmam — obvykle se zémérem ziskani
informaci — je sociotechnik.”[1]

Jsem presvédcZen, Ze toto tvrzeni Mitnicka z roku 2003 by v souasném digitalnim svété neobstalo, nebot fada Utoénikl vyuziva techniky socidlniho
inzenyrstvi pro to, aby ziskala pravé informace ¢i data a déle je vyuZila napriklad v rdémci sluzby crime-as-a-service. Déle jsou tyto techniky vyuzivany
nejen vudi firméam, ale i vaéi jednotlivedim. Vlastni Gtok prim&rné nemusi mit podobu podvoduy, ale nasledné mohou byt tyto informace prodény &i

Hlavni my$lenkou socidlniho inZenyrstvi je nevyuzivat rizné ryze technické pfistupy &i nastroje naptiklad k prolomeni hesla, kdyZz mnohem jednodussi je
uvést obét v omyl, ve kterém sama dobrovolné toto heslo prozradi. NejslabSim ¢lankem bezpecnostniho systému je a vzdy bude ¢lovék (uZivatel). Jelikoz
na svété nemUze existovat poditadovy systém, ktery by alespori v néjaké fazi nebyl zavisly na &lovéku (at jiZ jde o zprovoznéni, nastaveni, &i Gdrzbu
pocitacového systému), je nejjednodussi cestou ziskat potfebné informace pravé od ¢lovéka.

Pravé jednoduchost Utoku zacileného na nejslabsi ¢lanek celého systému z néj zpravidla ¢ini tu nejucinnéjsi formu. Socidlni inZenyrstvi se do popredi
dostalo s kauzou Mitnicka[2], ktery je mnohymi povaZovan za hackera, avSak sdm se spiSe povaZuje za sociotechnika. Mitnick ve svych knihach[3]
ukazuje, jak jednoduse lze ziskat informace, které jsou citlivé a predstavuji bezpecnostni riziko pro jedince i organizace. V ramci slySeni pred U.S. Senate
Committee on Governmental Affairs[4], kde Mitnick vypovidal, jak ziskaval hesla a citlivé informace k po&itatovym systémudm firem, do kterych pronikl,
mimo jiné Mitnick uved|: ,Predstavil jsem se jako nékdo jiny a prosté jsem o né poZadal.”

Pro socialni inZenyrstvi je jednim z kliovych faktort zisk co nejvétsiho mnozstvi informaci o cili Gtoku (at jiz pocitatovém systému, pravnické &i fyzické

0sobé). Mnohdy doché&zi k dlouhodobému plsobeni na kli¢ovou osobu a budovani ,davéry” mezi Gtoénikem a obéti pfed vlastnim Gtokem, pfi¢emz

o vy

utoénik typicky vyuzivéa lidské neopatrnosti, davéFivosti, ochoty pomoci jinym, lenosti, slabosti, strachu (napf. aby se osoba nedostala do probléma),
neodpovédnosti, hlouposti aj.

VysSe uvedené lidské vlastnosti znacné napomahaji Utocnikovi realizovat jeho Utok. Sami si poloZte otdzku, jak moc si ovérujete protistranu naptiklad pfi
telefondtu ¢i komunikaci skrze ICT? Jak moc si provérujete pamétova média (USB disky, pamétové karty aj.), které jste ziskali darem na prezentacni akci?

Zejména v oblasti ICT je mozné sledovat stéle sofistikovanéjsi a propracovanéjsi Utoky [napft. kvalitné pfipravené podvodné e-maily, rediné instituce
(pouzité jako domnély odesilatel), pfesmérovani na podvodné stranky &i instalace malware obsaZzeného v pfiloze dokumentu nebo na pamétovém médiu
aj.].

Utoky socidlniho inZenyrstvi jsou zpravidla vedeny tfemi zptsoby, pfiéem tyto zplsoby jsou navzajem kombinovany:
1. Shér volné (vefejné) dostupnych dat o cili Gtoku

2. Fyzicky utok (Uto¢nik se napriklad vydava za pracovnika servisni agentury — napt. servis tiskaren, pracovnik Gdrzby aj.), pfi kterém se uto¢nik snazi
ziskat co nejvice informaci , zevnitF" spoleénosti, pfipadné citlivé informace o jednotlivych pracovnicich (v&etné napf. prohleddvani odpadk aj.)

3. Psychologicky ttok

Mezi nejéastéjsi metody Gtokd socialniho inZenyrstvi Ize zatadit:

1. Podvodny e-mail ¢i faleSna webova stranka

2. Telefonicky hovor

3. Utok ,tvafiv tvar”

4. Prohledavani odpadku (,Dumpster diving” a také ,cezeni dat")

5. Prohledavani webu, socialnich siti aj. (jedna se o jednoduse dosazitelny otevieny zdroj dat pro Uto¢niky socialniho inZenyrstvi, ktery pomaha
zjistit, pfipadné ovéfit informace o potencialnim cili). Vefejné informace dostupné online (napf. Zivotopisy, prace, teze, navrhy aj. uverejnéné na
Internetu). Vyrocni zpravy a jiné vefejné dostupné informace o spolecnosti

6. Doruéenireklamnich &i jinych materiald na CD, DVD ¢&i jiném pamétovém nosiéi

7. Ponechani pamétového média (USB aj.) v zajmové oblasti (napt. firmé, u domu zaméstnance aj. toto médium pak typicky obsahuje malware)
8. Nabidka vyzkous$eni sluzby online (napt. nabidka cloudového ulozisté, ¢i nékteré zajimavé sluzby zdarma aj.)

9. Dodavka ¢i nalezeni zafizeni (pocitacového systému)

10. Falesny servisni technik

11. Jiné
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Pokud jde o cil Gtokd socialniho inZenyrstvi v rdmci organizace, pak se moznymi cili mohou stat napfiklad:
Ridici pozice,
IT oddéleni,
pracovnici help desk,
recepéni (sekretariaty),
bezpecénostni pracovnici,
sprava budov,
uklid aj.

Sociotechnik je schopen diky svym schopnostem manipulovat s lidmi, nicméné prostad manipulace neni v nékterych pripadech dostacujici a je tfeba
propojit tyto informace s technickymi znalostmi v oblasti ICT.

Na zavér této kapitoly uvadim priklad, na némz Mitnick demonstruje pravé propojeni socidlnich technik se znalostmi ICT:[5]

Mlady hacker, kterému budu Fikat Ivan Peters, si dal za cil ziskat zdrojovy kdd nové hry. Bez potizi se dostal do firemni sité WAN, protoze jeho hackersky
kolega se uz dfive dokazal nabourat na jeden z jejich webovych server(l. Po odhaleni jisté slabiny v softwaru div Ze nespadl ze Zidle. Ukazalo se, Ze
systém pouzival tzv. dual homing, coz znamena, Ze mél odtud pfistup i do vnitini sité.

Av8ak po pfipojeni stél lvan pfed podobnym problémem, pfed jakym stoji turista v Louvre, ktery chce najit portrét Mony Lisy. Bez privodce by se tam
mohl motat celé tydny. Byla to globalni korporace se stovkami kancelafi a tisici server(, ktera ve své siti nezvefejiiovala indexy vyvojarskych systémi
nebo jiné privodcovské sluzby po svych datech. Misto toho, aby k nalezeni serveru, na ktery se potfeboval dostat, pouZil technologické metody, vyuZil
metodu sociotechnickou. Uskuteénil nékolik telefonatd na zékladé postupll v této knize uz popsanych. Nejprve zatelefonoval na technickou pomoc
oddéleni informatiky, predstavil se jako zaméstnanec firmy a fekl, Ze by rad probral jisty problém spojeny s rozhranim produktu, na kterém pracovala jeho
skupina. Pozédal o telefonni &islo na $éfa projektll ve skupiné programatord, ktefi se zabyvali hrami. Potom zavolal na toto &islo a pFedstiral, Ze je
pracovnikem oddéleni Informatiky. , Jesté dnes vecer," tekl, ,budeme ménit router a chceme se ujistit, Ze lidé z vasi skupiny neztrati spojeni se serverem.
Ktery server pouzivate?" Sit byla neustdle vylepSovéana a sdéleni jména serveru nemdze ni¢emu vadit, ze? Vzdyt je prece chranén heslem a samotna
znalost jména nikomu nic nepfinese. A tak $éf projekt( uvedl jméno serveru. Ani se nepokusil 0 zp&tné zavolani a ovéFeni této historky nebo alespofi o
zapséani jména a telefonniho &isla volajiciho. Prosté sdélil jména server(: ATM5 a ATMG6.

Nyni se Ivan vrétil k technologickym metodam, aby ziskal autentikaéni informace. Ve vét$iné pfipadl je prvnim krokem identifikace U¢tu se snadnym
heslem, které dovoli ziskat v systému prvni op&rny bod. Pokud se Gto&nik pokousi za pomoci hackerskych néstroju vzdalené identifikovat hesla, vyZaduje
to byt po dlouhé hodiny pfipojen k firemni siti.

Objevuje se tu nebezpedi: ¢im déle bude pripojen k siti, tim vétsi je riziko jeho odhaleni a dopadeni. Nejprve pouzil lvan enumeraci, kterd umoznuje
odhalit podrobnost o systému. Jako obvykle je moZné vhodné néstroje nalézt na Internetu, (http://mtslenth.Ocatch.com). Ivan nasel na webu nékolik
volné dostupnych hackerskych nastrojd, které mu dovolily proces zautomatizovat a vyhnout se tak ruéni praci, kterd by prodluZovala ¢as operace, a tim
by zvétSovala i riziko dopadeni. Védél, Ze firma vétSinou pouziva servery na platformé Windows a stahl si program NTBEnum — enumeracni nastroj[6]
NetBIOS (basic input/output system). Zadal IP adresu serveru ATM5 a spustil program. Nastroj dokazal identifikovat nékolik existujicich kont na serveru.

Po identifikaci existujicich kont stejny program umoznil spusténi slovnikového Utoku. Slovnikovy Utok je dobfe znamy lidem zabyvajicim se bezpecnosti
poditadovych systém( a samoziejmé i hackerdm. Ostatni lidi fakt, Ze je néco takového viibec mozné, Sokuje. Tento Utok ma za cil zjisténi hesel uZivateld
pomoci obecné uzivanych slov. VSichni jsme v nékterych vécech lini, ale nikdy mne nepfestane udivovat, Ze pfi vybéru hesla ma lidskd kreativita a
predstavivost prazdniny. Vétsina z nds chce mit heslo, které nas ochrani, ale zaroven je lehké si ho pamatovat. Obvykle to znamena pouZiti néjakého nam
blizkého slova. Mohou to byt naptiklad nase inicidly, druhé jméno, pfezdivka, jméno manzela, ndzev oblibené pisnicky, filmu ¢i znacky piva. Dale pak
jméno ulice ¢i mésta, kde bydlime, znacka auta, kterym jezdime, oblibené prazdninové misto nebo jméno potoka, kde nejlépe berou pstruzi. Vidime to
pravidlo? VétSinou jsou to jména nebo vyrazy, které Ize najit ve slovniku. Slovnikovy Utok zkousi postupné vyrazy ze slovniku jako heslo jednoho €i vice
uzivateld.

Ivan provedI slovnikovy Utok ve tfech fazich. V prvni fazi seznam 800 nejéasté&ji pouzivanych hesel. Seznam obsahuje takova jako secret, work nebo
password (tedy tajné, prace, heslo). Kromé toho program tvofil permutace téchto vyrazl s doplnénymi islicemi nebo s &islem aktuélniho mésice.
Program zkousel kazdé heslo na vSech nalezenych tGcétech v systému. Bez vysledku. Ve druhé fazi si otevrel stranku vyhledavace Google a zadal vyraz
Jwordlists dictionaries" a nasel tisice stran obsahujici seznamy slov a anglické i jiné slovniky. Stahl si cely elektronicky anglicky slovnik. Doplnil ho o
nékolik seznami vyrazd, které nasel vyhledavagd. Ivan si vybral adresu www.outpost9.com/files/Wordlists.html. Z této stranky se mu podafilo stahnout

(Uplné zadarmo) sadu soubord obsahujici pfijmeni, neobvykla jména, jména a vyrazy spojené s politikou, jména herct a slova a jména pochézejici z Bible.
Jind stranka se seznamy vyrazUl je dostupna na univerzité v Oxfordu na adrese ftp://ftp.ox.ac.uk/pub/wordlists . Na jinych adresach mdzeme najit
seznamy se jmény postav z animovanych filmd, citaty ze Shakespeara, z Odyssey, z Tolkiena i Hvézdnych vélek a také slova spojena s védou,
nabozenstvim atd. (Jedna internetové firma prodava seznam obsahuijici 4,4 milionu slov a jmen za pouhych 20 dolard.) Atakujici program muze byt
zkonfigurovan i tak, aby tvofil na zékladé vyraz( ze slovniku anagramy - to je dalsi oblibend metoda uzivatel(, kterd ma zvétsit jejich bezpeénost.

Kdy? si lvan vybral seznam, ktery pouZije a spustil program, pfepnul ho do automatického rezimu a mohl se tak vénovat né&emu jinému. Clovék by si
myslel, Ze takovy Utok d& Utoénikovi ¢as na delsi §lofitek a dokonce, Ze az se vzbudi, bude pokrok nevelky. Ve skute¢nosti mize byt - v zavislosti na
druhu napadeného systému, konfiguraci bezpe&nostnich systému a rychlosti pfipojeni - plna slovni zasoba z anglického slovniku otestovana za 30
minut! Béhem Utoku zapnul Ivan druhy podita¢ a rozb&hl podobny Utok na druhy server, ktery pouzivala skupina programatort, ATM6. O dvacet minut
pozdé&ji se podafilo néco, co se vétsiné lidi zd4 nemozné: prolomit heslo a odhalit, Ze jeden z uZivatell si zvolil heslo ,Frodo”, jméno jednoho z hobit(,
hrdiny Pana prstend. S heslem v ruce se Ivan mohl pfipojit k serveru ATM6. Cekala tam na ného dobra a $patna zprava. Dobra, Ze konto, na které se
naboural, mélo administratorska prava. A Spatnd, Ze tam nikde nemohl najit zdrojovy kdéd hry. Zfejmé byl na druhém serveru, ATM5, ktery se
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slovnikovému Utoku ubranil. lvan v§ak nehazel flintu do Zita - stale jesté mél v zasobé par trikd. V nékterych operaénich systémech Windows a UNIX jsou
zaSifrovana hesla pfistupna kazdému, kdo ma pfistup na poditaé, kde jsou umisténa. Divodem je fakt, Ze zakddovana hesla nelze dekddovat zpét a tedy
neni ddivod je chrénit. Tato teorie je mylna. Pomoci dal$iho nastroje dostupného na siti, pwdump3, si stahl zakddovana hesla ze serveru ATM6. Typicky
soubor se zakddovanymi hesly vypada takto:

Administrator: 500:95E4321A38AD8D6AB75E0C8D76954A50:
2E48927AQB04F3BFB341E266D6L
akasper:1110:5A8D7E9E3C3954F642C5C736306CBFEF:393CE7F90A8357F157873D72D
digger:1111:5D15C0OD58D0216C525AD3B83FA6627C7:17AD564144308B42B8403D01AE256
555

ellgan:1112:2017DA45D801383EFF17365FAF1FFE89:07AEC950C22CBB9C2C734EB89j1
tafeeck:1115:9F5890B3FECCAB7EAAD3B435B51404EE:TF0115A728447212FC0O5E1D208203
35
vkantar;1116:81A6A5D035596E7DAAD3B435B51404EE:B933D36DD12258946FCC7BD153F1
CD6
vwallwick:1119:256904EC665BA30F44494F42E1054F192:15B2B7953FB632907455D2706A432
mmcdonald: 1121:
A4AED098D29A3217AAD3B435B51404EE:40670F936B79C2ED522F5ECA939¢
kworkman:1141:C5C598AF45768635AAD3B435B51404EE:DEC8E827A121273EF084CDBF5F
D192

KdyZz mél soubor u sebe na pocitaci, pouZil lvan dal$i nastroj, ktery provadél tzv. utok hrubou silou.[7] Ten zkousi v§echny kombinace alfanumerickych a
vétsiny specidlnich znakd.

Ivan pouzil nastroj LOphtcrack3 (&ti loft-crack; je dostupny na adrese www.atstake.com; jiny zdroj vynikajicich nastrojd na hadani hesel je
www.elcomsoft.com ). Spravci pouzivaji LOphtcrack3 na vyhledavani ,slabych" hesel a hackefi na jejich prorazeni. LOphtcrack3 umoziuje zkouSet hesla
s kombinacemi pismen, &islic a vétdiny symbold véetné @#$%"&. Systematicky testuje vdechny mozné kombinace vétsiny znak(. (Pokud jsou v8ak v
hesle pouZity neviditelné znaky, LOphtcrack3 nebude schopny heslo odhalit.) Tento program pracuje s neuvéfitelnou rychlosti, ktera mize na poditadi s
frekvenci procesoru 1 GHz dosahnout hodnoty 2,8 milionu pokusu za sekundu. Dokonce i pfi této rychlosti mliZze, pokud spravce dobte zkonfiguroval
systém Windows (tj. vypnul pouzivani hasovani LANMAN), prolomeni hesla zabrat hodné ¢asu. Z tohoto ddvodu si Gtoénik Easto stahuje soubory s hesly
na svij podita¢ a spousti Utok u sebe, aby neriskoval odhaleni b&éhem dlouho udrzovaného spojeni. lvan nemusel ¢ekat dlouho.

O nékolik hodin pozdé&ji nadel program hesla vSech ¢lenli skupiny programatord. Byla to vSak hesla uzivateld na ATM6, kde nebyl zdrojovy kdd. Co ted?
Stéle nebyl schopen ziskat hesla umoZzriujici pfistup k serveru ATM5. Jako hacker si uvédomoval zlozvyky vétSiny uzivatel( a dosel k zavéru, Ze si nékdo
z ¢lent tymu mohl vybrat stejné heslo na obou serverech. A bylo to tak. Jeden z programatort mél heslo gamers jak na ATM5, tak i na ATM6. Pred
Ivanem se oteviely dvere k hledani zdrojového kddu.

KdyZ ho nasel a stahl si cely strom, ucinil jesté jednu pro hackera typickou véc. Zménil heslo na spicim konté s administratorskymi pravy, ¢isté pro
pripad, Ze by se sem chtél pozdéji vratit a stahnout si novou verzi programu.

K redukeci rizik socialniho inZenyrstvi je nezbytné zvySovat povédomi o moznych hrozbach nejen v rdmci organizace, ale v ramci celé spole¢nosti. Jak
jsem jiz uvedl dfive, socialni inZzenyrstvi pomaha uskutecnit Utok, pfiCemz je zcela na uto¢nikovi, aby urcil, kdo bude jeho cilem. Pro Uto¢nika je mnohem
snaz$i zaméfit svUj Gtok na masy nezku$enych a neznalych lidi, neZ na relativné dobfe chranénou spoleénost.

[1] MITNICK, Kevin D. a William L. SIMON. Uméni klamu. Gliwice: Helion, 2003. ISBN 83-7361-210-6. s. 6

[2] BliZze viz napft. Kevin Mitnick Case: 1999. [online]. [cit.2.11.2011]. Dostupné z: http://www.encyclopedia.com/doc/1G2-3498200381.html

[3] Blize viz:
MITNICK, Kevin D. a William L., SIMON. Uméni klamu. Gliwice: Helion, 2003. ISBN 83-7361-210-6.

MITNICK, Kevin D. The art of intrusion: the real stories behind the exploits of hackers, intruders & deceivers. Indianapolis: Wiley, c2006. ISBN 0-471-
78266-1.

MITNICK, Kevin D. a William L., SIMON. Ghost in the wires: my adventures as the world's most wanted hacker. New York: Little, Brown & Co, 2012. ISBN
9780316037723.

[4] The testimony of an ex-hacker. [online]. [cit.26.9.2008]. Dostupné z: http://www.pbs.org/wgbh/pages/frontline/shows/hackers/whoare/testimony.html

[5] Priklad doslova citovan z: MITNICK, Kevin D. a William L. SIMON. Uméni klamu. Gliwice: Helion, 2003. ISBN 83-7361-210-6, s. 127-130
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[6] Enumerace - proces odhalujici sluzby dostupné na daném serveru, jeho operac¢ni systém a nazvy uzivatelskych kont, které maji pristup do systému.

[7] Utok hrubou silou (Brute force attack) - strategie odhalovéni hesel, ktera spociva v testovani véech moznych kombinaci alfanumerickych i
specialnich znakd.
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4.2.Botnet

Botnet Ize jednodude definovat jako sit softwarové propojenych bott[1], které provadi ¢innost na zakladé pfikazu ,vlastnika” (resp. spravce) této sité.
Takto postavena sit miZe byt pouzita k legaini &innosti (napf. distribuované vypod&ty), nebo k &innosti nelegélni (viz dale).

Pravé distribuované vypodty, de facto nechténé, vnukly zloginciim mys$lenku na vybudovani botnet tak, jak je vnimame v soudasnosti. Z upoutavky na
distribuované vypo&ty uvadim: , vét§ina poéitaéi na svété vyuZiva svij plny vypoéetni potencial jen velice malou &ast své provozni doby, ale jejich
spotieba elektriny je jen o malo niZsi neZ kdyby byly vytiZzeny naplno. Je obrovska Skoda tohoto lenoseni poéitace nevyuZit, a malokdo si
uvédomuje, kolik takového nevyuZitého vykonu na svété viastné je... V distribuovanych vypoctech plati do pismene porekadio ,,Nemusi prset, staci
kdyZ kape” a zde kape z miliont oby&ejnych poéitaél na svété takovy vykon, ktery pFevysuje nékolikanasobné vykon i téch nejvétsich
superpodéitaéi svéta... Zapojeni do jakéhokoliv projektu distribuovaného vypoctu spociva pouze v instalaci klienta a ten uZ vétSinou dokéze provadét
veskeré potfebné ¢innosti a starat se o konkrétni aplikace...VétSina projektd funguje tak, Ze celkova préce je rozdélena na spoustu dilké a ty jsou
nasledné rozesilany na jednotlivé pocitace, které si o né feknou. Po zpracovani kaZdého dilku jednotlivé pocitace samy odeslou vyslednd data zpét do
centra projektu a tam dojde ke spojeni vysledki opét do jednoho celku.”[2]

Vlastni idea distribuce zdroju, respektive vyuZiti malého vypo&etniho vykonu jinych poéitadovych systémi napfiklad pro poditani sloZitych
matematickych algoritm( aj. rozhodné& neni $patna a je mnohem efektivnéj$i, neZ vyuzivani a budovani ,superpoditaci”. Nicméné jako lidé jsme znaéné
vynalézavi, a tak bylo nasnadé, Ze tato my$lenka bude vyuZita i k jinym neZ nezi$tnym &i prospésnym uceldim. Moznost distribuce rdiznych tloh mezi
rdzné geograficky umisténé pocitace byla a je pro Utoéniky lakava.

Soudasny poditadovy systém napt. v podobé& mailserveru nemé problém odeslat desitky miliont &i miliardy e-mailovych zprav denné. Pokud se uZivatel
rozhodne tento systém vyuZivat napfiklad k Sifeni Spamu, bude tento po&itacovy systém (dohledatelny podle identifikator( jako je IP adresa) tuto &innost
vykondavat pouze po velmi kratkou dobu, nebot bude velmi brzy zablokovan ISP (napf. z dévodu nelegitimniho & nadmérného provozu v siti, ktery je
moZné oznacit za Spam), jeho adresa se objevi na ,blacklistech” a na zakladé této informace bude blokovan provoz (napf. odchozi posta). Pokud vSak
uto¢nik vyuzije distribuovany vykon v podobé sité botnet, bude mit k dispozici tisice az stovky tisic po&itacd, z nichz kazdy odesle ¢ast zprav (napf.
1000-2000 zprav denné). Takovyto provoz pak nebude povazovan za problematicky a nebude zastaven.

Pro botnet je typické, Ze pokud se podafri infikovat cilovy pocitacovy systém, pFipoji se tento systém, ktery je nazyvan ,zombie" ¢i ,bot” (zotroceny
pocitacovy systém) k centralnimu Fidicimu serveru [oznacovanému jako command-and-control server (C&C)]. Kontrolu nad celym timto systémem
(obsahujicim zombie a C&C) ma ttocnik (oznacovan jako botmaster ¢i botherder), jenz Fidi boty prostfednictvim C&C serveru.[3]

Pro botnet jsou charakteristické (nezbytné) nasledujici prvky:

1.  Command-and-control infrastructure (C&C)

Jednd se o infrastrukturu, ktera se sklada z fidiciho prvku (&i prvk() a botl (ovlddanych pocitadovych systémd).
2. Instalace a ovladani botu

Nejéastéji se jedna o malware, ktery je prostfednictvim sité botnet &i jinym zplsobem $ifen. Primarnim cilem takovéhoto malware je zapojit dalsi
podéitadové systémy do botnetu. Malware vyuziva rlizné zranitelnosti po&itatovych systémd.

3. Rizeni (ovladani) botli zkrze C&C infrastrukturu

Bot je software, ktery funguje skryté a ke komunikaci s C&C serverem pouziva bézné komunikacni kanaly (IRC, IM, RFC 1459 aj.). Novi boti se snazi
ziskat co nejvice informaci ze svého okoli a propagovat se do dalich po&itatovych systéma.

Na zakladé architektury se standardné rozliSuji botnety s:
1. Centralizovanou architekturou

Tato architektura je typicky postavena na principu komunikace klient-server. Koncové pocitacové systémy (zombie/boti) komunikuji pfimo s C&C
serverem (centralnim fidicim prvkem) a pini instrukce a vyuzivaji zdroje z tohoto serveru.

- Botmaster

Bots

2. Decentralizovanou architekturou
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Typicky je vybudovana na Peer-to-peer (P2P) architektufe. Tato architektura umozriuje sdileni zdroj a pfikazd v rdmci P2P sité. Chybi zde centralni Fidici
prvek v ,klasické” podobé, diky ¢emuz je tento systém odolnéjsi proti snaze o prevzeti kontroly prostfednictvim tohoto Fidiciho prvku.

Injection of commag,
nds th;
£ropagate through botnet

Botmaster

Bots

Botnety je mozné vyuzit k fadé ¢innosti, aviak v popredi je predevsim financni zisk, ktery spociva jednak v generovani vlastnich tokd (napf.
ransomware, phishing, rozesilani spamu, kradezim informaci, DDoS aj.), tak v prondjmu svych sluzeb ¢i celého botnetu klientim. Diky vySe popsanému
je mozné botnet zafadit do struktury crime-as-a-service (kde je nabizena sluzba: botnet-as-a-service), ¢i do malware economy[6], kde predstavuje
zékladni technickou platformu, nezbytnou pro provedeni celé fady kybernetickych Gtokd.

Botmasters /
Botherders

(=
A4

seam [ rmation ] ooos

| Frsn.
| Prexy

Click
Fraud

ement /

Asy
¥

bution Y r ) R T

Botnet
Customers

Malware economy

Pocitacovy systém, ktery se stane soucasti botnetu, je pak typicky vyuzit pro nékterou z ¢innosti popsanych v nasledujici tabulce. Je tfeba uvést, ze
uvedené Utoky jsou zpravidla vzajemné kombinovany ¢&i distribuovany v rdmci botnetu s ohledem na jeho vytizenost, poptavku ,zékaznikd" atp.

Odesilani Identity Theft DoS utoky Click Fraud

- spamu Dochazi k ziskavani a odesilani (zpét
Utocnikovi) osobnich a citlivych dat a v 3 P,

- phishingu A . vax , ou. Pocitatovy systém zobrazuje (pfipadé klika)
informaci. Spousténi DoS utoku vidi cili , L, . ,

. e P o v , . na reklamni odkazy na strankach bez védomi

- Pfistupové udaje k uétim (pocitaCovému systému) uréenému . s . . ,

- malware ., R o L, uZivatele. Vytvari se tak dojem, Ze stranky
- PFistupové udaje k e-mailim, socialnim botmasterem. ) iy . e,

e maji ndvstévnost a inzerenti pfichazeji o

- adware sitim aj. penize.[7]
- jina data &i informace, které mohou byt o

- spyware uto¢nikem vyuzity, ¢i prodany

V niZe uvedené tabulce shrnuji seznam nékterych znamych botnet([8]:

Datum Datum Jméno |Pfedpokladany Pocet Alias DalSi informace
vytvoreniukonéeni podet bott spamu .
v miliardach (zna@my téz jako)
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zaden

2002
20M Coreflood {2,300,000 Backdoor. Sbér
osobnich a citlivych
informaci.
2004
Bagle 230,000!16] 5.7 Beagle, Mitglieder, Masivni rozesilani
Lodeight spamu. Uréeny pro
pocitacové systémy
s OS Windows.
Marina 6,215,0001161 92 Damon Briant,
Botnet BOB.dc,
Cotmonger,
Hacktool.Spammer,
Kraken

Torpig 180,000!17] Sinowal, Anserin  Rozesilani malware a
sbér citlivych a
osobnich dat. Ureny
pro pocitaCové systémy
s OS Windows.

Storm 160,000!18] 3 Nuwar, Peacomm, Rozesilani spamu.

Zhelatin Urceny pro pocitacové
systémy s OS Windows.
2006

Bfezen [Rustock 150,000012! 30 RKRustok, Costrat Rozesilani spamu.

201 Schopnost odeslani az
25 000 spamovych
zprav/hodina z jednoho
pocital. Aktivni na OS
Windows.

Donbot 125,000(201 0.8 Buzus, Bachsoy  Rozesilani predevdim

farmaceutického spamu.
2007
Cutwail 1,500,000210 74 Pandex, Mutant  Rozesilani spamu.
(related to: Wigon, Standardné pouzivi
Pushdo) Trojského koné Pushdo,
aby infikoval pocitacovy
systém. Aktivni na OS
Windows.

Akbot 1,300,000[22 Backdoor, umozniujici
prevzeti kontroly nad
nakazenym pocitacem.
Po instalaci sbiral data,
zastavoval procesy, Ci
spoustél DDoS utoky.

Bfezen Listopad [Srizbi 450,000/231 60 Cbeplay, Primarné rozesilani

2007 2008 Exchanger spamu. K nakaZeni
podéitadovych systémi
byl vyuZzivan Srizbi
trojan.

Lethic 260,000018! 2 none Rozesilani pfedevsim
farmaceutického spamu.,

Zari 2007 dBot 10,000+ dentaoBot, d-net,
(Europe) SDBOT
Xarvester  10,000!1€] 0.15 Risloup, Pixoliz Rozesilani spamu.
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https://en.wikipedia.org/wiki/Botnet#cite_note-messagelabs-16

2008

1,000,000(24!

Sector, Kuku

Skupina malware.
Pocitadové systémy
nakazené Sality
komunikuji skrze P2P.
Cinnost spo&iva v:
rozesilani spamu, sbér
citlivych dat, napadani
webovych serverd,
provadéni
distribuovanych vypodéti
(napf. pro prolamovani
hesel — password
cracking aj.).

Aktivni na OS Windows.

Duben
2008

Kraken

495,0002381 9

Kracken

Rozesilani malware.
Zapojeni dalsich
poditacl do botnetu.

Prosinec
2009

12,000,00012%]

Botnet primarné
zapojeny do Gtoka typu
scam a DDoS. Jednalo
se o jeden z nejvétsSich
botnet viibec.

Listopad
2008

Conficker

10,500,000+26110

DownUp,
DownAndUp,
DownAdUp, Kido

Worm Utodici na
pocitacové systémy
s OS Windows.

Chyby tohoto OS byly
vyuzity k dalSimu
rozsifovani botnetu.

Listopad
2008

Brezen
2010

\Waledac

80,000[27] 1.5

Waled, Waledpak

Rozesilani spamu a
Sifeni malware. Ukoncéen
akci spole¢nosti
Microsoft.

Maazben

50,0000161 0.5

None

Rozesilani spamu,
malware, scamu,
phishingu.

OnewordSub

40,000128] 1.8

Gheg

30,000€] 0.24

Tofsee, Mondera

Nucrypt

20,000(28] 5

Loosky, Locksky

Wopla

20,000(28 0.6

Pokier, Slogger,
Cryptic

IASprox

15,000/29]

Danmec, Hydraflux

Phishingové utoky, SQL
injections, Siteni
malware.

ISpamthru

12,000[28! 0.35

Spam-DComSery,
Covesmer, Xmiler

Pouzivani P2P

19.7.2012

560,000[2 39.9

Tedroo

Rozesilani predevsim
farmaceutického spamu.

Gumblar

2009

Kvéten
2009

Listopad
2010

BredolLab

30,000,000[3% 3.6

Oficla

Rozesilani spamu.
Ukondéen spoleé¢nou akci
nizozemské policie,
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https://en.wikipedia.org/wiki/Botnet#cite_note-33
https://en.wikipedia.org/wiki/Mariposa_botnet
https://en.wikipedia.org/wiki/Botnet#cite_note-25
https://en.wikipedia.org/wiki/Conficker
https://en.wikipedia.org/wiki/Botnet#cite_note-26
https://en.wikipedia.org/wiki/Waledac_botnet
https://en.wikipedia.org/wiki/Botnet#cite_note-theregister-27
https://en.wikipedia.org/wiki/Botnet#cite_note-messagelabs-16
https://en.wikipedia.org/wiki/Botnet#cite_note-computerworld-28
https://en.wikipedia.org/wiki/Botnet#cite_note-messagelabs-16
https://en.wikipedia.org/wiki/Botnet#cite_note-computerworld-28
https://en.wikipedia.org/wiki/Botnet#cite_note-computerworld-28
https://en.wikipedia.org/wiki/Asprox_botnet
https://en.wikipedia.org/wiki/Botnet#cite_note-29
http://www.ajit1.com/security/analysis-of-spam-thru-botnet/
https://en.wikipedia.org/wiki/Botnet#cite_note-computerworld-28
https://en.wikipedia.org/wiki/Grum_botnet
https://en.wikipedia.org/wiki/Botnet#cite_note-31
https://en.wikipedia.org/wiki/Gumblar
https://en.wikipedia.org/wiki/BredoLab_botnet
https://en.wikipedia.org/wiki/Botnet#cite_note-30

Govcert NL, Europolu.
Kasperky Lab aj. Zfejmé
nejvétsi znamy botnet.

Listopad Mega-D 509,000!32 10 Ozdok Rozesilani spamu.
2009
Srpen Festi 250,000[34l 225 Spamnost Rozesilani spamu a
2009 provadéni DDoS Utokd.
2010
Leden LowSec 11,000+16] 0.5 LowSecurity,
2010 FreeMoney,
Ring0.Tools
TDL4 4,500,000(35] TDSS, Alureon
Zeus 3,600,000 (US Zbot, PRG, Zaméren na aktivity
only)[26l Wsnpoem, Gorhax, spojené s kradeZemi
Kneber informaci k bankovnim
uétlm. Instaloval i
Cryptolocker
Ransomware aj. Aktivni
na OS Windows.
(Several: [Kelihos 300,000+ 4 Hlux Prevazné zapojeny do
201, kradeZi Bitcoind a
2012) rozesilani spamu.
2011
2015-02 [Ramnit 3,000,000 Worm utogici na
pocitacové systémy
s OS Windows. Ukon&en
spole¢nou akci Europolu
a Symantec.
Zero Access [2,000,000 Max++ Botnet vyuZity prevazné
k téZeni bitcoind a click
Sirefef fraudu.
Aktivni na OS Windows.
2012
Chameleon [120,000 None Click Fraud
Nitol Botnet zapojeny do
Siteni malware a DDoS
utokd. Vétsina zombie
(az 85 %) se nachazi
v Ciné. Botnet klient byl
nalezen v pocitacovych
systémech dodanych
primo z vyroby.
2013
Boatnet 500+ server 0.01 YOLOBotnet
computers
ZerOn3t 200+ server 4 FiberOptck,
computers OptckFiber,
Fib3rl0g1c
2014
Semalt 300,000+ Soundfrost Rozesilani spamu.
Necurs 6,000,000
2016
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https://en.wikipedia.org/wiki/Zeus_%28Trojan_horse%29
https://en.wikipedia.org/wiki/Botnet#cite_note-36
https://en.wikipedia.org/wiki/Kelihos_botnet
https://en.wikipedia.org/wiki/Ramnit
https://en.wikipedia.org/wiki/Botnet#cite_note-phys.org-37
https://en.wikipedia.org/wiki/ZeroAccess_botnet
http://www.cnet.com/news/chameleon-botnet-takes-6-million-a-month-in-ad-money/
https://en.wikipedia.org/wiki/Nitol_botnet
http://blog.nabble.nl/post/93407897762/semalt-soundfrost-caught-spying
https://en.wikipedia.org/wiki/Necurs_botnet

Mirai 380,000 DDoS.Rozesilani spamu.

Methbot 6,000 domains
and 250,267
distinct URLs

2018

3ve 1.7 million Money theft.
computers and

a large number

of servers

Do sité botnet je de facto mozné zapojit jakykoli pocitaCovy systém. Mimo jiné se jedna i o systémy, které splriuji podminky loT (Internet of Things).
V roce 2014 byl zaznamenan pfipad, kdy souéasti botnetu byla lednice, jeZ rozeslala vice nez 750 000 e-maill, které mély povahu spamu.[9]

Ze studie Nigama vyplyva[10], ze existuji desitky botnetl pfimo vytvarenych a primarné zaméfenych na pocitacové systémy, které mizeme oznacit jako
mobilni zafizeni (napt. smartphone, tablet aj.). Diky instalaci aplikaci z neznamych zdrojl a zna¢né absenci antivirovych produktd na mobilnich zafizenich
uzivateld je také mnohem snadnéj$i nainstalovat malware do t&chto mobilnich zafizeni, a tim nad nimi ziskat kontrolu. Tato zaFizeni jsou v soudasnosti
svym vykonem schopna zcela splnit pozadavky botmastera na chod botnetu, respektive na ukoly kladené na ,zombie".

Nejen v pfipadé botnetd slouzi malware jako prostfedek k ziskani pfistupu, ovladani a dalSimu Sifeni malware &i jinym Gkolim na zéakladé pokynd
Gto&nika, nicméné pokud je v soudasnosti na uzivatelQv pocitatovy systém infikovan malware, existuje vysoka pravdépodobnost, Ze se zaroven stal
soudasti botnetu. Utoénik (botmaster) do poditadového systému (zombie) nainstaluje malware, ktery mu umozriuje manipulaci s poé&itadovym systémem
na dalku (Malware ¢. 1 - priCemz tento malware ponechava kontrolu botmasterovi i v pfipadé napfiklad pronajmu ¢asti nebo celého botnetu.). Teprve
poté dochazi k instalaci dal$iho Skodlivého software (Malware 2. az Malware o), ktery ma plnit jiné Ukoly (napf. rozesilani spamu, sbér dat, vydirani
pomoci Ransomware aj.). Celou tuto strukturu je mozné znazornit nasledovné:

Malware ¢. 1

Malware ¢. 2
Malware ¢. 3
Malware

- Ransomware

- Spam

- Malware

- Mobile Malvare, aj.

Malware instalovany do pocitacového systému zapojeného do sité botnet

Z pohledu prava je mozné konstatovat, Ze botnety predstavuiji celé sité infikovanych pod&itatovych systéma, nad kterymi do uréité miry neopravnéné
ptevzala kontrolu tfeti osoba, a to bez védomi opravnénych uZivateld. Takto infikované systémy slouzi nejéastéji jako zakladna pro anonymni p¥ipojovani
Uto¢nika k Internetu, k zasilani Skodlivych program, uskute¢fiovani Gtokd na dalsi cile, realizaci DoS utokd, Sifeni spamu, kradezim identit ¢i jinym
kybernetickym Gtokdm.

Moznosti trestnépravniho postihu v €R

Pokud jde o vlastni ¢innost Utoc¢nika, kterad spociva v instalaci malware pro nasledné ovladnuti pocitacového systému, je mozné toto jednani posoudit dle
§ 230 TZK (Neopravnény pfistup k pocitatovému systému a nosici informaci). Pokud by tto¢nik malware vlozil do poc&itatového systému v umyslu
zpUsobit jinému $kodu nebo jinou Gjmu nebo ziskat sobé& nebo jinému neopravnény prospéch, mohlo by byt jeho jednani kvalifikovano dle § 230 odst. 2
pism. d) TZK.

Lze tvrdit, Ze se jednd i o neopravnéné uzivani cizi véci (nebot pfedmétny pocitatovy systém je v téchto pfipadech véci cizi) dle § 207 odst. 1al. 1 TZK.
UZiti § 207 odst. 1 al. 2 TZK[11] mGze byt znacné problematické, nebot je rozhodujici intenzita zasahu a uzivani pocitadového systému. Na zékladé této
miry intenzity by bylo pripadné mozné vycislit vzniklou Skodu, jakoZto vyjadieni amortizace v Case uzivani. BohuZel za pouziti tohoto vypoctu zpravidla
nedojde ke zplsobeni Skody nikoli malé.
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Vlastni ochrana pfed zapojovanim a vyuzivanim pocitaca v ramci sité botnet miZe mit dvé roviny. V prvni roviné jde o zvy$eni ochrany majetkovych prav
tim, Ze dojde k dopInéni § 207 TZK o zakladni skutkovou podstatu, jejiz znéni by mohlo byt nasledovné: ,Kdo bez souhlasu opravnéné osoby uZije
pocitacovy systém.”

Timto ustanovenim by byla vymezena i okolnost, ktera spociva v zasahu do majetkového prava jiného. V pripadé neopravnéného uzivani cizi véci ve
vztahu k pocitacovému systému neni feSenim snizeni Skody z nikoli malé na nikoli nepatrnou (viz § 207 odst. 1 al. 1 TZK), nebot cena fady pocitacovych
systému je v soucasnosti nizsi i neZ hodnota nikoli nepatrna (tedy nejméné 5000, - K&), a pfesto jsou tyto pocitadové systémy schopny zcela plnit
zadanou ¢innost v ramci sité botnet.

Druha rovina, ktera vystihuje zavaznost jednani Gto¢nika, pak spociva ve vélenéni nové kvalifikaéni okolnosti do § 230 odst. 3 TZK, pfic¢emz tato okolnost
by mohla znit nasledovné:

,umysiné pFipoji pocitacovy systém do pocitacové sité s umyslem spachat trestny cin, ¢i jej v této siti se stejnym umyslem uZije,”

[1] Bot (zkracenina ze slova robot). Jedna se o program, ktery umi plnit pfikazy Gtoc¢nika, zadavané z jiného pocitacového systému. Nejcastéji se jedna o
infikaci pocitace virem typu worm, trojsky ki aj. Po&itadovy systém, ktery je takto na dalku ovladan, je pak oznadovan jako zombie. N&které zdroje vdak
i infikovany pocitacovy systém oznaduji jako bot.

Bot mlze vykondvat sbér dat, zpracovévat pozadavky, rozesilat zpravy, komunikovat s fidicim prvkem aj.

[2] Blize viz Distribuované vypocty. [online]. [cit.2.11.2013]. Dostupné z: http://dc.czechnationalteam.cz/

[3] Blize viz PLOHMANN, Daniel, EImar GERHARDS-PADILLA a Felix LEDER. Botnets: Detection, Measurement, Disinfection & Defence. ENISA, 2011.
[online]. [cit.17.5.2015], s. 14. Dostupné z: https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence

Dalsi definice botnetu a informace o nich je mozné nalézt napft. na:

Co je to botnet a jak se $if7? [online]. [cit.15.7.2016]. Dostupné z:

Botnety: nova internetova hrozba. [online]. [cit.15.7.2016]. Dostupné z: http://www.lupa.cz/clanky/botnety-internetova-hrozba/

Vilky sitovych roboti— jak funguji sité botnets. [online]. [cit.15.7.2016]. Dostupné z: http://tmp.testnet-8.net/docs/h9_botnet.pdf

Botnets. [online]. [cit.15.7.2016]. Dostupné z: https://www.youtube.com/watch?v=-8FUstzPixU&index=2&list=PLz4vMsOKdWVHb06dLjXS9BIZ-
yFbzUWI6

[4] Obrazek centralizovaného botnetu. Blize viz PLOHMANN, Daniel, ElImar GERHARDS-PADILLA a Felix LEDER. Botnets: Detection, Measurement,
Disinfection & Defence. ENISA, 2011. [online]. [cit.17.5.2015], s. 16. Dostupné z: https://www.enisa.europa.eu/publications/botnets-measurement-
detection-disinfection-and-defence

[5] Obrazek decentralizovaného botnetu. Tamtéz s. 18

[6] Malware economy. BliZze viz PLOHMANN, Daniel, EImar GERHARDS-PADILLA a Felix LEDER. Botnets: Detection, Measurement, Disinfection &
Defence. ENISA, 2011. [online]. [cit.17.5.2015], s. 21. Dostupné z: https://www.enisa.europa.eu/publications/botnets-measurement-detection-
disinfection-and-defence

[7] Bots and Botnets — A growing Threat. [online]. [cit.11.8.2016]. Dostupné z: https://us.norton.com/botnet/

[8] Tabulka vznikla na zakladé spojeni informaci z ndsledujicich zdroja:

Botnet. [online]. [cit.15.7.2016]. Dostupné z: https://en.wikipedia.org/wiki/Botnet

Botnet — Historical List of Botnets. [online]. [cit.15.8.2016]. Dostupné z: http://www.liquisearch.com/botnet/historical_list_of botnets

Botnet. [cit.8.7.2016]. Dostupné z: http://research.omicsgroup.org/index.php/Botnet

Historical list of botnets. [online]. [cit.15.8.2016]. Dostupné z: http://ijpdias.me/botnet-lab//history/historical-list-of-botnets.html

[9] Fridge caught sending spam emails in botnet attack. [online]. [cit.17.5.2016]. Dostupné z: http://www.cnet.com/news/fridge-caught-sending-spam-
emails-in-botnet-attack/
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http://tmp.testnet-8.net/docs/h9_botnet.pdf
https://www.youtube.com/watch?v=-8FUstzPixU&index=2&list=PLz4vMsOKdWVHb06dLjXS9B9Z-yFbzUWI6
https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence
https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence
https://us.norton.com/botnet/
https://en.wikipedia.org/wiki/Botnet
http://www.liquisearch.com/botnet/historical_list_of_botnets
http://research.omicsgroup.org/index.php/Botnet
http://jpdias.me/botnet-lab/history/historical-list-of-botnets.html
http://www.cnet.com/news/fridge-caught-sending-spam-emails-in-botnet-attack/

[10] Blize viz NIGAM, Ruchna. A timeline of Mobile Botnets. [online]. [cit.12.7.2016]. Dostupné z: https://www.botconf.eu/wp-
content/uploads/2014/12/2014-2.2-A-Timeline-of-Mobile-Botnets-PAPER.pdf

[11] Toto ustanoveni podita se zptisobenim $kody na cizim majetku, pfic¢emZ $koda musi byt nikoli mala (tj. minimalné 25 000,- K¢ viz § 138 odst. 1 TZK).
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4.3. Malware

Za malware (slozenina anglickych slov malicious software — Skodlivy software), je mozné oznacit jakykoli software vyuZzity k naruseni standardni ¢innosti
pocitatového systému, zisku informaci (dat), &i vyuzity k ziskani pFistupu k pocitatovému systému. Malware muze mit celou fadu podob, pficéemZ mnohé
druhy malware jsou pojmenovany podle toho, jakou ¢innost provadéji.

Jeden malware je schopen pinit nékolik funkci (vykonavat nékolik ¢innosti) nardz. Mdze se naptiklad sam dale $iFit prostfednictvim e-maild (v rdmci
pfilohy) nebo jako data v P2P sitich a zaroveri mlze ziskavat naptiklad e-mailové adresy z napadeného poditatového systému.

Z historického hlediska existovala nejdfive fada riznych terminti pro software, ktery je v sou€asnosti oznacovan soubornym pojmem malware. Vlastni
nazvy konkrétniho Skodlivého software vznikaly zpravidla podle ¢innosti, kterou dany program vykonaval. | pfes pravé uvedené konstatovani, Ze je

v soucasnosti vyuzivan primarné pojem malware, je stale mozné se setkat i s historicky star§im oznacenim Skodlivého software. Jedna se o nasledujici
skupiny:

1.  Adware

2. Spyware

3. Viry (Viruses)
4. CGervi (Worms)

5. Trojské koné (Trojan Horses)

6. Backdoor
7. Rootkity
8. Keylogger

9. Ransomware aj.[1]
Ad 1) Adware

Pojem adware je zkratka z anglického slovniho spojeni ,advertising supported software”, coz lze do Ceského jazyka volné prelozit jako software
podporujici reklamu. Jedna se o nejméné nebezpecnou, avSak vynosnou formu malware.[2] Adware zobrazuje reklamy na pocitacovém systému
uZivatele (napf. pop-up okna v opera¢nim systému[3] nebo na webovych strankach, reklamy zobrazované spolec¢né se software aj.). Byt jde ve vétsiné
ptipadl o produkty, které pouze obt&Zuji uZivatele neustalymi reklamnimi sdélenimi, kterd ,vyskakuji” na obrazovce, miZe byt adware spojen i se
spyware, jehoZ Ucelem je sledovat &innost uZivatele a odcizit dileZité informace.
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Ukazka Adware a dalSich add on nainstalovanych ve webovém prohliZeci [4]
Ad 2) Spyware

Pojem spyware je sloZeninou anglickych slov ,spy" (Spion) a ,software". Pomoci spyware jsou ziskdvana statisticka data[5] o provozu pocitacového
systému a bez védomi a souhlasu uzivatele odesilana do datové schranky Utoc¢nika. Soucasti téchto dat mohou byt i informace osobniho charakteru i
informace o osobé uZivatele, dale informace o navstivenych webovych strankach, o spusténych aplikacich apod.

Spyware muze byt jednak instalovan jako samostatny malware, jakoz mize byt ¢asto i souédsti jinych, volné Sitenych a jinak zcela bezpe&nych programa.
V takovém pfipadé je instalace a dalSi ¢innost spyware typicky oSetfena ve smluvnich podminkach EULA a uZivatel tak zpravidla nevédomky dobrovolné
souhlasi s monitorovanim vlastnich aktivit. Pfikladani spyware programt k programCm jinym (napt. klientské programy P2P sité, rizné shareware
programy aj.) byva motivovano snahou vyrobce programu zjistit zajmy ¢i potieby uzivatele a tyto informace vyuzit napf. pro cilenou reklamu.[6]
Charakteristickou vlastnosti programl typu spyware, ktera jsou souéasti ,bali¢ku program(”, je téZ fakt, Ze vétdinou z(stavaji nainstalovany v poditadi i
poté, co hlavni program byl odinstalovan, coZ ve vét$iné pfipadl byva uZivateli skryto.

Spyware predstavuje hrozbu jednak proto, Ze odesila riizné informace z po&itatového systému uZivatele k ,Utoénikovi” (pfiéemZ tyto informace jsou déle
zpracovavany a dochdzi ke korelaci dat s daty a informacemi ziskanymi z jinych zdrojd), a jednak pak proto, Ze spyware miZe obsahovat dal$i nastroje,
které ovliviuji vlastni ¢innost uzivatele[7].

Ad 3) Viry (Viruses)

Jedna se o program Ci zavadny kdd, ktery sdm sebe pfipoji k jinému existujicimu spustitelnému souboru (napf. software aj.) &i dokumentu. Virus se
reprodukuje v momenté, kdy dojde ke spusténi tohoto software &i otevieni infikovaného dokumentu. Nejcastéji se viry $ifi diky sdileni software mezi
jednotlivymi pocitacovymi systémy; ke svému Siteni nepotiebuji soucinnost uzivatele. Viry byly dominantni formou malware zejména v 80. a 90. letech
20. stoleti.[8]

Existuje velkd Fada virQ, jejichZ ucelem je nidit, jiné naopak maji za ukol ,usidlit” se v co nejvétsim podtu poditatovych systému a tyto pak vyuZzit

k cilenému Utoku. Typické pro tyto programy je schopnost $ifit se mezi systémy bez nutnosti zadsahu uZivatele po&itatového systému. Projevy virQ
mohou byt rizné, napt. od ne$kodného vyhravani melodie, pfes zahlceni systému, zménu &i znieni dat, aZ po celkovou destrukci napadeného systému.
Poditacové viry je mozno tiidit podle mnoha riiznych hledisek, napf. podle hostitele (tedy podle druhu programd, které pocitadové viry prenaseji), podle
zpUsobd, kterym se projevuiji v systému, podle umisténi do paméti atd.[9] Podle toho, jaké soubory viry napadaji, je mozné je rozdélit na:

§ boot viry (napadaji pouze systémové oblasti)

§ souborové viry (napadaji pouze soubory)

§ multiparitni viry (napadaji soubory i systémové oblasti)
§ makroviry (napadaiji aplikace pomoci maker)

Ad 4) Gervi (Worms)

Za viry byvaji oznacovani i tzv. poéitadovi €ervi (anglicky ,worm"). DaGvodem bliZ$i spojitosti s viry je ta skutecnost, ze Eervi nepottebuji zadného
hostitele, tedy zadny spustitelny soubor (obdobné jako viry). Tyto programy se na rozdil od vir(, které byvaji pfipojeny jako soucéast jiného programu, Sifi
zpravidla samostatné. Napadeny systém je nasledné ¢ervem vyuZzit k dal$imu odeslani kopii sebe sama dal$im uzivateldm pomoci sitové komunikace.[10]
Timto zpUsobem se velmi rychle rozSituje, coz mize vést aZ k zahlceni poditadové sité, a tim i celé infrastruktury. Na rozdil od vird jsou tyto programy
schopny analyzovat bezpecnostni slabiny v zabezpeceni napadeného informacniho systému,[11] proto byvaji taktéz vyuzivany k vyhledavani
bezpecnostnich mezer v systémech nebo v postovnich programech.[12]

Ad 5, 6) Trojské koné (Trojan Horses) a Backdoors
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Za trojské koné jsou obecné oznacovany ty pocitaCové programy, které obsahuiji skryté funkce, s jejichZ uzitim uZivatel nesouhlasi nebo o nich nevi, a
které jsou potencialné nebezpeéné pro daléi fungovani systému. Stejné jako v pripadé virl mohou byt tyto programy pfipojeny k jinému, bezpeé¢nému
programu &i aplikaci nebo mohou samy vypadat jako neskodny poditadovy program. Trojské koné, na rozdil od klasickych virtl, nejsou schopny se

replikovat a ani se $ifit bez ,pomoci” uzivatele. V pfipadg, Ze je trojsky kin aktivovan, mdze byt vyuZzit napfiklad k mazani, blokovani, modifikaci,
kopirovani dat ¢i naptiklad narusovani béhu pocitatového systému, ¢i pocitacovych siti.

Nékteré trojské koné po své aktivaci bez védomi uZivatele oteviraji komunikaéni porty pocitace, ¢imz vyraznym zplsobem zjednodusuji dal$i napadani
takto zasazeného systému jinymi Skodlivymi programy, popripadé usnadniuji pfimé ovladnuti napadeného pocitace tzv. na dalku. Takové trojské koné jsou
oznacovany jako backdoor (z anglického ,backdoor" - zadni vratka).[13] Moderni backdoor programy maji zdokonalenou komunikaci a vyuzivaji vétSinou
protokol nékterych nastroji komunikace, jako je nap¥. program ICQ.[14]

S uzitim trojskych koni byva ¢asto téZ spojeno uziti riznych skenovacich (&i scanovacich)[15] programul (angl. ,port scannery”), coz jsou programy,
které slouzi zejména ke zjisténi, které komunikacni sitové porty pocitace jsou oteviené, jaké sluzby jsou na nich spusténé a zda je pres né mozno
realizovat Utok na takovy systém. Tato data jsou opét zasilana Gtocnikovi a jsou déle potencialné vyuzitelna pfi pachani dalSich kybernetickych Utokd.

Ad 7) Rootkity

Timto pojmem jsou oznacovany nejen poditatové programy, ale i celd technologie slouZici k zamaskovani pfitomnosti malware (napt. pocitacovych vird ¢i
trojskych koni, ¢ervl aj.) v napadeném systému. Nejc¢astéji maji formu nepfili§ objemnych poditatovych programt. Rootkity nejsou $kodlivé samy o
0sobé, ale jsou vyuzivany pravé tvirci Skodlivych program, jako jsou napf. viry, spyware atd.[16] Program typu rootkit méni chovani celého operaéniho
systému, jeho &asti nebo nadstavbovych aplikaci tak, aby se uzivatel o existenci nebezpeénych programi ve svém pocitatovém systému nedozvédél.
Obecné Ize programy typu rootkit rozdélovat na systémové (modifikujici jadro systému) a aplikaéni (modifikuji konfiguraci aplikaci).[17]

Z aplikaci napadaji rootkity zejména specializované programy na vyhledavani a odstrafiovani nebezpeénych programi ze systému, tedy antiviry apod.
[18] Antivirové programy pfi pouZiti rootkit programu nemohou tento $kodlivy program z napadeného systému odstranit. Timto zplsobem je pfitomnost
Skodlivého programu v napadeném systému prodluzovana. Z tohoto hlediska je mozno konstatovat, Ze programy typu rootkit mohou byt velmi snadno
zneuzitelné pfi pachani trestné ¢innosti spojené s uzitim ¢i zneuzitim informacnich technologii.[19] Néktera literatura oznacuje tyto nastroje jako
podskupinu backdoor trojskych koni.[20]

Ad 8) Keylogger (Keystroke Logger)

Keylogger je software zaznamenavajici konkrétni stisky klaves na napadeném pocitacovém systému. NejCastéji je keylogger vyuzivan k zaznamenani
pihlaSovacich Udajd (uzivatelského jména a hesla) k u¢tim, k nimz je z po&itatového systému pfistupovano. Ziskané informace pak jsou typicky zaslany
Utocnikovi.

rogram Files'PyKeylogger\logs'detailed_log'Keylogger-software-logfile-example.txt - No i =8 %
fle Edit Search WView Encoding Language Settings Macro Run Text®X Phagins  Veindow 7 x
| cUHE s oB8|l4DD(2e (ot | BH[H1EIIEEER(=ay >

| Keylogger-softwars-koafle-example t I
1 20100326(|1239|C:\WINDOVS\Explorer.EZE|327786| SoftvareInstall|Run| Cormando in run window 4|
2 20100326|1239| C:\WINDOVS\Explorer .EXE| 393322 | SofrvareInstall|Run|htops
:f /wuw.caail. con [ KeyName : Return)
20100326|1240| C:\Progran Files\Nozilla
Firefox\firefox.exe|262710|Softvarelnstall|Private Browsing - Nozilla Firefox (Private
Browsing) | https ://wvw.g@@gwail.com[KeyNawe : Return]
4 ?0100326]1240|C:\Program Files\Nozilla Firefox\firefox.exe|262710|SofcvareInstall|Gmail:
Ewmail from Google - Mozilla Firefox (Private Browsing) |accountsn Do Not Tell !
5 20100326]11241|C:\Program Files\Nozilla Firefox\firefox.exe|262710|SoftvareInstall|Gmail
- Compose Nsil - sccountsnfgwail.com - NMozilla Firefox (Privace Browsing)| Hello John
[ReyNeme : Hone] Dealer Room fvallstreettrade.com Confidential email. Hello,
John, [KeyName:Return] [KeyNames:Recturn] PleazeEBEBss buy 1000 stock shares of our
company. [Keylame:Return] Don't telllldd anyone BB, because it will influence the sto
6 201003261242 |C:\Program Files\Nozilla Firefox\firefox.exe|262710|3oftvareInstall|Gmail
- Compose MNail - sccountsnfgmwail.com - Nozilla Firefox (Private
Browsing) | ck. [ReyNane:Return] 2And ofcourse it is illegal to trade stock with pre
knowledge : OEH EBES :- ) [KeyNawe:Rsturn] Use my credit card nuxber
: [KeyName : Return) 1234 5678 9123 4567[KeyNawe:Return) wich
7 2010032611243 |C:\Program Files\Nozilla Firefox\firefox.exe|262710|SofrvareInstall|Gmail
- Compose HNsil - sccountsnfowail.com - NMozilla Firefox (Private Browsing) |8 EBhich
expires 10/10.[KeyName:Return] The card security code on the back is :
123. [KeyName:Return] [KeyName: Return] Thanks, [KeyName:Return] Bob b
g 201003261243 |C:\Program Files\MNozilla
Firefox\firefox.exe|262710|SoftwareInstall|Hozilla Firefox (Private
Browsing) | vwv.playboy.com(KeyNeame: Recurn) 4|

INor 1848 chars 1866 bytes 10 ines [tn:4 Col:1 Sel:0(0byt=s)in0ranges |posiwindows  [anst NS

Ukazka ¢innosti keyloggeru[21]
Ad 9) Ransomware
Ransomware bude detailné&ji popsan v samostatné kapitole.
Distribuce malware

Existuje celd fada zpUsobd, jimiz je mozné malware dorudit k cilovému pocitaovému systému. Na tomto misté struéné uvedu nékteré metody Sifeni
malware. Malware je mozné distribuovat skrze:

§ Pfenosna pamétova média
Napfiklad pomoci CD, DVD, USB, externi disk aj. Jedna se o nejstarsi, avSak stale U¢inny zplsob distribuce malware, kdy si uzivatelé navzajem predavaji

infikované soubory €i poéitacové sité obsahuijici infikované soubory (sdileni takovychto soubort v rdmci poéitaovych siti, typicky P2P siti).
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§ Drive-by-download

Jednim z nejcastéjsich zplsobd infekce malware je jeho staZeni z Internetu a nasledné spusténi souboru, typicky s pfiponou .exe (executable file —
spustitelny program) z neznamého zdroje. MiiZe se jednat o fale$né ¢&i padélané programy (napf. napodobeniny Flapp Bird, faledné media kodeky aj.),
programy slouzici k obchazeni ochrany autorskych prav (cracky, keygeny aj.), redlné infikované programy aj.

Attack Stages of a Drive-by Download / Web Attack

= == o= = T G BN -~
“ ~
email sent to user . \
‘ \
Malicious website silently
exploits client-side vulnerability

\’1 Web Attack Nolk.t
- 4
Drive-by download

User clickson link to a malicious payload
malicious website

1 Targeted malicious

Obrazek 39 - Zobrazeni jednoho z moZnych principt drive by download.[22]

Nasledujici pfiklad ukazuje malware stazeny uzivatelem skrze P2P sit (konkrétné se jednalo o soubor s dilem seridlu The Big Bang Theory — sezona 9, dil
18). Tento malware vyzval uzivatele ke stazeni nového kodeku pres Media player, aby mohlo byt video ptehrano. Media player se zacal pfipojovat na
stranky Utoc¢nika a nasledné doslo k fiktivni instalaci kodeku, avSak ve skutecnosti byl do pocitace nainstalovan malware (v tomto ptipadé se jednalo o
kombinaci malware: backdoor, keylogger, bot), ktery umoznil Gto¢nikovi zcela ovladnout pocitacovy systém uZivatele.

V tomto ptipadé byla zarazejici i ta skutec¢nost, Ze nabizeny dil The Big Bang Theory jesté nebyl odvysilan v USA, kde ma premiéru, presto mél pocet
staZeni v fadech desitek tisic.

v v Nastroje videa The Big Bang Theory SO9E18 2015 HDTV x
Doma sddent Zobrazeni Prehravan: (7]

« v “ Dow.. > The Big Bang Theory SO9E18 2015 HDTV... v O  Prohledat: The Big Bang Theor.. 2
# Rychly pfistup Nézev Datum zmény Typ
w Plocha o+ ReadMe 07.03.2016 19:27 Textovy dokument
3 Downloads - ¥ The Big Bang Theory SO9E18 2015 HDTV x264.. 07.03.2016 19:34 Soubor ve formatu
Documents -
« Pictures *
& OneDrive

| ReadMe — Poznamkovy blo — O
Soubor Upravy Forméat Zobrazeni Napovéda

This video has been encoded using the latest DivX+ software, if you
are having trouble playing this video please try windows media
player

Media Player should automatically update any out dated codecs

Windows Media Player X

~ Soubor nelze prehravat, vypalovat ani synchronizovat, protoze
chybi prava k pouzivani médii. Pokud jste soubor obdrzeli z
online Ulozisté, prihlaste se k tomuto ulozZisti a akci opakujte.

Zavrit Napovéda na webu
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Windows Media Player X

W)D\ K prehrani tohoto souboru neméte prava. Chcete-li se dozvédét, jak
|- potiebna prava ziskat, navitivte webovou stranku poskytovatele obsahu.

Adresa:
http://tavid.xyz

Webové stranky mohou obsahovat soucasti, které mohou poskodit
pocitac. Doporucujeme, abyste se pred pokracovanim ujistili, zda obsah
pochazi z divéryhodného zdroje.

Opravdu chcete tuto webovou stranku oteviit?

Ano

UVOD NOVINKY EPIZODY POSTAVY HERCI VIDEA GALERIE TITULKY D

11.3.12:00 S09E18: The Application Deterior... 03:04:28:28

e  Kancelarské dokumenty”

Velmi Casto dochazi k Sifeni malware v téle soubord napfiklad typu: .doc, . xIs, .avi aj. Timto zplsobem je moZné distribuovat pouze makroviry. UZivatel
predpoklada, Ze otevird wordovy dokument, avSak zaroven spousti executable file, ktery se jako tento dokument maskuje.

e e-mail

Malware muze byt uloZen v pfiloze zpravy, nebo se mize jednat o skripty uvnitf HTML[23] téla e-mail(. V sou€asnosti se jedna o jeden z nejbé&znéjsich
zpUsobd distribuce malware. Jako pfiklad je mozné uvést souasné phishingové kampanég, hoax, spam aj.

e HTML
Malware muzZe byt umistén pfimo na webovych strankéach, nebo v jednotlivych skriptech.
e FalesSny antivirus

UZivateli je typicky nabidnut antivirus zdarma - jako adware. Tento antivirus provede ,otestovani pocitace” a objevi zadvazné zranitelnosti a malware, jez
uzivatelQv antivirus nedetekoval. Faledny antivirus kombinuje Gtok socidlnim inzenyrstvim (vzbuzeni obavy pfed $kodlivym software) s instalaci malware
obsaZenym pravé ve faleSném antiviru.
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Falesny antivirus

Personal Antivirus

' pport ® Home
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Security is at risk! Protection disable
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& Security
' Protection: Low
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Falesny antivirus[24]

Pokud si uzivatel neni jisty, zda soubor &i webové stranka obsahuje malware, miZe vyuZit celou fadu nastrojd, které mu pomohou ovéfit si pfitomnost
Skodlivého software.

Jednou z osvéd&enych sluZeb je sluzba https://[www.virustotal.com/ . Na této strdnce mdze uZivatel zadat oskenovani souboru aZ do velikosti 128 MB
&i si mGZe nechat provéfit webovou stanku, na kterou hodla vstoupit (vhodné je tento sken provadét napt. pfi navétévé stranek s internetovym
bankovnictvim &i stranek, na nichz je provadéna platba. Pro ovéreni je tfeba pfekopirovat celé URL navstivené stranky.). Sluzba Virustotal propojuje
spolednosti zabyvajici se kybernertickou bezpeénosti, vyvojem antivirovych prostiedk( atp., pfiéemz uzivatellv poZadavek je provéfen nastroji véech
téchto spoleénosti, ¢imz se zvysSuje pravdépodobnost odhaleni $kodlivého software.
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Nasledujici printscreen zobrazuje vysledek provéreni nové doru¢eného souboru v rdmci phishingové kampané. Den po zacatku této kampané
identifikovalo malware v pfiloZzeném souboru pouze 5 spole¢nosti, do tydne jej byly schopny identifikovat i vSechny ostatni spole¢nosti. Nicméné pravé
doba mezi dorué¢enim aktualizaci do antivir( uZivateld na jejich poditatovych systémech a zacatkem utoku je pro pFipadny Uspéch Utocnika rozhoduijici.

A total

SHA256 121aB7042e9f3a61852be 887 ead c05d4 b3534 387 7610f50d 138/BeBbf3c89187 $
File name ebilld290013.zip —
Detection ratio: 5 /56 ‘r 0 O

Analysis date 2015-01-12 08:10:15 UTC ( 1 rok, 7 mésict ago )

B Analysis @ Additional information @ Comments @) O Votes

Antivirus Result Update

CmC Packed Win32 Katusha 110 20150109
KTAnuVirus Trogan { 7000000¢1 ) 20150112
Norman Kryplik.CEDX 20150112
Sophos Troyimvo-Zip 20150112
Symantec Suspicious.Cloud 5 20150112
ALYac ] 20150112
AVG (] 20150112
AVware ] 20150112

Vysledek testovani souboru

bl total

URL: https://www.cubbyusercontent.com/pl/_054c42bf3db94f20896a6c9445647e4

Detection ratio: 3/66

Analysis date: 2016-02-02 19:24:03 UTC ( 0 minut ago )

B3 Analysis © Additional information ® Comments Q) Votes

URL Scanner Result
Sophos Malicious site
ESET Malware site
Emsisoft Malware site
ADMINUSLabs Clean site

Vysledek testovani webové stranky

Malware je mozné nainstalovat témér do jakéhokoli pocitacového systému. Jako ptiklady specifickych instalaci mohou slouZit pfipady instalace
micromalware. Jedna se o Skodlivy kéd, ktery je roz$ifovan na pomérné& malém poctu poditatovych systému. Tento kdd vykazuje abnormalni chovani a
bezpecnostni programy na néj ¢asto nedokaZou reagovat. Nejznaméjsim pfipadem micromalware je ¢erv STUXNET.[25], ¢i instalace botnet klienta do
jiz zminéné lednice.

Samostatnou kapitolu pak predstavuje malware uréeny pro mobilni zafizeni (mobile malware). Prvni malware navrzeny k Utokdim na mobilni telefony byl

objeven pFiblizn& v roce 2004. Dnes Kaspersky Lab, kterd o tomto objevu tehdy informovala, uvadi, Ze existuje vice neZ 340 000 malwari.[26]

Pokud bychom se zamé&fili na nejohroZenéjsi operaéni systém v rdmci mobilnich zafizeni, pak nejvice hrozeb je cileno na OS Android. Divodem této
skutec¢nosti je pfedevsim rozmanitost pouZzivanych verzi operacniho systému a jejich neaktualnost. Vétsina zafizeni s OS Android neumoZiuje
aktualizovat operacni systém na posledni verzi, ktera je zpravidla upravena tak, aby odolavala znamym zranitelnostem a jiZ ma opraveny chyby
z predchozich verzi tohoto operacniho systému. [27] Pfitom je odhadovano, Ze 77 % hrozeb ttocicich na OS Android by bylo mozné eliminovat
pravé pouzivanim nejnovéjsi verze tohoto operacniho systému.

Utognici v pfipadé mobilnich zafizeni vyuZivaiji predevsim:
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- Neaktualni verze operaéniho systému mobilniho zafizeni (znamé zranitelnosti jednotlivych systémd);
- Minimalni zabezpeéeni mobilniho zafizeni antivirovym prostiedkem;

- Neznalosti uZivatel( (Rada uZivatell bez rozmyslu instaluje aplikace ,z nezndmého zdroje” &i aplikace pozadujici nadmérny pFistup a opravnéni
Vv rdmci zafizeni.);

- Socialni inzenyrstvi a ,viny zajmu” o aplikace urcéitého typu.

Jednim z divodd, pro¢ je jako primarni operaéni systém napadan systém Android, je i ta skute¢nost, Ze v ramci distribu¢niho kanalu (Google Play) neni
ovéfovana bezpednost aplikaci (respektive to, zda konkrétni aplikace naptiklad neobsahuje malware), jako tomu napfiklad je u operac¢niho systému iOS a
jejich distribu¢niho kanalu (App Store).

FlappyBird

wil

vyvinul Nguyén Ha Bdng a do distribuce pro iOS byla uvedena 24. kvétna 2013. Pro Android OS zadala byt tato aplikace dostupna v roce 2014 a v lednu
2014 se stala nejstahovanéj$i hrou zdarma. Tv(rce hru z trhu odstranil 10. Gnora 2014. Hra zaznamenala vice jak 50 miliond stazeni.

Jako priklad vy$e uvedeného je mozné uvést aplikaci Flappy Bird a jeji ,klony”. Tuto aplikaci

Jiz v dobé, kdy byla originalni hra Flappy Bird na trhu, se zacaly objevovat riizné klony této hry pro OS Android, z nichZ fada profitovala pouze na
Uspéchu originalu. Do fady dal$ich verzi véak byl zamérné umistén malware, pfi¢emz je odhadovano, ze az 79 % klond této hry bylo infikovano $kodlivym
software.[28] Mezi infikované klony patfi napriklad tyto produkty:

N 4

A\

142@!#! "Fly Bir';l + | Flappy Penguin

Infikovani mobilniho telefonu midZe byt jednim z primarnich cild Gtoénika, nebot tato zafizeni se dnes typicky pouZzivaji v rdmci dvoufaktorové autentizace
internetového bankovnictvi & nakupovani. Uto&nici se snai ziskané informace pouZit napfiklad k od&erpani finanénich prostiedk( pfimym p¥istupem do
bankovniho Uctu uzivatele prostfednictvim sluzby internet banking nebo ziskani citlivych informaci.

OO

Moznosti trestnépravniho postihu v CR

V CR je mozné postihnout ttok pomoci malware dle § 230 (Neopravnény pristup k poéitaovému systému a nosiéi informaci) TZK. Drzeni malware,

s umyslem spachat trestny ¢in dle § 182 (Poruseni tajemstvi dopravovanych zprav) ¢i trestny ¢in dle § 230 TZK, je trestné dle § 231 (Opatieni a
prechovavani pristupového zafizeni a hesla k pocitatovému systému a jinych takovych dat) TZK. Pokud by tiéelem viru bylo ziskat naptiklad utajované
skuteénosti, &i podpora teroristické skupiny, mohl by se Gtoénik napfiklad dopustit trestnych &inG § 311 (Teroristicky Utok), § 316 (Vyzvédadstvi) nebo §
317 (Ohrozeni utajované informace) ve stadiu pFipravy TZK.

[1] Nejedna se o kompletni vy&et riznych typ malware. Spide jde o vymezeni zakladnich typl malware vetné& vysvétleni jejich fungovani.

[2] Existuji spoleénosti specializujici se na ,placeni za instalaci” (PPI, pay per install). ,PPI se pak projevuje zdplavou aktivit vedoucich k instalaci add-ond
& dal$iho nechténého softwaru, ktery (v tom nejméné $kodlivém pfipadg) bez védomi uZivateld vymériuje reklamy ve webovych strénkéch, pfipadné je
vklada tam, kde Zadné reklamy na webu nejsou....Cely model PPI je postaven na tom, Ze ti, kdo tyto sluZby nabizeji, neberou Zadné ohledy na to,
jestli uZivatel néco chce instalovat. Za kaZdou instalaci dostavaji aZz 1,50 USD, je tedy vice neZ jisté, Ze podvodné a automatické instalace jsou
zasadnim prvkem jejich ,,obchodniho modelu.”

Blize viz DOCEKAL, Daniel. Google: Adware napada miliony zafizeni a poskozuje inzerenty, weby i uZivatele. [online]. [cit.10.8.2016]. Dostupné z:
http://www.lupa.cz/clanky/google-adware-napada-miliony-zarizeni-a-poskozuje-inzerenty-weby-i-uzivatele/

[3] Obrazek téchto pop-up oken. Blize viz Adware. [online]. [cit.10.8.2016]. Dostupné z: http://www.mhsaoit.com/computer-networking-previous-
assignments/324-lesson-16-h-the-secret-history-of-hacking

[4] [online]. [cit.10.8.2016]. Dostupné z: https://i.ytimg.com/vi/GcvIB-EpMwA/maxresdefault.jpg

[5] Napf. prehled navstivenych webovych stranek, jejich IP adresy, prehledy nainstalovanych a uZivanych programd, zaznamy o downloadu soubor(
z Internetu, Gdaje o struktufe a obsahu adresaf( ulozenych na pevném disku atd.

49


http://www.lupa.cz/clanky/google-adware-napada-miliony-zarizeni-a-poskozuje-inzerenty-weby-i-uzivatele/
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[6] [cit.8.1.2008]. Dostupné z: http://www.spyware.cz/go.php?p=spyware&t=clanek&id=9

[7] MlZe se jednat napf. o: Browser Helper Object (DLL knihovna, umoziiujici programatortim zménit a sledovat Internet Explorer); Hijacker (software
ménici domaci stranku webového prohlizece); Dialery [pfesmérovava telefonni linku na drahé telefonni tarify (v soucasnosti hlavné ttoky na mobilni
telefony a VolP ustfedny)]; Keystroke Logger/Keylogger (monitoring stlacenych klaves); Remote Administration (umozni vzdalenému uZivateli,
ovladat pocitaCovy systém uZivatele na dalku); Tracer (program, sledujici pohyb pocitatového systému — typicky mobilniho zafizeni) aj.

[8] Blize viz Muzeum malware. The Malware Museum @ Internet Archive. [online]. [cit.17.5.2016]. Dostupné z: https://labsblog.f-
secure.com/2016/02/05/the-malware-museum-internet-archive/

[9] Blize napt. POZAR, Josef. Informaéni bezpecnost. Plzeri: Ale$ Cendk, 2005, s. 216 a nasl.

[10] BliZze napt. LI, Tao, GUAN, Zhihong, WU, Xianyong. Modeling and Analyzing the Spread of Active Worms Based on P2P Systems. Computers &
Security, 2007, ro€. 26, €. 3, s. 213 - 218.

[11] Blize srov. RAK, Roman a Radek KUMMER. Informaéni hrozby v letech 2007 - 2017. Security magazin, 2007, ro¢. 14, €. 1, s. 4.
[12] Srov. JIROVSKY, Vaclav a Oldfich KRULIK. Zakladni definice vztahuijici se k tématu. Security magazin, 2007, ro¢. 14, &. 2, s. 47.

[13] PFehled nejrozsifenéjsich trojskych koni spolu s vypisem jejich funkci a komunika&nich portd je mozZno ziskat na rliznych webovych strankach
dostupnych na Internetu. BliZze srov. napt. http://www.test.bezpecnosti.cz/full.php

[14] Srov. JIROVSKY, Vaclav. Kyberneticka kriminalita. Nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. Praha: Grada, 2007, s. 63.
[15] Tyto programy jsou oznacovany nékdy téz jako skanovaci, skanerovaci, skenerové ¢i skenovaci programy.

[16] Blize srov. napt. BALIGA, Arati, Liviu IFTODE a Xiaoxin CHEN. Automated Containment of Rootkits Attacks. Computers & Security, 2008, ro¢. 27, €.
7-8,s.323 - 334.

BAUDIS, Pavel. Programy typu rootkit. Dal$i hrozba pro Windows. CHIP, 2005, &. 7, s. 14
[17] Srov. RAK, Roman a Radek KUMMER. Informacni hrozby v letech 2007 - 2017. Security magazin, 2007, ro¢. 14, ¢. 1, s. 5.

[18] Napt. trojsky kari DNS-Changer napadéa nejprve bezpe&nostni programy, kde sdm sebe odstrani ze seznamu Skodlivych programd, &imz znemozni
svoje objeveni. Blize. PLETZER, Valentin. Demaskovany spyware. CHIP, 2007, ¢. 10, s. 116 - 120.

[19] Blize k této problematice napf. PRIBYL, Tomas$. Seznamte se s rootkity. PC World, 2007, ¢. 9, s. 108 — 110.
[20] JIROVSKY, Véclav. Kyberneticka kriminalita. Nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. Praha: Grada, 2007, s. 65

[21] Zachytéavani klavesovych stisk( a informaci o spusténych souborech. [online]. [cit.10.8.2016]. Dostupné z:
http://img.zerosecurity.org/files/2013/10/Keylogger-software-logfile-example.jpg

[22] [online]. [cit.10.7.2016]. Dostupné z: https:/[image.slidesharecdn.com/delljointevent2014november-onur-141105074412-conversion-gate02/95/end-
to-end-security-with-palo-alto-networks-onur-kasap-engineer-palo-alto-networks-23-638.jpg?cb=1415174438

[23] Hyper Text Markup Language — jde o nazev znackovaciho jazyka pouzivaného pro tvorbu webovych stranek.

[24] Dvé verze fale§ného antiviru. [online]. [cit.10.8.2016]. Dostupné z: http://www.cctslo.com/images/fake-personal-antivirus.jpg

[25] Blize viz napft. Stuxnet. [online]. [cit.23.7.2016]. Dostupné z:https://cs.wikipedia.org/wiki/Stuxnet

[26] Blize viz The very first mobile malware: how Kaspersky Lab discovered Cabir. [online]. [cit.29.6.2015]. Dostupné z:
http://www.kaspersky.com/about/news/virus/2014/The-very-first-mobile-malware-how-Kaspersky-Lab-discovered-Cabir

Daéle viz napr.:

Skodlivy kéd cili na mobily, $ifi se jako lavina. [online]. [cit.17.5.2016]. Dostupné z: https://www.novinky.cz/internet-a-pc/bezpecnost/401956-skodlivy-
kod-cili-na-mobily-siri-se-jako-lavina.html

Warning! Over 900 Milion Android Phones Vulnerable to New ,,QuadRooter” Attack. [online]. [cit.10.8.2016]. Dostupné z:
https://thehackernews.com/2016/08/hack-android-phone.html

[27] Dle statistik je u OS Android nasledujici procentudlni zastoupeni vSech zafizeni s timto OS: Marshmallow 6.0 — 7,5 %,; Lollipop 5.1 - 19,4 %; Lollipop
5.0 - 16,2%; KitKat 4.4 — 32,5%; Jelly Bean 4.1,2,3 - 20,1%; starsi verzi — 4,3%.

BliZe viz napt. Android version market share distribution among smartphone owners as of May 2016. [online]. [cit.14.8.2016]. Dostupné z:
http://www.statista.com/statistics/271774/share-of-android-platforms-on-mobile-devices-with-android-os/

[28] Blize viz napt. Flappy Bird Clones Help Mobile Malware Rates Soar. [online]. [cit.14.8.2016]. Dostupné z: http://www.mcafee.com/us/security-
awareness/articles/flappy-bird-clones.aspx
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4.4. Ransomware

Do skupiny malware se fadi i tzv. vydéracsky malware, pro néjz se ustalilo oznaCeni ransomware[1] (z anglického ,ransom" — vykupné, nékdy také
oznacovany jako rogueware nebo scareware). Ransomware je malware, ktery brani ¢i omezuje uzivatele v fadném uzivani pocitacového systému do doby,
nez dostane Uto¢nik zaplaceno ,vykupné”. Ransomware se nejcastéji dostane do pocitate pomoci malware (trojského koné &i Cerva), ktery je umistén na
webovych strankach, nebo je pfilohou e-mailu. Jakmile je tento malware bezpecné ,usidlen” v pocitacovém systému, dojde ke staZeni vlastniho
ransomware.

Obecné je mozné rozliSovat dva typy ransomware podle toho, jak moc zasahuji do vlastniho chodu podéitatového systému. Prvnim typem je
ransomware, ktery omezi funkénost celého poéitadového systému a neumozni uzivateli tento systém vibec vyuzivat (napf. zabranénim spusténi
operacéniho systému ¢i zablokovanim systémové obrazovky. Typickym prikladem tohoto typu je , Policejni ransomware” — viz déle). Druhym typem pak
je ransomware, jenz ponecha pocitacovy systém funkcni, avSak dochazi k uzaméeni a znepfistupnéni dat uZivatele.

V soudasnosti dochazi spige k vyuzivani druhého typu ransomware, ktery je zndmy pod oznac¢enim crypto-ransomware. U&elem tohoto malware je
zaS$ifrovat pevny disk nebo vybrané typy souborll v poéitadovém systému, pfi¢emz primarné ma tento malware za cil zasifrovat soukromé soubory
uZzivatele jako jsou obrazky, textové Ci tabulkové dokumenty, videa aj. Po skonceni Sifrovani se zpravidla uZivateli zobrazi zprava, Ze jeho soubory jsou
zaSifrovany, a pokud je chce ziskat zpét (desifrovat), musi poslat urcity obnos na Ucet Utocnika. Zpravidla jsou k transakcim vyuzivany virtuadlni mény jako
je Bitcoin nebo riizné predplacené sluzby. Ve vét$iné pfipadl je stanovena ¢asova Ihdta pro zaplaceni. Po uplynuti této |hity dochdzi k smazani klice,
jenz muze zaSifrované soubory otevfit.

Evoluce ransomware

Ransomware, stejné jako kazdy jiny malware, prochazi vyvojem, pti¢emz prvni malware, ktery by bylo mozné oznadit za ransomware, se objevil pfiblizné
okolo roku 2005. Ve své podstaté se jednalo o fale$ny antivirus (screware), ktery se za pomoci socialniho inZenyrstvi snazil presvédcit uzivatele

k zaplaceni ¢astky za vycisténi infikovaného pocitaCového systému. Tento ransomware zpravidla umozZnoval uZivateli vyuZivat pocitacovy systém
(nedoslo k jeho zamdceni ¢i zasifrovani dat), avSak obtéZoval uZivatele pop-up okny a upozornénimi na neexistujici viry v pocitaci. Tento ransomware byl
velmi jednoduse odstranitelny.

Masivni nastup ransomware je mozné datovat priblizné do roku 2011, kdy se celosvétové zacal Sifit ransomwarovy Utok blokujici pFistup k Gctu uZivatele
0S Windows a oznamuijici, Ze pocita¢ byl zablokovan policii toho kterého statu.

Vlastni Utok spocival v tom, Ze se uZivatel nakazil malware (typicky pfi navstévé nékterych webovych stranek[2] doslo k staZeni ,botnet-klienta"), a
nasledné se stal soucasti botnetu, pfes ktery byl Sifen viastni ,policejni ransomware”. Tento policejni ransomware nasledné zablokoval pfistup k uctu
uzivatele[3] OS Windows s tim, Ze uZivateli oznamil, Ze v jeho pocitadi byl nalezen material, ktery porusuje pravo dané zemé (napr. porusovani prav
autorskych, détska pornografie aj.). Zaroven byl uZivatel ,policii” vyzvan k zaplaceni poZadované sumy penéz, po niZ dojde k odblokovani pocitace a
Jvyfedeni celé véci”. V tomto pfipadé Utoénici vyuZili techniky sociélniho inZenyrstvi, konkrétné obavy a divéfivosti uzivatele a pomoci odkazu na oficialni
autority se od néj snazili ziskat finan¢ni prostredky.

Zarazejici na celém pripadu byla ta skuteénost, Ze znaéna &ast uZivatell ochotné zaplatila pozadovanou &astku (v CR se tato ¢astka priibézné
pohybovala mezi 2000 - 4000 K&), aniz by si ové&fili, zda je skuteéna policie opravnéna takovymto zplsobem blokovat poditace, ¢i ,vyFizovat” pfipadné
prohfesky uzivatele.

Nasledujici printscreeny zobrazuiji ,policejni ransomware” v riiznych zemich a nasledné jsou zobrazeny verze pouzité v CR.

Attention!
arating system i locked e 1 the violation of the federal lews of the Urited Staoes of Americat F e TP
Your 1P addess is "192.110.109.20", This 1P address was used t vist webstes containing pomagraphy, child pomagraphy, 2oophia and chid abuse. Your computer o containg video
files with pornographic content, elements of violence and child pornography! Spam-messages with terorist motives were also sent from your computer,
This computer lock i 3imed 1 20p your flegal acviy.

To unlock the computer you are obliged to pay a fine of @oausafe
$100. Paysale’ ' Where can I buy Paysafecard?

You must pay the forfeit through Paysafecard: Paysafecard s avaiable from 350,000 sakes outies workdwide., in the United States from 199, epay,
To do this, you should snter the 16 dighs resulting cods (F necessary pracash and blackhawk cutiets.

with a password) in the peyment form and press OK (if you have Q vo"s "
s2veral codes, enter them coe after the cther 3nd presz OK). saconwe Tom Thurl- AR
. Zniczom: O B L9,
zarcharea@ovber-usa-pofca.goy Hing Hallen PRICERITE) D?.:‘J:u«.u., @ ERZI Geniarors
I k|

Policejni ransomware[4]
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mpc eu Specialist Crime Directorate
renemnusemeus  PoOlice Central e-crime Unit
To waloh your COmputer and 10 evoid other legel Consequences, you are obiigeted 10 pey & release fee of 100 GEF,

Al activity of this computer has been recorded 1
¥ you use & webcam , videos and pictures were sived for dentification

@ = > K/ o el P
o~ ‘
Vel racrbny. 0N ‘Okash Where can 1 buy Ukash

You Can Be Cearly sestifed by resching your (P adiress and the 251008008 MONIme
Exchange your cash for & Ukash voucher and @ E
ooy

use your voucher code i form below:

Your Computer has been locked!

e E
1/2/3/4.%5 06 7,89 0
Yy

Toher ek bes 4o et e e enens v Sove mede

Arpcte 104 - Copyight
& S o0 mgaBinted o the Y o€ b0 4 yeors(The wie 04 g o oprrigmied Mes

setcte 193 - permgraphy
ST RT3 ears (T i o e o ﬂpagsa!e ) Where can I buy
oo iapn e Moy Paysatecard
s 184 - e ubren et 14 ey
B g e pir b e A S ———
AP 184 - Premeniag Terreenm o Exchange your cash for & Peysalecard voucher and E
gaeitetens) st your voucher code in form below

.
e e 1o e v & oy 13 oo -
o oo Ny oo g & v, W, s, ieched ot Computen] e

e
Y [ 523 years (o e beas gumbi et 1j2)3falslelzlelolo
BCCONEAg 10 The ‘e Twnidents of The yEuT COUNYTY S8 SOt SUOwed ERMBRAG @ amy former) ot B Sl —
T er—

Please note: Th Bne may only De paks st 48 howrs, f you ket &5 howrs.
At o th b 120 G Pt st b made w44 e e e dcvery
ST wiatenan W the Sna vt 40k een pusd, pee whl Vecerme the SoRIOCY o4 P55 WERGNE BTN, The OSSEREY Of WNGKKING ot COMOEE! eXsires
H—
TN Case
P —
100%
Secwo Parments

Verze policejniho ransomware uréena pro Velkou Britanii[5]

V Evropé se postupné objevovaly rizné verze (rozumé&j vzhled stranek) policejniho ransomware. Prvni verze byla zaznamenana na konci roku 2011,
pric¢emz zobrazovala IP adresu pfipojeni, ISP pfipojeni a misto [kde byla uvedena IP adresa konkrétniho poskytovatele (ISP) pfipojeni], pokud mél uzivatel
zapnutou web kameru, doslo k vytvoreni fotografie, ktera byla také zobrazena.

(‘;ESKA REPUBLIKA POLICIE
UsTav POCITACOVE TRESTNE CINNOSTI )

Cheete-li odblokovat Vé polital 8 vyhnout se trestnimy stidni, mush platby ve vyhl 2000 K2,

Viechny operace providéné na tomto poditadl se zaznamendvali.
Pokud poudivite webovou kameru, video a fotografie se uidadag pro Odely
identsfikace

.

O
o~

Videczianam: ON

Wt s i ot o e oot 1 et | (D kasti
— L1 i

Vyméfte penize za Ukash kupén a zadejte kéd kuponu do
formuléfe uvedeného nite,

o [
Predloit
Provor vaieso poiitale je poraitaves  diredu poderieni 1 sesprivning banein. 1123|4516} 718]9}0

Nile 5o evedend mainé narsieni brare jste proved

Linek 270
mmmn-...f-"';.q»,m-.nq
4 hrsnanych satorihym peivy - By, soRimare]

L R | @paysafecard o

Llinek 184 - newint ditite i tet] k viTobi pornograte
Trestonds svobody &1 83
Valen porograachych soberd)

s::::' 164 Propagacy wrarme Vymésite penize za Paysafecard kupén a zadejte kéd kuponu do ouv
fhathrdbt e f TR ——— formulsfe uvedeného nide. oMV

l pouini e, Wteré vede be vendos viiné Enady

Soruts peag Vet canit s in

al s
T S T ETL i, o [ Gtk | IR
Climek 108 - mazardni My Predlozit H
FOIUTI NEDO RSt pANED 540800y af A3 2 roiy. 112/3|4|5(6/7|8|9}0
(HIA% st Razandm by, knere jseu thvenem cakizané ve vali remi) 0

¥ souriods s rechodautn viddy ie dae 22. spas, viechay tyte restnd Loy mehou vist &

esty po zapacenl pokuty —
v L sl b k
'.L“J‘.‘.'ﬂ'.l'.‘.‘:.‘?.'. M"Nmrﬁnzmnmr& :m.p'mlnv:d;-hmnmmp wmaoll_mmua
70 sopiecen potuty i politel bude eabloborin podace ncbude
V tomto péipedé proti Vém sutomaticky bude zshajeno trestni fizeni. g 1

Policejni ransomware prvni verze v GR

Novéjsi verze, kromé toho, Ze se graficky liSily, navic zobrazovaly verzi opera¢niho systému a uzivatelské jméno uzivatele. Doslo také k vylepSeni estiny
pouzivané na zamknuté strance.
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)ZORI Vi pocitaé je in kvili alespori jednoho z divodd
uvedenych nize.
te porufeni =autorského prava a souvisejicich priv= (Video, Hudba, Software) a
W d:uboﬂwhdemWWMIp’avy,imponswm
tniho zakonku Ceské Republisy. [N

| trestaio zakoniku stanovi pokuty 200-500 minimdni mzdy nebo zbaveni
a2 Blet.

i u probiizen afickym cbsahem
f i nebo distribuci zakizand produkce pornogr.
a atd.). A tim poruujete &anek 202 trestniho zikoniku Ceske

Policejni ransomware CR - dal$i verze

Vy$e popsany ,policejni ransomware” zaZil nejvétdi rozmach v letech 2011 - 2013, nicméné dalsi varianty tohoto $kodlivého software se s rliznymi
obménami objevily i pozdéji. Nasledujici printscreeny zobrazuji modifikace ,policejniho ransomware”. Oba pfipady byly zjiStény v roce 2015. Na prvnim
printscreenu je zobrazen ransomware blokujici dominantni webovy prohlize¢ vyuzivany v napadeném pocditaci (pricemz ostatni browsery infikovany
nebyly). UzZivatel mohl vyuZivat vSechny funkce poc&itatového systému, kromé napadeného prohlizece.

Kromé dfive uvedenych informaci je zobrazena GPS pozice a zbyvajici ¢as do zaplaceni.

CEZmcBZigeYbuSds2CFT cuq-omacmcmzmtm/osmmAnWM

*. Czech Republic

docesky kraj

Policejni ransomware CR (r. 2015)

Druhy printscreen zobrazuje ,zamknuty"” pocitac, pfi€emz ransomware byl skryt v cracku nelegalné staZzené a nainstalované hry (v tomto pfipadé se
jednalo o hru Far Cry 4 stazenou z ¢eskych torrent().
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O Va3 pocitac byl zablokovan!

Duvod: llegalni stahovani dat které jsou licencované.
Castka k Ghradé: 5,- €
Je mozno platit kreditny kartou.

Policejni ransomware CR (r. 2015)

0d roku 2013 doslo v pfipadé ransomware k vyznamné zméné. Utoénici omezili Gtoky, které spoéivaly v omezeni funkénosti celého
poditadového systému, a primarné se zamé¥ili na zamykani dat uZivateld. Zamykana jsou data na mistnich discich, discich pfipojenych v ramci
pocitacové sité i na vSech pripojenych periferiich (napf. externi USB, HDD aj.). Data se stavaji ,rukojmim”, pficemz prolomeni Sifrovani je témér nemozné.
Jednim z prvnich ransomware tohoto typu byl CryptoLocker (dale pak CryptoWall aj.).
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& CryptoLocker

Private key will be destroyed on

Time left

71:59: 37

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here is a complete kst of encrypted files, and you can personally verify
this

Encryption was produced using a unique public key RSA 2048 generated for this
computer. To decrypt files you need to obtan the private key.

The single copy of the private key, which will allow you to decrypt the files, located
on a secret server on the Internet; the sarver wil destroy the key after a time
specified in this window. After that, nobody and never will be able to restore fles..

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD / 300 EUR / similar amount in another currency.,

Click «Next» to select the method of payment

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server.|

Cryptolocker (r. 2013 )

Petya (r. 2017 )
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FBI CRIMINAL INVESTIGATION

TextView
us

PROHIBITED CONTENT

This device is locked due to the violation of the federal |
laws of the United States of America

« Article 161 |
* Article 148 {
* Article 215 {
« Article 301 |

«of the Criminal Code of USA

Your device was used to visit websites containing
pornography

Following violations were detected

* Child pornography |
« Zoophilia pornography
* Child abuse |
* Bulk-spamming J

Tour device also contains: |

©

Mobile ransomware (r. 2018 )

V ramci crime-as-a-service aktivit je nabizena od roku 2016 sluzba Ransomware-as-a-service. UZivatel (rozuméj Utocnik) ma moznost si nadefinovat
vlastni Ransomware dle svych pfedstav. Zarover mu je poskytnuto technické zazemi v podobé C&C server(, bitcoinové penézenky, online 24/7 podpory
aj. Prikladem Ransomware-as-a-service je software Ransom32.

Fansem x| +

Ransomware (klient)

Dal$i zmény je mozné pozorovat i ve vlastni ¢innosti Utoénikd. Pokud dojde k instalaci ransomware, mize byt tento malware cilen napfiklad na Sifrovani
uloZenych pozic ve hrach &i mGze dojit k ,zamknuti” televize, které vyuzivaji operacni systém Android.[6]

Prevenci a reakci na ransomware je mozné shrnout do nasledujicich bod:
1. Bezodkladné:
Zamezit propojovani systému navzajem mimo nezbytné p¥ipady

Zamezit komunikaci do internetu vyjma nezbytnych pripad(
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Zmeénit hesla privilegovanych Gétl
2. Do nékolika dnu:
Pfesun zaloh do offline, zkontrolovat funkénost zaloh
Provérit business continuity plany a pfesunout je mimo systémy
Nemazat data o kybernetickych bezpec¢nostnich incidentech
Provérit indikatory kompromitace
Upozornit zaméstnance o riziku phishingu
3. Do tydne:
Oveérit, Ze zalohy jsou oddéleny tak, aby je ani privilegovany administrator nemohl smazat
Zakazat pouziti nepodepsanych maker, pokud je to mozné
Zkontrolovat segmentaci sité a fizeni mezi segmenty
Zpfrisnit bezpecnostni politiky koncovych stanic (zakaz spousténi neschvalenych aplikaci, nepodepsanych PowerShell, ...)
Pokud neni business continuity management zaveden — zpracovat business continuity plany alespon pro klic¢ové systémy
Nasadit antiviry na vSechna relevantni zatizeni
Zvazit aktualizaci otestovat ji a nasadit
4. Dlouhodoba doporuéeni pro Fe$eni ransomwarovych ttoku
Pravidelna Skoleni zaméstnancd
Vyraznéjsi segmentaci sité
Minimalizaci vyuZivani administratorskych Gt
Zalohovat, pravidelné testovat zalohy, drZet zalohy offline
Pravidlo 3 — 2 — 1 = Nejméné 3 kopie na 2 rlznych zafizenich, z toho 1 mimo organizaci.
Mit plany kontinuity ¢innosti (BCM) a testovat je
Pravidelné provérovat aplikace pristupné ze sité Internet a vyhodnocovat, zda jsou i nadale
Moznosti trestnépravniho postihu v R

V CR je mozné postihnout Gtok pomoci malware, kterym je i ransomware, dle § 230 (Neopravnény pfistup k po&itadovému systému a nosiéi informaci)
TZK. Drzeni malware, s imyslem spachat trestny ¢in dle § 182 (Poruseni tajemstvi dopravovanych zprav) Ci trestny ¢in dle § 230 TZK, je trestné dle
§ 231 (Opatreni a pfechovavani pristupového zafizeni a hesla k pocitaovému systému a jinych takovych dat) TZK.

V pripadé ransomware je mozné uplatnit i ustanoveni § 230 odst. 3 TZK, kdy Gtoc¢nik pacha tento trestny ¢in s Umyslem ziskat sobé nebo jinému
neopravnény prospéch. V Gvahu by také mohlo pfichazet uplatnéni § 175 (Vydirani) TZK, kdy je osoba pohrtizkou jiné téZké Ujmy (napft. i tim, Ze na ni
bude podano trestni oznameni[7]) nucena k zaplaceni dané ¢astky.

[1] Napft. Reventon, CryptoLocker, CryptoWall, Loky, Petya, Cerber, SamSam, Jig Saw a dalsi. Blize viz napt.:

Ransomware. [online]. [cit.14.8.2016]. Dostupné z: https://www.trendmicro.com/vinfo/us/security/definition/ransomware

Postrehy z bezpecnosti: Ransomware Sestkrat jinak. [online]. [cit.14.8.2016]. Dostupné z: https://www.root.cz/clanky/postrehy-z-bezpecnosti-
ransomware-sestkrat-jinak/

[2] Velmi Casto se jednalo o stranky s pornografii i jinym sexualnim materidlem. Na tyto stranky mohl byt uzivatel i presmérovan z jiné stranky, na niz
byla ,ndvnada".

[3] Aplikace byla nastavena jako ,vZdy navrchu” (StayOnTop). Uzivatel nevidi jiné aplikace skryté pod timto ,ransom dialogem” a neni schopen si vyvolat
spréavce uloh. Vlastni Ransomware se zapsal do registrd Run a RunOnce a vzdy po 500 ms provadél kontrolu, ve stejném ¢asovém rozsahu skryval i
spravce Uloh. Jedinou dalsi béZici aplikaci byla komunikace s C&C serverem (maskovano v procesu prohlizece).

[4] Policejni ransomware. [online]. [cit.14.8.2016]. Dostupné z: https://www.f-
secure.com/documents/996508/1018028/multiple_ransomware_warnings.gif/8d4c9ca2-fc77-433d-ac16-7661ace37f88?t=1409279719000

[5] [online]. [cit.14.8.2016]. Dostupné z: https://sophosnews.files.wordpress.com/2012/11/cool_ransom_uk_full.png
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https://www.f-secure.com/documents/996508/1018028/multiple_ransomware_warnings.gif/8d4c9ca2-fc77-433d-ac16-7661ace37f88?t=1409279719000
https://sophosnews.files.wordpress.com/2012/11/cool_ransom_uk_full.png

[6] Srov. napt. New Ransomware Encrypts Your Game Files. [online]. [cit.14.8.2016]. Dostupné z: https://techcrunch.com/2015/03/24/new-ransomware-
encrypts-your-game-files/

Android Ransomware now targerts your Smart TV, Too! [online]. [cit.14.8.2016]. Dostupné z: https://thehackernews.com/2016/06/smart-tv-
ransomware.html

FLocker Mobile Ransomware Crosses to Smart TV. [online]. [cit.14.8.2016]. Dostupné z: http://blog.trendmicro.com/trendlabs-security-
intelligence/flocker-ransomware-crosses-smart-tv/

[7] K pojmu jina téZka Gjma viz SAMAL, Pavel a kol. Trestni zékonik Il. § 140 aZ 421. KomentaF 2. Vydani. Praha: C. H. Beck, 2012, s. 1752-1753
Konkrétné mize , pohriZka jiné téZké ujmy miZe spodivat v hrozbé zpusobeni majetkové ujmy, vézné djmy na cti & dobré povésti aj. Jinou téZkou djmou
muZe byt i zahdjeni trestniho stihani v disledku oznéameni trestného &inu, jimZ pachatel poskozenému hrozi, a nuti ho tak néco konat, opominout nebo
trpét. Je pfitom nerozhodné, zda se poskozeny trestné &innosti, jejimz oznamenim se hrozi, dopustil &i nikoli (srov. R 27/1982).”
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4.5.Spam

Z hlediska informacnich a komunikaénich technologii Ize obsah pojmu spam v zdsadé chépat ve dvou rovinach. V uzsim slova smyslu se jedna o
hromadné Sifeni nevyzadaného sdéleni nejéastéji reklamniho charakteru pomoci Internetu, nejéastéji prostfednictvim elektronické komunikace. V $ir§im
slova smyslu se jedna o vSechny dorucené nevyzadané zpravy, tedy i napf. o zpravy obsahujici viry, trojské koné apod.[1]

veSkerych

obchodniho

Schéma - Rozdéleni spamu

Pro spam je pfiznacné, Ze se jedna o sdéleni, které je zaslané elektronicky, hromadné a zejména bez vyzadani.
Spam vyuziva rizné komunikaéni kanaly k odesilani nevyzadanych zprav:

e-mail;

jiny messenger (ICQ, Skype atp.);

SMS, MMS;

diskusni fora, blogy, socialni sité atp.;

herni platformy aj.
Spam mUze obsahovat informace:

obchodni ¢i reklamni;

zdravi a mediciné (Tato kategorie obsahuje spam nabizejici produkty na sniZzeni vahy, kosmetické pripravky, netradi¢ni medicinu, Iéky nedostupné
v daném regionu aj.);

finanéni (Zejména se jedna o nabidky riznych pdjéek moznosti privydélku aj.);

pornografické (Tento spam bud' nabizi rizné, i farmaceutické pfipravky na zvy$eni sexudlni potence, nebo odkazuje na stranky s pornografickym
obsahem.);

edukaéni (nabidky rtznych kurzd, tréninkd aj.);

hoax (fetézovy dopis);

politické;

nabozZenské;

kriminalni (do této kategorie spadaji zpravy obsahujici napfiklad malware, ¢i odkazujici na stranky se skodlivym kédem aj.)

V soudasnosti existuje velké mnozstvi statistik uvadégjicich rizné po&ty spamd v elektronickych postach. Jirovsky naptiklad uvadi, Ze Ize o&ekavat vice
nez 90 % podil spamu v elektronické posté. V roce 2006 doslo k odeslani primérné 14,5 miliard spamovych zprav za den.” Diky tomu doslo i ke vzniku
mnoha organizaci zabyvajicich se spamem a poskytujicich nastroje k ochrané pred nim. Jednou z téchto spolecnosti byla i spolecnost TrustedSourcem,
odkud pochazi i ndsledujici graf zndzorfiujici obsah spamu v elektronické posté od roku 2005 do roku 2010. Modra linie znazorfuje pocet e-mailovych
zprav a Cervené pole odrazi poet spamU v e-mailové posté (oboji je uvedeno v miliardéch).

Bez ohledu na presna procenta v soucasné dobé tvofi takovyto druh nevyzadanych sdéleni vétsinu ze vSech doru¢enych e-mailovych zprav.[4]
K uzivateli se vSak, diky fadé technickych opatfeni na strané jednotlivych ISP, dostane minimum zprav, jez ptedstavuji spam.
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Global Message Volume

240
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Billions of Messages

2005-10-25 2006-05-09 2006-11-18 2007-05-29 2007-12-11 2008-06-29 2009-01-13 2009-07-31 2010-02-11
Date

Vyvoj spamu od 2005 do 2010

Vyrazny propad spamu na konci roku 2009 je zapfi¢inén ukon&enim Cinnosti spole¢nosti McColo, kterd se zabyvala rozesildnim nevyZzadanych zprav na
Internetu.[5]

McColo disconnected

P\ A/\ Return to the prior levels
\ \J Vh Average prior to McColo a A

4 disconnect(100%)

80% drop

20% NG 2

25 Oct
1 Nov
8 Nov

22 Nov

29 Nov
6 Dec
13 Dec

Dec

27 Dec
3 Jan
10 Jan
17 Jan
24 Jan
31 Jan

20

Vyvoj spamu po ukonéeni ¢innosti McColo v listopadu 2008

Spam zasahuje do elektronické komunikace, mnohdy ji zcela znemoZzni (dojde k zahlceni informaéni struktury) a snizuje tak dtvéru spoleénosti
v informacni technologie. Pokud vSak dochazi k omezovani spamu, de facto dochazi k omezovani prava na svobodu projevu ve prospéch prava ochrany

osobni integrity.

| z vy$e popsaného divodu je pravni postih spamera znaéné komplikovany a v sou¢asnosti dochazi k vyuZiti institutt prava ob&anského a spravniho,
nebot trestni pravo neumoziuje spamera potrestat.

Spam obsahujici kriminalni ¢i jiny podvodny obsah je oznacovan jako scam (z anglického ,, scam" — podvod, Svindl). Scamy tvofi v souasnosti
podstatnou ¢ast spamu a jejich Udelem je, typicky za pouZziti socidlniho inZenyrstvi, ziskat divéru uZivatele a donutit ho vykonat poZzadované Ukony (napf-.
otevreni pfilohy e-mailu, navstiveni zobrazeného URL aj.). Mezi scam je mozné zatadit phishing, malware, 419, hoax, podvodné loterie a nabidky,
darcovsky scam, Cold-call Scam, Facebookovy like scam aj.

Cold-call
scam

Facebookovy
"like" scam
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Schéma rozdéleni scamu

Bliz&i pozornost budu na tomto misté vénovat tfem typlm scamu a to konkrétné Scam 419, Hoax a Podvodnym nabidkam.

4.5.1. Scam 419

Scam 419 predstavuje oznaceni pro e-maily, které jsou spiSe znamy jako Nigerijské dopisy. Tyto podvody jsou ukazkou prenosu normalni kriminality
(podvod) ze svéta redlného do svéta virtualniho.

Pro zajimavost pfikladame tfi znaéné odliSné zpravy majici povahu Scamu 419.
Zprava €. 1 - ,Zdédil jste obrovskou sumu penéz”
Ahoj drahy,

Jsem Advokat Victoria Josef, madm pro vas zpravu tykajici se mého zemrelého klienta, ktery nese stejné pfijmeni jako vy, jsem si védom, nemusi
vztahovat k nému krve, ale je statnim pfislusnikem ve vasi zemi, ktery pfisel o Zivot po boku svého pfimé rodina pti nehodé zde v Togu motoru.

On ode$el za ¢astku ve vysi 2.700.000 $, Mezitim, jeho banka chce prevést vyhody na nékterou z jeho rozsitené ¢lena rodiny jako prezentace muze byt
podana prostifednictvim mé kancelare. Chcete-li byt upfimny, tyto penize patfi do mého zemrelého klienta, ktery ma stejné prijmeni a statni pfisluSnost s
vami bydlil a ptsobil zde v Togu pro vice neZ 20 let jako dodavatele, ale zemiel ve smrtelné autonehody spolu se véemi &leny jeho rodina v roce 2009 a
nedavno, banka, kde se ukladaji tyto penize mi dal mandat k poskytnuti néjakého ¢lena jeho rodiny pozadovat tyto penize nebo jinde to bude predana do
vlady ucet statni pokladny jako opusténé penize.

Nechci, aby se to stalo, ale problém je, Ze jeho predpokladany nejbliZsi pribuzni zemreli v tomto stejném autonehodé a vSechny své Usili k dohledani
¢leny jeho rodiny, od jeho smrti byl ve sporu nelspésny, kdyZ se nikdy predstavil nékteré z nich ke mné, zatimco on byl naZivu.

PFiteli, to je dlivod, pro¢ jsem se pustil na tuto misi najit nékoho na préci z ruky do ruky se mnou naroku tento fond, abychom pomohli nasim rodindm a
potfebnym, misto, aby mohly tyto zkorumpovani vliadni Urednici, aby prevzal tento téZce vydélané penize, stejné jako Ze a rozhazovat to, opoustét chudé
masy trpét. Pro mé vyzvednout na vas mezi miliony lidi na Facebooku; prosté znamenat, Ze je to Blh, ktery uinil nade cesta nastvand, takZe pojdme
pracovat spole¢né s jednim mysli, jak budeme sdilet penéz tak, jak jej tvrdil.

Uvedte, prosim, Vas zdjem o toto tvrzeni tak, Ze mGzu vam poskytne, pokud jde o praci a smérnic.

Advokat Victoria Joseph Esq.

Hello. - Zprava (HTML)

(H%.(_ x Q— Odpovédét 3] ¥ Presunout do: ? v > Jo Q
) @. Odpovédét viem 9.. Predat nadrizen... |~ ; = |-
& . Odstranit EE] - = L — Presunout Znacky Upravy Lupa
S (£ Pieposlat E-mail tymu v v = =
Odstranit Odpovédét Rychlé kroky [ Lupa -~

st 15.11.2017 8:52

Anthony Calder <barr.anthonycald@outlook.com>
Hello.

Komu undisclosed-recipients: A

| am the personal Lawyer to late Dr. Edwin, i need your assistance for his unclaimed funds,
gold and diamond to be released to you legally by the bank where he deposited it

before his untimely death, the bank is trying to unjustly confiscate his funds, kindly do reply
for comprehensive details. Time is of the essence please.

E-mail: barr-anthonycalder@outlook.com
Barrister Anthony Calder Esq.

Zprava €. 2 — ,Zamilovala jsem se"

Ahoj drahousku
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Jmenuji se Joe Anita Jsem Zena, jsem zjistil jeho totoznost na strané, a chci se naucit, Ze vime o sobé vice a sdilet spolecensky zivot s kulturou, a
nemam co fict, tak prosim odpovézte mi, tak i ja posildm sva data na vas a feknu vice o sobé ve svych obrazech. Dékuji mnohokrat.

Vase radost Anita

ne 05.06.2016 21:29

AU MojzeszlgAnselm@gmail.com
{ \ You love sports and girls wish to meet a man.
Komu MojzeszlgAnselm@gmail.com

0 V této zpravé byly odebrany nadbytecné konce fadka.

E hfrirj3hfk.jpg .
23 KB

Hi, my name 1s Narmina I'm a gir]l from Azerbaijan. Azerbayjan It's an independent country,
you can find it on maps.

I find your address in dating marriage agency. This service 1s in our town. This 1s a dating
agency has many connections with most online dating sites, and they have a common list of the
forms and e-mail addresses. I come to this agency, pay some money and they give me your e-
mail address.

So I very much hope that you will answer my letter soon.

I'm very interesting, soft and tender girl. But I'm very lonely in my life. I want to find good
man for serious relations.

I'm ready to spend all my life with such man! I hope you like my picture, I send you with this
letter.

And if you still free from serious relations, just let me know and send the answer, may be it's
our chance to escape from loneliness.

I would like to see yours picture also, and find out more about you.

Looking forward for your answer.

Narmina

Zprava €. 3 — , Instatnti sex”

Desperate for a F*ckbuddy - Zpra... &=

@ x €2 Odpovédét R Y Siuzebni cesty -... Y > Jo) q
) @. Odpovédét viem 9. Predat nadrizen... |~ ; ) -
& . Odstranit - = o — Presunout Znacky Upravy Lupa
o (&, Pieposlat E-mail tymu v - - -
Odstranit Odpovédét Rychlé kroky [ Lupa A

pa 15.07.2016 16:01

Bryony Roark <Roark_Jayda@e.amexpub.com>
Desperate for a F*ckbuddy

1'm so hungry for s*x that 1 will do anythlng for 1t!

you can just f*ck me and leave, 1 dont mind ;)

r u ready? my wet pu**y 1s waiting...

my username i1s SkankiS1ut7, loOk at my n3w plcs ***here***
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5 engines detected this URL

URL http://6url.ru/iwTl
f Host 6url.ru (4

Downloaded file cOb6418dce31ded4e3408dc1d7857ca315f0197804ba94780b87084381062168 [/

5/68 Last analysis 2016-07-11 08:35:44 UTC

Community score -7

Detection Details Community
Avira A Malware BitDefender A Phishing
CLEAN MX A Phishing Dr.Web A Malicious
Fortinet A Malware Websense ThreatSeeker
ADMINUSLabs & Clean AegisLab WebGuard & Clean
AlienVault & Clean Antiy-AVL & Clean

Zprava €. 4 — Nigerijsky astronaut byl zapomenut ve vesmiru a potfebuje se dostat dom

Tato zprava se zacala Sifit v roce 2004, uz v té dobé se ,prvni africky astronaut” nachazel ve vesmiru 14 let bez prestavky. Je tfeba konstatovat, ze
délkou pobytu prekonal vSechny ¢asy astronautli (moZna i v souctu). Posledni verzi tohoto Scamu 419 jsem obdrzel v r. 2016. Byt mi je tohoto
imaginarniho astronauta velmi lito (26 let ve vesmiru a sdm), rozhodné neminim pfispét podvodnikiim. BohuzZel i pfes zcela nesmysiny obsah a nijak
nepodlozené informace obsaZené v tomto e-mailu se najde znacna ¢ast osob, které chtéji pomoci osobé v nouzi (diky této pomoci by tento scam mohl
byt zafazen i do skupiny darcovsky scam).
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Subject: Nigerian Astronaut Wants To Come Home

Dr. Bakare Tunde

Astronautics Project Manager

National Space Research and Development Agency (NASRDA)
Plot 555

Misau Street

PMB 437

Garki, Abuja, FCT NIGERIA

Dear Mr. Sir,
REQUEST FOR ASSISTANCE-STRICTLY CONFIDENTIAL

I am Dr. Bakare Tunde, the cousin of Nigerian Astronaut, Air Force Major Abacha
Tunde. He was the first African in space when he made a secret flight to the Salyut 6
space station in 1979. He was on a later Soviet spaceflight, Soyuz T-16Z to the secret
Soviet military space station Salyut 8T in 1989, He was stranded there in 1990 when
the Soviet Union was dissolved. His other Soviet crew members returned to earth
on the Soyuz 'T'-1GZ, but his place was taken up by return cargo. There have been
occasional Progrez supply ﬂ‘»ghts to keep him going since that time. He is in good
humor, but wants to come home.

In the 14-years since he has been on the station, he has accumulated flight pay and
interest amounting to almost $ 15,000,000 American Dollars. This is held-in atrustat
the Lagos National Savings and Trust Association. If we can obtain access to this
money, we can place a down payment with the Russian Space Authorities for a
Soyuz return flight to bring him back to Earth. | am told this will cost $ 3,000,000
American Dollars. In order to access the his trust fund we need your assistance.

Consequently, my colleagues and | are willing to transfer the total amount to your
account or subsequent disbursement, since we as civil servants are prohibited by
the Code of Conduct Bureau (Civil Service Laws) from opening and/ or operating
foreign accounts in our names.

Needless to say, the trust reposed on you at this juncture is enormous. In return,
we have agreed to offer you 20 percent of the transferred sum, while 10 percent
shall be set aside for incidental expenses (internal and external) between the
parties in the course of the transaction. You will be mandated to remit the balance 70
percent to other accounts in due course.

Kindly expedite action as we are behind schedule to enable us include
downpayment in this financial quarter.

Please acknowledge the receipt of this message via my direct number 234 (0)
9-234-2220 only.

Yours Sincerely, Dr. Bakare Tunde
Astronautics Project Manager
tip@nasrda.gov.ng

httpJ/iwww.nasrda.gov.ng/

Vzhledem k povaze podvodného jednani by bylo mozné, v nékterych pfipadech, Scam 419 oznadit &i podrfadit i pod jednani majici povahu phishingu.

4.5.2. Hoax

Hoax (anglicky - smyslenka, Zert, novinarska kachna) je dalSi formou spamu, pripadné scamu. Hoax je oznaceni pro fetézové zpravy (fetézoveé rozesilané
zpravy typu: ,posli to dal”, ,,pokud to neposles 20 dalsim lidem, tak se stane...” aj.), které uvadéji zkreslené, nepravdivé, zavadéjici i jiné fale$né
informace. Hoax obsahuje ¢asto varovani pred Utoky, popisy nebezpeci, prosby o pomoc, vyzvy, petice, prohlaSeni slavnych, fetézové dopisy Stésti,
Zertovné zpravy, obrazky a videa v prezentacich, hrajici si ko€i¢ky a jina zvitatka atd.

4.5.3. Podvodné nabidky
Velmi Uspésnou formou scamu jsou rdizné podvodné nabidky, které mohou byt rozesilany hromadné &i cilené. V souéasnosti jsou takovéto nabidky

rozesilany nejen prostfednictvim e-maild, ale i pomoci jakychkoliv instant messengerd, socialnich siti, aukénich portalt atd.

Pokud jde o hromadné rozesilani podvodnych nabidek, je mozné si pod timto pojmem pfedstavit celou fadu aktivit na principu ,pyramida” ¢i ,letadlo”,
nabidky vyhodnych praci z domova[6], ,zaruéené" metody zhodnoceni penéz (s nejvy$dimi troky), nabidky na pujéku (s nejnizdimi uroky), ,skvélé”
pracovni pfileZitosti aj.

Do cileného odesilani podvodnych nabidek je tfeba zahrnout i jednani, které nema povahu pouhého spamu, ale jde napfiklad o kombinaci nabidky
konkrétniho druhu zboZi v rdmci aukénich portald a ndslednou komunikaci s uzivateli, ktefi na tuto nabidku pfistoupili. Jedna se o tzv. ,aukéni podvody”.
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NAJRYCHLEJSIE RASTUCE PODNIKANIE Z DOMOVA VO

)

PACILO BY.SAVAMBMEEE op i —
ZARABAT VIAC/AKO PRAVE TERAZ MATE

>y 5 PRISTUP ZADARMO!
8/!4‘ 0/0/ $/ Staéi vyplnit krétky formular na tejto strane

g; MESIAC PRAGQU 8 QMU? a mozete sa vydat na cestu k finan¢nej stabilite
<

MENO
PRIEZVISKO
TISICE OBY&AINYCH LUDI TELEFON

Sl ZARAI ) . SLUSNE E-MAIL
ZNOBYTL. ._JWS‘ - DATV/DATE

STIFORP CZECH

Neodolatelna nabidka prace z domova (hromadné rozesilani v ramci socialni sité Facebook)

V soudasnosti jiz rozhodné neni pravidlem, Ze jsou hromadné ¢i cilené odesilané nabidky psané podezielou nebo ldmanou ¢estinou (nebo jsou psané
anglicky &i rusky), naopak snahou Utocnika je pfesvéddit obét o absolutni korektnosti, seridznosti a ,estnosti” svého jednani. V rdmci auk&nich portald
jsou velmi ¢asto podvodné nabizeny rizné druhy elektroniky, zejména mobilnich telefont a pogitacu. Vlastni podvodné jednani pak mdze spodivat
naptiklad ve zméné podstatnych informaci [napf. zemé plvodu mobilniho telefonu; informaci o tom, Ze jde o kopii (padélek) telefonu] ¢i nedoruéeni zboZi
jako takového (Utoénik velmi ¢asto Zada zaplaceni celé ¢astky &i zalohy).

Napaditost Utoc¢nikd je v prostifedi Internetu znacéna a v pfipadé jakychkoli nabidek, inzerce a zejména zasilani zéloh &i plateb je vhodné byt paranoidni a
nedlvéfovat nezndmym osobam.

V pfipadé podvodnych nabidek, kdy se Uto&nik snazi ziskat rizné zalohy &i jiné platby pfedem, je takovéto jednani mozné postihnout dle § 209 (Podvod)
TZK.

Moznosti trestnépravniho postihu v €R

Pokud jde o trestnépravni postih spamu a spammer(, v Ceské republice neni v sou¢asnosti zcela (vy)feseny. Absentuje jak vnitrostatni, tak
i mezinarodnépravni ochrana pred timto nezadoucim jednanim. Ani Umluva o kyberkriminalité v sobé neobsahuje vymezeni spamu jako trestného &inu.

Napfiklad v USA jiz v minulosti k odsouzeni spammer([7] za rozesilani nevyzadané posty do$lo. Napfiklad Jeremy Jaynes byl v roce 2007 odsouzen
soudem ve Virginii k 9-letému trestu odnéti svobody. Obvinén byl jiz v roce 2003, jako dikaz slouZilo 53 000 spamd odeslanych b&hem tfi dnd.
Prokurator v8ak dle svého vyjadfeni vé&fi, Ze Jaynes je odpovédny za rozesilani vice nez 10.000.000 spamu denné&, coZ mu mélo vynést pfiblizné 750.000
USD mésiéné.

Vzhledem k tomu, Ze pod pojmem spamming nelze zaradit pouze jednu formu skodlivého jednani, je velmi sloZité spamming sém o sobé postihnout
prostfedky trestniho prava. Tak Ize udinit pouze u jednotlivych jeho druh(. V uréitych pfipadech pfipada v Gvahu postihnout sbér e-mailovych adres,
jestlize takovy sbér napini znaky skutkové podstaty trestného ¢inu neopravnéného nakladani s osobnimi tidaji podle § 180 (Neopravnéné nakladani
s osobnimi udaji) TZK. Pokud spam obsahuje malware, nebo je jeho cilem dokonani podvodného jednani, je mozné ¢innost spamera postihnout dle
ustanoveni vztahujicich se na malware ¢i na phishing.

[1] Ke t¥idéni spamu srov. napt. GONZALES-TALAVAN, Guillermo. A Simple, Configurable SMTP Anti-spam Filter: Greylists. Computers & Security, 2008,
roc€. 25, €. 3, s. 229 - 236.

[2] Srov. napt. Spam statistics. [online]. [cit.14.8.2016]. Dostupné z: https://www.spamcop.net/spamstats.shtml

Spam Statistics and Facts. [online]. [cit.14.8.2016]. Dostupné z: http://www.spamlaws.com/spam-stats.html

[3] PGvodni online zdroj: http://www.trustedsource.org/TS?do=home [cit.12.2.2010].

[4] Nelze pfesné urdit, kolik procent ze véech e-mail( tvofi spam. Rlizné dostupné zdroje uvadéji réizna, nékdy znaéné odligna &isla. Napf. jeden

z poskytovatell antispamovych feseni, spole¢nost POSTINI, v bfeznu 2005 v prabéhu 24 hodin zaznamenala, Ze 10 z 12 e-maill bylo spam. K ¢etnosti
zasilani spamu srov. napf. LANCE, James. Phishing bez zahad. Praha: Grada, 2007, s. 22, SCHRYEN, Guido. The Impact that Placing Email Addresses on
the Internet Has on the Receipt of Spam: An Empirical Analysis. Computers & Security, 2007, ro€. 26, €. 5, s. 361 - 372.
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[5] Malware, mayhem, and the McColo takedown. [online]. [cit.14.8.2016]. Dostupné z: http://betanews.com/2008/11/13/malware-mayhem-and-the-
mccolo-takedown/

[6] Tyto nabidky mohou jednak spodivat v Zadosti typu: , poslete nam 10 dolard na ucet a my vam posleme navod, jak vydélat 8847 dolard mésiéné”.
Druhou mozZnosti je, Ze tyto nabidky prace nevyzaduji zadny poplatek pfedem, pouze pozaduji registraci uzivatele. Vlastni registraci pak Gtocnik obdrzi
osobni Udaje o uzivateli. Na uzivatelovu e-mailovou adresu pak mdze byt zaslan e-mail od této spoleénosti, obsahujici napf. malware aj.

[7] Convicted spammer challenging Va. law [online]. [cit.14.8.2016]. Dostupné z: http://www.usatoday.com/tech/news/techpolicy/2007-09-12-spammer-
va_N.htm

Top Spammer Sentenced to Nearly Four Years. [online]. [cit.14.8.2016]. Dostupné z: http://www.pcworld.com/article/148780/spam.html

Buffalo Spammer jde na 7 let za miiZe kvdli rozesilani nevyZadané posty. [online]. [cit.14.8.2016]. Dostupné z: http://technet.idnes.cz/buffalo-spammer-
jde-na-7-let-za-mrize-kvuli-rozesilani-nevyzadane-posty-13i-/tec_reportaze.aspx?c=A040528 28629 tec_aktuality

66


http://betanews.com/2008/11/13/malware-mayhem-and-the-mccolo-takedown/
http://www.usatoday.com/tech/news/techpolicy/2007-09-12-spammer-va_N.htm
http://www.pcworld.com/article/148780/spam.html
http://technet.idnes.cz/buffalo-spammer-jde-na-7-let-za-mrize-kvuli-rozesilani-nevyzadane-posty-13i-/tec_reportaze.aspx?c=A040528_28629_tec_aktuality

4.6. Phishing, Pharming, Spear Phishing, Vishing, Smishing

4.6.1. Phishing

Pojmem phishing se nejcastéji oznacuje podvodné ¢i klamavé jednani, jehoz cilem je ziskat informace o uzivateli, jako jsou napt. uzivatelské jméno, heslo,
Cislo kreditni karty, PIN aj.

V uzsim slova smyslu phishing predstavuje jednani, které po uzivateli vyZaduje navstiveni podvodné stranky (zobrazujici napt. webovou stranku
internetového bankovnictvi, online obchodu aj.) a nasledné vypinéni ,prihlasovacich informaci*, pfipadné jsou tyto informace vyzadovany pfimo (napf. pfi
vyplnéni formulare aj.).

V 8ir§im slova smyslu se za phishing d& oznadit jakékoli podvodné jednani, které ma v uZivateli vzbudit davéru, sniZit jeho ostraZitost &i jej jinak donutit
akceptovat scénaf predem pfipraveny Utoénikem. V tomto $irdim slova smyslu jiz neni po uzivateli pozadovano vypliiovani Gidajd, avéak je mu dorucena
zprava (Ci je uzivatel presmérovan na stranku) typicky obsahujici malware, ktery si uvedené Udaje posbira sam. Dale do tohoto Sirsiho pojeti mohou byt
zarazeny i darcovské scamy atp.

V obou dvou pfipadech dochazi k oklamani uzivatele, ktery je cilem phishingového Utoku, rozdil spociva predevsim v tom, jaka mira interakce je po
uzivateli vyZzadovana.

Podstatou phishingu je vyuzivani socidlniho inZenyrstvi. Phishing je mozné provadét i ve svété redlném (viz podvody aj.), avSak svét virtudini umoziuje
Utoc¢nikovi rozesilat podvodné zpravy obrovskému mnozstvi potencialnich obéti s minimem namahy. Phishing je, se zna¢nou mirou nadsazky, mozné
prirovnat ke , kobercovému bombardovani™. Stejné jako v pfipadé bombardovani phishing cili na relativné neuréené mnozsti obéti proto, aby mél utocnik
nadéji na Uspéch. Google napt. v roce 2014 uvadél, ze scam majici povahu skutec¢né dobrého phishingu je pfi zisku dat o uzivatelich Uspésny z 45%.[1]

Phishing neni zaméren pouze na e-maily. Je mozné nalézt phishing v rdmci instant messages (Skype, ICQ, Jabber aj.), socialnich siti, SMS a MMS zprayv,
chatovacich mistnosti, scamu (podvodné nabidky prace, zbozi aj.), faleSnych aplikaci do prohlizece[2] aj.

Phishing v uzS§im smyslu slova

Princip ,, klasického” phishingového Utoku spociva nej¢astéji v zaslani tzv. phishingového e-mailu poskozenému, ktery na prvni pohled nevzbuzuje Zadné
podezreni, ze by mélo jit o podvodné sdéleni. Soucasti takového e-mailu byva zpravidla odkaz, na néjzZ je uzivatel vyzyvan kliknout.

Po kliknuti na priloZzeny odkaz se uZivatel dostava na podvodnou webovou stranku, ktera se svym vzhledem i funkcemi od originalni korektni webové
schranky témér nelisi. Jedna-li se o napodobeninu webové stranky, pomoci které je mozné realizovat platebni styk, vstupovat na zabezpecena konta,
takova konta spravovat apod., pak jsou uZivatelem zadana data automaticky odesilana Gto&nikovi.[3] Ten timto zplisobem mdze ziskat identifikaéni Udaje
uzivateld internetovych bankovnich sluzeb, pfistup k jednotlivym bankovnim Gétdm uzivatell napadenych systému, muze ziskat identifikani &isla a dal3i
Udaje o platebnich kartach, s jejichZz pomoci je poté v prostiedi Internetu mozné realizovat platebni styk atd.

Vlastni phishingovy Utok probiha v nékolika krocich.[4]
1. Planovani phishingového ttoku

V této fazi phishingového Utoku dochazi k vybéru cile (skupiny uZivatel() a k vybéru metody, kterd ma byt k Utoku pouzita. Je vyhodnocovano, jakym
zplsobem je cil technicky zabezpeden, jaka jsou rizika odhaleni identity Gto¢nika apod.

2. Vytvareni podminek pro phishingovy utok

V této fazi dochazi k technickému Fe$eni phishingového ttoku. Utoénik ziskava seznamy e-mailovych adres uZivateld, jimZ ma byt zaslan phishingovy e-
mail, je vytvofena datova schranka, kam systém za$le ziskana data uZivatel(, dochazi k vytvoreni divéryhodného sdéleni, které je nasledné
distribuovéano uZivateltm.

3. Vlastni phishingovy utok

Phishingovy e-mail je doru¢en jednotlivym uZivatellm a v zavislosti na kvalité zpracovani tohoto e-mailu a dal3ich faktorech (zkuSenost uZivatele, jeho
informovanost o phishingové problematice, antiphinshingovy software cile apod.) jsou data zasilana do datové schranky Gtocénika. V této fazi
phishingového utoku se viibec poprvé uZivatel setkava s phishingovym e-mailem.

Jako zdminka &asto slouzi informace o chybé v bezpe¢nostnim systému spolecnosti €i jiné varovani, které ma vzbudit u uzivatele pocit autenti¢nosti této
zpravy. Po aktivaci interaktivniho odkazu je osoba presmérovana na webovou stranku, vytvorenou Gtoénikem, vérné kopirujici originalni stranku financéni
instituce. UZivatel je vyzvan k vyplnéni pfihlagovacich Udajl, zpravidla véetné &isla karty a PIN kddu. Vyplnéné Gdaje jsou odeslany na adresu phishera,
ktery nasledné odcerpa z Uctu ¢ast &i veskeré finanéni prostfedky a zplsobi tim klientovi $kodu (viz nasledujici obrazek).
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Originalni stranka (vlevo) a podvodna stranka (vpravo)
4. Sbér dat
Utoénik ziskava data, ktera v prostfedi faledné webové stranky zadali jednotlivi uZivatelé napadeného systému.
5. Odéerpani penéznich prostiedkd &i jiny profit z phishingového utoku

Utoénik pomoci ziskanych dat vstupuje na skuteéna bankovni konta jednotlivych uzivatel( a od&erpava penézni prostfedky. Pomoci prevodu na dal$i,
zejména zahraniéni Gcty, rozmélnéni téchto penéznich prostfedk( a pomoci daldich technik se od&erpané penézni prostiedky stavaji prakticky
nevystopovatelnymi.

Je velmi obtizné uréit, kolik phishingovych Utok( je denné po celém svété realizovano. Stejné tak je problematické urdit, kolik klientd napadenych
spolecnosti odpovi na phishingovy e-mail. Odhaduje se, Ze mira navratnosti se pohybuje kolem 0,01 a 0,1 %.[5]

Progndzy v roce 2007 odhadovaly, Ze ,klasickych” phishingovych podvodt &i kampani bude v budoucnu pfibyvat.[6] Tyto progndzy se naplnily
Castecné, nebot ubyva ,klasickych” phishingovych kampani, av§ak phishing v Sir§im slova smyslu je na vzestupu[7], zejména se objevuji jeho nové
modifikace &i propojeni phishingu s jinymi typy Gtokd (malware, propojeni do sité botnet aj.).

Phishing v Sir§im smyslu slova

V rdmci demonstrace phishingu v $ir$im slova smyslu uvedu &tyfi kampané, které probéhly v Ceské republice a byly vice & méné Uspééné. Uvedené
Utoky samoziejmé nejsou jedinymi phishingovymi ttoky v $ir$im slova smyslu, které se v CR uskuteénily. Dévodem vybéru téchto &tyf konkrétnich ttokl
je ta skutecnost, Ze chci poukazat zejména na inovativni pfistup Utocnika a vhodné spojeni technického Utoku se socidlnim inzenyrstvim. Konkrétné se
jedna o utoky:

1. Dluh/Banka/Exekuce
2. CGeskaposta
3. Vanoce a darky

4. Seznam.cz - One Time Password

4.6.1.1. Dluh/Banka/Exekuce[8]

Phishingova kampafi pracovné nazvana DBE zaséhla Ceskou republiku v masivnim rozsahu v roce 2014 (p¥i¢emz dozvuky této kampané pretrvaly
minimalné do konce roku 2015).[9] Vlastni Utok byl velice precizné pfipraven a zahrnoval v sobé jak vlastni phishing, tak distribuci malware (do poditace
a mobilniho zafizeni). Cely ttok je mozné rozdélit do nasledujicich fazi:

-

Phishingova kampar

2. Instalace malware do pocitace

3. Pristup k online bankovnictvi

4. Instalace malware do mobilniho zafizeni
5. Prevod a odéerpani finanénich prostredku
Ad 1) Phishingova kampan

Prvnim ptredpokladem pro to, aby Uto¢nici mohli Uspésné ziskat financni prosttedky, byla velka phishingova kampan, na kterou by zareagoval dostatecny
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podet osob. Vlastni rozesilani podvodnych e-mailli bylo rozloZeno do t¥i po sobé jdoucich vin phishingovych zprav:
1. Dluh (debt@....); bfezen - duben 2014
1. Banka (bank@....); kvéten - ¢erven 2014
1. Exekuce (emissions@...); ¢ervenec - zafi 2014

V rdmci jednotlivych kampani dochazelo k zvySovani ,kvality” vlastnich e-mailovych zprdv a zejména lepSimu vyuZiti socialniho inZenyrstvi ve vztahu

k predpokladdanym ob&tem v cilovém regionu, tedy CR. Véechny vyée uvedené phishingové kampané véak mély minimalné dva spoleéné znaky. Za prvé
se jednalo o tu skuteénost, Ze v pfiloze rozeslaného e-mailu se vZzdy nachazel soubor, tvéfici se jako textovy dokument, avSak jednalo se o spustitelny
soubor, konkrétné malware: Trojan.[10] Druhym spole¢nym znakem bylo, Ze socidlni inZenyrstvi vyuzivalo obav oslovenych jedinctli z pfipadnych
soudnich sport, v poslednim pfipadé z exekuce.

Prvni vina phishingovych Gtokl pouzivala velmi $patnou &estinu, byla rozesilana z riznych, pokud se jedna o vymahani pohledavky ne zcela
dlvéryhodnych domén registrovanych v CR (napf. micik.cz &i dhome.cz aj.). VyuZivana byla riizna jména osob a existujici telefonni &isla, dohledatelna na
Internetu (osoba vlastnici toto Cislo pak s vlastnim Gtokem neméla nic spole¢ného).

Od: Anna Zitovél<debthicik.cz> Odeslano: po 28.4. 2014

Komu:
Kopie:
Predmét: [S-dotazy] VySe pohledavky na vasem Gctu #1069754683766162

.| Zprava [E smlouva_4A6558729337419BF.zip (25 kB)

Viazeny zakazniku,

Jsme velmi radi, Ze jste vvuzivali produktu z nasi banky.
Dovolujéme Vis upozomit, ze k 25.04.2014 dluzné ¢astky na osobni uicet ve vysi #1069754683766162 6913.31 K¢. Nabizime
vam dobrovolné uhradit pohledavku v plné vvsi do 18.05.2014.

Dobrovolné uhrazeni pohleddvky a dodrZeni smlouvy #4A6558729337419BF umoziuje Vim:
1) Dodrzet pozitivni uvérovou historii
2) Vyhnout se soudnim sponim, placeni poplatkii a jin¥ch soudnich nakladd.

V pripadé prodleni uhrady pohleddvky 6913.31 K¢ v souladu s platnymi pravnimi predpisy, jsme opravnéni zahdjit pravni sankci
na zaklade pohledavky.

Kopie smlouvy a platebni udaje jsou pifipojeny k tomuto dopisu jako soubor "smlouva_4A6558729337419BF .zip"

S pozdravem,
Vedouci odboru vymahani pohledavek
Anna Zitova

+420 606 293 690

Podvodny e-mail rozeslany v ramci viny Dluh

V rdmci druhé viny doslo k zlep$eni pouzivané ¢estiny.

----- Original Message-—

From: Blanka Bt_'ndoval' mailm'bank@hansa.cz]l
Sent: Monday, June 30, T30

Tos|

Subject: V¥ie pohleddvky na vasem uctu £1557700565584004
ViZeny zdkazniku,

Jsme velmi rddi, Ze jste vyuzivali produkty znasi banky
Dovolujeme si Vis upozomit na dlumou &stku ve vvii 8845.67 Kéke dni 24.05.2014 na osobnim 1iété #1557700565584004 . Nabizime Vim uhradit pohlediviu v pIné visi
do 25.07.2014. — p s

Dobrovoelné uhrazeni pohleddvky a dodrzeni smlouvy #66931936883F765F7 umoiﬁujeme Vam:
1) Dodrzet pozitivai uvérovou historii
2) Vyhnout se soudnim sponim, placeni poplatki a jinych soudnich nikladi.

V piipadé prodieniihrady pohlediviky 8845 .67 K& v souladu s platnymi pravnimi pfedpisy, jsme oprivméni zahdjit pravni sankci na ziklad# pohleddvky
—_—

Kopie smlouvy a platebniidaje jsou pfipojeny k tomuto dopisu jako soubor "smlouva 66931936883F765F7.zip”

S pozdravem,

Vedouci edboru vymdhdni pohleddvek

Blanka Bendovd
+420 603 377 873

Podvodny e-mail rozeslany v ramci viny Banka

V dobé, kdy se zacaly tyto phishingové Gtoky objevovat, zvefejiiovaly nejriznéjsi bezpe¢nostni organizace a CSIRT[11] tymy, ale i masmédia
varovani, véetné uvedeni navodd, jak k takovymto zpravam pfistupovat.[12]

Obé kampané byly relativné Uspésné, avSak nejuspésnéjsi byl utok, kde podvodny e-mail predstavoval varovani (vyzvu) od exekutora.
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Od: Bronislava Supikova <emissions@eri<ro.cz> Odeslanc: 0t 15.7. 2014
Komu:

Kopie:

Pledmét:  Exekuéni pfikaz 058558/21

4.763
| Zprava 13Dﬂ‘(iﬂHZSFBSS&B‘SZT.ZID 164 kB)

EXEKUCNI PRIKAZ
Soudni exckutor Mgr. Bednar, Richard, Exekutorsky urad Praha-2, IC 57830156, se sidlem Katefinski 16, 180 00 Praha 2 povéfeny provedenim exekuce: ¢j. 46 EXE 8832014
-10, 2 ustanoveni: Prikaz ¢j. 058558/2014-763/Cen/G V.vy7., vds ve smyslu §46 odst. 6 z. ¢. 1202001 Sb. (exckucnifad) v platném znéni vyzyva k splnéni vise uvedenych

povinnosti, které uklada ustanoventi, stejné tak. jako i povinnosti uhradit naklady exckuce a odménu soudniho exckutora, stejné tak. jako zilohu na naklady exckuce a2 odménu
soudniho exckutora:

Penézity nirok opravnéného véetné nikladu k dnesnimu dni: 8 962,00 Ké Ziloha na odménu exckutora (penézité plnéni): 1 968,00 Ké véetné DPH 21% Naklady exckuce
pausdlem: 6 432,00 K¢ véetné DPH 21%

Pro splnéni veskerych povinnosti povinny musi uhradit na iéet soudniho exekutora (é4. 700489752/3600, variabilni symbol 51950902, ¢SOB as.), ve lhité 15 dnid od doruéeni
této vizvy 17 362,00 Ké

Nebude-li uvedenad éastka uhrazena ve Ihité 15 dnl od doréeni této vizvy, b\ldﬂrcvedena exekuce majetku anebo zablokovin bankovni idet povinného ve smyshu § 44a
odst. 1 ER apodle § 47 odst. 4 ER. Az do okamziku spinéni povinnosti

Prikaz k dhradé, vyrozuméni o zahdjeni exekuce gxzpuéet povinnosti najdete v ptilozenjch souborech

Za spravnost vyhotoveni Bronislava Supikova

Podvodny e-mail rozeslany v ramci viny Exekuce

Cestina pouzitd v ,exekuénim prikazu” obsahovala zejména chyby v diakritice, pfipadné byly ponékud krkolomnéji formulovany nékteré véty
(podtrzeny jsou nejvice patrné chyby). Vyuzivana vSak byla jména skuteénych exekutor(, dohledatelna na Internetu (uvedeny exekutor pak s vlastnim
utokem nemél nic spolec¢ného), stejné jako redlné se tvarici Cisla exekuci.

Ad 2) Instalace malware do pocitace

Jak jiz bylo uvedeno dfive, vSechny phishingové kampané obsahovaly v priloze rozeslaného e-mailu malware: TrojanDownloader (tedy malware urceny ke
stahovani dal$iho malware). Tento malware byl primarné vytvoren a zacilen na operacéni systém Windows XP, kterému v breznu 2014 skoncila podpora.

Nazev Velikost
[®=ismlouva_26.06.2013-signed_893589F59975811EF.exe 85504

Nazev Velikost Komprimovan... Zménén
[®=tprikaz-15.07.2014-signed_6F532B472446324E4.exe i 120832 64350 2014-07-1511:00

Spustitelny soubor (malware) obsaZeny v pfiloze podvodnych e-maili

Po spusténi ptilohy do$lo k instalaci malware (bankovni trojsky kar) , Tinba”, ktery byl na pozadi staZzen z Internetu, zatimco uzivateli byla zobrazena
smlouva Ci exekuéni prikaz v textovém editoru.[13]

Malware se zapsal do adreséare: Users[konkrétni uZivatel|[AppData/Roaming/brothel. V tomto adresafi bylo mozné nalézt ate.exe, coz je soubor, ktery
vznikl po otevieni spustitelného souboru v phishingovém e-mailu. Zaroven byl v registrech vytvoren pfislusny kli¢ ve vétvi

HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionRun. Timto zplsobem bylo moZné ovéfit, zda se jedna o malware pochazejici
z tohoto utoku.

Ad 3) Pristup k online bankovnictvi

Dal$im krokem uto¢nika pak bylo pockat na okamzik, kdy se obét pfihlasi do online bankovnictvi. Malware v pocitaci je schopen zaznamenavat
komunikaci mezi uzivatelem a online bankovnictvim a Uto¢nik ma moZnost tuto komunikaci sledovat. UZivatel mél minimalni $anci rozpoznat vlastni Utok,
nebot URL adresa v prohlizeci naleZela dané bance a komunikace byla zabezpecena (HTTPS).

Vlastni kradeni citlivych dat probihd vioZenim skodlivého kédu do oficidlnich strének bank. Konfiguradni skripty jsou staZeny z C&C serverd (stroje
patrici dtoénikam, slouzici pro ovladani botnetu) a desifrovany vyse zminénym zpusobem. Zajimavosti je znovupouZiti stejného formatu konfiguracnich
soubortd znamych bankovnich trojan( Carberp a Spyeye. Pro kaZdé botuid (unikédtni hodnota, ktera identifikuje prostiedi uZivatele) se uloZi seznam
uZivatelskych jmen a hesel na C&C serveru. Dalsi skripty jsou stahovany v zavislosti na pouZité bance, bud'tedy hXXps://andry-

shop.com/gate/get_html.js;hXXps://andry-shop.com/csob/gate/get_html.js; resp. hXXps://yourfashionstore.net/panel/a5kGcvBqtV, které se
stdhnou, pokud obét navstivi webové strénky Ceské spotitelny, CSOB, resp. Fia."[14]

Ad 4) Instalace malware do mobilniho zafizeni

Dal&im krokem Utocnika bylo pfesvédcit uZivatele o nutnosti zvy$eni zabezpedleni, pfi pristupu k online bankovnictvi. Ddvodem varovani, které vydala
udajna banka (ve skutecnosti se jednalo o webovou stranku ovladanou uto¢nikem), bylo ,zvySeni” bezpeénosti spojeni. Obéti byla nabidnuta stranka
s volbou operacniho systému mobilniho zafizeni (OS Android, Windows Phone, Blackberry i iPhone), avSak pouze verze pro Android umoznil stazeni

malware do telefonu. Uto&nici volili riizné zplsoby distribuce malware do telefonu, od prostého zaslani SMS zpravy s odkazem, ze kterého si uzivatel mél
dany program stadhnout, po zaslani SMS zpravy a QR kodu.[15]
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Vazeni kliente!
SMS byla odesléna na &islo: +. Doruteni SMS do 5 minut.

Pokud Vam nepfigel SMS, naskenujte QR kod

m

Stahnéte si Je tieba nainstalovat aplikace OTPdirekt. Stisknéte tlagitko "Zobrazit instrukce".
zabezpeceni z

Bit.ly/Tp9JjU Zobrazit instrukce

Pozor! Nemiizete pokracovat dale bez OTP hesla.

Malware staZeny a nainstalovany do mobilniho zafizeni byl spole¢nosti Avast! detekovan jako Android: Perkele-T.

Tento malware mél za cil ziskat pfistup a plnou kontrolu nad druhotnym autentizacnim prostfedkem (dvoufaktorova autentizace), kterym je ve vétsiné
pfipadl pravé mobilni telefon. V ptipadé, Ze uzivatel vyuZival jiny operadni systém nez Android, byla mu zobrazena zpréva: ,Zkuste to prosim pozdéji”.

Ad 5) Pf¥evod a odéerpani finanénich prostfedk

Dal$im krokem Utocnika pak jiz bylo od€erpani finanénich prostfedkd z U¢tu napadeného na Ucet bilych koni, ktefi méli ndsledné hotovost vybrat &i
preposlat na Ucty jiné. Diky plnému ovladani (pomoci malware) jak ptistupovych tdajl do internetového bankovnictvi (viz napadeny poditad), tak
ovladani druhotného autentiza¢niho prostredku (viz napadeny mobilni telefon — kdy autentizacni zpravy byly preposilany Gto¢nikovi bez toho, Ze by se
zobrazily obéti), mohl Uto¢nik zadat ,legitimni* prikaz k prevodu penéz.

Dle zpravy spolecnosti Avast! za timto Utokem stali rusky mluvici Gtocnici. SMS zpravy z infikovaného telefonu jsou preposilany na ¢islo 79023501934,
které je registrovano v oblasti Astrachan, Rusko.[16]

4.6.1.2. Ceska posta

Druhy velky phishingovy Gtok zadal v listopadu 2014 a pokradoval aZ do prosince 2014. Na poéatku Gtoku byl phishingovy e-mail s oznamenim ,Ceské
posty” o tom, Ze jste nebyl jakoZto adresat zésilky zastiZen a Ze si mate stahnout informace o zasilce. Ceétina pouzita v tomto phishingovém e-mailu je
jednou z nejhorsich, na kterou je mozné u phishingu narazit. Ke generovani tohoto e-mailu byl zfejmé pouZit néktery z automatickych prekladacd

Z Internetu.

Podvodné e-maily byly rozesilany z adres, které nepatfi Ceské posté. Jednalo se naptiklad o asdresy: upport@cs-post.net, tracktrace@cs-post.net

cpost@cs-post.net, post@cs-post.net, zasilka@cs-post.net , které diky doméné cs-post mohly v uzivateli vzbudit presvédceni, Ze se jedna o stranky

deské posty. Je tfeba si véak uvédomit, e cs-post byla zaregistrovana v doméné .net, kdezto skuteéné stranky Ceské posty jsou zaregistrovany
v doméné .cz (viz https://www.ceskaposta.cz ).
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Ceska posta (post@cs-post.info)
Jan Mracek Informace o Vasi zasilce
Dnes 18. 11. 2014, 11:21:28

Ceska posta

Jan Mracek

Vase zasilka DR490714563C dorazila na 14. listopadu 2014. Courier neby| schopen
dorucit zasilku pro vas. Vytisknout informace o Vasi zasilky a ukazat, Ze v nejblizsi

posté, aby si zasilku.
Stahnéte si informace o zasilka

Pokud je zasilka neobdrzi do 15 pracovnich dnii Ceska posta bude mit pravo nérokovat
od$kodnéni od si pro své udrZeni ve vysi 52,5 K¢ za kazdy den vedeni.

MUZete si najit informace o postupu a podminkach pii pozemku chov v nejblizsi
kancelari.

Toto je generovan automaticky zpravu, pokud nechcete pfijimat zpravy od nas prosim gdhlasit

Obrazek 64 - Podvodny e-mail od "Ceské posty"

Pokud uZivatel klikl na poli¢ko: Stahnéte si informace o zasilka, byl pfesmérovan na stranky, které svoji vizazi pripominaly skute&né stranky Ceské posty.
Zde byl uZivatel vyzvan k vepsani bezpeénostniho kédu (Captcha) a nasledné mu bylo umoZnéno stdhnout soubor .zip, ktery obsahoval ,informace o
sledované zasilce". Stejné jako v predchozi phishingové kampani byl v pfiloze uloZen spustitelny soubor (ransomware), jehoz cilem vSak bylo zasifrovat
uzivatelova data.

CS‘pOSIB24.inf0r‘“ 44h97b872c8e97ded9bf73d0312585
Ceska posta a
Sluzby v RUIEITTFNEEEE  Radyanivody v Kestaien' v Kontakty v & Klientska z6na »

A Home » Ulinéns nastroie » Slesovan zisiek (TrackaTrace)

? Secovini zisiek Sledovani zasilek (Track&Trace)
(Track&Traze)

? Zména doruCeni baliku
Choetedl sténout informace o vadem balicku Piosim, zadejte &islo zobrazend ra otrzhu niZe

29558

? Vyhledat pobotku

) Vyhiedat PSC
Stinnout

WE P OO

? Kalkulétor zasilsk

? Kalkul&tor poukazek

? Online 2édosti

? OvéFt odpoledni doruéovani

> Prizkum spokcjenost

Podvodné stranka "Ceské posty"

Po zaSifrovani dat byla uZivateli zobrazena vyzva zadajici zaplaceni finanéni ¢astky za doruceni klice, ktery je schopen zasifrované soubory odsifrovat.
Vlastni vyzva jiz byla psana podstatné lepsi verzi ¢estiny. UzZivatel se také mohl dozvédét odpovédi na nékteré otazky, které ho pripadné trapily.
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| '] Chrome x 1 Nové karta x J [ oleZie x
C [ file:///C: fDocuments9h20and9 20Settings/Verunka/Dokumenty/Downloads /[DESIFR( 57

VAROVANI
jsme Sifrovani souboru s CryptoLocker

Vade dlleZité soubory (véetné téch, na sitové disky, USB, atd): fotky, videa, dokumenty, atd byly zadifrovany s nasim
CryptoLocker virem. Jediny zEt'JsoI:I jak obnovit své soubory, je nam zaplatit. V opaéném pripade dojde ke ztrate soubord.

IPozot: Odstranéni CryptoLocker neobnovi pfistup k Sifrovanym soubordm. I

Kliknéte zde plati ! ;

Casto kladené dotazy

[+] Co se stalo s mymi soubory?

Pochopeni problému

Informace, ktera se zobrazila uZivateli po zasifrovani jeho dat

Obnoveni dat v té dobé stalo 1,09 BTC a uzivateli byl kromé ptrepoctu na eské koruny zobrazen i podrobny navod, jak si zfidit bitcoinovou penézenku,
kde a jak nakoupit bitcoiny a kam je poslat.

Crvptolocker Koupit

Kupte desifrovani a obnovit soubory

Koupit desifrovani na 10900 CZK pred 2014-11-18 21:00:55
NEBO koupit pozdé&ji s cenou 22000 CZK
Doba zbyvajici do zvySeni cen: 119:52:10

Aktudlni cena: 1.09 BTC (kolem 10900 CZK)
Zaplatil: 0 BTC (kolem 0 CZK)
Zbyvajici platit: 1.09 BTC (kolem 10900 CZK)

KUP NYNI! 100 ziecta soutery o

Koupit desifrovani pomoci € hjEcoin

€) Zaregistrujte Bitcoin penéZenku

Méli byste se registrovat Bitcoin penéZenku, viz jednoduché pokyny nebo sledovat video na YouTube.

@ Prodam bitcoins

Viz doporuéené Bitcoin prodejcl ve vasi zemi:
. - Bitcoin nikup CZK GEet u FIO banky a SEPA a normalni prevod v ostatnich ménach.

om - Prodam Bitcoin pomoci jedné z bezpednych rychlych platebnich metod.
net - koupit Bitcoin se SEPA.
&.com - koupit Bitcoin se FIO Banka a.s.
cryptonit.net - koupit Bitcoin se Sepa, Sofort, Giropay, Paypal, Western Union.
www. litebit.eu - koupit Bitcoin se Sepa, Sofort, Giropay, Credit Card.

i s.com - Prodam Bitcoins s hotovosti od lidi, ktefi opoudtéji v Ceské republice.
fo - Seznam divéryhodnych Bitcoin on-line obchod s Ceské republice.

d
W
W

© Poslat bitcoins pro desifrovani
Poslat 1.09 BTC (cca 10900 CZK) aby Bitcoin penéZenku | 1PcCdyvGLIRWABbMZeinCUSCtJUYERixT

Ovérte Platby

Navod na to, jak deSifrovat svoje soubory[17]

Vlastni Utok je specificky tim, Ze jednak k phishingové kampani ptipojil ransomware, ktery rovnou zacal zasifrovavat uzivatelova data, a jednak tim, ze
k realizaci vlastniho Utoku bylo vyuZito pfedvanoéni obdobi, ve kterém fada lidi ¢eka na doruéeni zasilek. Diky témto dvéma faktordm byl vlastni Gtok
velmi Uspésny.

4.6.1.3. Véanoce a darky

Dal3i velky phishingovy Utok zacal v pribéhu prosince 2014 (konkrétné v obdobi vanoc) a pokracoval v lednu 2015. Tento Gtok byl rozdélen do
dvou fazi. V prvni fazi byly uZivatelim zaslany e-mailové zpravy s pfanim veselych Vanoc prostfednictvim elektronické pohlednice. V druhé fazi byly
v pribéhu ledna zasilany zpravy o potvrzeni objednavky na elektroniku. Zprava uZivateli sdélila, Ze si zakoupil zbozi (napt. tiskarnu, harddisk, fotoaparat
atp.), za které zaplatil predem platebni kartou, pficemz odkazuje na fakturu v pfiloze.

73



Oba dva utoky maiji spolecny prvek, kterym je malware obsaZeny v pfiloze e-mailu. Konkrétné se jednalo o Trojského koné (Kryptik), ktery byl
prezentovan jako spofi¢ obrazovky. Tento malware byl stejné jako v pfipadé Utoku uvedeného v kap. 4.6.1.1 Dluh/Banka/Exekuce komprimovan v souboru

.zip. Po rozbaleni souboru .zip nepovazovala fada uZivatell soubor .scr[18] za spustitelny program a infikovala si tak poditac.

© Zpracovat.

0d: Angelo Betta <uninformed@businessplus.cz>
Komu: Bcesnet.cz
Kopie:

Predmét: Pohlednice veselé Vanoce: 658060
4 zprava (B pohlednice.zip (47 kB)

Typ: Elektronické pohlednice
ID: 658060

Od: Angelo Betta

Prilohy: pohlednice.zip

Od: Andrea Zazvorkova <charge@artix.cz> Odeslano: po 12.1.2015
Koms: [
Kopie:

Piedmét: Datum objednavky #HDDE6402643655 10.01.15
| Zprava E(havgezzsws.zip (29 kB)

Vazena pani, vazeny pane,
dékujeme za projevenou divéru v intemetové obchody obchody24.cz.
Timto emailem potvrzujeme, Ze jsme v pofadku pfijali vasi objednavku.

Cislo objednavky (variabilni symbol): HDDE6402643655 Datum a ¢as objednavky: 10.01.15 58:54 Kontaktni idaje:
Barbora Bofikova
+420 606 997 389

Vase objednavka:

HP Officejet 4255 Print/Scan/Copy/Fax/Telefon, USB 2.0, bild: 1 x 6 303,00 K& =6 303,00 K&
Douprava PPL: 128 K¢é

Celkova cena nikupu vé. DPH: 6 431,00 K& Zpisob platby: Platba pfedem — platebni karta
Poznamka: Potvrzeni platby a fakturu najdete v piilozeném souboru (charge22B8645.zip)

Nyni prosim vy¢kejte na naseho operatora, ktery se s vimi spoji maximalné do 1 pracovniho dne a dohodne podrobnosti ohledné Vasi objednavky.

Ukazky phishingovych zprav pohlednice a obchod

Vlastni Utok je specificky tim, Ze jednak vyuzil typ souboru, ktery celé fada uzivatelll nepovazuje za nebezpeény, a jednak na¢asovanim ttoku. Diky
riznym fetézovym e-maillim si uzivatelé zvykli otevirat elektronické pohlednice &i pfilohy, které tak vypadaiji, bez dikladnéj$iho testovani obsahu. Druhy
utok byl naplanovan tak, aby si uzivatel provéfil, zda si skute¢né neobjednal néjaké zbozi, které mu diky vano&nim svatkim nebylo doruéeno.

4.6.1.4. Seznam.cz — One Time Password

Posledni phishingovy Gtok demonstruje vyraznou zménu v taktice Gtoénik(. Utodnik stale vyuzivé té skutednosti, e doslo k infikovani poditade
malwarem. Uto&nik mdZe mit nad timto poditatem sam kontrolu nebo si jej miZe pronajmout napt. v rdmci botnetu. K vlastnimu infikovani mohlo dojit
napfiklad pomoci jiného doru¢eného e-mailu, pfi navstéve infikovanych stranek nebo jinak. Cilem uto¢nika v pfipadé Seznam — One Time Password[19]
bylo ziskat kontrolu nad mobilnim telefonem uZivatele.

Malware, ktery byl nainstalovan v pocitaci, vyzval uzivatele pri prihlaseni do e-mailové schranky Seznam.cz, aby si do svého mobilniho telefonu

X

SeznamOTP z nedlvéryhodného zdroje. Na konci instalace je uzivateli poskytnut jeho ,unikatni licenéni kli¢”. Ve skute¢nosti si vak uZivatel nainstaloval
do svého mobilniho telefonu malware.
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Nastaveni

One-Time-Password
Vazeni uZivatele Seznam

Jsme radi, Ze vam mlZeme oznamit, Ze ted autorizace ve vasem accountu (Gétu) se stava jednodu3i a
bezpeénéji. Seznam zavadi technologii One-Time-Password. Co to znamena?

One-Time-Password je to systém generace jednorazovych hesel pro vstup do accountu uZivatele, které jsou
platné béhem 1 minuty. Pro vade pohodli jsme pfipravili jednoduchou a pohodinou aplikaci pro vad chytry telefon.
Nyni pokazdé pfi vchodé do vaSeho accountu, potfebujete oteviit nasi aplikaci, generovat jednorazové heslo a
uskutecnit vstup. Pro pokrafovani instalace postupujte podle navodu systému:

Mobilni telefon: +420

Obdriite SMS-2pravu s adrescu webové stranky této aplikace na toto telefonni Sislo

h Kilnih

) telefonu:

Vyberte operacéni systé §

Uvodni obrazovka instalace SeznamOTP[20]

Riziko tohoto posledniho phishingového Gtoku spociva v tom, Ze ,phishingova zprava" nebyla doru¢ena prostrednictvim e-mailu nebo jiného
komunikacniho prostiedku, ale byla zobrazena uzZivateli pouze pfi konkrétni situaci (v tomto pripadé po pfihlaseni se do schranky seznam.cz) a
inicidtorem této zpravy byl malware nachazejici se v jiz infikovaném podéitaci. Druhym rizikovym faktorem je ta skute¢nost, Ze Zadost o
nastaveni zabezpeceni neni nijak spojena s bankovnim uétem. UzZivatel si tedy nemusi uvédomit nebezpeci vyplyvajici z instalace této aplikace.

V CR je mozné jednani, které ma povahu ,klasického phishingu”, postihnout dle § 209 (Podvod) TZK. Podvod je dokonan obohacenim se. Vytvoreni
repliky webové stranky a ziskani pfihlaSovacich jmen a vstupnich hesel by pak bylo mozné kvalifikovat jako pfipravu €i pokus trestného €inu § 209 TZK.
Samotné ziskani pristupovych Udajl, véetné Cisel Gétd, Cisel platebnich karet a PIN kodl bez jejich dal$iho uZiti pak nebude trestné.

Moznosti trestnépravniho postihu v €R

V pfipadé kombinovanych forem phishingovych Gtokd, kdy je uZit malware k infikovani pocitace, je tfeba takovéto jednani pachatele postihnout také dle §
230 (Neopravnény pristup k poditatovému systému a nosici informaci) TZK. Pokud je cilem phishingového Utoku ziskat sobé nebo jinému neopravnény
prospéch, je mozné uplatnit i ustanoveni § 230 odst. 3 TZK.

Ve specifickych pfipadech by bylo mozné vyuzit i ustanoveni § 234 (Neoprdvnéné opatreni, padélani a pozménéni platebniho prostfedku) TZK.

4.6.2. Pharming

k prekladu doménového jména na IP adresu. K Utoku dochazi v momenté, kdy uZivatel zada na internetovém prohlizeci adresu webového serveru, na
kterou chce pfistoupit. Nedojde v8ak k propojeni na pfislu§nou IP adresu origindlniho webového serveru, ale na IP adresu jinou, podvrzenou. Webové
stranky na fale$né adrese zpravidla velmi vérné imituji origindini stranky, de facto jsou od nich k nerozeznani. UZivatel nasledné zada pfihlaSovaci Udaje,
které ziska uto¢nik. Tento Utok je zpravidla realizovan pfi pfistupu uZivatele na stranky internetového bankovnictvi.

,Fale$né webové strénky mohou slouZit k instalaci vird nebo trojskych koni do uZivatelova poéitace nebo se pomoci nich mohou utoénici pokusit ziskat
osobni & finan&ni Udaje, které mohou byt nésledné zneuZity ke krédeZi identity. Pharming je zvIst nebezpeéna forma kyberkriminality, protoZe v pfipadé
nakaZeného serveru DNS se miZe uZivatel stat obéti i v pfipadé, Ze v jeho podéitaéi neni nainstalovan vibec Zadny malware. Dokonce ani pokud
pouZivéte preventivni opatieni, napfiklad zadavate internetové adresy ruéné nebo pouZivate vyhradné ddvéryhodné zaloZky, nejste pied utokem tohoto
druhu chranéni, protoZe k nechténému presmérovani dochazi aZ poté, co pocitac odesle Zadost o spojeni.”[22]

Druhym typickym zplsobem pharmingu je napadeni poditae koncového uzivatele pomoci malware, kde se da pfedpokladat mensi mira zabezpedeni.
Tento malware zméni soubor hostitell s cilem odklonit pfenos od zamysleného cile a pfesmérovat uZivatele na faleSnou webovou stranku.

Trestnépravni postih je obdobny jako v pfipadé phishingu.

4.6.3. Spear Phishing

Spear phishing je jednou z forem phishingového Gtoku, avsak s tim rozdilem, Ze spear phishing je presné cileny utok, na rozdil od phishingu, ktery je
Utokem spiSe plosnym (nahodilym). Cilem Gtoku byva konkrétni skupina, organizace nebo jednotlivec, konkrétné informace a data, ktera se v této
organizaci nachazeji (napf. dusevniho vlastnictvi, osobni a finanéni (daje, obchodni strategie, utajované informace aj.).

U spear phishingu oproti klasickému phishingu je rozdil v tom, kdo je odesilatelem predmétnych zprdv. V pocatku utoku je to vlastni itoénik, ktery vyuZzije
oteviené zdroje, aby zjistil co nejvice informaci o napadané organizaci, jeji strukture atd. Déle vytvoti velmi kvalitni e-mail &i jinou zpravu a zacne
komunikovat s osobou zevniti organizace jako s kolegou. Tuto osobu pak Uto¢nik vyuZzije jako prostfedek pro Siteni dalSich zprav (napft. infikovanych
malware) v rdmci organizace. JelikoZ se jedna o osobu obétem ,zndmou”, nemaiji problém s ni komunikovat a méné, pokud vibec, provéiuji jeji zprévy.@

75



Struktura ukazkového spear-phishingového ttoku

Komunikaéni
kanaly

1. Sbér informaci o struktufe organizace
2. Vytvofeni vhodného Utoénika uvnitf organizace
3. Spear-phishingovy utok

4. Zpéina vazba

Struktura Spear-Phishignového utoku!24!

@.

9. The hacker uses the backdoor to steal information a \
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Priibéh spear phishingového utoku[25]
Moznosti trestnépravniho postihu v €R

Postih spear phishera je obdobny jako v pfipadé phishingu. Za Utokem typu spear phishing mizZe byt napfiklad i teroristicka organizace. V tomto p¥ipadé
pak neni vyloucena odpovédnost pro trestny ¢in dle § 311 (Teroristicky Utok) TZK.

4.6.4. Vishing

Pojem vishing[26] oznacuje telefonicky phishing, pfi kterém Uto¢nik vyuziva technik socidlniho inZenyrstvi a snazi se od uzivatele vylakat citlivé
informace (napt. &isla Gétd, prihla$ovaci idaje — jméno a heslo, &isla platebnich karet, aj). Utoénik se zamérné snaZi zfal$ovat svoji identitu. Utoénici se
Casto predstavuji jako zastupci skuteénych bank ¢i jinych instituci, aby u uzivatele vyvolali co nejmensi podezieni. Vishing se pouziva ve VolP (Voice over
Internet Protocol) telefonii.

4.6.5. Smishing

Smishing[27] funguje na podobném principu jako vishing &i phishing, ale k distribuci zprav vyuzivd SMS zpravy. V ramci smishingu jde primarné o snahu
donutit uzivatele zaplatit ¢astku (naptiklad zavolat na placenou linku, poslat darcovskou SMS aj.) nebo kliknout na podezielé URL odkazy. Pokud uzivatel
uvedené URL navstivi, je pfesmérovan na stranku, kterd zneuziva urcité zranitelnosti po&itatového systému, pfipadné je uzivatel vyzvan k zadani
citlivych Gdajl &i k instalaci malware.[28]

Ptiklad smishingu:
,Upozorneni - toto je automaticky vygenerovana zprava z (ndzev lokalni banky), Vase kreditni karta byla zablokovana. K reaktivaci volejte 866##4 ###"
Moznosti trestnépravniho postihu v €R

Trestnépravni postih vishingu i smishingu je obdobny jako v pfipadé phishingu.
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https://www.novinky.cz/internet-a-pc/bezpecnost/364094-podvodnici-meni-taktiku-nasli-novou-cestu-jak-vybilit-lidem-ucty.html

[22] Blize viz Co je pharming? [online]. [cit.14.8.2016]. Dostupné z: http://www.kaspersky.com/cz/internet-security-center/definitions/pharming

[23] ,,Utoénik si vyhlédne organizaci pracujici s cennymi informacemi, analyzou webovych strének ziska informace o personaini strukture,
zaméstnancich a proceduréch (pro ziskani podrobnéjsich informaci o zaméstnancich miZe vyuZit jejich soukromé strénky a diskusni féra) a v dal$im
kroku utocnik vytvori zpravu, jejiZz obsah, forma a vzhled napodobuje vnitini komunikaci v organizaci. Ve zpravé poZada zaméstnance o zadani citlivych
informaci pro pristup do pocéitacové sité.”

Evoluéni teorie v podani spear phishingu. [online]. [cit.15.2.2010]. Dostupné z: http://connect.zive.cz/content/evolucni-teorie-v-podani-spear-phishingu

[24] Tamtéz

[25] Tip of the month July 2016 — Avoid getting hooked by Phishing. [online]. [cit.14.8.2016]. Dostupné z: http://www.intermanager.org/cybersail/tip-of-
the-month-july-2016-avoid-getting-hooked-by-phishing/

[26] Jedna se o kombinaci slov voice (hlas) a phishing.
[27] Jedna se o kombinaci slov SMS a phishing.

[28] Napt. Xshqi - Android Worm on Chinese Valentine’s day. [online]. [cit.14.8.2016]. Dostupné z: https://securelist.com/blog/virus-
watch/65459/android-worm-on-chinese-valentines-day/

Selfmite - Android SMS worm Selfmite returns, more aggressive than ever. [online]. [cit.14.8.2016]. Dostupné z:
http://www.pcworld.com/article/2824672/android-sms-worm-selfmite-returns-more-aggressive-than-ever.html
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4.7.Business Email Compromise (BEC)

Business Email Compromise[1] is a type of scam attack where an attacker impersonates an executive (typically the CEO), and attempts to get an
employee, customer, or vendor to transfer money or sensitive information to the attacker.

The BEC scam could be linked to other forms of fraud like a romance, lottery, employment, and rental scams.

By the definition of FBI the BEC is a sophisticated scam targeting businesses working with foreign suppliers and/or businesses that regularly perform
wire transfer payments. The scam is carried out by compromising legitimate business e-mail accounts through social engineering or computer intrusion
techniques to conduct unauthorized transfers of funds.[2]

Unlike a traditional phishing attack, BEC is targeted at a certain individual or organization. In the case of BEC, the attacker prepares for the attack very
thoroughly and tries to obtain maximum information about the victim before the attack takes place. Usually they use websites, annual reports,
information about the organization’s employees from social networks, from compromised email accounts, etc.

This high level of targeting helps these email scams to slip through spam filters and evade email whitelisting campaigns. It can also make it much, much
harder for employees to recognize the email is not legitimate.[3]

The victims of the BEC scam range from small businesses to large corporations. The BEC scam is linked to other forms of fraud, including but not limited
to: romance, lottery, employment, and rental scams.

The FBI warned that BEC scams would likely ,,continue to grow, evolve, and target businesses of all sizes.” The FBI also mentioned that they've seen a
1,300% increase in business email compromise attacks since January 2015.[4]

The BEC attackers rely heavily on social engineering tactics to trick unsuspecting employees and executives. Some of the sample email messages have
subjects containing words such as request, payment, transfer, and urgent, among others.

The BEC scam usually takes one of the following forms:
1. CEO Fraud

Attackers pose as the company CEO or other company executive and send a spoofed email to employees with the ability to send wire transfers, and
instruct them to send funds to the attackers.

2. Fake Invoice[5]

A business, which often has a long standing relationship with a supplier, is requested to wire funds for invoice payment to an alternate, fraudulent
account. The attacker typically approaches the victim via e-mail or telephone. An e-mail attack has typically a spoofed email source code (header) and
subject of the request so it appears very similar to a legitimate request.

3. Account Compromise

This attack is similar to Fake Invoice. The attacker uses an employee’s email account (hacked or spoofed), then sends an email to customers to
announce them there has been a problem with their payment and they need to re-send it to a different account.

4. Business Executive and Attorney Impersonation

Victims are contacted by attackers, who identify themselves as lawyers or representatives of law firms. The attacker requests a large funds transfer to
help settle a legal dispute or pay an overdue bill. The attacker is trying to convince victims that the transfer is confidential and time-sensitive, so it is less
likely that the employee will attempt to confirm whether they should transfer the funds.

5. Data Theft

A type of BEC whose goal is not a direct money transfer. Typical victims of that attack include finance or HR departments /femployees. The attacker is
requests them to send highly sensitive to his account. The social engineering is used and the data theft attack can be a starting point to the above
mentioned BEC attacks focused on financial transfer.

Since 2017, there has been a dramatic increase in fraudulent attacks having the character of BEC in the Czech Republic. Yet again, most BEC attacks use
similar modus operandi:

1. Picking a victim and obtaining information about the victim (medium-sized and small organizations are the most common target)

2. Preparation of a spoofed email (to create a spoofed email, publicly available free services are used very often, e.g.: www.5ymail.com. This
service allows the attacker to create and send any spoofed email which corresponds to an existing email. However, this service does not make it possible
to receive answers and therefore it is necessary to redirect the email communication to another existing email, registered e.g. with a freemail service.
The real identity can be found from the message source code.)

3. Sending a spoofed email to an employee of the victim (the most frequent BEC attacks include CEO Fraud and Fake Invoice. Sums required in this
way usually range from several hundred euros to € 4000.)

4. Request for an immediate or “urgent” transfer of money to an account of the attacker or money mules [validation of the payment, as well as
of the person who gives the command to make the payment, is the key moment when the completion of the criminal act can be prevented. If the
organization has appropriately set up security protocols, such transfer usually does not take place. From the point of view of identification of the
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attacker, the attacker’s account, or the account of money mules, is the tool which makes it possible to determine in practice whether it is the case of
continuation of a criminal act (i.e. from the point of view of substantive criminal law one criminal act) or whether it is a case of concurrence of criminal
acts. At the same time, it is de facto the most significant digital footprint which allows identification of the attacker.]

5. Money transfer to an account of the attacker or money mules

[1] BEC scams are also known as ,,CEO fraud” or ,Man-in-the-Email” scams.

[2] Business E-mail Compromise: The 3.1 Billion Dollar Scam. [online]. [quote12.6.2018]. Available at: https://www.ic3.gov/media/2016/160614.aspx
[3]1 What is a Business Email Compromise (BEC) Attack? And How Can | Stop It? [online]. [quote12.6.2018]. Available at: https://blog.barkly.com/what-is-
a-business-email-compromise-bec-attack-and-how-can-i-stop-it

[4] Business E-mail Compromise: The 3.1 Billion Dollar Scam. [online]. [quote12.6.2018]. Available at: https://www.ic3.gov/media/2016/160614.aspx

[5] This attack is also called: "The Bogus Invoice Scheme,” “The Supplier Swindle,” and “Invoice Modification Scheme.”
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4.8. Podvodné webové stranky (firmy)

Na Internetu se Ize setkat s celou fadou aktivit, respektive webovych stranek[1] prezentujicich Gzasné vyhry &i nabizejicich rizné zbozi za velmi vyhodné

ceny. Utoénici vyuzivaji socialniho inzenyrstvi a spoléhaji primarné na ddvéfivost a neopatrnost lidi. Vlastni &innost Gtoénika pak mlize mit typicky dvoji
podobu.

V prvnim pfipadé se Uto¢nik snazi vylakat citlivé tdaje (napr. jméno, prijmeni, dorucovaci adresa, e-mail, telefonni Cislo a heslo) typicky za ucelem
registrace, doruéeni zbozi, vyhry aj. Véechny tyto Udaje zadava uzivatel sdm a dobrovolné. Utoénik se tak dostava k tdajiim, které miize, stejné jako
v pfipadé phishingu, vyuZit k celé fadé aktivit. Napfiklad na zakladé zadaného hesla a dal$ich (dajd o uZivateli se Utocnik mize pokusit ziskat pFistup
k dal$im sluzbam, které uZivatel pouziva.[2]

V druhém, mnohem &asté&j$im pripadé se pak jedna o aktivity, které spo&ivaji v podvodném vylakani finanénich prostiedkl z uzivatele. B&Zné jsou na
Internetu nabizeny za velmi vyhodnou cenu automobily, motocykly, traktory, dal$i zemédélska technika a predevsim elektronika jakéhokoliv druhu.

V souvislosti s podvodnymi nabidkami na Internetu vydalo Evropské spotiebitelské centrum[3] doporuceni pro uZivatele, které by jim mélo umoznit
poznat podvodna jednani:

Zadejte udaje o spolec¢nosti (napfF. nazev spole¢nosti, adresu webu, e-mail) do internetového vyhledavace.

Zamyslete se nad tim, jak se obchodnik prezentuje. Je vzhled webu, na kterém se chystéte nakoupit, profesionaini? Davéryhodny dojem
rozhodné nebudi e-mailové adresy na bezplatnych a anonymnich serverech typu yahoo.com, hotmail.com, gmail.com, live.com, seznam.cz apod. Stejné
tak, je-li web umistén na bezplatném hostingovém serveru, neni to znak profesionality.

Platbu pFedem provadéjte jen tehdy, jde-li o skuteéné diivéryhodného obchodnika. Jisté neddte penize na ulici neznamému &lovéku
s pfislibem, Ze Vam v budoucnu doda véc. Na internetu tak viak Fada uZivateld &ini. Platbu pfedem provadéjte jen tehdy, pokud jste si jisti, Ze jednate
s ddvéryhodnym dodavatelem. Pfedevsim Udaje o platebni karté je tfeba chranit.

2Zvilaét podeziely je poZadavek na platbu systémem Western Union. U bankovnich pfevodd nikdy nezasilejte penize na u&ty soukromych osob,
pokud se nejedna o ucet prodavajici firmy/spoleénosti.

Mezi obvyklé znaky podvodu patfi Spatna jazykova uprava, poZadavek platby pfedem v hotovosti ¢i pfevodem, dal$i poZadavky na platby
pod smyslenou zaminkou (clo, pojisténi, pfibaleni vétsiho po&tu kusu vyrobku) a tak podobné. Pamatujte si, Ze pokud se nabidka zda pFili$
vyhodna, neZ aby byla skuteéna, tak nejspis skutecna neni!

Nahlédnéte do obchodniho rejstfiku dané zemé, zda je v ném spolecnost registrovana. (Stava se také, Ze nékdo zneuZije jméno existujici
spolecnosti a zaloZi web s podobnym oznacenim.

Zkontrolujte doménu webové stranky. Stava se, Ze webova adresa je stejnd jako adresa skutecné existujici a registrované firmy. Je zde ovsem
jeden rozdil - doména, tedy koncovka internetové adresy, je jina (napr: nikoli ,,..co.uk" pro Velkou Britanii, ale tfeba ,.co.cc" pro Kokosové ostrovy).

Najdéte si sidlo spoleénosti na internetovém serveru nabizejicim pouliéni fotografie mést, a to podle adresy, uvadéné u inzeréti a na webové
strance spolecnosti.

VaZte si svych osobnich udaju. Nesdélujte informace o sobé na neduvéryhodnych & Vam dosud nezndmych strankéch. Uvédéjte jen takové udaje,
které jsou skute¢né nezbytné.

Nereagujte na nevyZadanou postu (spam). Na nevyZadanou postu nereagujte, v Zadném pripadé nesdélujte e-mailem tdaje o bankovnim uctu,
Cislo platebni karty nebo tfeba prihlasovaci Gdaje do internetového bankovnictvi. NevyZadany e-mail smaZte, nikdy neotvirejte neznamé prilohy.[4]

Véechny vy$e uvedené znaky je tfeba pokladat za pouhé indicie, které mohou vést k odhaleni podvodu. Utoénik miiZze své jednani modifikovat na zakladé
Uspésnosti vlastniho Utoku. Mimo uvedenych rad je vhodné vyuzit i varovani zverejiiované na dalSich strankach, napfiklad www.podvodnefirmy.cz
aj.

Moznosti trestnépravniho postihu v €R

V CR je mozné vyse popsané jednani jednani postihnout dle § 209 (Podvod) TZK. Podvod je dokonan obohacenim se. Vytvoreni repliky webové stranky
a ziskani prihlasovacich jmen a vstupnich hesel by pak bylo mozné kvalifikovat jako pfipravu ¢i pokus trestného ¢inu § 209 TZK. Pokud by se tGtoc¢nik
pokusil (§ 21 TZK) na zakladé ziskanych pfistupovych tdaji o neopravnény pfistup do jiného Uctu uzivatele, mohlo by byt takovéto jednani kvalifikovano i
jako 8§ 230 (Neopravnény pristup k pocitacovému systému a nosici informaci) TZK.

[1] Nejbéznéji se jedna o webové stranky, inzertni portaly, ale mlZe se jednat i o Uty na sociélnich sitich aj.

[2] Velmi asto dochéazi k zadavani stejného, nebo obdobného hesla ze strany uzivatell v rdmci riznych sluZeb online. Diky tomu mdzZe Utoénik vyuZit
napf. techniku slovnikového Utoku k prolomeni pfistupovych Gdajd k dal$im sluzbam. Timto jednanim se Gtoénik mdze dopustit i dal$ich protipravnich
jednani (napf. viz kap. 4.15 Identity theft, 4.8 Hacking aj.).

BliZe viz napf. Slovnikovy utok. [online]. [cit.30.8.2016]. Dostupné z: https://managementmania.com/cs/slovnikovy-utok

[3] BliZe viz http://[www.evropskyspotrebitel.cz/
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[4] Blize viz ESC radi, jak poznat podvody na internetu. [online]. [cit.30.8.2016]. Dostupné z: http://www.evropskyspotrebitel.cz/nakupy-online/esc-radi-
jak-poznat-podvod-na-internetu-27250
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4.9. Hacking

Pojem hacking je v souc¢asné dobé verejnosti vniman pejorativné jako jakakoliv ¢innost osoby sméfujici k ziskani nelegalniho pfistupu k cizimu systému ¢i
osobnimu pocitaci.[1] Zejména ve sdélovacich prostredcich byvaji timto pojmem v§eobecné nazyvani vsichni Gtocnici, jejichz jednani sméruje proti
informacnim technologiim &i jejichZ Cinnost je na vyuZzivani téchto technologii zaloZzena.[2] V tomto kontextu je vSak zasadni rozdil mezi vnimanim obsahu
pojmu hacking z pohledu verejnosti, a z pohledu osob, které se samy za hackery oznacuji nebo jsou za né oznacovany vlastni komunitou.

Pojem ,,hacker“[g] a ,hacking” pochazi z USA, vznikl v 50. letech 20. stoleti a ozna¢oval technicky nadanou osobu (a jeji Cinnost) schopnou nalézat
nova, mnohdy neortodoxni feseni problému.

Pro pochopeni, jak vnimaji spolecnost a jeji pravidla Gtocnici, jez jsme si zvykli oznaCovat jako hackery, je vhodné poznat jejich nazor. V roce 1984 Levy
definoval nasledujici principy hackerské etiky:

1. Pfistup k poéita¢im a Eemukoliv dal$imu, co t& mize naudit néco o tom, jak svét funguje, by mél byt neomezeny a absolutni. Vzdy respektuj pravidlo
osobni zkuSenosti.

2. Veskeré informace by mély byt bezplatné.

3. Nevér autoritdm, podporuj decentralizaci.

4. Hackefi by méli byt souzeni podle svych ¢ind a nikoliv podle scestnych kritérii jako jsou vék, rasa ¢i postaveni.

5. Na podita¢i mGze$ vytvéret ,krasu”.

6. Pocitate mohou zménit tvdj Zivot k lepSimu.[4]

Byt tato pravidla nejsou vzdy respektovana €i uznavana, predstavuji zakladni rdmce vnimani virtudlniho svéta utoc¢niky, jez oznacujeme za hackery.
Dal&im vyznamnym vhledem do vnimani svéta o¢ima hackera je dokument Hacker(iv manifest:

Ndésledujici text byl napsan kratce po mém zatcéeni...

Svédomi hackera

Dneska chytli dal$iho. Jsou toho piny noviny. "Mladik odsouzen za Skandaini Poé&itadovy Zlo&in", "Hacker zat&en za prinik do banky"..
Zasrany déti. VSechny jsou stejny.

Ale zkusili jste se nékdy s tou svou trojitou psychologii a technomozkem padesatejch let podivat o¢ima hackera? PoloZili jste si nékdy otazku, jaka sila ho
zformovala, co vytvarelo jeho osobnost?

Jsem Hacker. Vstup do mého svéta...
MUj Zivot zading Skolou... Jsem chytiej$i néZ vétsina ostatnich décek, ty kecy, co ném vykladaji, mé nudi...
Zasranej flakac. VSichni jsou stejny.

Jsem na gymplu nebo na stiedni. UCitelka uZ popatnacty vysvétluje, jak se krati zlomek. Chapu to. "Ne, slecno Smithova, nepsal jsem postup. Udélal
jsem to z hlavy..."

Zasrany décko. Nejspis to nékde opsal. VSichni jsou stejny.

Dneska jsem udélal objev. Objevil jsem poéitaé. Pockej chvili, to je skvély. Déla to, co chci. A kdyZ to udélé chybu, tak je to kvdli tomu, Ze jsem néco
zvoral. A ne jenom proto, Ze mé nema rad...

...nebo se citi byt mnou ohroZeny...

...nebo si mysli, Ze jsem vychcanej parchant...

...nebo Ze nemam rad uceni a nemél bych tu bejt...

Zasrany décko. Furt jenom hraje samy hry. VSechny jsou stejny.

A pak se to stalo... oteviely se dvere do svéta... elektronicky signdl se fiti telefonni linkou jako heroin Zilou narkomana, nachazi ukryt pred ubijejici
kaZdodennosti... nachazi board.

"To je to misto... sem patfim..."
KaZdyho tu znam. | kdyZ jsem je v Zivoté nevidél, nikdy jsem s nima nemluvil, a mozZna Ze uZ o nich nikdy neuslySim... Znam vas vSechny...
Zatraceny déti. Furt jenom obsazujou linku. VSechny jsou stejny...

Vsad'prdel, Ze jsme vSichni stejny!

83



Ve skole jste nas krmili po IZickach détskym jidlem a my chtéli steak... kusy masa, ktery k nam proklouzly, byly predZvykany a bez chuti. Ovladali nas
sadisti a ignorovali tupci. Bylo par téch, co nas mélo ucit a naslo v nds ochotné Zaky, ale téch bylo jako kapek vody v pousti.

"Toto je ted'nas svét... Svét elektrony a spinacd, krdsa baudu. VyuZivame existujicich sluZeb bez placeni, mohly by byt skoro zadarmo, kdyby
nepatrily $melinaFskym hltounim, a vy nas nazyvate zloéinci. My objevujeme... a vy nas nazyvate zlo&inci. Dychtime po védomostech... a vy
nés nazyvate zloéinci. Existujeme bez barvy pleti, bez narodnosti, bez naboZenskych predsudku a vy nas nazyvate zloéinci. Vy stavite atomové
bomby, vy vedete valky, vy vraZdite, podvadite a IZete nam a chcete, abysme vérili tomu, Ze je to pro nase viastni dobro, presto jsme my
zloéinci.

Ano, jsem zlo¢inec. Mym zlo¢inem je zvédavost. Mym zlo¢inem je posuzovani lidi podle toho, co Fikaji a co si mysli, a ne podle toho, jak
vypadaji. Mdj zloé&in je to, Ze jsem chytFejsi neZ ty, coZ je véc, kterou mi nikdy neodpustis. Jsem Hacker a toto je muj manifest. MiZete zastavit
jednotlivce, ale nemiiZete nas zastavit viechny... konec koncdu, viichni jsme stejni.

Mentor
Hackertv manifest[5]
8. ledna 1986

V soucasné dobé sami hackefi uzivaji oznaceni hacker pro osoby, které maji vynikajici znalosti fungovani informacénich a komunikacnich systémd,
podéitadovych systémd, jejich operaénich systémd a dalSich program, jejich sitovych principl a mechanisma, pfi¢emz jsou zaroveri i vynikajicimi
programatory schopnymi tvofit vlastni software, a to ve velmi kratkém case. Pravé snaha o poznani, jakym zptsobem informaéni technologie, aplikace &i
technicky prostfedek funguiji, a zpfistupnéni téchto informaci i ostatnim uZivateldim, je hnacim motorem i filozofii fady osob. Schopnost hackera ziskavat
si diky vlastnim navrzenym a napsanym pocitatovym programdm pfistup do podcitaGovych systému i mimo bézné zplsoby pfistupu (coZ ovéem nutné
neznamena, Ze zisk takového pfistupu musi byt motivovan snahou zpUsobit uzivateli $kodu, jinou Gjmu nebo se na proniknuti do systému jinak obohatit),
je jednou, nikoliv jedinou dovednosti.

Rozdé&leni hackert

Pravé motivace ziskani nestandardniho (nikoliv nutné nelegalniho) pfistupu, zptsob provedeni takového priniku, jejich motivace a pfipadné nakladani se
ziskanymi daty jsou kliCovymi faktorem pro rozliSeni téchto osob do nasleduijicich t¥i zakladnich skupin:[6]

White Hats - jsou to hackefi, ktefi uskutecriuji své praniky do systému za vyuziti bezpeénostnich slabin systému pravé za uéelem odhaleni téchto
bezpecénostnich mezer a vytvofeni takovych mechanismd a bariér, které by tyto Gtoky mély znemozZiiovat. Jsou Casto zaméstnanci ¢i externimi
spolupracovniky renomovanych spole¢nosti podnikajicich v oblasti informaénich technologii. Svym prlinikem do systému nezpUlsobuji uZivatelim $kodu
¢i jinou Ujmu, naopak v mnoha pfipadech upozoriuji spravce takto napadeného systému na bezpecnostni chyby. Jejich ¢innost je zasadné
nedestruktivniho charakteru.

Black Hats - v podstaté opak hacker(l fazenych mezi White Hats. Jejich motivaci je snaha zpUsobit uZivateli napadeného systému Skodu ¢i jinou Gjmu,
resp. ziskat majetkovy nebo jiny prospéch. Mimo vlastni realizaci prolomeni napadeného systému je v jejich jednani patrny jesté dalsi, kriminalni prvek.

Gray Hats - jde o $edou zdnu hackerd, tedy o osoby, které se nevyprofilovaly smérem k uvedenym dvéma skupinam. Obcas z jejich strany mGze dojit
k porudeni prava jiného nebo moralnich princip(, avSak jejich ¢innost neni primarné hnana snahou o zptsobeni $kody, jako tomu je u Black Hats.

Kromé vyse uvedeného, tj. nejbéznéji pouzivaného déleni, je mozné hackery délit do dalSich skupin na zakladé jejich motivu. Jedna se o: Script Kiddies,
Hactivists, statem sponzorované hackery, Spy hackers, kyber teroristy, zacatec¢niky (n00b), Blue Hat hackers aj.[7]

Kli¢ovym faktorem pro posouzeni hackingu jakozto mozné bezpeénostni hrozby je stanoveni diivodu aktivit hackera (viz rozdéleni hackert). V nékterych
ptipadech pak hacking mizZe predstavovat realnou bezpecénostni hrozbu, nebot se jedna o narudeni bezpeénosti pocitatového systému, pripadné
prolomeni ochrany &i vyuziti slabin systému. Naopak v jinych pfipadech mize byt vhodnym dopliikem slouzicim ke zvySeni bezpecnosti systému jako
celku ¢i nalezeni slabych mist a zranitelnosti.

V obecné roviné je mozné skuteéné za hacking oznacit jakykoliv neopravnény prinik do poditadového systému z vnéjsku, nejéastéji v ramci sité Internet.
Avsak ne kazdy hackersky Utok musi byt nutné oznacovan za delikt.

Nebezpedi hackerskych aktivit spoc¢iva mimo jiné i v tom, Ze vedle vlastniho ziskani neopravnéného pristupu do napadeného systému (bez ohledu na
motivaci hackera) tyto osoby k realizaci téchto Utok( vytvareji a uzivaji vysoce efektivni softwarové prostiedky, jejichz zdrojové kddy jsou hackery
samotnymi ¢asto nasledné zvefejnény nap¥. v rdmci Darknetich trzist. To mGze vést k dal$imu hromadnému zneuzivani téchto programi uzivateli, ktefi
sami neovladaji programovani na takové Urovni, aby tyto programy vytvofili, avdak diky existenci takto zpfistupnénych nastroji mohou potencialné
zpUsobovat uzivatellim napadenych systémd pomérné znaéné Skody. Prostifednictvim Internetu je tak mozné si obstarat asto celé sady hackerskych
softwarovych programd obsahujici zakladni software a informace nutné k jeho pouZiti, de facto bez hlub$ich znalosti fungovani téchto program.

Formy hackingu

Vlastni ¢innost hacker( spodiva v celé fadé jednani. Mezi typické aktivity pouzivané hackery patfi:

1. Socialni inzenyrstvi

2. Prolamovani hesel[8]

3. Skenovani portt[9]

4. Vyuzivani malware k infiltraci poc¢itatového systému
5. Phishing
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6. Cros Site Script[10]

7. Odposlech komunikace[11]

WE ARE ANONYMOUS

WE ARE LEGION

WE FIGHT CORRUPTION
WE FIGHT FOR THE TRUTH
WE FIGHT FOR FREEDOM
WE DO NOT FORGIVE

WE DO NOT FORGET

EXPECT US

Znamé hackerské skupiny a hackefi
Asi nejznaméjsi soucasnou hackerskou skupinou je Anonymous, avSak existuji i existovaly dal$i skupiny:[12]
Anonymous
Lizard Squad
The Level Seven Screw
Chaos Computer Club
Lulzsec
Syrian Electronic Army
Globalhell
Network Crack Program Hacker Group
Antisec Movement
Legion of Doom (1984-2000)
Masters of Deception (1989-1993)
MilwOrm aj.

Mezi nejznaméjsi hackery patfi Johnatan James, Vladimir Levin, Gary McKinnon, John McAfee, Astra, Stephen Wozniak, James Kosta, Kevin Mitnick,
Adrian Lamo, David L. Smith.[13]

Neni pochyb o tom, Ze ne kaZda aktivita hacker je legalni. Ve vztahu k zdsahu do pocitadového systému jisté dojde k poruseni zaruéenych zékladnich
lidskych prav a svobod.

Moznosti trestnépravniho postihu v €R

Jak bylo uvedeno vySe, existuje celd fada jednani ¢i Gtokd, které je mozné podfadit pod pojem hacking (prolomenim hesla pocinaje a konée
komplikovanym phishingovym tGtokem, ktery je kombinovan se socialnim inZenyrstvim a uzitim malware).

Jednani hackera, spocivajici pouze ve vyuziti svych schopnosti, diky nimz prekona bezpecnostni opatieni a ziska pristup k pocitacovému systému nebo
jeho Casti, je mozné postihnout dle § 230 odst. 1 (Neopravnény pristup k pocitacovému systému a nosici informaci) TZK.

V pripadé kombinovanych forem Gtokd, kdy je naptiklad uzit malware k infikovani poditace, je tfeba takovéto jednani pachatele postihnout také dle § 230
odst. 2 (Neopravnény pristup k pocitacovému systému a nosici informaci) TZK. Pokud je cilem Utoku ziskat sobé nebo jinému neopravnény prospéch,
nebo neopravnéné omezit funkénost pocitacového systému nebo jiného technického zatizeni pro zpracovani dat, je mozné uplatnit i ustanoveni § 230
odst. 3 TZK.
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prohlizece v rdmci systému.
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4.10. Cracking

Pojem cracking je s pojmem hacking spojovan, nékdy jsou dokonce tyto pojmy vefejnosti ¢i ve sdélovacich prostfedcich nespravné zaménovany. Pojem
Ize do &eského jazyka prelozit jako louskani &i pukani. Obsahové pojem cracking znamena prolamovani nebo obchazeni ochrannych prvki poéitadového
systému, programi nebo aplikaci, s cilem jejich nasledného neopravnéného uziti.

Za crackery byvaji oznaovani hackefi z kategorie Black Hats, tedy ti, ktefi uskute&nuji prilomy do systému ve snaze zpUsobit uzivateli $kodu, ziskat
informace, popripadé sebe nebo jiného obohatit. Dale je cracking spojen zejména s porusovanim autorskych prav a prav souvisejicich s pravem
autorskym. Za cracking je v tomto smyslu oznaovano jednani spodivajici v obchazeni ochrannych prvk(, které brani vytvareni kopii &i nelegalnimu
uzivani po&itacovych program a hudebnich nebo filmovych produktd (filmova &i hudebni CD, DVD apod.). Tyto bezpeénostni prvky jsou vyuzivany jako
prostfedky ochrany autorskych prav ve smyslu § 43 odst. 1 AZ, ve znéni pozdéjsich predpisu.

Jednou z forem cracingu je i ,password cracking” slouZici ke zjistovani pfistupového hesla do pocitacového systému, licencovaného systému Ci
programu. Pokud jde o poru$ovani autorského prava, pak cracker zpravidla vytvofi keygen &i crack[1], ktery umoZni nasledné uziti programu. Takto
upravené programy jsou pak zpravidla sdileny na warez férech ¢i P2P sitich.

Moznosti trestnépravniho postihu v CR

Jednani pachatele, v ramci kterého dochazi k prolamovani ochrany pocitacového systému ¢i programu, s imyslem zisku informaci a jejich nasledném
neopravnéném uziti naplfiuje skutkovou podstatu trestného ¢inu dle § 230 odst. 1 &i 2 (Neopravnény pristup k pocitatovému systému a nosici
informaci) TZK. Pokud je cilem crackingu ziskat sobé nebo jinému neopravnény prospéch je mozné uplatnit i ustanoveni § 230 odst. 3 TZK

Vyloucena neni ani trestnépravni odpovédnost dle § 231 (Opatfeni a prechovavani pristupového zafizeni a hesla k pocitatovému systému a jinych
takovych dat) TZK. P¥i distribuci chranéného autorského dila pak dochazi k napinéni § 270 (Poruseni autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi) TZK.

[1] Keygen — Key Generator. Program generujici sériova Cisla, pripadné dalsi idaje. Crack — program slouzici k odstranéni, ¢i omezeni funkénosti
ochrannych prvkd jiného programu.
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4.11. Internetové (pocitaCoveé) piratstvi

KaZdy autor méd prévo stanovit, jak s jeho dilem muZete naklgdat.
Nesouhlasim-li s podminkami uZiti dila,

nerozumim jim nebo je neznam,

mam pravo dilo neuZivat.

Jan Kolouch

Pojem Internetové piratstvi je pojmem obecnym, zastfesujicim kriminalitu, jeZ porusuje prava dusevniho vlastnictvi (velmi ¢asto zuzovana pouze na pravo
autorské). Teprve s rozsitenim poditadovych systém( a zejména nastupem Internetu se da hovofit o masovém piratstvi, jakozto jedné z nejrozsifengjsich
forem kybernetické trestné ¢innosti.

Poru$ovani prav dusevniho vlastnictvi, zejména autorskych prav a prav souvisejicich s pravem autorskym, patfi v prostfedi informacnich technologii

411.1.  Pravo dusevniho vlastnictvi

Ve vztahu k internetovému pirdtstvi je tfeba nejprve vymezit problematiku dusevniho vlastnictvi, zejména pak prava autorského. Toto vymezeni je
nezbytné pro pochopeni rozdilu mezi legalnim a protipravnim jednani osob, které jsou na Internetu &inné.

Pravo dudevniho vlastnictvi pfedstavuje majetek nehmotné povahy, tzv. ,nehmotné statky” které jsou vysledkem tviiréi éinnosti &lovéka. Toto pravo je
nezavislé na hmotném substratu (mizZe byt proto uZivano kdykoliv a kdekoliv na svété) za podminky, Ze je jedineéné, neopakovatelné a dostateéné
originalni.

Pravo dusevniho vlastnictvi je mozné rozdélit do dvou oblasti:

1) Autorska prava (chrani napf. pavodni literarni a umélecka dila, hudebni skladby, televizni vysilani, po&itadové programy, databdaze, reklamni
vytvory, multimédia aj.)

2) Priimyslova prava (chrani napt. patenty na vynalezy, vzory, prdmyslové modely, ochranné znamky, zemépisny plvod aj.)

Z hlediska zaméfeni této monografie se dale budu primarné zabyvat pouze pravem autorskym a zédsahtm do tohoto prava.

411.2.  Legislativni rdmec
Ochrana prav autorskych zacala byt poprvé na mezinarodni Urovni fesena v 19. stoleti, a mezi nejvyznamnéjsi pravni dokumenty, které se ji vénuiji, patfi:
e Bernska imluva o ochrané literarnich a uméleckych dél[1] (1886), ktera byla nasledné doplfiovana a upravovana [1908 (Berlin), 1928 (Rim), 1948

(Brusel), 1967 (Stockholm), 1971 (Pafiz).]. Od roku 1967 se jeji spravou zabyva WIPO (World Intellectual Property Organization — Svétova organizace
dusevniho vlastnictvi).

Obrazek 73 - Seznam statud. ModFe jsou vyzna&eny staty, které pFijaly Bernskou umluvu.[2]

e Dohoda o obchodnich aspektech prav k dusevnimu vlastnictvi, ktera je jednou z pfiloh Dohody o zfizeni Svétové obchodni organizace (WTO) - viz
sdél. ¢. 191/1995 Sb., (TRIPS — Trade Related Aspects of Intellectual Property Rights)[3]

e Mezindrodni tmluva o ochrané vykonnych umélct, vyrobcd zvukovych zdznamt a rozhlasovych organizaci ze dne 26. fijna 1961 (vyhl. &. 192/1964
Sb., ve znéni opravy &. 157/1965 Sb.) — Rimska umluva[4]

e Smlouva Svétové organizace dusevniho vlastnictvi o pravu autorském Zeneva 1996 ze dne 20. prosince 1996 (viz sdél. 33/2002 Sh. m. s.), (WCT -
WIPO Copyright Treaty)[5]

e Smlouva Svétové organizace dusevniho viastnictvi o vykonech vykonnych umélcd a o zvukovych zaznamech Zeneva 1996 ze dne 20. prosince 1996
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(viz sdél. 48 / 2002 Sb. m. s.), (WPPT — WIPO Performances and Phonograms Treaty)[6]

o Umluva o ochrané vyrobci zvukovych zdznamd proti nedovolenému rozmnoZovani jejich zvukovych zdznamii ze dne 29. ¥ijna 1971 (viz vyhl. 32/1985
Sb.) — Zenevska imluva[7]

e VSeobecna umluva o autorském pravu revidovana v Pafizi dne 24. Cervence 1971 (viz vyhl. ¢. 134/1980 Sb.) [8]

e Smérnice Rady 91/250/EHS ze dne 14. kvétna 1991 o pravni ochrané pocitacovych programd,

e Smérnice Rady 92/100/EHS ze dne 19. listopadu 1992 o pravu na pronajem a pUjéovani a o nékterych pravech v oblasti dudevniho vlastnictvi
souvisejicich s pravem autorskym, v platném znéni,

e Smérnice Rady 93/83/EHS ze dne 27. zafi 1993 o koordinaci urlitych pfedpist tykajicich se prava autorského a prav s nim souvisejicich pfi
druzicovém vysilani a kabelovém pfenosu,

o Smérnice Rady 93/98/EHS ze dne 29. fijna 1993 o harmonizaci doby ochrany prava autorského a urcitych prav s nim souvisejicich, v platném znéni,

o Smérnice Evropského parlamentu a Rady 96/9/ES ze dne 11. bfezna 1996 o pravni ochrané databazi,

e Smeérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o harmonizaci urditych aspektd préva autorského a prav s nim
souvisejicich v informacni spole¢nosti,

e Smérnice Evropského parlamentu a Rady 2001/84/ES ze dne 27. zafi 2001 o pravu na opétny prodej ve prospéch autora origindlu uméleckého dila,

e Smérnice Evropského parlamentu a Rady 2004/48/ES ze dne 29. dubna 2004 o dodrzovani prav dusevniho vlastnictvi.

e Umluva Rady Evropy &. 185 o kyberkriminalité.

411.3.  Vlastni Utoky

Pro fenomén porusovani prav autorskych a prav souvisejicich s pravem autorskym se v prostfedi Internetu vZilo nékolik pojm0. Nejéastéji byva uzivan
pojem softwarové piratstvi (pro poruSovani autorskych prav ve vztahu k poéitatovym programdm) a audiovizualni piratstvi (pro porugovani
autorskych prav k audiovizuélnim diliim — hudebnim a filmovym). Zakladem pro softwarové i audiovizualni piratstvi je vSak vZdy poruseni nékterého
z autorskych prav ¢i prav souvisejicich s pravem autorskym.[9] Obecnym pojmem, ktery zastfeSuje softwarové a audiovizualni piratstvi, je pojem
Internetové (nékdy téZ poditaCové) piratstvi.

Trestné Ciny proti duSevnimu vlastnictvi se zna¢né rozsifily pravé s masovym nastupem Internetu. Jako nejbéznéjsi pripady porusSovani autorského dila v
kyberprostoru Ize uvést:

- Siteni dila elektronickou postou, co? je nejjednodussi zplsob k Sifeni malych soubor( (zejména literarnich &i grafickych autorskych dél),

- zvefejnéni dila na webovych strénkdch bez souhlasu autora. Jedna se o dalsi velmi jednoduchy zplsob porudovani autorského prava. Zvefejfiovany
jsou mensi soubory (z hlediska velikosti dat) a toto nelegdini jednani je zpravidla velmi brzy odhaleno.

- rozSifovani dila nahrénim na specializovany server, odkud je moZné volné dané dilo stdhnout (napf. Megaupload, Rapidshare),

- Sifenim dila za vyuZiti Peer-to-peer (P2P) siti. [10] Tyto sité jsou schopné prenaset/sdilet obrovska mnozstvi dat (v fadech nékolika GB aZ desitek

- zédsahy do podéitadovych programd s cilem pfekonat technicka opatfeni nositele autorskych prav zabrariujicich pofizovani kopii takto chranénych
programd (tzv. crack),

- roz$ifovani dila pomoci datovych nosi¢i pfimo mezi uZivateli (pdjéovani a nasledné okopirovani dat z DVD, HDD apod., prodej datovych nosiél
a dalsi),

- porizeni zaznamu primo pfi produkci a jeji ndsledné rozsiteni (napt. porizeni obrazového zaznamu filmového dila pfimo z platna) — tzv. camcording,
- neopravnéné projekce audiovizualnich dél,

- jiZ vlastni obstarani si po&itacového dila. PocitaCovy program poziva zvlastni ochrany a neni mozné bez souhlasu nositelll autorskych prav ve
smyslu autorského zakona pofizovat rozmnozeniny takového dila, a to ani pro vlastni potfebu,

- uZivani pocitacového programu v rozporu s licenci,
- a dalsi.

Mezi nejCastéjsi projevy audiovizualniho piratstvi patfi zejména neopravnéné Sifeni audiovizualnich dél pomoci pocitacovych siti, opatfovani zaznamu
filmovych dél p¥imo pfi promitani v kiné a jejich nasledné ,umisténi” ke stazeni v kyberprostoru, $iteni originalnich nosi¢a s filmovym ¢&i hudebnim dilem
v rozporu s licenénim ujednanim, vyroba a $ifeni padélkt originalnich filmovych ¢i hudebnich dél a vefejné projekce filmovych dél v rozporu s licenénim
ujednanim. Déle pak jednani spodivajici v $ifeni softwarovych produktd, zésazich do softwarovych produktd, nelegélni vyroba softwarovych produktd a
uzivani softwarovych produkttd v rozporu s licenénim ujednanim. Porudenim autorského prava bude jiz vlastni neopravnéné obstarani softwarového
produktu, aniz by s nim bylo dale nakladano.

Umisténi dila (bez ohledu na to, jestli audiovizualniho ¢i softwarového) do kyberprostoru (upload) naplfiuje znak Siteni dila ve smyslu autorského
zékona a (pokud neni autorem nebo jinou opravnénou osobou dovoleno) mize byt trestné postizitelné. Neopravnénym uzitim dila je téz zverejnéni
odkazu na misto v kyberprostoru, odkud je moZné dilo ziskat.

Pokud jde o srovnani se zahranicni pravni Gpravou, je vhodné se zminit o francouzském zakonu HADOPI,m ktery mél chranit pred internetovym
piratstvim. Dle tohoto zakona vznikl zvlastni Gfad, jehoZ Ukolem bylo zjistovat ilegaini stahovani materialu podléhajiciho autorskym pravim. Ti uzivatelé,
ktefi si stahli hudbu a filmy z Internetu bez zaplaceni (vyjma volné Sifitelnych dél), byli tfikrat varovani a pfi nerespektovani téchto varovani byl predmétny
Urad opravnén odpojit je od Internetu az na jeden rok." Av&ak ani takto prisny zakon neomezil pocet nelegdiniho stahovani autorskych dél. Zaroven
vSak nastolil fadu otazek tykajici se pripustnosti zasahu do zakladnich lidskych prav a svobod bez rozhodnuti soudu.™ Zakon HADOPI byl zrusen 10.

Cervence 2013.
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V souvislosti s internetovym piratstvim se Casto objevuje téZ pojem ,Warez". Warez predstavuje, velmi zjednodusené feceno, formu pocitacového
piratstvi, kde informacni technologie jsou pouze prostfedkem pro urychleni $iteni nelegalnich kopii autorskych dél prostfednictvim Internetu. Warezova
féra v soucasnosti slouzi zejména ke stahovani crackl a keygend, ale i kompletnich upravenych programd, filmd a hudby. Vysledny produkt warezové
scény se nazyva release. Pro ochranu soukromi pouzivaji klienti warezovych for proxy servery a bouncery slouzici k maskovani jejich IP adresy, a tim
znemoznujici pfipadné sledovani. Vlastni komunikace a nabizeni release probiha v privatnich mistnostech, vytvorenych k tomuto Ucelu na Internetu, kam
maji pristup pouze ¢lenové skupiny.

Moznosti trestnépravniho postihu v R

Poskytovani soubord, at v rdmci warezu &i P2P sité, Ize postihnout dle § 270 (Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi), pripadné dle § 231 (Opatfeni a prechovavani pristupového zafizeni a hesla k pocitacovému systému a jinych takovych dat) TZK.

[1] Dostupna online. [online]. [cit.15.7.2016]. Dostupné z: http://portal.gov.cz/app/zakony/zakonPar.jsp?
page=0&idBiblio=34669&nr=133~2F1980&rpp=100#local-content; http://www.zakonyprolidi.cz/cs/1985-19

[2] Bernska umluva o ochrané literdrnich a uméleckych dél. [online]. [cit.15.7.2016]. Dostupné z:
https://cs.wikipedia.org/wiki/Bernsk%C3%A1_%C3%BAmluva_o_ochran%C4%9B_liter%C3%A1rn%C3%ADch_a_um%C4%9Bleck%C3%BDch_d%C4%9BI.
Ptredlozena mapa je pouze ilustraéni a nezobrazuje aktudlni geopolitické ¢lenéni svéta. Kompletni seznam statd, které ratifikovaly smlouvu WIPO, je

mozné nalézt na: http://www.wipo.int/treaties/en/ShowResults.jsp?lang=en&treaty_id=15

[3] Dostupna online. [online]. [cit.15.7.2016]. Dostupné z: http://www.mkcr.cz/assets/autorske-pravo/sbh51-95.pdf

[4] Dostupna online. [online]. [cit.15.7.2016]. Dostupné z: http://www.zakonyprolidi.cz/cs/1964-192; http://www.zakonyprolidi.cz/cs/1965-157

[5] Dostupna online. [online]. [cit.15.7.2016]. Dostupné z: http://www.mkcr.cz/assets/autorske-pravo/sb015-02m.pdf

[6] Dostupna online. [online]. [cit.15.7.2016]. Dostupné z: https://www.mkcr.cz/assets/autorske-pravo/sb021-02m.pdf

[7] Dostupna online. [online]. [cit.15.7.2016]. Dostupné z: http://www.zakonyprolidi.cz/cs/1985-32

[8] Dostupna online. [online]. [cit.15.7.2016]. Dostupné z: http://www.zakonyprolidi.cz/cs/1980-134

[9] Blize k této problematice srov. VOLEVECKY, Petr. Kybernetické trestné &iny v trestnim zakoniku. Trestni pravo, 2010, ro¢. 14, &.7 - 8, s. 34 a nasl.

[10] Zapojenim do P2P zadina uzivatel, pfi standardnim nastaveni, automaticky sdilet s dal$imi (jemu zpravidla neznamymi) uzivateli, svdj obsah. Typicky
je pri stahovani (download) automaticky nastaveno i nabizeni (upload) stahovaného materialu.

[11] HADOPI (High Authority for Copyright Protection and Dissemination of Works on the Internet law), Fr: Loi favorisant la diffusion et la protection
de la création sur Internet.

[12] Utad k tomuto rozhodnuti nepottfeboval rozhodnuti soudu. Na zakladé stanoviska Ustavniho soudu Fr. z 22. listopadu 2009 je k odpojeni vyZzadovan
souhlas soudu.

[13] Blize viz napf. Francie zakaZe internetové piratstvi. [online]. [cit.15.7.2016]. Dostupné z: http://www.blisty.cz/2009/5/13/art46807.html

Pfisny zékon proti hudebnim a filmovym pirdtim Francii nepomohl. [online]. [cit.15.7.2016]. Dostupné z: http://technet.idnes.cz/prisny-zakon-proti-
hudebnim-a-filmovym-piratum-francii-nepomohl-phi-/sw_internet.asp?c=A100330_095705_sw_internet_vse

France drops controversial 'Hadopi law' after spending millions. [online]. [cit.15.7.2016]. Dostupné z:
https://www.theguardian.com/technology/2013/jul/09/france-hadopi-law-anti-piracy aj.
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4.12. Sniffing

Sniffing je metoda nelegalniho odposlechu dat prochéazejicich pocitacovou siti pfi komunikaci mezi poskytovanou sluzbou a pocitacovym systémem
prostfednictvim tzv. snifferu.”

Technicky sniffing znamena odchytavani a &teni TCP pakettl. Z bezpeénostniho pohledu je sniffing mozné oznadit také jako monitoring sité, & monitoring
provozu sité a jedna se o jeden ze standardnich prostfedk( pro diagnostiku sit&, respektive diagnostiku anomalii v sitovém provozu. Monitoring sité je
pak schopen zobrazit napfiklad nestandardni komunikaci poc&itatového systému napadeného malwarem atp. Vlastni ¢innost spravc sité v ptipadé
monitoringu sité neni nelegalni (pokud se nedopusti dal$iho jednani, které by mohlo pfipadnou pravni odpovédnost zakladat — napt. instalace keylogger,
Ci jiného malware do pocitacového systému bez védomi uZivatele), nebot umoziuje udrzet a spravovat pocitacovou sit.

K monitoringu sitového provozu je vyuZzivana celd fada nastrojl (napt. Wireshark[2], NetWorx, PRTG Network monitor aj.).

Pro to, aby bylo mozné sniffing subsumovat pod jeden z projevd kyberkriminality, je tfeba, aby osoba provadgjici tuto ¢innost jednala nelegélng, typicky
bez souhlasu ¢i védomi uZivatele. Z dat zachycenych sniffingem je Uto¢nik schopen extrahovat a sloZit citlivé informace o uzivateli, napt. prihlaSovaci
Udaje (uzivatelské jméno a heslo), e-mailovou & VOIP komunikaci, informace o pouzivanych sluzbéch aj. Ke sniffingu mdze byt vyuzit i malware v podobé
trojskych koni, keyloggerl nebo naptiklad spyware.

1

Password Sniffer Spuy

All-in-one Password Sniffer and Recovery Software

Select the Network Interface:  Intel(R) 82574¢ Gigabit Network Connection :: \Device WPF_{39E73C75-0830-4C43-8932-898D 70683150}
[ @ Sop e
Protocol Server Addu;:: Server Port Username Password
e 128.10.252.10 21
@ v 192,168.1.1 80
& roe3 63.250.192.36 110
& ror3 63.250,192.36 110
@ mw 67.195.12.43 143
@ s 98.139.212.139 25
s 98.139.212.139 25
@ s 98.139.212.139 2
s 98.139.212.139 25

Password Sniffer Spy. Rozmazana jsou jména a hesla.|[3]

Moznosti trestnépravniho postihu v R

De facto by takovou ¢innost bylo mozné oznadit jako nelegalni odposlech a zaznam telekomunikacéniho provozu. Vyse popsanym jednanim jisté dojde
k zésahu do zakladnich lidskych prav a svobod, zejména se jedna o €l. 13 Listiny, a je zcela lhostejné, zda nelegalni sniffing provadi externi ttocnik,
¢i administrator sité. Dle norem trestniho prava by bylo mozné takové jednani subsumovat pod § 182 odst. 1 (Poruseni tajemstvi dopravovanych zprav)
TZK a v pripadé zneuZiti takto ziskanych informaci by se mohlo jednat o trestny ¢in dle § 182 odst. 2 TZK. Pokud uvedenou nelegaini ¢innost provadi
zaméstnanec provozovatele postovnich sluzeb, telekomunikaéni sluzby nebo poditacového systému anebo kdokoli jiny vykonavajici komunikaéni
¢innosti, mohl by naplnit znaky skutkové podstaty dle § 185 odst. 5 TZK.

[1] Sniffing je anglické slovo znamenajici - émuchat, éenichat. Sniffer je pak mozné krkolomné preloZit jako Cichac.

[2] Blize k pouziti software Wireshark napt. How to use Wireshark to capture, Filter and inspect Packets. [online]. [cit.15.7.2016]. Dostupné z:
http://www.howtogeek.com/104278/how-to-use-wireshark-to-capture-filter-and-inspect-packets/

MINARIK, Pavel. Wireshark — Paketova analyza pro vsechny. [online]. [cit.18.8.2016]. Dostupné z: https://www.systemonline.cz/it-security/wireshark-
paketova-analyza-pro-vsechny.htm

[3] Password Sniffer Spy. [online]. [cit.18.8.2016]. Dostupné z: http://securityxploded.com/password-sniffer-spy.php
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4.13.DoS, DDoS, DRDoS utoky

Pojem DoS je zkratkou z anglického spojeni slov ,denial of service”, coz |ze do Ceského jazyka preloZit jako ,popreni ¢i odepreni sluzby". Jedna se o
jednu z forem UtokU na (internetovou) sluzbu, jehoZ cilem je vyFazeni z &innosti nebo sniZeni vykonu napadeného technického zafizeni.[1] Tento Utok je
realizovan zahlcenim napadeného pocitadového systému (&i prvku sité) pomoci opakujicich se pozadavkt na Ukony, které ma pocitatovy systém
vykonat. Tento Utok mdze byt realizovan i zahlcenim informacnich kandll mezi serverem a po&itaem uzivatele &i zahlcenim volnych systémovych
prostfedkl. Systém napadeny DoS Utokem se projevuje zejména neobvyklym zpomalenim sluZby, celkovou nebo chvilkovou nedostupnosti sluzby (napf.
webovych stranek) apod.

Rozdil mezi DoS, DDoS a DRDoS utoky spociva predevsim v tom, jakym zplisobem je Gtok veden. Pro ndzornost jsou k jednotlivym typdm Gtoku
ptiloZzeny obrazky demonstrujici zptsob provedeného Utoku.

V ptipadé DoS (Denial of Service) je zdroj Utoku jeden. Tomuto typu Utoku je relativné snadné se ubranit, nebot je mozné blokovat provoz ze zdroje
utoku.

DoS

—_—
U DDoS (Distributed Denial of Service - distribuované odepfeni sluzby) dochazi k zahlceni cilového po&itatového systému odesilanim pakett z vice
poditadovych systému, které jsou riizné geograficky umistény, coz zt&Zuje obranu a identifikaci Gto&nika. Takové Utoky byly uZity nap¥. proti

Yahoo! Inc., elektronickym obchodim aj.m Velmi &asto jsou k tomuto typu Utokd vyuzivany botnety &i aktivity uzivatell podporujicich uréitou online
kampan (viz ddle — Anonymous a LOIC).

DDoS

V piipadé DRDoS (Distributed Reflected Denial of Service — Distribuované, odrazené popreni sluzby) se jedna o podvrzeny distribuovany DoS utok,
ktery vyuziva mechanismus tzv. odrazeni. Utok spo&iva v rozeslani podvrzenych pozadavkd na spojeni na velké mnozstvi poé&itadovych systémda, které
poté na tyto pozadavky odpovi, ov§em ne iniciatorovi spojeni, ale obéti. Podvrzené pozadavky na spojeni maji totiZ jako zdrojovou adresu uvedenou
adresu obéti, ktera je pak zahlcena odpovédmi na tyto pozadavky. Rada po&itacovych systém( se tak stava nedobrovolnym Gcastnikem Gtoku vlastné
tim, Ze korektné odpovi na Zadost o navazani spojeni.

DoS, DDoS, DRDoS utoky velmi ¢asto vyuZzivaji chyby napriklad v operaénim systému, spusténych programech ¢i sitovych protokolech - UDP, TCP, IP,
http aj.

e E o 2 nr
Stt AE 1 g Stt Bi Je piesné 11:40:00 Sit'C
. JsemCindy, —>
: : Kolikje hodin? :
Bot : : 5 3. © Server
Alice 5 . Senver  © prog mitofikasl? : S®
: Bob ; :  Cindy

Existuje nékolik zakladnich metod DoS ¢i DDoS utoku, pficemz mezi nejznaméjsi patii:[3]
- Zahlceni pfikazem ping (Ping-Flood)

Diky protokolu Internet Control Message Protokol a nastroje Ping (Packet Internet Groper) je mozné pfikazem ,ping"” zjistit ,Zivost" pocitaového
systému s danou IP adresou a detekci ¢asu odezvy takového systému. V rdmci Utoku Ping-Flood dochazi k zahlceni obéti velkym mnoZstvim tzv. ICMP
Echo Request paket(i, na které obét zadne odpovidat - posilat tzv. ICMP Echo Replay pakety. Utoénik doufa, Ze se tim obéti zahlti $itka pasma (pro
prijem i odesilani dat). Vlastni Gtok je mozné jesté zesilit tim, Ze se pingu emitujicimu ICMP pakety nastavi moznost flood (zaplava). Dané pakety se poté
zacnou odesilat, aniz by ¢ekaly na odpovédi. Pokud je cilovy pocitacovy systém malo vykonny, je mozné jej takto ucinit nedostupnym.
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- Zahlceni volnych systémovych prostiedkt (SYN-Flood)

SYN-Flood je druh Gtoku, kdy se Gtoénik snaZi svoji obét zahltit velkym mnoZstvim Zadosti o navazani spojeni. Uto&nik posle posloupnost paket(

s pfikazem SYN (tzv. SYN pakety) cilovému pocitacovému systému (obéti), pficemz cilovy systém na kazdy SYN paket odpovi zaslanim SYN-ACK
paketu, avSak Utocnik jiz dale neodpovida. Cilovy pocitatovy systém Ceka na finalni potvrzeni, tzv. ACK paket od iniciadtora spojeni (Utoc¢nika) a drzi pro
toto spojeni alokované zdroje, kterych méa ale omezené mnoZstvi. Tim mize dojit k vyCerpani systémovych zdroju cile Utoku.[4]

- FalSovani zdrojové adresy (/P spoofing)

IP Spoofing predstavuje aktivity spodivajici v podvrhavani (falSovani) zdrojové adresy odesilanych paketd, kdy Gtoénik iniciujici spojeni ze stroje A s IP
dresou a.b.c.d jako zdrojovou adresu do odesilanych paket( vloZi napt. IP adresu d.c.b.a. a odesle je cili B. Cil B pak odpovida na tuto zdrojovou
adresu, tzn. odpovéd neadresuje na IP adresu a.b.c.d, ale adresuje ji na IP adresu d.c.b.a. Pomoci této metody Ize zhorSovat (zesilovat) Utoky typu DoS,
DDoS. Uto&nik tuto techniku pouziva tehdy, kdyZ na svoji Zadost o navazani spojeni nepottebuje od cile odpovéd, pouze jej chce zaméstnat. Kdyz
Utocnik jako zdrojovou IP adresu do odesilanych paketd uvede IP adresu cile svého Utoku (napt. a.a.a.a) a pakety vy$le na mnoho jinych podéitacovych
systému (IP adres), tyto pak odpovidaji pocitacovému systému a.a.a.a. Timto zplsobem se realizuje Utok typu DRDoS.

- Smurf attack

Tento Utok je realizovan prostfednictvim chybné konfigurace systému, ktery povoli rozesilani paketd véem podcitacim zapojenym v poéitadové siti skrze
broadcast adresu.

Cilem Gtokd typu DoS/DDoS obvykle neni infikovat pocitaé, respektive poditatovy systém, nebo pFekonat bezpeénostni ochranu napt. heslem, které
jej chrani, ale pomoci série opakovanych poZzadavku jej bud’ zahltit, éi doéasné vyfadit z provozu. Typicky tak dojde k omezeni ¢i zablokovani pfistupu
ke sluzbam.

Pro to, aby bylo mozné ,utoc¢nika" DoS ¢i DDoS Gtokd pravné postihnout, je tieba urdit, zda jeho jednani bylo protipravni, a pokud ano, jak moc zavazné
toto jednani bylo. Jde o to, Ze povahu DDoS Utoku mdze mit napfiklad i zcela korektni ¢innost uZivatel( Internetu, ktefi se v jeden okamzik (v kratkém
Casovém obdobi) snaZi pfipojit napr. na webovy server spolecnosti, ktera poskytuje slevy na letenky a kupf. oznamila, Ze od 12.00 hod dojde k ploSnému
snizeni letenek o 75 %. Nebo mdize jit o pfistup velkého mnozstvi uZivateld na webovou sluzbu nékterého z populdrnich médii, které referuji o vyznamné
nebo medialné zajimavé udalosti — nastupu nového prezidenta, Umrti vyznamné osobnosti apod. Pokud je cilovy pocitacovy systém (webserver)
nedostate¢né dimenzovan nebo je Spatné nakonfigurovan (neni schopen odbavit poZadovanou sumu pfistupt), dojde k jeho ,kolapsu” obdobnég, jako
tomu je u cileného DDoS Utoku. Je pak otdzkou, zda by se méli postihovat uzivatelé, ktefi se na uvedeny web snazili v dany Cas prihlasit, a tim de facto
zpUsobili odstaveni pfedmétné sluzby.

Domnivam se, Ze v nastinénych ptipadech, byt uzivatelé zpisobili masivni DDoS Utok na sluzbu poskytovatele, neni redlné, ba ani myslitelng, tyto
Jpseudoutocniky” postihnout jakymikoli prostfedky prava, nebot jejich jednani nebylo od pocatku protipravni.

Odlisnym ptipadem by vSak byla situace, kdy se Utocnici napf. prostfednictvim Internetu svolavaji a v konkrétni ¢as, diky svému opétovnému pfihlasovani
k poskytované sluzbé, tuto sluzbu potlaéi.[5] K takovymto pfipadim dochézelo napf. v rdmci protestl proti ACTA (Anti-Counterfeiting Trade Agreement)
v roce 2012, kdy jednou z moznosti pro pachani uvedenych Gtokd bylo vyuzit prostfedek, distribuovany pFivrzenci hnuti Anonymous, LOIC (Low Orbit lon
Cannon).

# Low Orbit lon Cannon | When harpoons, air strikes and nukes fail | v. 1.0.2.0

vaOrbit
L, Lannon

Praetoxicom

LOIC (Low Orbit lon Cannon)[6]

Pomysinym nastupcem LOIC pak byl software HOIC (High Orbit lon Canon), ktery byl vyvinut jako ndhrada za LOIC.
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HOIC (High Orbit lon Canon)[7]

Jednani Utoénikl v tomto pripadé zcela jisté protipravni je, nebot tito Gto&nici si byli védomi nebo alespoii byli srozuméni s tim, Ze svym jednanim
zasahuji do prav jinych osob. V tomto ptipadé by bylo mozné vyuzit prostiredky trestniho, spravniho i obéanského prava.

Diky pFijeti Umluvy o kyberkriminalité by mélo nejen v élenskych zemich EU dochazet k harmonizaci zejména trestniho prava a pijeti takovych pravnich
norem, které by mély byt schopné postihnout DoS ¢i DDoS utoky prostiedky trestniho prava té které zemé. K ochrané pred témito Utoky a implementaci
legislativnich opatfeni vyzyva Kapitola Il — Opatieni, kterd maji byt p¥ijata na vnitrostatni Grovni, Oddil 1 — Trestné &iny proti ddvérnosti, integrité a
pouzitelnosti poditadovych dat a systémd, Cl. 4 — Zasahovani do dat, uvedené Umluvy:

1. KaZda strana prijme takova legislativni a jind opatfeni, kterd budou nezbytna k tomu, aby podle jejich vnitrostétnich prévnich pfedpist bylo trestnym
¢inem, pokud je spachano umysiné neopravnéné poskozeni, vymazani, sniZzeni kvality, pozménéni nebo potlaceni pocitacovych dat.

2. Strana si muZe vyhradit prévo stanovit, Ze bude povaZovat jednani popsané v odstavci 1 za trestné, jen pokud zpUsobi zadvaZnou $kodu.
Moznosti trestnépravniho postihu v R

Ze znéni ustanoveni § 230 odst. 2 (Neopravnény pristup k pocitacovému systému a nosici informaci) TZK vyplyva:

Kdo ziska pristup k poéita¢ovému systému nebo k nosici informaci a

a) neopravnéné uZije data uloZena v pocitadovém systému nebo na nosici informaci,
b) data uloZena v pocitacovém systému nebo na nosici informaci neopravnéné vymaze nebo jinak zni¢i, poskodi, zméni, potlaci, sniZi jejich kvalitu nebo
Jje ucini neupotrebitelnymi...

Z uvedeného ustanoveni vyplyva, Ze Utoc¢nik pachajici DoS ¢i DDoS utok musi, aby byl ptipadné trestné odpovédny, neopravnéné ziskat pFistup
k pocitacovému systému a nasledné v ném data potlacit.[8]

V tomto pfipadé de facto do$lo ke spojeni dvou samostatnych &lank (Kapitola II, Oddil 1, €l. 2 — Nezakonny p¥istup a €l. 4 — Zasahovani do dat)
Umluvy o kyberkriminalité v ustanoveni jedno.

Z&konodarce timto de facto znemoznil postih pachatelll DoS &i DDoS utok( prostiedky trestniho prava, nebot po pachateli je vyZadovano, aby
neopravnéné ziskal pFistup k pocitacovému systému. Tato pravni interpretace vyzadujici ziskani neopravnéného pristupu k pocitaovému systému
tak umoZiiuje postih pachatele pouze pro jednani uvedené v Umluvé o kyberkriminalité v €l. 2 — Nezakonny pfistup: ,,KaZda strana pfijme takové
legislativni a jind opatieni, kterd budou nezbytna k tomu, aby podle jejich vnitrostatnich pravnich predpist byl trestnym &inem, pokud je spachan
umysliné, neopravnény pristup k celému pocitacovému systému nebo jeho jakékoli ¢asti.”

Z technického hlediska pfi DoS ¢i DDoS utocich nedochazi k ziskani pristupu k poc¢itacovému systému nebo jeho ¢asti, nebo to alespon neni primarnim
cilem.[9]

Z vy$e uvedenych divod( jsem presvéd&en o nutnosti vélenit do pravni tpravy CR samostatnou skutkovou podstatu trestného &inu, ktera by chranila
poditadovy systém pravé pred ttoky DoS, DDoS, DRDOS aj. a ktera by zejména respektovala ustanoveni Umluvy o kyberkriminalité. Bylo by mozné uzit
napt. nasledujici znéni:

,Kdo bez opravnéni brani uZivani pocitacového systému....”

V soucasnosti by bylo teoreticky mozné postihnout pachatele DoS a DDoS Utokd za trestny ¢in dle § 228 (poskozeni véci) TZK.[10] Podminkou pro
vyuziti institutu poSkozeni véci by vS§ak musel byt fakt, Ze by takova véc (tedy i po&itacovy systém) byla zni¢ena, poSkozena, nebo ucinéna
neupotiebitelnou. Uvedena podminka vS§ak u tohoto typu Utoku ptichazi v Gvahu zpravidla pouze co se tyce urcité docasné neupotrebitelnosti.

V této souvislosti v8ak vyvstava i otdzka, jak a jakym zplsobem bude v ptipadé poskozeni véci vy&islovana skuteé¢né vznikla Skoda a na kom bude
vymahana.[11]

Mezi dalsi skutkové podstaty, jichZ by se Uto¢nik pachajici Utok typu DoS a DDoS mohl za urcitych okolnosti dopustit, je mozné zaradit § 272 (Obecné
ohrozeni), § 273 (obecné ohroZeni z nedbalosti) TZK.
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Z hlediska pfipadného trestnépravniho postihu pachatele DoS ¢i DDoS utokd je vyznamné i uréeni (identifikace) pachatele tohoto konkrétniho trestného
¢inu. ZGstava otazkou, kdo véechno by mél byt trestnépravné postiZen jako pachatel, ktery napft. zplsobil nedostupnost urdité sluzby (napt. webové
aplikace).

[1] BliZe srov. napt. MARCIA-FERNANDEZ, Gabriel, Jesus E. DIAZ-VERDEJO a Pedro GARCIA-TEODORO. Evaluation of a Low-rate DoS Attack Against
Application Servers. Computers & Security, 2008, roc. 27, ¢. 7-8, s. 335 — 354.

CARL, Glenn, Richard BROOKS a Rai SURESH. Wavelet Based Denial-of-Service Detection. Computers & Security, 2006, ro¢. 25, €. 8, s. 600 — 615
RAK, Roman a Radek KUMMER. Informacni hrozby v letech 2007 — 2017. Security magazin, 2007, ro€. 14, ¢. 1, s. 3.

[2] Déle napftiklad DoS Utoky na webové stranky prezidentského Ufadu, parlamentu, ministerstev, redakci sdélovacich prostfedki a dvou estonskych
bank - Estonsko (2007). Estonia recovers from masive DDoS attack. [online]. [cit. 4. 3.2010] Dostupné z:
http://www.computerworld.com/s/article/9019725/Estonia_recovers_from_massive_DDoS_attack

[3] Blize srov. JIROVSKY, Vaclav. Kybernetickd kriminalita. Nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. Praha: Grada, 2007, s.
66.

[4] Na tomto misté je tfeba zminit Handshake - proces, jehoZ Ukolem je nastavit parametry komunika¢niho kandlu mezi dvéma subjekty pred zahajenim
vlastni komunikace. Handshake je napfiklad pouZivan v Internetu pro otevieni TCP spojeni (tzv. ,tFicestny handshake”, tj. vyména tii datagramt) a
teprve poté nasleduje vlastni pfenos dat. K navazani TCP spojeni jsou pozadovany tfi oddélené kroky:

1. Strana zahajujici spojeni (klient) vysle TCP segment s nastavenym pfiznakem SYN.

2. Strana pfrijimajici spojeni (server) odpovi TCP segmentem s nastavenymi pfiznaky SYN+ACK.
3. Klient odpovi TCP segmentem s nastavenym pfiznakem ACK

Dalsi TCP segmenty maji jiz nastaven pouze pfiznak ACK.

Blize viz napf. TCP handshake krok za krokem. [online]. [cit.18.8.2016]. Dostupné z: http://www.svetsiti.cz/clanek.asp?cid=TCP-handshake-krok-za-
krokem-3122000

Existuji i dal$i zpGsoby DoS utoku, napt. ,TearDrop”, ,Nuke", ,Peer-to-Peer Utok”, atd. BliZze srov. [online]. [cit.25.9.2010]. Dostupné z:
http://cs.wikipedia.org/wiki/Denial_of_Service

[5] MazZe jit i o ptipad, kdy Utoénik rozesle hoax typu ,6. 6. 2016 od 12 do 13 budou letenky u Lufthansy zadarmo! Pro vice informaci klikni sem.”

[6] LOIC. [online]. [cit.18.8.2016]. Dostupné z: https://i.ytimg.com/vi/QAbXGyOHbrY/maxresdefault.jpg

[7] HOIC. [online]. [cit.18.8.2016]. Dostupné z: https://npercoco.typepad.com/.a/6a0133f264aa62970b0167612ea130970b-pi

[8] Potladenim je rozuména ta &innost, ktera je uvedena v &l. 4 Umluvy o kyberkriminalté.

[9] Pokud je napt. k DoS ¢i DDoS utoku vyuZzito PING Floodu, pak si je mozné celou situaci predstavit jako neustalé volani (a nasledné zavéseni) na
konkrétni telefonni ¢islo. Tim dojde k situaci, kdy napadené telefonni ¢islo nema moznost uskutecnit hovor vlastni (dochazi k blokaci funkce volani),
av8ak zadny z volajicich (Gto¢nik(l) neziska zadné Gdaje ulozené v napadeném telefonu.

[10]Viz § 228 odst. 1 TZK:

Kdo zni&i, pogkodi nebo u&ini neupotiebitelnou cizi véc, a zpUsobi tak na cizim majetku $kodu nikoli nepatrnou, bude potrestén odnétim svobody aZ na
jeden rok, zékazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.”

Skodou nikoli nepatrnou se rozumi $koda dosahujici vy$e minimalné 5000 K& (viz § 138 odst. 1 TZK)

[11]Bude tato $koda vymahana na kazdém Utoénikovi? Ci bude tato $koda mezi Gto&niky ,rozpo&itana”?
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4.14. Siteni zavadového obsahu

V soudasné dobé Ize vystihnout dva zékladni typy $ifeni zavadového obsahu. Jedna se o $iFeni zakazanych druht pornografie a o Sifeni
nenavistnych a extremistickych sdéleni.

V ptipadé $ifeni zakdzanych druhti pornografie jde zejména o $ifeni pornografického materialu zobrazujiciho styk se zvifetem a déle o $ifeni (resp. jiz
pouhé drzeni) ,détské pornografie” (materidl zobrazujici nebo jinak vyuzZivajici dité - osobu mladsi 18 let, ¢i osobu, jez se jevi byt ditétem). Vlastnich
zpUsobu Sifeni existuje nepfeberné mnozstvi. Od prostého nabizeni tohoto druhu pornografie ke stazeni pres umistovani téchto material( do prosttedi
Internetu, Sifeni pomoci vyménnych pocitaovych siti, zasilani pomoci e-maild apod.

Zneuzivani déti k vyrobé pornografickych materill a nasledna distribuce téchto materiald je jednou z forem trestné &innosti, k jejimuz stihani se
zavazala vétsina statll svéta, bez ohledu na to, zda ratifikovala &i neratifikovala Umluvu o kyberkriminalité. Byt je v této oblasti vyvijena zna&na aktivita
(nejen ze strany statl, neziskovych organizaci a dalSich osob), zUstava problém sexuélniho zneuzivani déti online neustéle aktualni.

Fenomén détské pornografie provazi spole¢nost od prvnich okamzikd, kdy bylo mozné zachytit vlastni zneuzivani na jakékoliv médium (papir, film aj.).
Pravdou v$ak je, Ze Internet umoZznil masové $iteni takovychto materiald mezi jednotlivymi uZivateli, stejné jako jejich vé&t&i miru anonymity.

Problém, ktery predstavuje Internet a kyberprostor, souvisi s dfive uvedenym tvrzenim, ze , Internet nezapomina”. Pokud je jakykoli material nahran, ¢i
prenesen prostfednictvim ICT, vzdy miize nékde existovat kopie tohoto materialu. Prikladem z Ceské republiky, kdy sami uzivatelé vytvafi material, ktery
zobrazuje nahé déti, miZe byt filehostingovy portal www.rajce.net. Tento portal rozhodné nebyl vytvoren jako prostiedi pro distribuci jakéhokoliv
pornografického ¢i jinak zavadného materialu (k tomuto UcCelu existuji jiné stranky), avSak uZivatelé nerespektuji ani zakladni pravidla sluZby rajce.net,
zejména Cl. 13, ktery uvadi:

,Obsah zobrazujici nahé osoby, zejména milads$i 18 let, je na Rajée povoleno umistovat pouze do soukromych alb s heslem; ostatni ustanoveni
téchto pravidel, zejména zékaz umistovat na Rajée pornograficky obsah nebo obsah neoprévnéné zasahujici do préva na ochranu osobnosti tfetich osob,
zUstévaji i v takovém pfipadé nedot&ena.”

Presto je mozZné na tomto webu nalézt celou fadu fotografii, byt vytvorenych s dobrym umyslem (napfiklad Siteni fotografii mezi ¢leny rodiny zijicimi
daleko od sebe), které jsou atraktivni pro kohokoliv, véetné pfipadného Uto¢nika. Diky dal$im informacim, které jsou uverejnény na tomto portalu,
pFipadné diky korelaci dat z jinych zdroji dostupnych online, je pro Gtoénika mnohem snazsi naptiklad nalézt potencialni obét.

Problém nepredstavuje ani tak nahrani fotografii nahych osob (s védomim replikace dat), ale ta skute¢nost, Ze tato data jsou oteviena véem uzivatellm,
nikoli pouze Uzce omezené skupiné (napf. jiz zmifované roding).

Fotografie z rajce.net (fotografie je volné dostupna véem uZivatelim)

Zavérem chci uvést, Ze rozhodné nemam nic proti foceni déti (pFipadné sdileni nékterych fotografii s nejbliz$i rodinou) z dlivodu uchovani krasnych
vzpominek. To, co mi vadi, je hloupé bezmyslenkovité zptistupriovani téchto fotografii komukoliv v kyberprostoru.

Jednim z projektl z posledni doby, ktery se vénoval problematice zneuZzivani déti online, byl pocin nizozemské spolecnosti Terre des Hommes
Netherlands (THN). Tato spolecnost vytvorila virtualni desetiletou Filipinku Sweetie. Sweetie deset dni komunikovala na internetovych chatech a byla
oslovena pfiblizné dvaceti tisici muzi. Tisic z nich ji nabidlo penize vyménou za online sex.

Séf projektu Hans Guyt na tiskové konferenci v Haagu fekl, Ze tento typ zlo&inu vyZaduje novy zplsob policejni prace. “Predatofi ani jejich obéti nam pfi
vysetrovani naproti neprijdou,” uvedl.

Vytvorili jsme virtualni identitu, ktera predstavovala desetiletou Filipinku.”
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"Nikoho jsme nelékali, dokud ndm sami nenabizeli penize," ekl Guyt.

Aktivisté chtéli timto zplsobem upozornit na rostouci problém zneuzivani déti prostfednictvi webkamer. Tento fenomén nazyvaiji "internetovou sexualni
turistikou."[1]

Moznosti trestnépravniho postihu v €R

V pfipadé vytvareni, drzeni &i Sifeni materiald, subsumovatelnych pod pojem détské pornografie, je mozny postih uZivatele dle § 192 (Vyroba a jiné
nakladani s détskou pornografii), § 193 (Zneuziti ditéte k vyrobé pornografie) TZK. Trestna je i U¢ast na pornografickém predstaveni nebo jiném
obdobném vystoupeni, ve kterém Gcinkuje dité (§ 193a TZK). Trestné je také ziskani pfistupu k détské pornografii prostfednictvim informaéni nebo
komunikac¢ni technologie (§ 192 odst. 2 TZK).

Trestny je i pfipad, kdy uZivatel vyrobil, dovezl, vyvezl, provezl, nabidl, ucinil vefejné pfistupnym, zprostfedkoval, uved| do obéhu, prodal nebo jinak
jinému opattfil fotografické, filmové, pocitatové, elektronické nebo jiné pornografické dilo, v némz se projevuje nasili ¢i nelcta k ¢lovéku, nebo které
popisuje, zobrazuje nebo jinak znazorfiuje pohlavni styk se zvitetem (§ 191 odst. 1 TZK).

V pfipadé Sifeni nenavistnych a extremistickych sdéleni jde zejména o podporu a propagaci hnuti, které prokazatelné sméfuje k potlaceni prav

a svobod ¢&lovéka, projevy sympatii s takovym hnutim, hldsani rasové, etnické a narodnostni, nabozenské nebo tfidni zasti ¢i zasti vaci jiné skupiné osob.
Déle je sem fazeno Sifeni pomluv pomoci prostiedkd informacnich technologii a v neposledni fadé téZ zasilani obtézujicich zprav spadajicich pod pojem
stalking, resp. cyberstalking.

V téchto pfipadech se mdze jednat o celou fadu trestnych ¢&inl, jako jsou napf. § 184 (Pomluva), § 353 (Nebezpetné vyhroZovani), § 354 (Nebezpecéné
pronasledovani), § 355 (Hanobeni naroda, rasy, etnické nebo jiné skupiny osob), § 356 (Podnécovani k nendvisti vici skupiné osob nebo k omezovani
jejich prav a svobod), § 403 (Zalozeni, podpora a propagace hnuti sméfujiciho k potlaceni prav a svobod ¢lovéka), § 404 (Projev sympatii k hnuti
smérujicimu k potlaceni prav a svobod ¢lovéka), § 405 (Popirani, zpochybriovani, schvalovani a ospravedliovani genocidia) TZK.

[1] Blize viz:

Computer-generated 'Sweetie' catches online predators. [online]. [cit.19.8.2016]. Dostupné z: http://www.bbc.com/news/uk-24818769

Nizozemci vytvorili virtugini divku. Pomohla lapit pfes tisic pedofild. [online]. [cit.19.8.2016]. Dostupné z: http://zpravy.idnes.cz/virtualni-holcicka-
pomohla-lapit-tisic-pedofilu-fuu-/zahranicni.aspx?c=A131106_210025_zahranicni_zt

Video se Sweetie je dostupné online: https://www.youtube.com/user/sweetie.
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4.15. Kybernetickeé utoky na socialnich sitich

V prostfedi socidlnich siti je mozné pachat vétsinu jiz dfive popsanych kybernetickych Gtokl (napf. malware, phishing, spam aj.). Ddvodem, pro¢ jsou
kybernetické Utoky na socidlnich sitich popsany samostatnég, je ta skutecnost, ze se primarné (nikoliv vSak vyhradné) odehravaji pravé v prostredi
socidlnich siti.

Mezi tyto specifické Utoky je mozné zaradit:
1. Kybersikanu

2. Kybergrooming

3. Sexting

4. Kyberstalking

4151.  KyberSikana

Sikana ve svété realném spodiva ve snaze Utoénika ubliZit, poniZit, zesmé$nit, urazit jiného, at fyzicky &i psychicky. Kybersikana pak prenasi
Jklasickou Sikanu” do svéta virtualniho a umoznuje Uto¢nikovi pouZzit nastroje a prostredky, které mohou mit mnohem vétsi dopad na obét nez by tomu
bylo ve svété redlném. Kybersikana diky pouZzivani informacnich a komunikacnich technologii a trvanlivosti dat v kyberprostoru umoZfiuje opakované
Utoky na obét, a to i v pfipadé, Ze se obét ve svété redlném geograficky znaéné vzdalila od mista, kde byla plivodné Sikanovana.

Kybersikana mlze byt propojena se Sikanou ,klasickou” (nap¥. nahravani fyzického napadeni obéti a nasledné umisténi tohoto Utoku na web). Pro to,
abychom mohli hovofit o kyberSikanég, je nutné, aby k Sikanovani byly pouZity informaéni a komunikaéni technologie ¢i sluzby nabizené v kyberprostoru.

Mezi znaky kybersikany je mozné zaradit:
Pocit anonymity (Uto&nik ma zpravidla pocit, Ze jej diky Internetu neni mozné dohledat.)

Neomezenost utoku (Diky ICT nemusi Utoénik Fesit ani ¢as ani prostor pro svij Utok. Je mozné $ikanovat kdykoliv, odkudkoliv a kohokoliv. Vlastni Gtok
také vyZaduje mnohem méné usili, neZ je tomu v pripadé Sikany ,klasické".)

Neomezeny okruh Gtoénikt (Na rozdil od svéta reainého, ve svété virtualnim nezalezi na véku, pohlavi, fyzické sile, postaveni Gto¢nika ve skupiné aj.
Sikanujicim mdZe byt jakakoli osoba.)

Neomezeny prostor a prostredky (Internet poskytuje Gto&nikovi de facto neomezeny prostor a prosttedky pro ikanovani. Uto&nik méize opakované
vyvéSovat urdzlivé pozndmky, komentare fotografie a videa na rliznych portalech, sociélnich sitich aj. Tyto materidly mdze vylep$ovat a ,zdokonalovat®.)

Obtizna zjistitelnost (Na rozdil od $ikany klasické nemusi mit kyberikana vnéjsi projevy jako jsou podlitiny, chybéjici penize atd.)

Trvalost [Klasicka Sikana vétSinou sestava z jednotlivych Utokd, které se sice opakuji, ale diléi Gtok pro obé&t vzdy skonéi. U kybergikany sta¢i napf. jedna
SMS, e-mail apod., obét se k nim stale vraci (respektive jsou ji neustale pfipominany, zasilany aj.), mdze tak i mésice Zit v traumatu. Utoéné SMS, e-
maily, fotografie apod. jsou trvalejsi nez jednotlivé fyzické utoky.][1]

Nejcastéjsi projevy kybersikany:
1. Pomlouvani, zastrasovani, urazeni, zesmésnovani i jiné ztrapriovani (socialni sité, e-mail, SMS, chat, ICQ, Skype, hry aj.).

2. Pofizovani zvukovych zdznamd, videi &i fotografii, jejich grafické &i jiné upravovani a nasledné zvefejiiovani s cilem poskodit (zesmésnit) vybranou
osobu.

3. Nataceni videl, pti kterych je obét napadana fyzicky i je jinak psychicky tyrana a zesmésiovana. Tato videa jsou nasledné zvetejnéna online (jedna
se o tzv. Happy Slapping).

4. Vytvareni internetovych stranek, sociélnich G¢td (Uprava pavodnich &i vytvareni novych profilll), diskusnich portal( aj., které urazeji, pomlouvaji
nebo ponizuji konkrétni osobu.

5. Zneuzivani ciziho GCtu - kradez identity (e-mailového, diskuzniho apod.).

6. Provokovani a napadani uzivateld v diskuznich férech (chatovaci mistnosti apod.).

7. Odhalovani cizich tajemstvi.

8.  Vydirani pomoci mobilniho telefonu nebo Internetu.

9. ObtéZovani a pronasledovani volanim, psanim zprav nebo prozvanénim.[2]

Dusledky nékterych ttoku:

Amanda Todd (15 let). Pfibéh, ktery se Amandé stal, je mozné nalézt na jejim vlastnim videu dostupném na youtube.com (gDIKB2_RpuY). Amanda

spachala sebevrazdu.
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Rebecca Ann Sedwickova (12 let), byla téméF rok ikanovana na Internetu, spachala v roce 2013 sebevrazdu. Sikana zadala poté, co Rebecca néjakou
dobu chodila s jednim chlapcem. Jeji matka novinaftim Fekla, Ze dcera dostavala vzkazy jako: 'Usi hnusna', 'Pro¢ jesté zijes?' a 'Jdi se zabit'. Situace se
tak vyhrotila, Ze matka odhlasila dceru ze Skoly z Crystal Lake a zrusila jeji U¢et na Facebooku. Ze Skoly pry musela odejit. Zbytek roku ji matka ucila
doma. V zafi nastoupila do jiné Skoly. Zdalo se, Ze se vse obraci k lepsimu, a Rebecca v nové Skole pookrala. Ale tajné se prihlasila k novym aplikacim
véetné telefonniho posilani zprav Kik Messenger a Ask.fm a $ikana zacala nanovo poté, co se na Internetu zadala dotazovat na nadvahu. Serif Judd
uvedl, Ze divka byla na socialnich sitich "naprosto terorizovana".[3]

Ghyslain Raza (14 let, Kanada), znamy jako Star Wars Kid.

. Ghyslain Raza natocil sdm sebe pti predvadéni bojové scény z Hvézdnych valek. Snazil se napodobit postavu Dartha Maula. Spoluzaci mu nahravku
ukradli a pro pobaveni ostatnich ji zvefejnili na Internetu. BEhem nékolika tydnid nahravka obletéla cely svét, byla mnohokréat upravovana, vzniklo
mnozstvi webU a blogd, na kterych byl chlapec zesmésiiovan. Ghyslainovi fanousci napsali petici tvircim Hvézdnych vélek, aby byl obsazen do nékteré
z epizod. Byl parodovan dokonce v seridlech (napf. South Park, American Dad, Veronica Mars). Ghyslain se psychicky zhroutil a musel se dlouhodobé

lé&it.[4]

Anna Halman (14 let, Polsko). Pét spoluzakt podrobilo Annu pfed celou tfidou sexudlni Sikané (strhali z ni $aty a pfedstirali, Ze ji znasilfiuji). Celou scénu
nahrali na mobil a vyhroZovali divce, Ze nahravku zverejni na Internetu. To také pozdéji udélali, video umistili na stranku YouTube. Pro Annu to méla byt
pomsta za to, Ze s jednim z chlapcl nechtéla chodit. Anna spachala sebevrazdu.[5]

Jessica Logan (18 let, USA). Po rozchodu zvetejnil JessiCin byvaly pfitel jeji intimni fotografie, které mu poslala v dobé, kdy spolu jesté chodili. Jessica
pak byla vystavena neustalému posméchu ze strany spoluzakd. Utoky na ni jesté zesilily poté, co anonymné vystoupila v televizi, aby ostatni upozornila
na rizika sextingu. Jessica spachala sebevrazdu.[6]

Moznosti trestnépravniho postihu v CR

Kybersikana (stejné jako klasicka Sikana) sama o sobé neni trestnym ¢inem ani prestupkem. Vzdy zalezi na jednani, kterym Utoc¢nik Sikanoval. Pokud toto
jednani mélo podobu napfiklad fyzického ublizeni obéti, jejimu vydirani ¢i zastraSovani, pak by mohlo pfichazet v Gvahu uplatnéni napfiklad § 146
(UbliZzeni na zdravi) ¢i § 145 (Tézké ubliZzeni na zdravi), 8 175 (Vydirani) TZK. V ptipadé obtéZovani a pronasledovani osoby by bylo mozné vyuzit

ustanoveni § 354 TZK (Nebezpe&né pronasledovani). Aviak u kyberSikany, kterd se mizZe projevovat napfiklad neustalym zesmésfiovanim, ztrapfiovanim
a psychickym ublizovanim prostfednictvim informacnich a komunikac¢nich technologii, bude aplikace nékterych vyse uvedenych ustanoveni
problematicka, ne-li pfimo nemozna.

4.15.2. Kybergrooming

Kybergrooming je jednani, které predstavuje psychickou manipulaci s osobou (typicky za pouZiti socialniho inZenyrstvi), realizovanou prostrednictvim
Internetu &i informadénich a komunika&nich technologii (napt. mobilnich telefond aj.). U&elem kybergroomingu je vyvolat v obéti fale$nou d(ivéru a pfimét
ji tak k osobni schlzce. Vysledkem této schlizky miZe byt jakykoli fyzicky, sexudlni &i jiny Gtok na obét. Obétmi kybergroomingu mohou byt déti, ale i
dospélé osoby.[7] Nej¢astéjSimi obétmi jsou dle statistik divky ve véku 13 — 17 let.[8]

,Psychickéd manipulace v rémci kybergroomingu probihg obvykle delsi dobu — od cca 3 mésicu po dobu nékolika let. Tato doba je pifimo zavisla na

zpusobu manipulace a na davérivosti obéti. Existuji pfipady, kdy predator manipuloval dité po dobu 2—3 let, neZ doslo k osobnimu setkani a sexualnimu
zneuZiti. Je tfeba rovnéz zohlednit hranici zletilosti ditéte — Utocnik miZe s ditétem komunikovat v dobé, kdy bylo nezletilé, k utoku viak dojde aZ po
zavrseni zletilosti (je zjevné, Ze trestni sazby za sexudlni zneuZiti zletilého a nezletilého ditéte jsou velmi rozdilné).”[9]

Kybergrooming ma riizné etapy:

1. Vzbuzeni divéry a snaha izolovat obé&t od okoli (Uto&nik méni svoji identitu, je velmi trpélivy)
2. Podplaceni darky &i raznymi sluzbami, budovani kamaradského vztahu

3. Vyvolani emocni zavislosti obéti na osobé Gtocnika

4. Osobni setkani

5. Sexualni obtéZovani, zneuZziti ditéte ¢i jiny utok[10]

Rizikovou skupinu déti tvori:

1. adolescenti/ teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovorit),

2. déti s nizkou sebelctou nebo nedostatkem sebedivéry (Ize je snadnéji citové &i fyzicky izolovat),
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3. déti s emocionalnimi problémy, obéti v téZké Zivotni situaci (Casto hledaji nahradu za své rodice a potiebuji pomocnou ruku),

o vy

4. déti naivni a prehnané duvérivé (jsou ochotnéjsi zapoijit se do online konverzace s neznamymi lidmi, obtiZné&ji rozpoznavaji rizikovou komunikaci).
Moznosti trestnépravniho postihu v €R

Osoba dopoustéjici se kybergroomingu miZe svym jednanim naplnit skutkovou podstatu nékterych trestnych &int uvedenych v trestnim zakoniku.
Zpravidla se bude, dle povahy jednani Gtoc¢nika, jednat o trestné ¢iny dle ustanoveni § 168 (Obchodovani s lidmi), § 171 (Omezovani osobni svobody), §
175 (Vydirani), § 185 (Znasilnéni), § 187 (Pohlavni zneuzivani), § 201 (OhroZovani vychovy ditéte), § 209 (Podvod), § 353 (Nebezpecné vyhrozovani),
§ 354 (Nebezpecné pronasledovani) TZK.

Dal&i z moZnych definic kybergroomingu uvadi, Ze jde o, takové chovani uZivatelt internetu, které ma v détské obéti vyvolat fale$nou divéru

a piimét ji k osobni schuzce. Vysledkem této schizky miZe byt sexualni zneuZiti obéti, fyzické nasili na obéti, zneuZiti obéti pro détskou prostituci,
k vyrobé détské pornografie apod.”[11] V této souvislosti pak je mozné vyuzit specialniho ustanoveni uvedeného v § 193b (Navazovani nedovolenych
kontaktd s ditétem) TZK.

415.3. Sexting

Jednou z podob nebezpeéného chovani zejména v prostfedi socidlnich siti je tzv. sexting. Pojem sexting vznikl kombinaci slov sex a texting, z ¢ehoz
vyplyva i jeho vyznam. Jde o elektronické rozesilani textovych zprav, fotografii ¢i videa se sexualnim obsahem. Takovyto materidl se sexualnim
podtextem mdze byt na socialni sité ¢&i jina datova Ulozi§té nahravan pfimo jeho samotnymi autory nebo jinym uZivatelem, ktery k takovému materialu
ziskal pristup. Nejcastéji se tak stane dobrovolnym posilanim soubor(l se sexualnim obsahem, které jsou pofizeny samotnym odesilatelem.

Nasledné (po ukonéeni komunikace, vztahu &i z jiného ddvodu) pouzije pachatel ziskany choulostivy material k vyhroZovani &i vydirani. Pachatel

v nékterych pfipadech mdze pod pohriizkou zvefejnéni takovéhoto materidlu pozadovat zaslani dal$ich fotografii ¢i videa a psychickym natlakem tak nuti
poskozeného k vyrobé a pofizovani dalSich materiald, které pachatel vyZaduje bud pro vlastni potfebu, nebo se zdmérem je sdilet na Internetu (v pfipadé
déti je sdili v komunitach zamérenych na détskou pornografii). Druhou variantou pachatelova jednani je uziti ziskaného materialu k jinému natlaku (napf.
obnoveni partnerského vztahu, provozovani sexudlnich aktivit, zaslani finanéni ¢astky atp.) pod pohriizkou zvefejnéni jiz v minulosti ziskanych fotografii
¢i videa (pUvodné pachateli dobrovolné zaslanych po$kozenym).

Z vysledk( Vyzkumu rizikového chovani ¢eskych déti v prostiedi Internetu[12] 2014 zpracovaného Centrem prevence rizikové virtuaini komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci ve spolupraci s firmou Seznam.cz vyplyva, Zze 9,86 % déti umistilo svou ,sexy" fotografii ¢i video,
na kterych jsou ¢aste¢né nebo Uplné nazi, na Internet. Z celkového pocétu 28 232 respondentl 12,14 % uvedlo, Ze takovyto material nékomu pies
Internet/mobilni telefon poslalo.

U sextingu je podil obéti na ¢inu neoddiskutovatelny, nebot pravé ona je osobou, ktera vytvorila predmétnou fotografii nebo video, avsak po odeslani
tohoto materialu ztraci obét naprostou kontrolu nad dal$im ,zivotem” téchto dat.

Moznosti trestnépravniho postihu v €R
V pfipadé zvefejnéni fotek jiné osoby bez jejiho souhlasu je mozZné, aby se dot¢ena osoba domahala ochrany svych prav v ramci ob&anskopravniho fizeni

V pfipadé, Ze osoba uvadi o jiném nepravdivy Udaj (tak jako tomu ziejmé bylo v ptipadu Roztahovacek), ktery je zplsobily znaénou mérou ohrozit jeho
vaznost u spoluobdand, zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy nebo zplisobit mu jinou vaZnou Ujmu, je mozné vyuzit § 184
(Pomluva) TZK.

Specifickym pfipadem je pak situace, kdy jsou ziskavany a zneuZzivany audiovizudlni materidly zobrazujici dité. Pokud Utoénik vyzyva dité k vytvoreni a
naslednému zaslani fotografii, videa ¢i online streamovani pred web kamerou (které dité zachycuji nahé, obnazené €i jinak vzbuzujici sexualni vzruseni),
mUze se dopustit trestného ¢inu dle § 193 (ZneuZiti ditéte k vyrobé pornografie) TZK.

Sexting se také velmi ¢asto projevuje tak, Ze pachatel nuti obét posilat dal&i materidly (fotky, videa, live stream aj.) s tim, Ze mu vyhroZuje, Ze pokud je
neposle, tak materidly, které jizZ ma v drzeni, zvefejni na Internetu nebo je zpfistupni jeho rodiné &i pratellim. Tim se dopusti trestného ¢inu dle § 175
odst. 1 (Vydirani) TZK.

Osoba dopoustéjici se sextingu mlze déle svym jednanim naplnit i skutkovou podstatu trestného ¢inu dle § 192 (Vyroba a jiné nakladani s détskou
pornografii) ¢i § 201 (Ohrozovani vychovy ditéte) TZK.

415.4.  Kyberstalking

Kyberstalking je sloZenina slov kyber a stalking. Plvodné bylo slovo stalking pouZivano lovci divoké zvéfe a znamenalo stopovani zvéfe aZ k jejimu
ustvani. Stalking v té podobg, tak jak je chdpan dnes, byl poprvé pouzit v 90. letech 20. stoleti v rdmci studie Meloye[13], ktery za stalking oznacil
nebezpecné pronasledovani znamym &i nezndmym pachatelem, ktery prondsleduje obét, a to takovym zplsobem, Ze v ni vyvolava pocit nebezpedi,
strachu. Toto pronasledovani musi byt dlouhodobégjsi.

Kyberstalking je takové jednani, které spociva v opakovaném kontaktovani obéti napfiklad zasilanim SMS zprav, e-maill, telefonaty, VolP, messengery aj.
Jednani Utocnika se zpravidla stupfiuje a zpravidla vyvola u obéti obavy o svoje soukromi, zdravi &i Zivot. Pro kyberstalkery je typicka jejich vytrvalost a
systemati¢nost, pri¢emz neni neobvyklé, aby mél kyberstalker vytvorenou celou fadu faleSnych identit, které vyuziva ke kontaktovani obéti. Kyberstalker
mUiZe demonstrovat i svoji moc a silu, napfiklad tim, Ze zvefejni informace ze Zivota obéti, které mdze ziskat z rliznych online zdrojd.

Moznosti trestnépravniho postihu v €R
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Stalking ¢i kyberstalking je mozné subsumovat, za spinéni urcitych podminek, pod ustanoveni § 354 (Nebezpecné pronasledovani) TZK. Mezi zakladni
podminky patti, Ze Utoénik musi obét dlouhodobé ,vytrvale prostiednictvim prostiedki elektronickych komunikaci, pisemné nebo jinak kontaktovat” a
toto jednani je zplsobilé vzbudit v obéti dlivodnou obavu o jeji Zivot nebo zdravi nebo o Zivot a zdravi osob ji blizkych. Okolnosti pfitéZujici dle § 354
odst. 2 pism. a) TZK je ta skutecnost, ze uvedeny ¢in je spachan na ditéti.
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4.16. |dentity theft

Identity theft je Utok, pfi kterém dochazi k odcizeni virtualni identity[1], respektive jde o prevzeti kontroly (trvalé, nebo docasné) nad touto identitou.
Motivem jednani Uto¢nika mizZe byt finanéni zisk, ale i jiné vyhody, naptiklad pfistup k informacim o jinych osobéach, pfistup k firemnim datlm ad., které
jsou spojené s faktem, Ze Utocnik vystupuje jménem jiné osoby.

Jednani utocnika zpravidla spociva v nékolika protipravnich jednanich najednou. Prvnim protipravnim jednanim pfi identity theft je prolomeni
pFistupovych Udaja &i instalaci malware do pocitatového systému obéti s cilem ziskat pFistupu k virtudlni identité&.

Po ziskani pFistupu k identité napadeného mize dojit jak ke zneuZiti ziskanych informaci pro Utok na tuto osobu, tak ke zneuZiti identity s cilem Gtoku na
jinou osobu. Vlastni Utok na dals$i obét prostfednictvim odcizené identity je pro Uto¢nika podstatné snazsi, nebot tato druha obét standardné nema zadné
informace o zaméné identity osoby (obéti prvni), s niz napfiklad pravidelné komunikuje a vyménuije si citlivé udaje.

Pokud se v této souvislosti vratim k problematice botnetd, tak jednim z typickych Ukol( malware, ktery je nainstalovan pfi pfipojeni po&itatového
systému do sité botnet, je i automaticka extrakce dat o uZivatelich napadeného pocitatového systému — tedy identity theft. Botmaster pak mize kdykoliv
ziskand data vyuzit tak, Ze se bude vydavat za urcitou osobu Ci tato data proda tfetim osobam.[2]

Typicky jsou odcizené identity vyuzivany k:

- provadéni phishingovych & malwarovych Gtokd v rdmci seznamu uzivatelQ, s nimiz osoba se odcizenou identitou komunikuije,

- rozesilani spamu,

- zisku informaci, které nejsou verejné dostupné (napriklad informaci o struktufe spolec¢nosti, nastaveni bezpecnosti dalSich sluzeb atd.),

- ziskavani pristupli do dalsich sluZeb. Rada online sluzeb umoZiiuje, pouze na zakladé zadani e-mailové adresy, zménu hesla. Diky faktu, Ze Gto&nik
ovlada e-mailovou schranku napadeného, miiZze dojit ke zméné pfistupovych Udaju i v celé Fadé dalSich sluzeb, které jsou s touto e-mailovou schrankou
provazany.

MozZnosti trestnépravniho postihu v €R

Pokud dojde k prekonani bezpe&nostniho opatieni a ziskani neopravnéného pfistupu k identité obéti, dojde k napinéni znak( trestného ¢inu dle § 230
odst. 1 (Neopravnény piistup k pocitatovému systému a nosici informaci) TZK. Pti pouziti malware ke stejnému Ucelu se Utocnik dopusti jednani dle §
230 odst. 2 TZK. Pokud je cilem identity theft ziskat sobé nebo jinému neopravnény prospéch, je mozné uplatnit i ustanoveni § 230 odst. 3 TZK.

V pfipadé, Ze utocnik odcizi identitu s cilem oklamat jiného, tedy vyvolat v ném omyl s cilem obohatit se, mohlo by takové jednani byt posouzeno i dle §
209 (Podvod) TZK.

[1] Virtualni identitou se rozumi jakakoliv totoZnost ¢i avatar vyuZzivany osobou pro interakci v ramci kyberprostoru (Napf. e-mail, Uc¢et na socialni siti, ve
hie, v riiznych online trzidtich, v rdmci poditadového systému aj.). NezéleZi na skute&nosti, zda je virtudlni indentita prava &i fale$n4, tedy jestli
predstavuje realnou ¢i osobu, Ci jde o zcela uméle vytvorenou identitu, bez redlného zakladu.

[2] BliZze viz PLOHMANN, Daniel, ElImar GERHARDS-PADILLA a Felix LEDER. Botnets: Detection, Measurement, Disinfection & Defence. ENISA, 2011, s.
22 [online]. [cit.17.5.2015]. Dostupné z: https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence
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4.17. APT (Advanced Persistent Threat)

Pojem APT je doslovné mozné preloZit jako ,pokrocila a trvald hrozba". Jedna se o dlouhodoby systematicky kyberneticky Utok, zaméreny na cilovy
pocitatovy systém, respektive na ICT cilové organizace. K vlastnimu Utoku jsou vyuzivany riizné techniky a pomé&rné rozsahlé zdroje, pfic¢emz typicky
mUze dochazet k napadani sekundarnich cild (pocitatovych systémi organizace napt. opakovanymi DoS &i jinymi Utoky) s cilem odvedeni pozornosti od
primarniho cile (infiltrace spole¢nosti malwarem), ktery je nasledné napaden.

,APT je obvykle zamérena na vytéZeni strategicky hodnotnych utajenych i neverejnych dat, omezeni akceschopnosti cile, nebo zaujeti pozice, ktera
umoZriuje budouci realizaci zminovaného. Uskutecnéni akci, které definici APT naplriuji, je spojeno s vysokou urovni odbornych znalosti, znacnymi
finanénimi zdroji a schopnosti dlouhodobé se adaptovat na jednani obéti utoku. Charakteru APT tak nabyvaji pfedevsim statni aktéri, potaZmo jimi rizena
a sponzorovana uskupeni, nebo specializované skupiny organizovaného zloc¢inu.”[1]

Vlastni APT Utok se typicky sklada:

e ze zisku informaci o cili Utoku (sbér informaci z otevienych zdroji; vyuziti socidlniho inZzenyrstvi aj.)
e 7z vlastniho utoku:
o Vybér vhodnych prostfedk( (malware, tvorba krycich identit aj.)
o V pfipadé, Ze je systém napadnutelny zvendi, dochazi k jeho napadani
o Pokud je systém zvenci nedostupny, dochazi k vyuzivani jinych technik zkombinovanych se socidlnim inzenyrstvim (napf. Spear phishing, Identity
Theft aj.)
e 7 prevzeti kontroly nad nékterymi pocitacovymi systémy, upevnéni pozice uvniti napadené pocitacové sité
e ze sbéru dat a informaci a jejich zasilani Utocnikovi
e 7z vytéZeni dat

Utoénici v priib&hu APT Utoku mohou vyuZivat dal$i réizné typy Utokd na zvoleny cil, v zavislosti na datech a informacich, jeZ ziskali.

APT je mozné zobrazit pomoci jeho Zivotniho cyklu:

Cover tracks
and remain

Exfiltrate

Strengthen Commodity Build or
Threats acquire tools

foothold

Advanced
Persistent
: Threat
and obtain Hact .
z actlivism
credentials employees

Outbound
connection Test for
initiated detection

Deployment

Prubéh APT utoku[2]

Vlastni APT Utok miZe trvat od nékolika mésict po fadu let a soucasti Utoku mohou byt i pomérné dlouhd obdobi, kdy je aktivita Gto&nikd minimalni.
Vyjimkou neni ani vedeni velkého po&tu obdobnych operaci proti riznym ciliim souéasné.[3]

kdy se poprvé objevil vzorek Gtoéného malware, kdy byl objeven Utok APT, kde primarné pusobi (geolokaéni informace, primarné napadané operacni
systémy, pocet cill aj.) atp. Nasledujici dva printscreeny zobrazuji primarni vazbu malware Stuxnet (mimo jiné i na Duqu 2.0.) a ndsledné vazbu Duqu 2.0
na dalsi malware.
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Zobrazeni ATP utoku véetné jejich provézanosti[4]

Moznosti trestnépravniho postihu v CR

PFipadny trestn&pravni postih Utoénika &i Utoénik( provadéjicich APT Utok pak zcela zavisi na jejich jednani, které miZe mit napf. podobu distribuce
malware, nékterého z phishingovych Gtokd, Identity Theft aj.

[1] Advanced Persistant Threat. [online]. [cit.20.8.2016]. Dostupné z: https://www.isouvislosti.cz/advanced-persistent-threat

[2] Advanced Persistant Threat — life cycle. [online]. [cit. 20. 8. 2016]. Dostupné z:
https://upload.wikimedia.org/wikipedia/commons/7/73/Advanced_persistent_threat_lifecycle.jpg

[3] Blize viz: Advanced Persistant Threat. [online]. [cit. 20. 8. 2016]. Dostupné z: https://www.isouvislosti.cz/advanced-persistent-threat

Advanced Persistant Threat (APT). [online]. [cit. 20. 8. 2016]. Dostupné z: http://searchsecurity.techtarget.com/definition/advanced-persistent-threat-
APT

Advanced Persistent Threats: How They Work. [online]. [cit.10.7.2016]. Dostupné z: https://www.symantec.com/theme.jsp?themeid=apt-infographic-1

How do APTs work? The Lifecycle of Advanced Persistent Threats (Infographic). [online]. [cit. 10. 7. 2016]. Dostupné z:
https://blogs.sophos.com/2014/04/11/how-do-apts-work-the-lifecycle-of-advanced-persistent-threats-infographic/

[4] Targeted cyberattacks logbook. [online]. [cit.10.7. 2016]. Dostupné z: https://apt.securelist.com/#secondPage
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4.18. Kyberterorismus

V souvislosti s kybernetickymi Utoky nelze opomenout ani terorismus, ktery predstavuje jednu z aktualnich globalnich hrozeb a Ize sledovat jeho
dynamicky nardst a rozsifovani do celého svéta.

Terorismus mdzeme rozdélit podle formy na letédlni a neletalni formy, kde prvni skupina se vyznacuje pouzitim b&znych prostfedk( pro realizaci nasili

(konvenéni — Gtoky pachané pomoci béZné dostupnych bojovych prostfedkd, napf. stfelnych zbrani a nekonvenéni — zneuziti zbrani hromadného niceni).

prostiedky.
Konvencni forma neletalniho terorismu zahrnuje nize uvedené podskupiny:
- Neozbrojeny terorismus.

- Kyberterorismus, ktery patii mezi nejvétsi nebezpedi 21. stoleti. Principem je predevsim zneuzivani ICT (vCetné Internetu) jako prostiredku a prostredi
pro uskute¢néni Utoku. Jedna se, podobné jako u klasického konvencniho teroristického Utoku, o planovanou ¢innost motivovanou zpravidla politicky i
nabozensky a realizovanou spiSe malymi, ne vojensky organizovanymi strukturami. Cilem téchto skupin je predevsim ovlivnéni verejného minéni.
Vzhledem k rychlému Sifeni informacnich a komunikacnich technologii po celém svété predstavuje kyberterorismus vyznamné nebezpedi a je
teroristickymi skupinami vyuzivan ve stale rostouci mire.”!

- MedidlIni terorismus, pfi némz dochazi k planovanému zneuzivani hromadnych sdélovacich prostfedkd a jinych psychologickych prostfedk( za G¢elem
ovlivnéni nazor( celé populace, nebo cilovych skupin obyvatelstva.

Nejvystiznéji tento vztah charakterizuje schéma uvedené na nasledujicim obrazku.

Letalni forma Neletalni forma

Konvenéni T}ZZ':\Z;:]:?
terorismus il

| | KYBERTERORISMUS

| Nekonvenéni terorismus

Zobrazeni forem terorismu véetné kyberterorismu

Globalni charakter informatického a telekomunikaéniho prostiedi umozniuje predavani informaci a koordinaci teroristickych aktivit v ramci celého svéta.
Uvadi se, Ze napt. utok na WTC v New Yorku byl organizovan pravé s vyuzitim Internetu.

Je mozno uvést i dal$i ptipady zneuziti Internetu pro Sifeni zavadnych informaci nebo pro psychologické operace souvisejici s medialnim terorismem.
Internet se podstatnou mérou podili na $ifeni propagandy, ideologie ¢i zastraSovani napfiklad v podobé zvefejnéni poprav zajatcll online[3], ziskavani a
mobilizaci novych aktivistd, sympatizantl & sponzort, obhajobé teroristickych ¢in a podnécovani jednotlived k jejich pachani. Internetové servery
teroristickych skupin ¢asto obsahuji ndvody na vyrobu improvizovanych zbrani, nebo propagandu zacilenou na mladsi generaci.

Internet poskytuje zcela vyjime&né moznosti extremistickym a teroristickym skupinam i jednotliveim, a to zejména v oblasti rychlé a relativné utajené
komunikace, kdy slouzi ke vzajemné vyméné informaci a pokynd k planovani a koordinaci akci nebo pfevodu finanénich prostfedka.

Bezmala vSechny teroristické skupiny a organizace provozuji své internetové stranky. Obvykle jsou zvetejiovany v nékolika jazykovych mutacich

a nechybi ani specidlni stranky zamérené na déti a Zeny obsahujici pohadky &i komiksy, do nichz jsou zapracovany napfiklad pfibéhy sebevrazednych
oo 4]

atentatnika.
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MoZnosti trestnépravniho postihu v €R

Z hlediska trestniho prava pak uvedené jednani miZe naplfiovat skutkové podstaty trestnych &inti § 311 odst. 2 (Teroristicky Utok), § 355 (Hanobeni
naroda, rasy, etnické nebo jiné skupiny osob), § 356 (Podnécovani k nendvisti vi&i skupiné osob nebo k omezovani jejich prav a svobod), § 364
(Podnécovani k trestnému ¢inu), § 403 (ZaloZeni, podpora a propagace hnuti sméfujiciho k potlaceni prav a svobod ¢lovéka) a § 404 (Projev sympatii k
hnuti sméfujicimu k potlaceni prav a svobod ¢lovéka) TZK.

[1] Nicméné je mozné si pfedstavit i kombinaci téchto Gtok. Blize viz napf.:

Exclusive: Computer Virus Hits U.S. Drone Fleet. [online]. [cit.10.7.2016]. Dostupné z: https://www.wired.com/2011/10/virus-hits-drone-fleet/

[2] JIROVSKY, Vaclav. Kyberneticka kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. Praha: Grada, 2007, s. 129
[3] Pfedlozené URL neni cenzurovano a obsahuje drastické zabéry! Viz napf.:

WATCH: ISIS Downs Prisoners Alive & Blows Hostages Up With RPG & Kills Others With Explosives - Graphic video. [online]. [cit.20.8.2016]. Dostupné z:
https://www.zerocensorship.com/uncensored/isis/drowns-prisoners-alive-blows-hostages-up-with-rpg-kills-others-with-explosives-graphic-video-
132382

Disturbing ISIS video shows militants beheading four prisoners and gunman executing shoppers at market. [online]. [cit.20.8.2016]. Dostupné z:
http://www.mirror.co.uk/news/world-news/disturbing-isis-video-shows-militants-7306017

[4] JIROVSKY, Vaclav. Kyberneticka kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. Praha: Grada, 2007, s. 138
Dale viz napt.:

Cyber Terrorism: How Dangerous is the ISIS Cyber Caliphate Threat? [online]. [cit.20.8.2016]. Dostupné z: http://www.govtech.com/blogs/lohrmann-on-
cybersecurity/Cyber-Terrorism-How-Dangerous-is-the-ISIS-Cyber-Caliphate-Threat.html

Islamic State Hacking Division. [online]. [cit.20.8.2016]. Dostupné z: https://ent.siteintelgroup.com/index.php?
option=com_customproperties&view=search&task=tag&bind_to_category=content:37&tagld=698&Itemid=1355
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5. SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

e Znacna Cast kyberkriminality vyuziva Ci prenasi notoricky zndmé druhy protipravniho jednani (napt. podvody, porusovani prav autorskych, kradeze,
Sikanu aj.) do prosttedi digitalniho, ve kterém je Ize pachat ,Iépe, rychleji, efektivnéji” nez ve svété redlném. Mezi ryze kybernetické utoky je mozné
zaradit napt. hacking, DoS a DDoS utoky, botnety aj.

e Srozvojem sluzeb postavenych na principu as-a-service vznikla i v prostredi kyberkriminality fada platforem (typicky undergroundovych, darknet for),
kde jsou nabizeny sluzby, které je mozné oznacit za Crime-as-a-service (cybercrime-as-a-service). Dochazi tedy ke vzniku ,malware &i
underground economy”, ktera poskytuje témér jakémukoli uZivateli prostfedky ke spachani kybernetickych trestnych &ind.

eV kapitole jsou pfedstaveny zakladni kybernetické ttoky. Prezentovan je typicky modus operandi, jakoZ mi moZnosti trestné pravniho postihu za tato
jednani.

e Kybernetickou kriminalitu Ize definovat jako jednani namifené proti pocitaci, pfipadné pocitacové siti, nebo jako jednani, pfi némz je pocital pouzit
jako nastroj pro spachani trestného ¢inu. Neopomenutelnou skuteénosti pro to, aby bylo mozné uplatnit definici kyberkriminality, je fakt, Ze pocitaova
sit, respektive kyberprostor je pak prostfedim, v némz se tato ¢innost odehrava.

'S

KLICOVA SLOVA K ZAPAMATOVANI

e socidlni inzenyrstvi
e botnet

e malware

® ransomware
e spam

e scam
phishing
pharming
podvod
hacking
cracking
DoS, DDoS
APT

?
KONTROLNi OTAZKY

e Jak se projevuje socidlni inzenyrstvi?

e Co to je botnet a jak funguje?

Jaké jsou tytické topologie botnet(i?

Je mozné trestnépravné postihnout vlastnika botnetu?
Co to je malware?

Jaké jsou nejcastéjsi projevy malware?

Co to je ransomware a jak se typicky projevuje?

Co to je phishing a jakym zplsobem je tento Utok nejcastéji veden?
Jaky je rozdil mezi phishingem a pharmingem?

Co to je hacking?

Jak se projevuje cracking?

Jaky je rozdil mezi hackingem a crackingem?

Co to je DoS utok a jak probiha?

Jaky je rozdil mezi DoS a DDoS?

Co vSe je mozné zaradit pod Siteni zavadového obsahu?

Coto je APT?
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0. Zavér

Jsem pevné presvédcen o tom, Ze kyberprostor se nesmi stat prostiredim, kde by bylo moZné beztrestné pachat jakoukoliv trestnou ¢innost. Na druhou
stranu je tfeba nastavit pravidla a podminky tak, aby se nestal ani prostfedim, v némz bude pfevladat cenzura a represe. VyvaZeni téchto dvou rovin je
klicovym predpokladem pro uplatiiovani a zejména respektovani pravidel v kyberprostoru, at jiz legalnich, ¢ moralnich.

Pokud jde o aplikaci pfipadnych trestnépravnich norem na urcité druhy kybernetickych Utokd, je tfeba uvést, Ze neni mozné stihat prostfedky trestniho
prava sebenebezpelnéjsi jednani, které neni zakotveno v ramci trestnich kodexd té které zemé. Trestni pravo je prostiedkem ultima ratio a jako takové
musi byt znacné precizni, aby nezasahovalo do prav a svobod osob ve vétsi mife, nez je nezbytné nutné.

Vedle statu se ochranou kyberprostoru a jeho uZivatell zabyvaji rizné soukromé organizace. Domnivam se, Ze pokud chceme G&inné s kyberkriminalitou
bojovat, mélo by dojit k efektivnéjsi spolupraci soukromych organizaci (zejména IT odbornikl, CSIRT tym0 aj.) se slozkami vefejné (statni) spravy, &is
organy ¢innymi v trestnim Fizeni tak, aby bylo moZné v&as a adekvatné reagovat na stale sofistikovanéjsi formy kyberkriminality ¢i kyber Utokd.

Jak jsem uved! v Gvodu: , Zivot bez informacnich a komunikaénich technologii je pro nasi spoleénost jiZ nemyslitelny, respektive nemozny.”

Mym néazorem je, e nema smysl se oprostovat od ICT a sluZeb, které jsou s t&mito technologiemi spojené. Udelem této monografie nebylo donutit
uzivatele odinstalovat si Facebook a nepouzivat Google ¢i jiné sluzby. Smyslem bylo upozornit na mozna rizika spojena s uzivanim informacnich a
komunikacnich technologii a sluZeb s nimi spojenych. V této souvislosti je tfeba pfipomenout citat Scientia est potentia (védéni je moc, v poznani a
znalostech je sila, védéni je sila). V pfipadé ICT a sluzeb s nimi spojenych je tfeba poznat, co tyto technologie a sluzby predstavuiji, co ¢ini a k c¢emu
slouzi.

Redukce negativnich jevl v kyberprostoru a snaha o zménu tak nutné musi zadit u koncovych uzivateld, nebot v kyberprostoru jsou to pravé oni, kdo je
typickou prvni obéti Gtoénika. Zarover jsou uZivatelé autoritou, kterd mizZe definovat, jaké sluzby, data &i informace budou v kyberprostoru vyhledavany,
ukladany a poskytovany.

V&Fim, Ze vychova a vzdélavani uzivateld ma byt nezbytnou soudasti prostupu informaénich a komunikaénich technologii do nasich Zivotd. Budovani
informacéni gramotnosti by mélo byt neodmyslitelné spojeno s tvorbou, distribuci a podporou produktd, ¢i sluzeb, které jsou s informacénimi a
komunikac&nimi technologiemi spojeny. Vlastni vzdélavani v této oblasti, ¢i spiSe seznamovani se s moznymi hrozbami, riziky a negativy IT, by mélo byt
soucasti vyuky vSech forem studia na vSech Urovnich Skolstvi.

“Nikdo nedéla vétsi chybu neZ ten, kdo
nedéla nic v domnéni, Ze to mélo, co udélat miZe, nema smysl.”

Edmund Burke
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