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1. Uvod do predmétu, systém prava, pravni norma, pravo a internet

Pravo predstavuje jeden z nejvyznamnéjsich prostfedki stabilizace socidlnich vztah( a regulace spoleénosti.

Pravo je nezbytné a v sou¢asné dobé nezapstupitelné, nebot kde je spole¢nost, je i pravo. Spole¢nost neni schopna dlouhodbé existovat bez fadu a pravidel.
Pravo jako takové vyrazné sniZzuje miru chaosu (entropie) ve spole¢nosti a stabilizuje poméry.

VSe vySe uvedené je pravdivé, avSak pouze za predpokladu, Ze je pravo dodrZzovano a také za podminky, Ze pravo samo o sobé je stabilni (alespon relativné).
Pravo, stejné jako spole¢nost se vyvyji a méni.

Pravo predstavuje soubor obecné zavaznych pravidel chovani pZijatych spole¢nosti, definovany statem, respektive organy k tomu statem povérenymi. Aby
bylo pravo udrzitelné je nezbytné, aby bylo vynutitelné. Pravo bez podminky vynutitelnosti je sice stale pravem, ale redlné spi$ predstavuje soubor
doporuceni u nichz zaleci na kazdém, zda je bude respektovat.

K tomu, aby ob&an &i subjekt, na ktery se bude pravo vztahovat, mohl vyuZit svych prav &i je G&innym zplsobem chrénit a aby si byl také védom svych
povinnosti, které spravy Uzce souviseji, potfebuje vykazovat alespori minimalni znalost zakladnich ustanoveni pravniho rfadu.

V soucasné spolecnosti je pravo mozné charakterizovat jako relativné presné vymezeny systém pravnich norem, zajistény statni moci a zabezpeceny statnim
donucenim. K tomu, aby fyzicka &i pravnicka osoba mohla vyuZit svych prav &i je Géinnym zplsobem chranit, stejné tak aby si tato osoba byla védoma svych
povinnosti, které z prava pfimo vyplyvaji, je nezbytné, aby se tato osoba projevila alespori minimalni znalost zékladnich ustanoveni pravniho Fadu.

Vlastni pojem pravo je relativné obtizné vymezit, nebot se jedna se o multimedialni fenomén a nelze jej vymezit pouze jednou definici:

- pravo pfirozené (ius naturale). Existuje nezavisle na staté, vznika a vyviji se ve spole¢nosti. Obecné se jedna o souhrn principu, které jsou adekvatni
dosazenému stupni vyvoje spole¢nosti.

- pravo pozitivni (ius pozitivum). Toto pravo je dané statem, respektive mocenskym zfizenim. Pozitivni pravo je tedy pfedem dano, jsou to predvidatelna
pravidla, ktera se vynucuiji, tzn., Ze protipravni jednani je postihovano.

- pravo objektivni — (odpovida anglickému vyrazu ,/law"). V pfipadé prava objektivniho rozumime pravem souhrn pravnich norem jako obecné zéavaznych
pravidel chovani stanovenych nebo uznanych statem a statem vynucovanych

- pravo subjektivni — (odpovida anglickému vyrazu ,right"). V tomto pfipadé pravem rozumime pravni normou zaruc¢enou moznost chovani pravnich
subjektd, jiz obvykle odpovida pravni povinnost jiného pravniho subjektu. Pravu v tomto vyznamu odpovida napfiklad vyjadfeni subjektu, Ze ,méa na néco
pravo".



1.1. Pravni norma

Pravni norma je zakladnim prvkem pravniho statu.

Pravni norma predstavuje je obecné zdvazné pravidlo chovani, které upravuje prava a povinnosti subjekt(l. Toto pravidlo chovani je vyjadieno ve zvlastni
statem (resp. Unii) uznané pravni formé a jeho dodrZovani je zabezpecovano statnim donucenim.

Z uvedené definice pravni normy vyplyvaji dva obligatorni znaky, které jsou dale konkretizovany. Jedna se o znak:
1. Formalni

Z hlediska naplnéni formalniho znaku pravni normy je tfeba, aby pravni normu vydal opravnény subjekt a byl sou¢asné splnén zakonem piedepsany zplsob
publikace.

2. Materialni

Do materialniho znaku pravni normy je mozné zaradit:

- regulativnost - reguluje spole¢enské vztahy,

- pravni zdvaznost - pravidlo chovani zévazné reguluje spolecenské vztahy,

- obecnost - co do predmétu pravni Upravy, tak i do objektu pravni normy,

vynutitelnost statni moci — ,statnim donucenim” v pfipadé, Ze pravo neni respektovano.
Standardni struktura pravni normy je sloZzena ze tfi €asti jimiz jsou hypotéza, dispozice a sankce.

Hypotéza stanovi podminky, za kterych se pravni norma realizuje. Hypotéza zyejména vymezuje pravni skutec¢nosti, subjekty a objekty normy, kterych se
opravnéni a povinnosti tykaji.

Dispozice predstavuje vlastni pravidlo chovani, nebot stanovi a konkretizuje komu a jaka vznikaji prava a povinnosti v pfipadé, Ze nastanou podminky
uvedené v hypotéze.

Sankce predstavuje vyjadfeni disledkd poruseni pravni povinnosti vyplyvajici z dispozice pravni normy.
Déleni pravnich norem
Pravni normy je mozné ¢lenit dle rGznych kritérii. Jedna se zejména o:

1. Povahu pravidel stanovenych pravni normou. Dle povahy pravidel se pravni normy ¢leni na:

- Dispozitivni. Préavni norma dispozitivni nestanovi viibec zasadni pravidlo chovani, nebo ho stanovi pouze alternativné. Je ponechano na adresatech,

aby si sami stanovili pravidla. Jestlize tak adresati neudini, slouzi ustanoveni v normé jako voditko pro soudce, aby védél, jak rozhodnout. Dispozitivni
normy se nejvice aplikuji v ob&anském pravu resp. v ob&ankopravnich vztazich, které umoZzfiuji vétsi variabilitu Fedeni riznych situaci (seberegulace).

- Kogentni (kategorické). Pravni norma kogentni zavazné stanovi pravidlo chovani, neponechavaji prostor pro vili adresata.

2. Znéni slovniho vyjadreni. Dle znéni slovniho vyjadfeni se pravni normy ¢leni na:

- Opravnujici. Tyto pravni normy vyslovné formuluji pouze opravnéni.

- Zavazujici. Tyto pravni normy vyslovné formuluji povinnost, at uz formou pfikazu nebo zakazu.
3. Postaveni subjektd. Dle postaveni subjektl se pravni normy &leni na:

- Vetejné. Tyto pravni normy se uplatriuji tam, kde je realizovana vefejna moc. Vefejnou moc vykonava stat prostfednictvim organ moci
zékonodarné, vykonné a soudni. Za pravo vefejné povaZzujeme tu oblast prava, v niZ jsou vztahy zaloZeny na nerovnosti zidastnénych subjektd, kdy
jeden pFedstavuje vefejnou moc, které vystupuje vici soukromym osobam s ptikazy, zdkazy a donuceni.

- Soukromé. Tyto pravni normy se uplatriuji v oblasti prava soukromého, tedy tam kde subjekty vystupuji v rovném postaveni a zadny z nich nemdze
autoritativné rozhodnout o pravech a povinnostech toho druhého. Subjekty si vzajemna prava a povinnosti upravuji smlouvami a dohodami.

4.  Predmét regulace. Dle predmétu regulace se pravni normy ¢leni na:

- Mezinarodni. Tyto pravni normy reguluji vztahy mezi staty nebo jejich obyvateli, pfipadné na trovni Unie.

- Narodni. Narodni pravni normy upravuji vztahy mezi subjekty v rdmci jurisdikce konkrétniho statu, respektive zpravidla na jeho Gzenmi.
5. Metodu pravni ipravy. Dle metody pravni Upravy se pravni normy ¢leni na:

- Hmotnnéprévni. Tyto pravni normy vymezuji pravni vztahy obecné, stanovuji prava a povinnosti subjektd.

- Procesnépravni. Tyto pravni normy upravuji postup organti vetejné moci pfi aplikaci norem hmotného prava, jehoz vysledkem mdze byt vydani
vefejnopravniho aktu.

6. Rozsahu pravni dpravy. Dle rozsahu pravni Upravy se pravni normy ¢leni na:



- Obecné. Tyto pravni normy dopadaji na celé Uzemi statu resp. Unie, pficemZ se vztahuji na vSechny subjekty a neni predem omezena jejich ¢asova
pusobnost.

- Zvlastni. Tyto pravni normy plsobi jen na uréitém Uzemi, nebo se vztahuji jen na urditou kategorii subjekt nebo na urcité ¢asové obdobi.
Uéinnost pravnich norem

U&innost pravni normy znamena, Ze z ni jejim adresatdm vznikaji prava a povinnosti. Predpokladem u&innosti pravni normy je jeji platnost. To znamena, ze
pravni norma muze nabyt Géinnosti nejdfive dnem jeji platnosti. Pravni norma v8ak mdze nabyt G¢innosti pozdéji. Mezi dnem, kdy se pravni predpis stal
platnym a mezi dnem, kdy nabyl G¢innosti, miZe tedy uplynout urcitd doba (tzv. Legisvakacni Ihdta). Tato Ihdta ma adresatiim pravni normy umoznit se s
pravni normou nalezité seznamit a adaptovat se na ni. Datum nabyti Uc¢innosti je zpravidla uvedeno v poslednim ustanoveni dané pravni normy.

Pfiklady prava kolem nas:

= Kupni smlouva

= Smlouva o dilo

= Smlouva o Uvéru

= Pracovni smlouva/smlouva o dilo/dohoda o provedeni prace
= Smlouva o poskytovani poradenskych sluzeb

= Licenéni smlouva

= ManaZerska smlouva

= Dohoda o dGvérnosti

= Smlouva o prodeji obchodniho podilu

= Civilnépravni delikty (pomluva, poruseni smlouvy)

= Trestné Ciny (napf. kradeZz, podvod, porusSovani autorskych prav aj.)



1.2.Vztah prava a kyberprostoru

O vztahu prava a novych technologii, zejména pak Internetu, véetné jeho zmén a transformaci, toho bylo publikovdano mnoho, fada kli¢ovych otazek v§ak
z(stava nefeSena, fada dal$ich problému se nachazi pouze ve fazi jejich identifikace, pfipadné analyzy, nicméné hledani rozumnych Fedeni je v lepSim
pripadé na dobré cesté, v horsim pak v nedohlednu. Internet je bezesporu fenomén sui generis, jako takovy nestoji samostatné a je regulovan zejména
prostfednictvim regulace chovani jeho uZivateld.

Pravo je jednim z jeho moZnych regulativil v podobé& nedokonalych normativnich konstrukci, kde plati vice neZ jinde, Ze mezi realitou, tedy tim, co je v
prostiedi Internetu skuteéné realizovano, a normativitou, tedy tim, co ma byt (z vile regulétora i nasi), neni shoda. Realita Internetu a jeho normativni
regulace jsou tedy dveé relativhé samostatné kategorie. Tento predpoklad nebude popirén ani v této publikaci, pravé naopak, bude jednim z jejich nosnych
pilifa.

VétSinu pravnich problém tykajicich se Internetu je nutné posuzovat v celkovém pravnim i technologickém kontextu, nikoliv pouze optikou zaZitych vzorcl
&i optikou jednotlivych pravnich oborl per se.[1]

[11 MATEJKA, Jan. Internet jako objekt prava: hledani rovnovahy autonomie a soukromi. Praha: CZ.NIC, 2013. ISBN 978-80-904248-7-6 s. 25



2. Zodpovednost v kyberprostoru



2.1. Kyberprostor

Konsensuaéini halucinace kaZdy den zakou$end miliardami opravnénych operétort véech narodd, détmi, které se uéi zéklady matematiky... Graficka
reprezentace dat abstrahovanych z bank vSech poditacu lidského systému. Nedomyslitelnd komplexnost. Linie svétla sefazené v neprostoru mysli, shluky a
souhvézdi dat. Jako svétla mésta, ...”

William Gibson: Neuromancer (1984)

Kyberprostor predstavuje ono pomysiné piskovisté, na kterém se pohybujeme, ale zaroven se jedna o kliovy prvek v definici kybernetické bezpecnosti. Aby
bylo mozné definovat kyberprostor, je nezbytné nutné vymezit pojem Internet, ktery pravé s kyberprostorem bezprostredné souvisi.

Svétové pocatky Internetu, ktery je nezbytnou materidlni podstatou kyberprostoru, se datuji do 50. let 20. stoleti. V té dobé doslo k budovani a testovani siti
propojenych poditacl predevsim pro védeckovyzkumné a vojenské Ucely. Ackoli byl Internet vybudovan na zakladech siti ARPANET a NSFNET[1],

v soucasné dobé neni nikdo vlastnikem Internetu a neexistuje ani centralni autorita ¢i instituce, ktera by jej fidila. , Presto existuji instituce podilejici se
vyznamnou mérou na fungovani a dalsim rozvoji Internetu. Jako prvni jmenujme Internet Society (ISOC), jenZ sdruZuje internetové uZivatele. ISOC ma dvé
hlavni sloZky, Internet Activities Board (IAB) a Internet Engeneering Task Force (IETF). Obé tyto sloZky spolupracuji s nejvyznamnéjsimi pocitadovymi firmami
na tvorbé standard( potfebnych pro dalsi rozvoj Internetu.” [2]

Vysostné postaveni v ramci sité Internet ma sdruzeni ICANN[3] (Internet Corporation for Assigned Names and Numbers). Do napIné ¢innosti tohoto sdruzeni
totiz spada stanoveni pravidel pro provoz systému doménovych jmen. V soucasné dobé se vSak do popredi stale vice dostavaji, a vétsi Ulohu hraji ISP.[4]

Materidlni (hmotnou) podstatou Internetu je jeho paterni sit, ktera vede signdl (data) vzduchem, kabely, ¢i jinymi pfenosovymi médii. Technicky se jedna

o celosvétovou distribuovanou pocitaovou sit sloZzenou z jednotlivych mensich siti, které jsou navzajem spojeny pomoci protokold IP a tim je umoznéna
komunikace, prenos dat, informaci a poskytovani sluzeb mezi subjekty navzajem. Tim je vlastné vytvoren dynamicky, neustale se ménici a vyvijejici systém
vazany na hardware, avSak zaroven vytvarejici téZko definovatelny a prakticky neomezeny kyberprostor. Lze fici, Ze kyberprostor je virtualni realitou,
nemajici konec ani zac¢atek. Tato virtualni realita je vSak zcela zavisla na materialni podstaté, tedy technologiich nachazejicich se ve svété redlném. Vznika
tak zajimavy paradox, ktery sice umozfiuje existenci nehmotného média (kyberprostoru), schopného se, diky distribuovanosti hmotného média (prvku sité,
jednotlivych poéitadovych systémd, cloudovych GloZist, propojenych sluZeb, atd.), adaptovat a ménit v p¥ipadé podkozeni materidlniho média, aviak

v pfipadé Uplného kolapsu materidlniho média (respektive vSech jeho soucasti) dojde k nevratnému poskozeni, ¢i zaniku kyberprostoru jako takového.

Kyberprostor je také mozné definovat jako prostor kybernetickych aktivit, ¢i jako prostor vytvoreny informacénimi a komunikaénimi technologiemi, ktery
vytvari virtudini svét (Ci prostor) jako paralelu k prostoru redlnému.

Do obecného povédomi se pojem kyberprostor zacind dostavat po vydani deklarace Johna Barlowa (zakladatele Electronic Frontier Foundation): ,A
Declaration of the Independence of Cyberspace”:

Governments of the Industrial World, you weary giants of flesh and steel, | come from Cyberspace, the new home of Mind. On behalf of the future, | ask you
of the past to leave us alone. You are not welcome among us. You have no sovereignty where we gather.

We have no elected government, nor are we likely to have one, so | address you with no greater authority than that with which liberty itself always speaks. |
declare the global social space we are building to be naturally independent of the tyrannies you seek to impose on us. You have no moral right to rule us nor
do you possess any methods of enforcement we have true reason to fear.

Governments derive their just powers from the consent of the governed. You have neither solicited nor received ours. We did not invite you. You do not
know us, nor do you know our world. Cyberspace does not lie within your borders. Do not think that you can build it, as though it were a public construction
project. You cannot. It is an act of nature and it grows itself through our collective actions.

You have not engaged in our great and gathering conversation, nor did you create the wealth of our marketplaces. You do not know our culture, our ethics,
or the unwritten codes that already provide our society more order than could be obtained by any of your impositions.

You claim there are problems among us that you need to solve. You use this claim as an excuse to invade our precincts. Many of these problems don't exist.
Where there are real conflicts, where there are wrongs, we will identify them and address them by our means. We are forming our own Social Contract. This
governance will arise according to the conditions of our world, not yours. Our world is different.

Cyberspace consists of transactions, relationships, and thought itself, arrayed like a standing wave in the web of our communications. Ours is a world that is
both everywhere and nowhere, but it is not where bodies live.

We are creating a world that all may enter without privilege or prejudice accorded by race, economic power, military force, or station of birth.

We are creating a world where anyone, anywhere may express his or her beliefs, no matter how singular, without fear of being coerced into silence or
conformity.

Your legal concepts of property, expression, identity, movement, and context do not apply to us. They are all based on matter, and there is no matter here.

Our identities have no bodies, so, unlike you, we cannot obtain order by physical coercion. We believe that from ethics, enlightened self-interest, and the
commonweal, our governance will emerge. Our identities may be distributed across many of your jurisdictions. The only law that all our constituent cultures
would generally recognize is the Golden Rule. We hope we will be able to build our particular solutions on that basis. But we cannot accept the solutions you
are attempting to impose.

In the United States, you have today created a law, the Telecommunications Reform Act, which repudiates your own Constitution and insults the dreams of
Jefferson, Washington, Mill, Madison, DeToqueville, and Brandeis. These dreams must now be born anew in us.

You are terrified of your own children, since they are natives in a world where you will always be immigrants. Because you fear them, you entrust your
bureaucracies with the parental responsibilities you are too cowardly to confront yourselves. In our world, all the sentiments and expressions of humanity,
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from the debasing to the angelic, are parts of a seamless whole, the global conversation of bits. We cannot separate the air that chokes from the air upon
which wings beat.

In China, Germany, France, Russia, Singapore, Italy and the United States, you are trying to ward off the virus of liberty by erecting guard posts at the
frontiers of Cyberspace. These may keep out the contagion for a small time, but they will not work in a world that will soon be blanketed in bit-bearing
media.

Your increasingly obsolete information industries would perpetuate themselves by proposing laws, in America and elsewhere, that claim to own speech itself
throughout the world. These laws would declare ideas to be another industrial product, no more noble than pig iron. In our world, whatever the human mind
may create can be reproduced and distributed infinitely at no cost. The global conveyance of thought no longer requires your factories to accomplish.

These increasingly hostile and colonial measures place us in the same position as those previous lovers of freedom and self-determination who had to reject
the authorities of distant, uninformed powers. We must declare our virtual selves immune to your sovereignty, even as we continue to consent to your rule
over our bodies. We will spread ourselves across the Planet so that no one can arrest our thoughts.

We will create a civilization of the Mind in Cyberspace. May it be more humane and fair than the world your governments have made before.

Davos, Switzerland
February 8, 1996[5]

| témér po dvaceti letech od vydani této deklarace je jeji text vice nez aktualni. Sou¢asna spole¢nost se snazi reagovat na obrovsky rozmach informacnich a
komunika&nich technologii, jejich vzajemné prolinani a propojovani, vznik novych trendd aj. Tato reakce je v8ak mnohdy priméarné postavena na vynucovani a
restrikci, neZ na pochopeni a vychové uZivatel(.

Kyberprostor, oproti svétu redlnému, je znacné specificky a rozhodné je mylné se domnivat, Ze v ném budou fungovat stejna pravidla, jako ve svété redlném.
Obecné je sice mozné konstatovat, Ze na kyberprostor Ize aplikovat standardnf kritéria, kterd jsou uplatfiovana v ndvaznosti na skute¢nou fyzickou lokalizaci
dat ¢&i informaci. Druhou mozZnosti je vytvoreni novych kritérii, pro aplikaci principu mistni pdsobnosti (jedna se o virtualni lokalizaci pravnich vztaht).[6]

Pro kyberprostor je pfiznacné, Ze se do néj propojila znacna ¢ast spolecnosti (odhaduje se zapojeni pfiblizné 3,6 miliard obyvatel, pficemz celosvétova
populace Cini priblizné 7,4 miliard obyvatel).[7] Zaroven je tfeba konstatovat, Ze k masovému zapojeni spole¢nosti zacalo dochazet teprve pred cca 15-20
lety.

Mezi znaky kyberprostoru je moZzné zaradit jeho decentralizovanost, globalnost, otevienost, bohatost na informace (a to véetné informaci v podobé
Jinformaéniho smogu*, naprostych nesmyslt, polopravd a IZi), interaktivnost a moznost ovliviiovani minéni skrze uZivatele (avatary[8]). Podstatnym
charakterem kyberprostoru je, Ze primarni roli v ném zaujimaji technologie a na né navazané sluzby. V posledni dobé se ¢im dal vic ukazuje, Ze projev svéta
virtualniho mizZe a ma dopady ve svété redlném.

Rychlost a zejména dostupnost prenasenych dat se stava klicovym elementem dnesni doby. UZivatel zpravidla nechce a ani nema snahu zjistovat, kudy
a jakym zplsobem dochézi k pfenosu dat, jim do informacnich siti vliozenych. Nezajimé ho ani, kde se nachazi adresat pfenasenych dat, &i kde jsou data
uchovavana, tim dochazi k odhmotnéni obsahu od fyzické struktury informacnich siti.

Na jednu stranu je mozné sledovat situaci, kdy jsou spoleéenské vztahy v kyberprostoru delokalizovany[9], coz s sebou pfinasi problémy z hlediska

aplikace prava, avSak na stranu druhou tato delokalizace umozfiuje uzivatelim volné (,svobodné&” a bez omezeni v podobé hranic) komunikovat, zasilat,
uchovavat, ménit data.

Mezi znaky kyberprostoru je mozné zaradit jeho decentralizovanost, globalnost, otevienost, bohatost na informace, interaktivnost a moznost
ovliviiovani minéni skrze uZivatele. Podstatnym rysem kyberprostoru je, Ze primarni roli v ném zaujimaji technologie a na né navazané sluzby. V posledni
dobé se ¢&im dal vic ukazuje, Ze projev svéta virtualniho mize mit a ma dopady ve svété realném.

Pokud jede o legalni definici kyberprostoru, je mozné vyuzit naptiklad znéni § 2 pism. a) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti[10] , kde je
uvedeno, ze ,kybernetickym prostorem je digitalni prostredi umoZniujici vznik, zpracovani a vyménu informaci, tvorené informacnimi systémy, a sluZbami a
sitémi elektronickych komunikaci.”

Dle naseho nazoru jednu z velmi zdafilych definic kyberprostoru pfinasi dokument Cyberspace Operations: Concept Capability Plan 2016-2028, ktery
definuje kyberprostor jako prostor sloZzeny ze tfi vrstev:[11]

1. fyzické,

2. logické a

3. socidlni.

Tyto vrstvy se pak skladaji z celkem péti komponent.
Ad 1) Fyzicka vrstva

Tato vrstva zahrnuje pojem ,geographic component” a pojem fyzické sitové komponenty. Pojem ,,geographic component” nema v nasem jazyce presny
ekvivalent, nicméné je jim mysleno pfesné umisténi sitovych prvkd ve fyzickém svété. Pojem fyzické sitové komponenty pak zahrnuje infrastrukturu
v podobé kabel(, Fidicich prvk( sité (switch, router) a dal$iho zafizeni.

Toto rozdéleni fyzické vrstvy ma svou logiku. Zatimco geopolitické hranice mezi staty mohou byt v kyberprostoru snadno pfekroceny, v redlném svété zde
stdle existuji omezeni, ktera vyplyvaji z podstaty naseho fyzického svéta.

Pokud tuto myslenku pfevedeme do svéta kyberttok( a incidentd, znamena to, ze mohu jako Utoénik poskodit prvek fyzické vrstvy bud vzdalenég, napfiklad
tim, Ze zndm jeho konkrétni zranitelnost, kterou Ize vzdalené napadnout, nebo jej mohu poskodit pfimo v redlném svété, pokud se mi k nému podafri fyzicky
dostat a zautocit na néj napfiklad s pouzitim fyzické sily. Dopad v kyberprostoru bude stejny, ale provedeni samotného Utoku je zna¢né odlisné.



Ad 2) Logicka vrstva

Tato vrstva obsahuje logické sitové komponenty, ¢imz jsou myslena logicka propojeni mezi sitovymi uzly. Ta jsou realizovana prostiednictvim sitovych
komunikaénich protokolt. Uzly mohou byt poditace, telefony a dalsi sitova zafizeni.

Ad 3) Socialni vrstva
Tato vrstva se skldda z komponent nazvanych ,kyberosobnost” a osobnost.

Komponenta ,kyberosobnost” zahrnuje identifikaci osoby na siti, jako je e-mailova adresa, IP adresa, Cislo telefonu a dal$i. Komponenta osobnost se sklada
ze skuteénych osob pFipojenych k siti. Jedna individualita pak mizZe mit vice ,kyberosobnosti“ napfiklad rizné e-maily na riznych zafizenich, a jedna
Jkyberosobnost” mize byt ve skuteénosti vice riznych skuteénych osob, vyuzivajicich napfiklad jeden spoleény sdileny tdet.

Kyberprostor je také mozné definovat podle dostupnosti a dohledatelnosti dat pro béZného uzivatele. Podle tohoto déleni Ize kyberprostor rozdélit na
sluzby a data dostupna pomoci Internetu, na sluzby a data dostupna pouze v rdmci konkrétnich siti a zafizeni a na sluzby a data zdmérné skryta a dostupna
s vyuzitim specialnich nastroja.

Obvykle se pro tyto kategorie pouzivaji nazvy:

1. Surface Web,

2. Deep Web a

3. Dark Web.

Deep a Dark Weby jsou také souhrnné oznacovany jako D4rkN3ts — Darknets. VSechny tyto souéasti pak spole¢né vytvari skutec¢ny kyberprostor.[12]

Na terminologii, kterd pouziva k rozdéleni kyberprostoru pojem web, se bohuZel podepsal fakt, Ze pro vétsinu laické verejnosti plati jednoducha rovnice:
KYBERPROSTOR = INTERNET = WEB

Nicméné kyberprostor se netyka pouze webovych stranek, ale véech pocitatovych systémd, sluZeb, uZivatell a dat, jeZ se v tomto prostoru pohybuiji.

[1] Srov. Internet History of 1980s. [online]. [cit. 7. 6. 2016]. Dostupné z:

http://www.computerhistory.org/internethistory/1980s/

[2] Internet, pfipojeni k nému a moZny rozvoj (Cast 2 — Historie a vyvoj Internetu). [online]. [cit.10.2.2008]. Dostupné z:
http://www.internetprovsechny.cz/clanek.php?cid=163

[3] BliZe viz https://www.icann.org/
[4] ISP - Internet Service Provider.

[5] BARLOW, Perry John. A Declaration of the Independence of Cyberspace. [online]. [cit.23.9.2014]. Dostupné z: https://www.eff.org/cyberspace-
independence.

[6] BliZze viz REED, Chris. Internet Law. Cambridge: Cambridge University Press, 2004, str. 218

[7] Viz napt. World Internet Users and 2015 Population Stats. [online]. [cit.9.8.2015]. Dostupné z: http://www.internetworldstats.com/stats.htm

[8] Pojem avatar zde uzivdam zamérné, nebot jde o vyjadreni virtudini identity, ktera je vytvofena jedincem redlnym.

Pojem avatar pGvodné vychazi z Hinduismu, kde tento pojem oznacoval zhmotnéni boha, ¢i osvobozené duse v télesné formé na zemi (pozemské vtéleni
duchovni bytosti).

V soucasnosti je tento pojem pouzivan jako vizudini reprezentace (ikona Ci postava) uZivatele ve svété virtudlnim (ve hre, blogu, féru, Internetu aj.), tedy
v kyberprostoru.

[9] Delokalizace prévnich vztahu na internetu [online]. [cit.15.4.2012]. Dostupné z: http://is.muni.cz/do/1499/el/estud/praf/js09/kolize/web/index.html

[10] Déle jen ZKB

[11] TRADOC. Cyberspace Operations: Concept Capability Plan 2016-2028. [online]. [cit. 18. 2. 2018], s. 8-9 Dostupné z:
www.fas.org/irp/doddir/army/pam525-7-8.pdf?

[12] Srov. Nap¥. The dark Web explained. [online]. [cit. 20. 7. 2016]. Dostupné z: https://www.yahoo.com/katiecouric/now-i-get-it-the-dark-web-explained-
214431034.html

Cl
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2.2.Plasobnost prava v Kyberprostoru

Kyberprostor, je otevieny a snadno ptistupny vSem, ,....neplati zde Zadné zvlastni zakony a je tieba se Fidit obecné zavaznymi normami.””
Neoddiskutovatelnou skutec¢nosti je, Ze se do prostredi informacnich siti pfesouva realizace stale vétsiho mnozstvi spolecenskych, ale i ekonomickych
vztah(, a tim padem vyvstava potieba urcité pravni regulace takového jednani. Diky delokalizaci subjekt prava v rliznych zemich na celém svété je otazkou,
jaky pravni systém (jestli viibec néjaky) se bude vztahovat na pfipadné tkony (&i protipravni jednani) u¢inéné v Internetu.

Je tedy téeba primarné Fesit dvé otazky. Za prvé, zda plati pravo na Internetu, a pokud ano, jaké pravni normy se uziji. Za druhé, jakym zptsobem
je moZné toto pravo aplikovat, a to véetné pFipadnych sankci &i jinych opatfeni. Jako ptiklad, na némz Ize demonstrovat obtiznou aplikaci prava, mize
slouzit pFipad, kdy v roce 2005 v Ciné jeden hrag online hry , The Legend of Mir 3” zabil druhého hraée kviili kradeZi virtualni zbrané. Mezi hradi této hry
funguje nejen prode;j virtualnich komodit, ale i systém pujcek. Zejména se tak déje u hradd, ktefi se znaji divérné, neni véak podminkou, aby se znali z
redlného svéta. Pravé pajcka byla pfi¢inou uvedené vrazdy. Hra¢ Qui Chengwei pujdil virtualni Savli - ,Dragon sabre”, svému virtuainimu pfiteli Zhu
Caoyuanovi. Zhu ale podlehl vidiné lehce vydélanych penéz a zbrari prodal za 7 200 junl (coZ je v pfepoétu asi 19.000 - 20.000,- K&) na internetové aukci.
Poté, co se Qui o prodeji dozvédeél, obratil se na policii a nahlasil kradez virtudlni Savle. Policie odmitla skutek fesit s tim, Ze na virtualni vlastnictvi (de facto
neexistujici véci) se zdkony nevztahuji. Qui ztratil trpélivost a napadl Zhua u néj doma a ubodal ho k smrti.”?

Je ziejmé, Ze se jednd o velmi extrémni ptipad, ale je na ném vhodné demonstrovano, Ze virtualni svét neni od redlného svéta odtrzeny, a proto je tfeba resit i
otazku pravni odpovédnosti v ném.” De facto od pocatku rozvoje Internetu dochazelo ke konfrontaci svéta technického a pravniho. Technicky je Internet
fesen logicky s jasnou hierarchii a strukturou. Pravo, a zejména pak pravo lokalni, v§ak ¢asto do této logi¢nosti vnaselo a vnasi ,chaos”. Pojem ,chaos" asi

Ci restrikci ,obejit”. Na nasledujicich pfikladech se pokusim demonstrovat ovliviiovani svéta rediného a virtualniho.
LICRA vs. Yahoo

Jeden z prvnich pfipadd vztahujicich se k aplikovatelnosti prava v Internetu se stal v roce 2000 ve Francii. V tnoru 2000 navstivil Marc Knobel (francouzsky
zid, ktery svdj Zivot zasvétil boji s nacismem), aukéni server www.yahoo.com a zjistil, Ze tento server nabizi na svych webovych strankach fadu predmét(

s tematikou nacismu nebo pfedmétd vztahujicich se k némeckym véleénym sildm z druhé svétové valky. Po tomto zji$téni se Marc Knobel obratil na Yahoo!
Inc. s poZzadavkem na blokaci téchto stranek. Spolec¢nost Yahoo! Inc. vSak jeho poZadavku nevyhovéla. Marc Knobel prostfednictvim L.I.C.R.A. (Ligue
Internationale Contre Le Racisme et |’Antisémitisme) podal, dne 11. dubna 2000, Zalobu na Yahoo! Inc. u francouzského soudu za porusovani francouzskych
zakonU, nebot ve Francii je zakdzana propagace a podpora nacismu v televizi, v rozhlase i v psané podobé&. Spolecnost Yahoo! Inc. se brénila tvrzenim, Ze
servery, na nichZ je provozovan aukéni portal, jsou fyzicky umistény v USA, a tak nelze pfipustit, aby se francouzské zakony uplatnily na hardware a weby
provozované v Americe. Obhajoba dale namitala, Ze obsah web( je primarné uréen pro americké rezidenty, jimz prvni dodatek Ustavy USA zaruduje svobodu
projevu. Jakékoli snahy o odstranéni téchto stranek by pak bylo v rozporu s timto dodatkem.

LICRA vsak poukdzala na skute¢nost, Ze pokud firma Yahoo! Inc. podnika ve Francii, je nucena respektovat zakony Francie, pficemz Internet neni vyjimkou.
Yahoo! Inc. na tento argument reagovalo tak, Ze neni schopno urcit, odkud se jejich zakaznici k aukénimu portalu ptihlasuji. Pokud by tedy odstranili
predmétné stranky, nejen Ze by nerespektovaly Prvni dodatek Ustavy USA, ale znemoznili by pFistup véem uZivatel(im, nehledé na hranice. Tim by se
francouzské zakony staly de facto zakony celosvétovymi. Dne 22. kvétna 2000 byl soudcem Jean-Jacques Gomez vynesen rozsudek, ktery nafidil
spoleénosti zablokovat pro francouzské uZivatele pfistup na americké aukéni stranky s nacistickymi pamétnimi pfedméty. Své rozhodnuti odGvodnil mimo
jiné i tim, Ze Yahoo! Inc. dokaZe identifikovat francouzské uzivatele natolik dobre, Ze na jimi navs§tévované stranky umi umistit reklamu ve francouzstiné.
Soudce dal spolec¢nosti Yahoo! Inc. 90 dni na to, aby nainstalovali na francouzské stranky Yahoo! Inc. filtrovaci systém na bazi kli¢ovych slov. ,Soudce
Gomez v odidvodnéni uved|, Ze je moZné zablokovat aZ devadeséti procentum francouzskych uZivateld pfistup na inkriminované internetové stranky.
procent uZivatel( odblokovat podle oznac&eni jejich poskytovatele internetového pfipojeni (ISP), dal$ich dvacet procent pak podle sledovani kli¢ovych slov
zadavanych do hledace na strankach Yahoo!.”[4]

Pravni zastupce Yahoo! Inc. Greg Wrenn uvedl: ,Kdykoli bude na strénce pfipominajici obéti holocaustu zminéno slovo Hitler, bude stréanka automaticky
zaviena. Neni moZné vibec mluvit o efektivnim rozsudku, protoZe fakticky neni moZné jej naplnit.”

Technické problémy v té dobé spocivaly, a ¢aste¢né spodivaji i dodnes, v tom, Ze filtrovat Ize to, co se da jasné definovat (napf. slova jako Nazi, Heil Hitler
aj.). Ale filtr neni schopen odhalit vSechny mozné verze nezadouciho materidlu (napf. N_A_Z_|, H3Il HIT_L3R aj.). Tyto rozdily mohou poznat osoby fyzické
(napf. zaméstnanci konkrétniho ISP), které pak stranku odstrani, nicméné provozovatel zavadového féra nebo aukce si mize jednoduse zménit adresu a
pokracovat ve své Cinnosti dal.

Spole&nost Yahoo! Inc. se vzdala odvolani proti rozsudku francouzského soudu a zahdjila blokaci francouzskych uzivatelli na strankach nabizejicich zavadny
obsah. Spole¢nost Yahoo! Inc. se v8ak zaroven obratila na mistné pfislusny okresni soud[5] v USA se Zadosti o vyneseni deklaratorniho rozsudku, jez by
pusobnost francouzského soudu nad americkou firmou vyloudil. Tento soud spole¢nosti Yahoo! Inc. vyhovél v tom smyslu, Ze vykon francouzského
rozhodnuti na zemi USA je protitstavni. LICRA proti tomuto rozsudku podala odvolani. Odvolaci soud v USA reagoval odmitnutim své jurisdikce nad
organizacemi LICRA. V roce 2006 se prfipad dostal pfed Nejvy$si soud v USA[6], ktery se v zavéru véci odmitl zabyvat. Rozsudky soud( v USA tak spiSe
vyznély v prospéch spolec¢nosti Yahoo! Inc., ta se v§ak nakonec sama dobrovolné rozhodla, Ze zcela odstrani stranky nabizejicich predméty s nacistickou
tématikou ze svych serverd, a to nejen ve Francii.

Gutnick vs. Dow Jones

Joseph Gutnick (australsky podnikatel s diamanty), si o sobé v roce 2000 precetl v internetovém vydani novin Barron's[7] ¢lanek, ktery povazoval za
pomluvny. Gutnick podal Zalobu pro pomluvu na vydavatelstvi Dow Jones u australského soudu. Dow Jones vyuZilo obdobné argumenty, jako Yahoo! Inc. ve
sporu s LICRA. Argumentace se primarné opirala o skute¢nost, Ze tiS§téna verze novin je primarné uréena pro trh v USA, tudiZ se na pripad nemohou
australské zakony vztahovat.
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Navzdory této argumentaci rozhodl australsky soud[8] v roce 2002[9] nasledujicim zplsobem: , jelikoZ je materidl (Elének) dostupny také v Austrélii, tedy v
misté, kde je podnikatel Gutnick nejznaméjsi, maZe jej pomluva nejvice poskodit. Dow Jones je povinno zaplatit Gutnickovi odskodnéni.” Soud konstatoval,
Ze se nebude zabyvat tim, zda ma ¢i nema Internet hranice a vzal v potaz predevsim to, kde byl obsah dostupny, nikoli, kde byl zvefejnén. Soud také
konstatoval, Ze kazdy ma pravo na pravni ochranu pred obdobnym jednanim &i dal$imi Utoky. Australsky soud ve svém rozsudku také konstatoval realitu
preshrani¢niho charakteru Internetu, kterému odpovida extenzivni uplatfiovani jurisdikce.

GoDaddy

GoDaddy[10] je americky majoritni registrator internetovych domén. V roce 2016 spravuje vice nez 61 milion( internetovych domén, coz z GoDaddy &ini
nejvétsiho registratora domén. Registrace domény u tohoto ISP je velmi jednoducha a cenové dostupna. Zaroven je, diky lokaci spole¢nosti (USA),
uzivatelim poskytovana pravni ochrana jejich osobnich (idajd a dat uvedenych na doméné zaregistrované pravé v ramci GoDaddy, pokud v8ak uzivatelé
neporuduji pravo USA. Z tohoto ddvodu jsou domény registrované u GoDaddy velmi ¢asto vyuzivany napfiklad extremistickymi, rasistickymi a jinymi
skupinami &i uZivateli. Tito uZivatelé pak spoléhaji na Ustavni pravo USA a Prvni dodatek Ustavy USA:

Kongres nevydd Zédny zékon, ktery by nerespektoval svobodu vyznéni, nebo by obsahoval zékaz volného vykonu (bohosluZebnych ukond), nebo oklestujici
svobodu slova nebo tisku nebo pravo lidu pokojné se shromaZdovat, a podavat petici viadé s cilem napravy kfivd.”[11]

Problémem pfi feSeni kybernetické trestné ¢innosti s vySe uvedenym obsahem je pak prokazani redlnosti hrozby, ¢i trestného Cinu tak, aby zarover neslo o
poruéeni prvniho dodatku Ustavy.

Second Life (a ,détské” porno).

Second Life predstavuje 3D virtualni prostfedi vyvijené spolenosti Linden Lab. Toto prostfedi umoZiiuje vytvareni vlastnich avatard, jejich vzajemné
interakce, véetné moznosti generovani zisku. Second Life je rozdélen do dvou virtualnich svétd podle véku uZivatele.[12] Uzivatelé jsou schopni si ménit svoji
totoznost a modifikovat si vzhled avatara dle svych predstav. V roce 2007 upozornila némecka stanice ARD a nasledné CNN na existenci ,pedofilniho

G|
ostrova!

V této reportazi je poukazovano na skute¢nost, Ze néktefi uZivatelé MainGrid (tedy uZivatelé starsi 18 let) si vytvofili avatary v podobé ditéte a jini se vydavali
za dospélé. V ramci vzajemné interakce pak dochéazelo ke zneuZivani détskych avatar( avatary dospélymi. Organy &inné v trestnim fizeni v SRN zahdjily
vySetfovani, nebot podle némeckého trestniho prava je drzeni virtualni détské pornografie trestné.[14] Spole¢nost Linden Lab poskytla némeckym organiim

soucinnost pfi zjistovani identity uZivatell a majiteld virtualnich pozemkd, na kterych se virtualni détska pornografie uskutecfiovala. Ve Spolkové republice
Némecko a Velké Britanii bylo predmétné jednani mozné postihnout prostfedky trestniho prava, ale v USA bylo takové jednani nepostizitelné.

. no censorship D some censorship . under surveillance . Internet enemies

Obréazek 1- Rozdéleni statu dle cenzury Internetu
V soucasnosti na svété neexistuje stat, ktery by se vzdal prava na potrestani protipravniho jednani, které zasahuje zajmy, jeZ chrani.

Mimo vyS$e uvedené pfipady existuje cela fada dal$ich pfikladd regulace Internetu a sluZzeb na Internetu poskytovanych ze strany organizaci nebo statl. Tato
regulace pak nutné pfinasi problémy s aplikovatelnosti a vynutitelnosti prava.

Ze zobrazené mapy (viz Obrazek 1)[15] vyplyva ta skutecnost, ze vétSina zemi svéta pfijala pravni nastroje, které ovliviiuji Internet ¢i poskytované sluzby.

Z hlediska uZivatele je tfeba konstatovat, Ze princip teritoriality v souvislosti s Internetem ztraci smysl, protoZe se Ize v kterémkoli okamziku nachazet kdekoli
na svété, aniz by uzivatel musel védét, kde je umistén server, s nimz pravé komunikuje. Z tohoto pohledu je Internet globalni a nezna hranice.

,Je sice pravda, Ze Ize v kaZdy konkrétni okamZik vystopovat fyzické umisténi urcité informace — prislusnd lokace je vSak mnohdy nahodila, velmi krdtkodobd
a pro informaci jako takovou a jeji pravni efekt zpravidla naprosto irelevantni ™

Pravo by mélo s virtudlnim svétem drzet krok, bohuzel ne vzdy se to dafri, nebot staty (uzaviené v pevnych teritoriich) mnohdy postradaji prostredky, jak
efektivné vynucovat pravo v rdmci kyberprostoru.[m V podstaté existuji dvé moznosti feSeni totoho problému. Jednou z moZnosti je respektovat principy
teritoriality statd tak, jak jsou nastaveny dnes. Tento pfistup by pak de facto znamenal to, Ze pokud by nékdo zasahl do prav, jez se stat garantoval chranit,

muselo by se pockat, nez se Utocnik ocitne ve fyzické jurisdikci statu[18], ¢i by musel vyuZzit cesty mezinarodni pravni pomoci.
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Druhou moznosti pak je vytvoreni specialni pravni Upravy, tzv. internetové jurisdikce, ktera by se vztahovala na online svét. Otdzkou je, jak by bylo toto nové
pravo prijato jednotlivymi zemémi. Osobné se domnivam, Ze za sou¢asnych podminek neni mozné celosvétové sjednotit vSechna pravni odvétvi (ob&anskeé,
obchodni, trestni, spravni aj.), do nichZ n&jakym zplGsobem intervenuje Internet. Svoje tvrzeni opirdm mimo jiné i o skutecnost, Ze v roce 2001 byla pfijata
Umluva o kyberkriminalit&, ktera definuje zakladni skupiny trestnych &indl, které by mély byt v kyberprostoru stihany, avéak k 1. 8. 2016 ji ratifikovalo pouze
49 zemi.

Jako problematické se, vzhledem ke globalnosti Internetu, dale jevi uréeni:

1. rozhodného prava (podle prava kterého statu se bude pfipadny soudni spor rozhodovat),
2. organu, ktery je opravnén vydat rozhodnuti,

3. organu, ktery miiZze rozhodnuti vymoci éi pfimo vykonat.[19]

Vedle klasickych pravnich norem se na tvorbé prava, respektive pravidel na Internetu, podileji defini¢ni autority tvorbou defini¢nich norem.

[1]1 SMEJKAL, Vladimir. Internet a §§§. 2. aktualiz. a rozs. vyd. Praha: Grada, 2001, s. 32

[2]Srov. HAINES, Lester. Online gamer stabbed over ,stolen” cybersword. [online]. [cit.3.10.2006]. Dostupné z:
http://www.theregister.co.uk/2005/03/30/online_gaming_death/

[3] Srov. Rozhodnuti Nejvyssiho soudu 4 Tz 265/2000, ze dne 16.1.2001. [online]. [cit.13.3.2008]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/B82A96F8E1B60D3AC1257A4E0069470720penDocument&Highlight=0

[4] STOCEK, Milan. V Hitlerové duchu proti Hitlerovi. [online]. [cit.10.7.2016]. Dostupné z: http://www.euro.cz/byznys/v-hitlerove-duchu-proti-hitlerovi-
814325

[5] United States District Court for the Northern District of California in San Jose
[6] United States Supreme Court

[7] http://online.barrons.com

[8] High Court of Australia
[9] Rozsudek [2002] HCA 56 z 10. prosince roku 2002, [online]. [cit.24.3.2014]. Dostupné z:

http://www.austlii.edu.au/au/cases/cth/HCA/2002/56.html

[10] https://uk.godaddy.com/

[11] First Amendment. [online]. [cit.10.7.2016]. Dostupné z: https://www.law.cornell.edu/constitution/first_amendment. Pfeklad autora

[12] MainGrid - urceny pro uzivatele od dosazeni véku 18 let; TeenGrid - uréeny pro vékovou skupinu v rozmezi od 13 do 18 let.

[13] BliZze k uvedenému viz: CNN on pedophile sex in Second Life. [online]. [cit.18.6.2009]. Dostupné z:

[14] Second Life 'child abuse' claim. [online]. [cit. 16. 6. 2009]. Dostupné z:

http://news.bbc.co.uk/2/hi/technology/6638331.stm

[15] Internet censorship. [online]. [cit.10.8.2016]. Dostupné z: http://www.deliveringdata.com/2010_10_01_archive.html

[16] POLCAK, Radim. Pravo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 7
[17] Srov. vyjadreni v ramci Deklarace nezavislosti kyberprostoru (,A Declaration of the Independence of Cyberspace”).
Srov. THOMAS, Douglas. Criminality on the Electronic Frontier. In Cybercrime. London: Routledge, 2003, s. 17 a nasl.

Srov. JOHNSON, David R. a David POST. The Rise of Law in Cyberspace. [online]. [cit.10.7.2016]. Dostupné z: http://poseidon01.ssrn.com/delivery.php?

ID=79710108810306902109912209508408409506104004101705002701801307111700811500702511711210101306112105603611908411808902808506704
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http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/B82A96F8E1B60D3AC1257A4E00694707?openDocument&Highlight=0
http://www.euro.cz/byznys/v-hitlerove-duchu-proti-hitlerovi-814325
http://online.barrons.com/
http://www.austlii.edu.au/au/cases/cth/HCA/2002/56.html
https://uk.godaddy.com/
https://www.law.cornell.edu/constitution/first_amendment
http://news.bbc.co.uk/2/hi/technology/6638331.stm
http://www.deliveringdata.com/2010_10_01_archive.html
http://poseidon01.ssrn.com/delivery.php?ID=797101088103069021099122095084084095061040041017050027018013071117008115007025117112101013061121056036119084118089028085067043023001058093120070084069085089012000019127120091078115090125017120030014000101095031109003094069069113114112102&EXT=pdf

[18] Ptikladem tohoto pFistupu miize byt ptipad, kdy uZzivatel napt. z CR bude v Internetu vetejné a opakované napadat ten ktery stat (napt. pro nedodrzovani
lidskych prav v této zemi aj.), pfipadné& bude vyvijet dal$i &innost, kterd je v tomto staté protipravni (avéak neni protipravni v CR). Pokud se tento uZivatel
nékdy v budoucnu rozhodne navétivit onu zemi, proti které takto vystupoval, mGze na n&j byt pfi pfekroceni hranic tohoto statu uplatné&ho jeho teritorialni
pravo.

[19] POLCAK, Radim. Pravo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 7
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2.3.SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

°

]

Pro pochopeni problematiky Zakony a predpisy upravujici kybernetickou bezpecnost je tieba alespon zakladni principy fungovani prava, jeho déleni a

implementace. Prvni dvé kapitoly prezentuji pravé obecny rdmce aplikovatelnosti prava v kyberprostoru.

Pravni norma predstavuje je obecné zavazné pravidlo chovani, které upravuje prava a povinnosti subjektd. Toto pravidlo chovani je vyjadieno ve zvlastni

statem (resp. Unii) uznané pravni formé a jeho dodrZovani je zabezpecovano statnim donucenim.

Pravo je jednim z jeho moZnych regulativil v podobé& nedokonalych normativnich konstrukci, kde plati vice neZ jinde, Ze mezi realitou, tedy tim, co je v

prostiedi Internetu skute¢né realizovano, a normativitou, tedy tim, co ma byt (z vile regulétora i nasi), neni shoda. Realita Internetu a jeho normativni

regulace jsou tedy dvé relativné samostatné kategorie. Tento predpoklad nebude popiran ani v této publikaci, pravé naopak, bude jednim z jejich nosnych

piliFa.

Kybernetickym prostorem je:

o prostor kybernetickych aktivit, ¢i jako prostor vytvoreny informacénimi a komunikaénimi technologiemi, ktery vytvafi virtudini svét (&i prostor) jako
paralelu k prostoru redlnému.

o digitalni prostfedi umoznujici vznik, zpracovani a vyménu informaci, tvofené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci.

o prostor jako prostor sloZeny ze tfi vrstev: fyzické, logické a socidlni.

Na jednotlivych kazuistikach byly prezentovany pfiklady aplikace prava v kyberprostoru.

'S

KL

°
L]

L]

?

iCOVA SLOVA K ZAPAMATOVANI

pravo
pravni norma
kyberprostor

KONTROLNi OTAZKY

e o o o o o o

Co je to pravo?

Co je to pravni norma a jak se déli?

Co je to kyberprostor?

Z jakych vrstev se kyberprostor sestava?

Plati pravo v kyberprostoru, a pokud ano, jaké pravni normy se uziji?

Jakym zplsobem je mozné pravo v kyberprostoru aplikovat, a to v€etné pfipadnych sankci &i jinych opatfeni?
Uved'te néktery z ptikladd aplikace prava v kyberprostoru.
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3. Pravni zaklad ¢innosti ISP (internet service provider - poskytovatel internetovych
sluzeb).

Na tvorbé prdva na Internetu, na omezovani €i rozsifovani jeho aktivit, se podileji defini¢ni autority tvorbou definicnich norem. Aby bylo moZné pochopit
otazku pfipadné odpovédnosti poskytovatell sluzeb informaéni spoleénosti, musim nejdfive charakterizovat pravé definiéni normu a definiéni autoritu.

Defini¢ni normy jsou vytvareny a implementovany subjekty, které jsou opravnény definovat prostredi informacni sité. Jde de facto o normy sui generis,
které vymezuji informacni sité jako takové. Vyskytuji se ve vrstvach, které jsou na sobé zavislé. , Definiéni normy jsou vytvareny telekomunika&nimi
operatory, producenty kancelarského softwaru, ale i napfiklad tvarci, &i provozovateli online her, nebo kaZdy, kdo si otevre blog, nebo kdo ma emailovou
schranku (definiéni norma vytvorena uZivatelem této schranky je napfiklad filtr, ktery automaticky provadi nastavenou operaci s dorué¢enou postou).” o

Definiéni autority jsou plvodci definiénich norem, jde o subjekt, ktery svym fungovanim vytvafi pravidla fungovani logického systému, ve kterém autorita
plsobi. Jak jiz bylo uvedeno dfive, ma mezi témito autoritami vysostné postaveni ICANN, nebot této organizaci pfislusi pfidélovani, sprava a stanoveni
pravidel pro systém doménovych jmen.m Dalsi defini¢ni autoritou je naptiklad IETF.[3] Byt se defini¢ni autority mohou jevit jako neomezeni spravci

kyberprostoru, stale jsou subjektem prava nékterého statu.”

Specifikem Internetu je, Ze existuje pravé jen diky definiénim autoritam. Je z nich sloZzen. Zadna operace se neuskuteéni bez Géasti (provedeni
¢i zprostfedkovani operace) definiéni autority.

Lawrence Lessig ve své knize Code and Other Laws of Cyberspace (Code v. 2) uvadi: , M(Zeme postavit, navrhnout nebo nakédovat™ (naprogramovat)
kyberprostor k ochrané hodnot, které pokladéme za zakladni. MdZeme jej ale také navrhnout nebo naprogramovat tak, Ze tyto hodnoty nechdme vymizet.
Z4dna prostredni moZnost tu neni, vée v kyberprostoru je néjakym zpGsobem postaveno. Kéd nikdy neobjevujeme, ten vZdy utvéiime. "

Po vy$e uvedeném vyjadreni a svych zkuSenostech s kyberprostorem si dovolim tvrdit, Ze nejvétsi defini€ni autoritou, byt se nejedna o subjekt, ktery
vytvati pravidla fungovani logického systému, je uZivatel jako takovy. Jeho definiéni role pisobi zprostfedkované. Uzivatel sluZeb, jez poskytuiji jednotlivi
ISP, pfimo &i zprostfedkované ovliviiuje to, co bude v kyberprostoru Uspésné, a co ne. Pokud se dostatecné velka skupina uZivateld rozhodne, Ze aktivné
prestane vyuzivat nékterou ze sluzeb, poskytovanych ISP, bude tato sluZzba nucena zménit své ,chovani” na zadkladé poptavky uzivatele, nebo v horsim
pripadé zanikne. Je otazkou, jak velka skupina lidi by musela pfestat vyuzivat napft. sluzby Google, Microsoft, Facebook aj., aby to pro tyto spole¢nosti
nebylo marginalni, nicméné pravé v kyberprostoru maji uzZivatelé moznost pfimo svym aktivnim konanim &i zdrzenim se konani ovlivnit fungovani i
nefungovani jednotlivych sluzeb.

Lze tedy vyslovit tyto zavéry:

§ Kyberprostor je tvoFen vuli definiénich autorit.

§ Vsichni poskytovatelé sluzeb informacni spole¢nosti jsou defini¢nimi autoritami.

§ Kazdy poskytovatel sluzeb, jako jakykoli jiny subjekt prava, je pravné odpovédny za své jednani.

Problematika odpovédnosti poskytovatell sluzeb informaéni spole¢nosti (ISP) dle zakona o nékterych sluzbach informaéni spoleénosti je zde uvadéna
zamérné, nebot ma primy vztah k problematice kybernetické kriminality, odpovédnosti uZivatel(l a zjistovani a zajiStovani informaci podstatnych pro trestni
fizeni. ,,Obecné plati zésada, Ze je-li informace protipravni a ISP nemél ani povédomosti o jejim vytvoreni & komunikaci, je ISP zbaven odpovédnosti ze

[ 71
zakona.”

Pojem poskytovatel sluzby je mimo vy$e uvedeného zakona definovan napftiklad i v Umluvé o kyberkriminalité, konkrétné v &l. 1 pism. c), kde je uvedeno, ze
poskytovatelem sluZby je:

§ jakykoli vefejny nebo soukromy subjekt, ktery uZivateliim své sluZzby umoZiiuje komunikovat prostfednictvim poé&itaéového systému, a

§ jakykoli jiny subjekt, ktery zpracovava nebo uchovava pocitacova data pro takovou komunikaéni sluzbu nebo pro uzivatele takové sluzby.

[1] Srov. POLCAK, Radim. Prévo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 42 a nasl., s. 88 a nasl.

Do defini¢nich norem je mozné podradit i RFC (Request For Comments). Byt se jedna o dokumenty majici spiSe povahu doporuceni nez norem, tak jsou
uZivateli respektovany, jako by normami byly. RFC Ize volné ziskat na adrese http://www.ietf.org/rfc.html.

[2] Doménové jméno slouzi k oznadeni ,tfidy” pocitadovych systému pfipojenych k Internetu, které se vyznaduiji uréitou geografickou a organizaéni jednotou:
napt. véechny poéitade v doméné .cz se nalézaji na tizemi Ceské republiky, véechny poéitaée v doméné (subdoméné) nic.cz jsou poéitade pod spravou
sdruzeni CZ.NIC. Jména hlavnich domén (vychazejici z geografie) jsou pevné rozdélena.

Pol&ak k doménovym jménim mimo jiné uvadi, Ze: ,Formou virtualni reality miZe byt doménové jméno. To je zdznamem v databazich DNS. Pokud se
doménova autorita rozhodne vymazat doménové jméno, prestane tato virtualni realita existovat. Je jedno, jestli jde o doménové jméno napt.:
www.tondovy_stranky.cz, ¢i o www.google.com.

[3] IETF - The Internet Engineering Task Force. BliZe viz: https://www.ietf.org/

[4] Vzdy jde o fyzickou nebo pravnickou osobu, kterd ma sidlo &i trvalé bydlisté. Tudiz se na né vztahuje pravo jako na jakykoli jiny subjekt. V nékterych
zemich (napt. €ina) je definiéni autoritou sam stat.

[5] Definiéni normu oznacuje Lessig jako kod (code).
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[6] Srov. LESSIG, Lawrence. Code v. 2. str. 6 Dostupny v plném znéni (Angl.) [online]. [cit.13.3.2008]. Dostupné z: http://pdf.codev2.cc/Lessig-Codev2.pdf

[71 POLEAK, Radim. Prévo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 55
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3.1. Regulace &innosti ISP v Ceské republice

Zékladni pravni normou charakterizujici ¢innost ISP v Ceské republice je zakon &. 480/2004 Sb., o nékterych sluzbach informa&ni spoleénosti[1]. Tento
zakon je implementaci Directive (EU) 2015/1535 of the European Parliament and of the Council of 9 September 2015 laying down a procedure for the
provision of information in the field of technical regulations and of rules on Information Society services.[2]

Cesky zakon o n&kterych sluzbach informa&ni spoleénosti rozeznava nasleduijici tfi poskytovatele sluzeb, pfi¢em? stanovi, e poskytovatelem sluzby je
kazda fyzicka nebo pravnicka osoba, kterd poskytuje nékterou ze sluzeb informacni spole¢nosti:[3]

1. Poskytovatele sluzeb spocéivajicich v pfenosu informaci poskytnutych uzivatelem (angl. Mere Conduit nebo Access Provider).
2. Poskytovatele sluZeb spoéivajicich v automatickém mezi ukladani informaci poskytnutych uzivatelem (tzv. caching).
3. Poskytovatele sluZeb spocivajicich v ukladani informaci poskytnutych uzivatelem (tzv. storage nebo hosting).

Z vySe uvedené definice neni vylou¢ena zadna osoba (nemusi se jednat napt. o osobu podnikajici podle jiného pravniho predpisu), nicméné plati, Ze pokud
se na poskytovatele vztahuji dal$i specidlni pfedpisy (viz napt. néktery z poskytovatell pfipojeni), musi se jimi také Fidit.

Graficky je moZné uvedené poskytovatele (a vazanost jednotlivymi pravnimi predpisy znazornit nasledovné:

ISP - ZSIS

. Poskytovatel  sluzeb  spocivajici | ' ISP jinych sluzeb, nez
v pfenosu informaci poskytnutych konektivity
uZivatelem (Mere Conduit nebo Z4k. 480,/2004, ZSIS

Access Provider).

o Posky to-vatele sluzeb . Poskytovatele sluzeb
e 12\;er2e(:)](;;1 . spoé.iva]icich,v. automatfckém spotivajicich v ukladani
- 127/2005, ZoEK meziukladani informaci informaci poskytnutych
A poskytnutych uzivatelem (tzv. uZivatelem (tzv. storage
Neveiejni CaChmgP)' nebo hosting).
- Proxy
Zék. 480/2004, ZSIS - Aplikatni cashing (exchange,
cloudové feseni, aj.) \ /

\ - Mally / ‘
A - Blogy, aj. /

PFijemcem sluZby informacni spoleénosti je pak uZivatel, kterym mlze byt kaZzda fyzicka nebo pravnicka osoba, kterd vyuZziva sluzbu informaéni spole¢nosti,
zejména za Ucelem vyhledani ¢i zpfistupnéni informaci.[4]

SluZbou informacni spoleénosti se dle zakona o nékterych sluzbach informacni spole¢nosti rozumi , jakdkoliv sluZba poskytovana elektronickymi
prostredky na individuaini Zadost uZivatele podanou elektronickymi prostredky, poskytovana zpravidla za Uplatu. SluZba je poskytnuta elektronickymi
prostiedky, pokud je odeslana prostrednictvim sité elektronickych komunikaci a vyzvednuta uZivatelem z elektronického zarizeni pro ukladani dat.”[5]

Definice uvedend v Ceské pravni Gpravé pak pfimo vychazi ze Smérnice Evropského parlamentu a Rady (EU) 2015/1535 [&l. 1 pism. b)], ktera uvadi, ze
sluZbou je , jakékoli sluzba informacni spolecnosti, tj. kaZda sluZba poskytovand zpravidla za uplatu, na dalku, electronicky a na individualni Zadost
prijemce sluZeb.”

Z této definice vyplyvaji Ctyfi zakladni znaky sluzby:
- je poskytovana elektronickymi prostfedky,

- je poskytovana na individualni Zadost uzivatele,
- je béZné poskytovana za odménu,

- je poskytovana distan¢né (na dalku).

Pojem poskytovani pomoci elektronickych prostiedkt je uveden ve Smérnici Evropského parlamentu a Rady (EU) 2015/1535 v &l. 1 pism. b) ii), kde je
definovano, Ze se jedna o sluzbu, ktera je odeslana z vychoziho mista a je pfijata v misté jejiho uréeni prostfednictvim elektronického zafizeni pro zpracovani
(vCetné digitalni komprese) a uchovavani dat. Tato sluzba je jako celek odesléna, pfenesena nebo pfijata dratové, radiove, opticky nebo jinymi
elektromagnetickymi prosttedky. Ceska Uprava vyuziva demonstrativniho vyé&tu, kde je uvedeno, Ze se jedna zejména o sit elektronickych komunikaci,
elektronickd komunikacni zafizeni, automatické volaci a komunikacni systémy, telekomunikacni koncova zaftizeni a elektronickou postu.[6]

19



Individudlni Zadost uzivatele znamena, Ze se musi jednat o aktivni ¢innost ze strany uzivatele. Husovec uvadi, Ze jde o pfipady, kdy napfiklad uZivatel sdm
vpiSe adresu do poli¢ka prohlizece (IE, Firefox, Chrome aj.), ¢imZ formuluje Zadost na otevfeni pfislusné stranky, nebo napi§e SMS zpravu. Typickym
prikladem sluzby, ktera je poskytovana bez individualni Zadosti, pak podle Husovce je napf. televizni vysilani.[7]

Upravu mezinarodni a obsahuje ustanoveni , zpravidla za uplatu”. V prostfedi Internetu &i jinych pocitacovych siti existuje celd fada sluzeb, které jsou
poskytovény ,zdarma*“. Husovec zcela spravné argumentuje tim, Ze pod pojmem odména si je mozné predstavit celou fadu skute¢nosti odliSnych od ryze
penézitého pInéni.[8] MUZe se jednat o pInéni, které bude mit podobu nepenéZitého charakteru, kdy ISP ziské o uzivatelich informace v podobé osobnich,
technickych a jinych Gdajl, ¢asu straveného uzivanim dané sluzby, nabidne uzivateli reklamu na jiné produkty atd. Nicméné i tato podminka by méla dle
Husovce byt interpretovana extenzivnéji, a to tak, Ze je vyvijena ¢innost potencialné ekonomicka.[9]

Diky tomu, Ze si pod pojmem Uplata Ize predstavit skutec¢né rozlisné moznosti (napr. podékovani, navstéva stranky ¢i odkazu, financéni &i jiné plnéni), a diky
znéni zdkona o nékterych sluzdach informadéni spolecnosti (viz ,zpravidla za Uplatu”) Ize vyvodit zavér, Ze ¢innost poskytovatele sluZzeb informadni
spole¢nosti miize byt poskytovana i zdarma.

Pojem na dalku definuje Smérnice Evropského parlamentu a Rady (EU) 2015/1535 jako sluZbu, ktera je poskytovana bez soucasné pfitomnosti stran.[10]

Husovec ve své monografii dale uvadi priklady, které demonstruji, co vSe lze povaZovat za sluzbu informacni spole¢nosti. Pod tento pojem je tfeba dle
Smeérnice 2000/31/ES Evropského parlamentu a Rady zafadit celou fadu &innosti, ke kterym dochazi v online svété. Mlze se jednat o online prodej zbozi,
sluzby, které poskytuji online informace, komeréni komunikaci, &i sluzby poskytujici nastroje pro vyhledavani, pfistup a ziskavani udajd, sluzby poskytujici
ptenos informaci prostfednictvim komunikaéni sité aj.

Judikatura Soudniho dvora EU jiZ pfimo &i nepiimo uznala napfiklad sluZbu AdWords (inzertni sluZba ve vyhledavaci Google)[11], sluZbu pojisténi
motorovych vozidel pres Internet[12], on-line prodej kontaktnich ¢ocek[13], pripojeni se k Internetu[14], rezervaci hotelu skrze email[15], rezervaci sluZeb
cestovni kancelare skrze email[16], aukéni server eBay[17]a klasické vyhledavani od spole¢nosti Google.” [18]

3.1.1 Poskytovatelé sluzeb spocivajicich v pfenosu informaci poskytnutych uzivatelem (Mere Conduit &i Access Provider)

Z hlediska z&kona o nékterych sluzbach informaéni spoleénosti miiZe byt timto poskytovatelem jakakoli fyzicka &i pravnicka osoba, ktera je schopna
poskytovat jinym subjektdm (fyzickym &i pravnickym osobam) sluzbu pfenosu informaci (poskytnutych uZivatelem) prostifednictvim siti elektronickych
komunikaci nebo ve zprostiredkovani pfistupu k sitim elektronickych komunikaci za i¢elem prenosu informaci.

Takovymto poskytovatelem pak nebudou pouze osoby podnikajici v oblasti pfipojovani jinych k pocitaovym sitim &i do Internetu (typicky se bude jednat o
osoby zapsané v Evidenci podnikatel( v elektronickych komunikacich podle v§eobecného opravnéni)[19], ale plijde o jakoukoli osobu poskytuijici ¢i
zprostfedkovavajici pfenos informaci prostrednictvim siti elektronickych komunikaci. Lze si tedy predstavit situaci, kdy bude poskytovatelem pfipojeni podle
tohoto zakona i osoba, ktera zfidi a jinym zpfistupni napfiklad WiFi pfipojeni v ramci restaurace, bytového domu, domacnosti aj. Stejné tak do této kategorie
budou spadat napfiklad i koly (typicky vysoké Skoly poskytujici svym studentlm a uditeldim konektivitu v rdmci své sité &i do Internetu.). Sluzbou spodivajici
v prenosu informaci v3ak je i napt. aplikace Skype, ICQ aj. Velmi zjednoduSen& mlzeme oznadit tyto poskytovatele za poskytovatele pfipojeni.

Z hlediska vymezeni jednotlivych prav a povinnosti poskytovatelll pfipojeni je nicméné tfeba tyto poskytovatele rozdélit do dvou skupin, a to na
poskytovatele vefejné a nevefejné. Na obé dvé skupiny poskytovatell pfipojeni se vztahuje zékon o nékterych sluzbach informaéni spoleénosti, aviak na
vefejné poskytovatele pfipojeni se déle vztahuje zakon o elektronickych komunikacich, ktery témto poskytovatelim stanovi dal$i prava a povinnosti.

K uréeni, zda je poskytovatel zafazen do té které skupiny pom(ze vy$e uvedena Evidence podnikatelt v elektronickych komunikacich podle vSeobecného
opravnéni spravovana Ceskym telekomunika&nim Gfadem.

Poskytovatel sluzeb spocivajici
v pfenosu informaci poskytnutych
uzivatelem
(Mere Conduit nebo Access Provider).

J
/\

Vefejni poskytovatelé Neveiejni poskytovatelé
pripojeni piipojeni
Zak. 480/2004, ZSIS, Zak. 480/2004, ZSIS

Z4&k.127/2005, ZoEK

3.1.1.1 Prava a povinnosti poskytovatele sluzeb spocivajicich v pfenosu informaci poskytnutych uZivatelem dle ZSIS

Zakon o nékterych sluzbach informacni spolecnosti v pfipadé poskytovatele pfipojeni v co mozna nejvétsi mife omezuje odpovédnost tohoto subjektu za
prenadené informace. Zvlastni pozadavky a podminky jsou vak stanoveny viéi operatorim sluzeb elektronickych komunikaci. Tyto podminky stanovi zékon
o elektronickych komunikacich. Ustanoveni ¢l. 12 smérnice ¢. 2000/31/ES umoziuje ¢lenskym statim nafidit Poskytovateli, aby prerusil poskytovani sluzeb,

20



skrze néz dochazi k pfenosu informaci, jez neopravnéné zasahuji do prav jiného. Tato moznost je jednim z prostiedkd, jak zabranit protipravnimu jednani.
Prikaz k ptreruseni poskytovani sluzeb zpravidla vydava soud.

Poskytovatele pfFipojeni Ize €init odpovédného za obsah informace jen pokud:
§ prenos sam iniciuje,

§ zvoli uZivatele prenasené informace, nebo

§ zvoli nebo zméni obsah prenasené informace.[20]

Podle § 6 ZSIS neni poskytovatel pfipojeni povinen dohlizet na obsah pfenasenych informaci, ¢i aktivné zjiStovat protipravnost pfrenasené informace.
Poskytovatele nelze ¢init odpovédného za kvalitu informace (kterou mu nelze pficist), a to i v pripadé, Ze si je védom protipravnosti prenasené informace.’”"

3.1.1.2 Prava a povinnosti poskytovatele sluzeb spocivajicich v pfenosu informaci poskytnutych uZivatelem dle zak. ¢. 127/2005 Sb.

Verejni poskytovatelé pfipojeni se déle Fidi zdkonem €. 127/2005 Sb., o elektronickych komunikacich[22]. Tento zakon definuje nékteré pojmy, které dale
pouziva. Pro Gcely této monografie se jedna zejména o:

e Sluzbu elektronickych komunikaci [§ 2 pism. n) ZoEK[23]]. Timto pojmem se dle § 2 pism. n) ZoEK rozumi sluzba, ktera je obvykle poskytovana za
Uplatu a spociva (zcela nebo pfevazné) v prenosu signald po sitich elektronickych komunikaci. Touto sluzbou pak nejsou sluzby nabizejici obsah
prosttednictvim siti a sluzeb elektronickych komunikaci nebo vykonavaji redakéni dohled nad obsahem prenasenym sitémi a poskytovany sluzbami
elektronickych komunikaci. Déle touto sluZzbou nejsou sluzby informaéni spoleénosti, které nespodivaji zcela nebo pfevazné v pfenosu signall po sitich
elektronickych komunikaci.

e Verejné dostupnou sluzbou elektronickych komunikaci [§ 2 pism. 0) ZoEK]. Touto sluZbou je takova sluzba elektronickych komunikaci, z jejihoz
vyuzivani neni nikdo predem vyloucen.

Nevyloucenim se rozumi moznost uzavfit smlouvu s podnikatelem, jenZ poskytuje vefejné dostupnou sluzbu elektronickych komunikaci. Podstatné je, Ze
tato sluzba je oteviena Sirokému okruhu lidi, z nichZ neni nikdo pfedem vylouen. Opakem takovéto sluzby muze byt napfiklad Elenstvi v riznych spolcich,
komorach, ¢i napriklad status studenta $koly.

o Podnikatel, ktery zajiStuje nebo je opravnén zajistovat vefejnou komunikaéni sit nebo pfifazené prostiedky, je timto zakonem oznacovan za operatora [§
2 pism. e) ZoEK].

e Ucastnikem [§ 2 pism. a) ZoEK] je kazdy, kdo uzavrel s podnikatelem poskytujicim vefejné dostupné sluzby elektronickych komunikaci smlouvu na
poskytovani téchto sluzeb. UZivatelem [§ 2 pism. n) ZoEK] je kazdy, kdo vyuZziva nebo Zada verejné dostupnou sluzbu elektronickych komunikaci.

Z&akon o elektronickych komunikacich zaved|, na zakladé Smérnice Evropského parlamentu a Rady 2006/24/ES, ze dne 15. bfezna 2006, o uchovavani udaji
vytvarenych nebo zpracovavanych v souvislosti s poskytovanim verejné dostupnych sluZeb elektronickych komunikaci nebo verejnych komunikacnich siti a o
zméné smérnice 2002/58/ES [24], povinnost preventivné uchovavat provozni a lokalizaéni tdaje[25] o uskutecnéné elektronické komunikaci. Tato
povinnost se vztahuje pouze na podnikatele, ktery zajistuje nebo je opravnén zajistovat vefejnou komunikaéni sit nebo prifazené prostredky.

Ugelem smérnice o Data Retention bylo harmonizovat ptedpisy élenskych statt tykajici se povinnosti poskytovatelil vefejné dostupnych sluzeb
elektronickych komunikaci nebo vefejnych komunikaénich siti, pokud jde o uchovavani provoznich a lokalizanich udajl tak, aby se daly poskytovat
pFisludnym organtim ¢&lenskych statd pro ucely prevence, vy$etfovani, odhalovani a stihani zavazné trestné &innosti, jako jsou terorismus a
organizovany zlo¢in

Rozsah smérnice byl stanoven na oblast provoznich a lokalizaénich Gdajd o pravnickych i fyzickych osobdach a na souvisejici Gdaje, které jsou nezbytné k
identifikaci UCastnika nebo registrovaného uZivatele.

Tato smérnice se nevztahovala na obsah elektronickych sdéleni ani na informace vyzadované pri pouZiti sité elektronickych komunikaci.

Clenské staty byly dle Smérnice povinny zajistit, aby se telekomunikaéni tidaje uchovavaly po dobu nejméné $esti mésich a nejvyse dvou let ode dne
komunikace. Uvedena smérnice byla v rliznych podobdch transponovana do pravnich fadud ¢lenskych zemi EU. Nicméné uZ od jejiho vzniku dochazelo

k ndzorovym stfetdim na smérnici jako takovou. Odptirci namitali, Ze smérnice nepfimé&fenym zplisobem zasahuje do zakladnich lidskych prav a svobod,
zejména tim, Ze de facto prikazuje plo$né sbirani informaci o jednotlivych uZivatelich. Dale bylo argumentovano, Ze smérnice (v takto obecné podobé) by
nebyla schopna projit testem proporcionality.

Test proporcionality je standardnim pravnim nastrojem jak soudt mezinarodnich, tak soud( Ustavnich (narodnich) v pfipadé, Ze se posuzuje konflikt
ustanoveni pravniho fadu, sledujici ochranu Ustavné zaru¢eného prava Ci vefejného zajmu, s jinym zakladnim pravem &i svobodou. Test proporcionality
zahrnuje tii kritéria posuzovani pripustnosti zasahu:

1. Princip vhodnosti (zpUsobilosti naplnéni G¢elu), dle néhoZ musi byt pFislusné opatfeni viibec schopno dosahnout zamysleného cile, jimz je
ochrana jiného zakladniho prava nebo verejného statku.

2. Princip potiebnosti, dle néhoZ je povoleno pouziti pouze prostifedku nejSetrnéjSiho k dosazeni poZzadovaného tcelu (zasahu do zékladnich prav
a svobod), z vice moznych prostiedkd.

3. Princip pfimérenosti (v uzsim smysilu), dle kterého tjma na zakladnim pravu nesmi byt nepfimérena ve vztahu k zamyslenému cili, tj. opatieni
omezujici zakladni lidska prava a svobody nesméji, jde-li o kolizi zakladniho prava ¢i svobody s vefejnym zajmem, svymi negativnimi disledky
presahovat pozitiva, kterd predstavuje vefejny zajem na téchto opatfenich.

Smérnice o Data Retention, respektive jeji narodni transpozice se staly predmétem Ustavnich Zalob v nékterych zemich EU. Z téch nejvyznamnéjsich je tieba
zminit rozhodnuti Ustavnich soudti Rumunska (2009), Némecka (2010) a Ceské republiky (2011). Zamé&fim se na rozhodnuti soud(i v SRN a CR.

Spolkovy Ustavni soud SRN, ktery fesil konflikt mezi svobodou a bezpecnosti (na zdkladé smérnice o Data Retention) a vyslovil se ve prospéch svobody
jednotlivce. Dne 2. bfezna 2010 soud rozhodl, Ze hromadné uchovavani Gdajl o telefonickych a datovych pfenosech je v Némecku neustavni.
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Soud tak reagoval na hromadnou stiznost 35 000 ob&and, ktefi zadali zrudeni zékona z roku 2008, jenz telekomunika&nim spole¢nostem nafizoval archivovat
zéznamy o telefonickych hovorech a e-mailové komunikaci po dobu Sesti mésicli pro potieby vySetfovacich organt. Spolkovy Ustavni soud napadené
predpisy jako netstavni zrusil. Dale uvedl, Ze povinnost uchovavat Udaje ve stanoveném rozsahu sice neni od samého pocatku zcela protitistavni, chybi v§ak
zadkonna Uprava odpovidajici zasadé pfimérenosti. Dle vyjadreni soudu nebyly napadené predpisy v souladu s Ustavnépravnimi poZadavky na bezpecnost
dat, nedo$lo k jasnému vymezeni U€elu pouziti idajl (a transparentnosti pouziti Udajd) a nebyla dostateéné zajisténa pravni ochrana.

Soud uvedl, Ze , vyuZivani zékladnich prév a svobod ob&ant (zde tajemstvi zprév podévanych elektronickymi komunika&nimi prostiedky) nesmi byt ze strany
statu kompletné sledovano, dokumentovano a registrovano; to patii k ustavné pravni identité Spolkové republiky Némecko, o jejiz zachovani se republika
musi zasazovat v evropskych i mezindrodnich souvislostech”.[26]

V Ceské republice doglo k implementaci smérnice o Data Retention jeété pied jeji Géinnosti v rdmci EU (V EU byla implementovana 15. brezna 2007,

s poZzadavkem na transpozici do 15. za¥ 2007. V CR byla implementovana do § 97/3 ZoEK, s G&innosti od 1. 5. 2005). | v CR doslo k podani Ustavni stiznosti,
konkrétné sdruzenim luricum Remedium, kterou podpofila skupina 51 poslancd . Tato stiznost byla podana k Ustavnimu soudu v bfeznu 2010. V roce 2011
pak Ustavni soud rozhodl a zcela vyhovél navrhu na Uplné zrueni pfisludnych pasazi zakona o elektronickych komunikacich (konkrétné se jednalo o §

97 odst. 3 a 4) a provadéci vyhladky ¢. 485/2005 Sb., o rozsahu provoznich a lokalizaénich Gidajt a zruSeni ustanoveni trestniho fadu.[27] Soud se vyjadFil
nasledovné: , Ustavni soud seznal, Ze napadend prévni Uprava porusuje ustavnépravni limity, nebot nespliiuje poZadavky plynouci z principu prévniho statu a
je v kolizi s poZadavky na omezeni zékladniho prava na soukromi v podobé prava na informacni sebeurceni ve smyslu ¢l. 10 odst. 3 a Cl. 13 Listiny, které
plynou z principu proporcionality.”

Legislativci v CR reagovali na ndmitky Ustavniho soudu CR a byla pfijata nova pravni Gprava, ktera v CR nadale umoZfiuje plo$né uchovavani provoznich a
lokaliza&nich udajt, nebot respektuje jiz dfive zminény test proporcionality zejména tim, Ze jasné deklaruje okruh subjektd (opravnénych provozni a
lokaliza¢ni Udaje vyzadovat) a ucel pro ktery je mozné udaje vyzadovat.

Zarovenh byla pfijata opatfeni, jeZ pfikazuji podnikatelim dle zékona o elektronickych komunikacich pfijmout takova pravidla, aby mély provozni a lokalizaéni
Udaje zajistény stejnou kvalitu a podléhaly stejnému zabezpeceni a ochrané pred neopravnénym pristupem, zménou, zni¢enim, ztrdtou anebo odcizenim
nebo jinym neopravnénym zpracovanim nebo vyuzitim, jako Udaje podle § 88 ZoEK.[28]

Byla také stanovena maximalni délka, po kterou je moZné tyto Gidaje uchovavat, ta v souéasnosti ini 6 mésictl. Po uplynuti této doby je prévnicka
nebo fyzickd osoba, kterd provozni a lokalizaéni Udaje uchovava, povinna je zlikvidovat, pokud nebyly poskytnuty orgdniim opravnénym k jejich vyuzivani
podle zvlastniho pravniho predpisu nebo pokud zédkon nestanovi jinak (§ 90 ZoEK). Déle byla stanovena povinnost zajistit, aby pfi uchovavani provoznich
a lokalizaénich udajti nebyl uchovavan obsah zprav a takto uchovavany dale pfedavan (§ 97 odst. 3 ZoEK).

Zaroven byla v trestnim fadu zdUraznéna zasada subsidiarity (zejm. § 88 a 88a zak &. 141/1961 Sb., o trestnim fizeni soudnim: ,nelze-li sledovaného ucelu
dosahnout jinak, nebo bylo-li by jinak jeho dosaZeni podstatné ztiZzené”). Garance minimalni ingerence do zakladnich lidskych prav je v téchto pfipadech
dana mimo jiné i tim, Ze pfikaz k vydani provoznich a lokaliza¢nich Udaji vydava soudce na navrh statniho zastupce.

Kdo a za jakych podminek je tedy v CR opravnén zadat vydani provoznich a lokalizanich tdajdi? Dle § 97 odst. 3 ZoEK je pravnicka nebo fyzicka osoba,
ktera provozni a lokaliza¢ni Gidaje uchovava, na pozadani povinna je bezodkladné poskytnout:

a) organtm &innym v trestnim Fizeni pro Gdely a pfi spinéni podminek stanovenych zvlastnim pravnim predpisem[29],

b) Policii Ceské republiky pro G&ely zahdjeného patrani po konkrétni hledané nebo pohie$ované osobé, zjisténi totoznosti osoby neznamé
totoZnosti nebo totoZnosti nalezené mrtvoly, predchazeni nebo odhalovani konkrétnich hrozeb v oblasti terorismu nebo provérovani chranéné
osoby a pfi spInéni podminek stanovenych zvlastnim pravnim predpisem[30],

c) Bezpecnostniinformaéni sluzbé pro Ucely a pfi spInéni podminek stanovenych zvlastnim pravnim predpisem[31],
d) Vojenskému zpravodajstvi pro Gcely a pfi spInéni podminek stanovenych zvlastnim pravnim predpisem[32],
e) Ceské narodni bance pro Udely a pfi spinéni podminek stanovenych zvlaétnim pravnim predpisem®"[33].

V radmci Evropské unie pak soudni dviir EU (dne 8. 4. 2014) po predchozim stanovisku[34] svého generalniho advokata Pedra Cruze Villaléna vynesl
verdikt[35], v jehoz rdmci zneplatnil pfisluSnou smérnici o data retention (2006/24/ES).

,Dnesnim rozsudkem prohlasuje Soudni dvir smérnici za neplatnou.”
,Vzhledem k tomu, Ze Soudni dvidr neomezil &asové ucinky rozsudku, je prohléseni neplatnosti u¢inné ode dne, kdy smérnice vstoupila v platnost”.

Soudni dvar EU zejména vytykal tu skutecnost, ze ,unijni zékonodarce prekrodil pfijetim smérnice o uchovavani provoznich tdaju hranice vymezené
poZadavkem na dodrZovani zésady proporcionality.”

Rozhodnuti spogivajici v ponechani &i zruseni platnych legislativ, které fesi uchovavani provoznich a lokalizaénich tdajd v ¢lenskych statech EU, je pIné na
prislusnych narodnich orgdnech a samotna Unie jim nehodla ani doporucovat ¢i davat néjaké voditko ohledné toho, jak se maji zachovat.[36]

Jak se postavit k ploSnému uchovavani provoznich a lokalizaénich tdaji? Osobné se domnivam, Ze v kyberprostoru neni mozné jinym zplsobem
zrekonstruovat udalosti, které se odehraly v minulosti, nez tak, ze budou uchovavany provozni a lokalizaéni Udaje. Kyberprostor a ICT, které umozniuji velmi
rychlou zménu topologie sité, sluzeb aj. technologie, které umozfiuji ziskani nékolika riiznych identit v rdmci jednotek sekund vlastné ani jinou moznost
nepfipousti.

Uvédomuiji si, Ze plo$né uchovavani provoznich a lokalizaénich Gdaji zasahuje do mych zékladnich prav a svobod, nicméné tim, Ze jsem pfijal koncepci
spoleenské smlouvy a vzdal jsem se Casti svych prav a svobod ve prospéch autority (v naSem pfipadé statu), kterd ma zajistit ochranu moji a mych pray,
vlastné ani jinou moznost nemam. Domnivam se, Ze pokud chceme efektivné provérovat a vySetfovat kybernetickou trestnou ¢innost, kybernetické utoky a
jiné negativni jevy, jeZ se odehravaji v kyberprostoru, tak se bez tohoto nastroje neobejdeme. Otédzka, kterou bychom méli fesit, by neméla znit: ,, Jak omezit
shirani Gdaji a dat o osobdch v kyberprostoru (nebot toto se na zcela jinych drovnich déje), a tim omezit moZnosti statu fesit negativni jevy

v kyberprostoru?” Otazky, které jsou zcela legitimni a které by mély byt feseny, jsou: ,Jak nastavit pravidla, komu a za jakych podminek povolit pristup

k t&mto (dajim, co se s témito (daji déje, pro jaké udely mohou byt vyuZivény, atd.”
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Osobné jsem presvédcen o tom, Ze podobné Udaje by neméli uchovavat pouze verejni poskytovatelé pfipojeni, ale vSichni ISP, ktefi poskytuji néjakou sluzbu.
Divodu pro toto tvrzeni mam nékolik.

Za prvé se domnivam, Ze ostatni sluzby, nez ty, jeZ spocivaji v poskytnuti pripojeni, jsou a do budoucna budou majoritnimi sluzbami v kyberprostoru. Uzivatel
tak prestéava fesit otazku, kdo a jakym zplisobem ho pfipojuje, a primarné se vénuje sluzbam, které mohou mit napfiklad i podobu virtulniho propojeni do
rlznych virtualnich prostfedi. Vyznamné tedy nebude samo fyzické propojeni, jako propojovani mezi jednotlivymi sluzbami.

Druhym divodem je ta skuteénost, Ze v soudasnosti jiZz ze strany poskytovatell t&chto sluZeb dochazi v drtivé vétsiné k uchovévani ne jen provoznich a
lokalizaénich Gdaju, ale celé fady dalSich Gdajd, které jim uzivatelé dovoli uchovavat na zékladé smluvnich podminek uzavienych mezi ISP a koncovym
uzivatelem.

Poslednim divodem je vlastni ochrana ISP pred uzivateli. Poskytovatel sluzby musi respektovat pravo a je v jeho nejlep$im zajmu uchovavat Gdaje, které by
ho mohly pfipadné zprostit odpovédnosti napfiklad za Skodu, ¢i jinou Ujmu.

K uchovavani provoznich a lokalizanich udaji se nedavno vyjadFil i generélni advokat[37], ktery konstatoval, Ze data retention pfedstavuje v mnoha
pfipadech jediny Ucinny nastroj k feSeni bezpecnostnich rizik a zavazné trestné ¢innosti. Souc¢asné formuloval poZadavky na jeho proporciondlni
implementaci v pravnich fadech &lenskych statu.

ISP - ZSIS

Poskytovatel sluzeb
spocivajici v pfenosu

informaci poskytnutych

Operitori elektronickych komunikact, maji dalsi
specifické povinnosti dle zdakona ¢. 127/2005
Sb., ZoEK

Provider). Y,
- nelze je Cinit odpovédné za kvalitu informace
(kterou jim nelze pfiist), a to i v piipadé, Ze si jsou
védomi protipravnosti pfenasené informace.
Vetejni - ISP mﬁzve byt Oflpc).vcje(i:nff pokud:
Zak. 127/2005, e n08 SAI O, e
70EK = zvoliuzivatele pfenasené mformac?, nebo
""""""""" =  zvolinebo zméni obsah prenasené informace
j Dle ¢l. 12 smérnice & 2000/31/ES je dana moZnost
¢lenskym statim nafidit tomuto poskytovateli, aby
Neveiejni pferuéi} pqskytqvéni sluz.eb, skrze néz dochazi ke
Z4k. 480/2004, komunikaci protipravnich informaci.
7SIS Dle § 6 zak. 480/2004, neni ISP povinen:

- dohlizet na obsah pfenasenych informaci
- aktivné zjistovat protipravnost informace /

Grafické znazornéni rozdéleni poskytovatelli pFipojeni a nékterych jejich prav a povinnosti

3.1.2 Poskytovatelé sluzeb spocivajicich v automatickém meziukladani informaci poskytnutych uzivatelem (tzv. caching)

Caching spodiva v prenosu informaci, pfi némz dochazi automaticky docasné k jejich meziuloZeni. Nasledné je tato informace prenesena prijemci sluzby na
jejich Zadost.

,Caching je v podstate Specialnou upravou sluZzby mere conduit, kedZe aj ten zahrria prenos s prechodnym medzi-uloZenim informacii. Jediny rozdiel, v
ktorom by sluZba caching mohla vybo&ovat z ramca Siroko koncipovanej mere conduit je to, Ze ukladanie pri prenose je vykonane na ,,dobu dlhSiu, ako je
primerane nutne na prenos”.[38]

Husovec dale velmi vystizné popisuje sluzby cachingu na pfikladu proxy serveru &i browseru cachingu, které urychluji nacitani webovych stranek. Prijemcem
sluzby je majitel webové stranky deniku (tzv. primarni pfijemce), jehoz obrazky si poskytovatel cachingu uloZi na geograficky blizsim pocitaci (napt.

v Evropé), aby nemusel neustale pristupovat na pocitac, kde je v origindle webova stranka uloZena (napr. Afrika), ¢imz se urychli celkové nacitani stranky (v
Evropé). UzZivatel, ktery jde webovou stranku navstivit a je dal$im pFijemcem sluzby (tzv. sekundarni pfijemce), tak na zékladé individualni Zadosti
adresované poskytovateli sluzby cachingu ziska obrazek z jeho pocitace a neni nucen ,cestovat” na pocitac originalni.[39]

Poskytovatelé cachingu nejsou zbaveni odpovédnosti za kvalitu informaci, pokud dojde z jejich strany k poruseni standardnich ¢i smluvenych technickych
podminek cachingu.[@]

Poskytovatel cachingu je dle § 4 ZSIS odpovédny v pfipadé, ze:
a) zméni obsah informace,

b) nevyhovi podminkam ptistupu k informaci,
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c) nedodrzuje pravidla o aktualizaci informace, ktera jsou obecné uznavana a pouzivana v prislusném odvétvi,
d) prekroci povolené pouzivani technologie obecné uznavané a pouzivané v prislusném odvétvi s cilem ziskat Gdaje o uzivani informace, nebo

e) ihned nepfijme opatieni vedouci k odstranéni jim uloZzené informace nebo ke znemoznéni pristupu k ni, jakmile zjisti, Ze informace byla na vychozim
misté prenosu ze sité odstranéna nebo k ni byl znemoZznén pristup nebo soud naftidil stazeni ¢i znemoznéni pistupu k této informaci.

Poskytovatel cachingu nema povinnost aktivné vyhledavat skute¢nosti a okolnosti poukazujici na protipravni obsah informace ¢i dohlizet na obsah jimi
prenasenych nebo ukladanych informaci.

3.1.3 Poskytovatele sluZzeb spocivajicich v ukladani informaci poskytnutych uzivatelem (tzv. storage nebo hosting)

Poskytovanim storage nebo hostingu se rozumi zpfistupnéni UloZisté (prostoru) uzivateli, aby si tam mohl umistit data. Ukladani informaci, resp. dat, na
rozdil od mere confuit ¢i cachingu, neni pouze docasné. Mezi sluzby hostingu je mozné zaradit:

a) Webhosting (Active 24, Ignum, Zoner aj.)

b) Cloudova ulozisté umoznujici ukladani jakychkoli souborl a dat (Dropbox, iCloud, Microsoft OneDrive, ownCloud aj.)
c) Ulozisté soubori (Rapidshare, DropBox aj.)

d) Ulozisté videi (YouTube aj.)

e) Uloziété zvukovych soubor( (iTunes aj.)

f)  SluZby internetovych aukci (eBay aj.)

g) Blogy, féra, diskusni chaty aj.

h) Socidlni sité (Facebook, Twitter aj.).

Uvedeny vy&et neni koneény, v rdmci hostingu mGze byt poskytovana celé fada dal$ich sluzeb.

doporuceni prejal Cesky zdkonodarce do § 5 ZSIS. V tomto ustanoveni je ddna podminka alespori nevédomé nedbalosti™? poskytovatele ve vztahu

k protipravnimu obsahu informace u n&j uloZené. Zakonodarce viak neuklada poskytovatelim povinnost aktivné vyhledavat protipravni informace
uzivatelg™ (nebot by v mnohych pfipadech Slo de facto o zdsah do zakladnich prav a svobod zaru¢enych Listinou - napf. ¢l. 13) ¢i dohliZzet na obsah

prenasenych nebo ukladanych informaci.
Poskytovatel hostingu je dle § 5 odst. 1 ZSIS odpovédny v pfipadé, Ze:

a) mohl vzhledem k pFedmétu své ¢innosti a okolnostem a povaze pfipadu védét, Ze obsah ukladanych informaci nebo jednani uZivatele jsou
protipravni, nebo

b) dozvédél-li se prokazatelné o protipravni povaze obsahu ukladanych informaci nebo o protipravnim jednani uZivatele a neprodlené neucinil
veskeré kroky, které Ize po ném poZadovat, k odstranéni nebo znepristupnéni takovychto informaci.

Poskytovatel hostingu je vZdy odpovédny za obsah uloZenych informaci v pfipadé, Ze vykonava pfimo nebo nepfimo rozhodujici vliv na ¢innost uZivatele.[44]

Pro Gcely této monografie byly vybrany pouze uréité aspekty, které se vztahuji k poskytovateliim sluZeb informacni spolecnosti, zejména s ohledem na
vyuZitelnost informaci v rdmci odhalovani a vySetfovani kybernetické kriminality a kybernetickych Gtoka.
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3.2.Moznosti pravni odpoveédnosti uzivatele za jednani v kyberprostoru

Rada uZivateld informaénich a komunikaénich systém0 si neuvédomuje svoji pfipadnou odpovédnost za zneuZiti téchto technologii.[1] Informaéni a
komunika&ni systémy jsou véci a ten, kdo s nimi disponuje, je povinen si poéinat p¥i svém konani tak, aby nedoslo k neddivodné (ijmé na svobodé,
Zivoté, zdravi nebo na vlastnictvi jiného.[2]

Pokud $kudce zplUsobi po$kozenému ujmu, umysinym poru$enim dobrych mrava, je povinen ji nahradit; vykonava-li viak své pravo, je $kiidce povinen
Skodu nahradit, jen sledoval-li jako hlavni Gi¢el poskozeni jiného.[3]

Z této dikce obdanského zakoniku tak jednoznacné vyplyva jednak povinnost Fadné spravovat informacni a komunikaéni systémy, stejné jako povinnost
predchazet Skodam, které by z jeho ¢innosti (tedy i uzivani ICT v prostfedi Internetu) mohla vzniknout.

Rada béZnych uZivateld podcefiuje ochranu a zabezpedeni prostiedkd ICT, jimiz disponuji, at jiZ z nedbalosti & timysIng.

Uréeni formy zavinéni u jednani koncového uzivatele ma rozhodujici vyznam pro moznou obc¢ansko, ¢i trestnépravni odpovédnost. Toto tvrzeni je mozné
demonstrovat na tfech ilustrativnich pripadech z praxe.

UZivatel osobniho pocitace vyuZival nelegaini kopii operacniho systému Windows 7, pri¢emZ tento systém umysiné neaktualizoval. UZivatel umysiné
nainstaloval do pocitace programy, které umoZriovaly manipulaci s timto pocitacem tretim osobam, bez jeho dalsi soucinnosti.

Smyslem ¢innosti vySe popsaného uZivatele bylo zprostit se pfipadné trestnépravni odpovédnosti za Utok provedeny prostirednictvim takto pripraveného
pocitace jinou osobou (napf. podéita¢ je iUmysIné soucasti sité botnet).

V praxi je mozné se setkat pravé s Utocniky, ktefi svoji obhajobu stavi na faktu, Ze oni nebyli tou osobou, ktera provedla prostfednictvim daného pocitace
konkrétni utok.

Vyvinéni se tvrzenim, Ze dana osoba neni pfimym Gtoénikem a svym jednanim konkrétni Gtok nezpusobila, neni dle mého nazoru mozné, respektive neni
mozné toto tvrzeni pfijmout absolutné.

Z hlediska trestniho prava by v Gvahu mohlo pfichazet minimalné uplatnéni institutu U¢astenstvi a zdsady akcesority UCastenstvi[4], nebot jednani osoby,
kterd umoznila nebo usnadnila jinému spachani trestného &inu (zejména opatifenim prostiedki, odstranénim prekazek, vylakadnim poskozeného na misto
¢inu, hlidanim pfi ¢inu, radou, utvrzovanim v predsevzeti nebo slibem prispét po trestném ¢inu) je mozné subsumovat pod ustanoveni o pomocnikovi.[5]
Opattenim prostredkil by se v tomto pfipadé rozumélo i zpfistupnéni pocitatového systému, &i jeho ¢asti ke spachani umysiného trestného &inu.

Pokud by byla prokazana vys$si mira pfimé Gcasti uzivatele na protipravnim jednani jiné osoby, bylo by mozZné takovéhoto uZivatele povaZovat pfipadné i za
spolupachatele[6] trestného ¢inu. Rozhodujici by byla mira informovanosti o vyuzivani daného poditace k protipravnimu ¢inu a dale pak srozuméni s tim, ze
touto ¢innosti miZe dojit k poruseni nebo ohroZeni zajmG chranéného trestnim zakonem.[7]

Z hlediska ob¢anského prava by pak jednani takového uZivatele bylo jednak moZné subsumovat pod § 2909 OZ, pripadné by bylo mozné vyuZiti § 2915 OZ,
ktery upravuje pfipad, kdy je $koda zplsobena nékolika osobami. Toto ustanoveni stanovi, Ze: ,je-li k ndhradé zavézano nékolik skadcd, nahradi Skodu
spole&né a nerozdilné; je-li néktery ze $kidci povinen podle jiného zékona k nahradé jen do urdité vyse, je zavdzan s ostatnimi $kddci spoleéné a nerozdilné
v tomto rozsahu. To plati i v pfipadé, Ze se vice osob dopusti samostatnych protipravnich &int, z nichZ mohl kaZdy zptsobit $kodlivy nasledek

s pravdépodobnosti bliZici se jistoté, a nelze-li uréit, ktera osoba $kodu zptisobila.” Pravé vétu druhou § 2915 odst. 1) OZ Ize, dle mého nézoru, velmi
dobre aplikovat na vyse popsany pfipad.

UZivatel osobniho pocitace vyuZival nelegaini kopii operacniho systému Windows 7, pri¢emZ tento systém umysiné neaktualizoval. V pocitaci mél
nainstalovanu rfadu her a jinych aplikaci, u nichZ doslo k poruseni prav autorskych zejména tim, Ze byly obchdzeny ¢i potlacovany prvky jejich ochrany a
k instalaci bylo vyuZito keygen( & crackd[8], které vSak v sobé obsahovaly malware jinych Gtoénikd. UZivatel si nebyl védom té skuteénosti, Ze jeho
pocitac je vyuZivan jinymi uZivateli.

(zejména porusovani prava autorského) Ci z prosté neznalosti vypocetni techniky zapficinil stav, Ze jeho pocita¢ je zneuZit k Utoku na treti osoby.

Z hlediska trestniho prava neni v tomto pfipadé mozné vyuzit institutu U¢astenstvi a zdsady akcesority UCastenstvi, nebot jednani osoby, kterd umoznila
nebo usnadnila jinému spachani trestného ¢inu, nebylo umysiné, tudiZ nesmérovalo k pomoci hlavnimu pachateli trestného ¢inu.

Z hlediska zavinéni by bylo na uzivatele takto napadeného pocitace mozné aplikovat ustanoveni tykajici se nedbalosti nevédomé, nebot pachatel nevédél, ze
svym jednanim muze zpUsobit poruseni nebo ohroZeni zajmu chranéného trestnim zédkonem, a o tom vzhledem k okolnostem a k svym osobnim pomérim
védét mél a mohl.[9]

Vzhledem k tomu, Ze v trestnim zakoniku neexistuje nedbalostni skutkova podstata trestného Cinu dle § 230 TZK: Neopravnény pfistup k politacovému
systému a nosici informaci, nebude mozné vyuZit v tomto konkrétnim pfipadu institutd trestniho prava.

Z hlediska ob&anského prava by pak jednani takového uzivatele, bylo mozZné subsumovat pod § 2912 odst. 1 OZ: , Nejedna-li Skidce, jak Ize od osoby
pramérnych vlastnosti v soukromém styku divodné ocekdvat, ma se za to, Ze jednd nedbale.” V této souvislosti je tfeba pfipomenout, Ze ten, kdo Skodu
zpUsobil (8kidce), je povinen $kodu nahradit, a to bez ohledu na své zavinéni v pfipadech stanovenych zvlast zakonem.[10]

UZivatel o svij podita¢ adekvatné , peduje” (m4 legéini software, aktualizuje jej aj.) a rozumné jej zabezpedil (pouZiva antivirovou, antispamovou a
antimalware ochranu a kontrolu), a presto byl tento pocitac napaden zvenci, (napf. zapojen do botnetu) a nasledné vyuZit k Gtoku proti jinému.

Domnivéam se, Ze z hlediska zavinéni by v tomto pfipadé nebylo mozné na uzivatele takto napadeného pocitace aplikovat ani ustanoveni tykajici se
nedbalosti nevédomé. Vzhledem k proaktivni ¢innosti uZivatele pak neptichazi v Gvahu ani aplikace § 232 TZK: Poskozeni zédznamu v pocitatovém systému a
na nosici informaci a zasah do vybaveni poéitace z nedbalosti, nebot v tomto ustanoveni je vyZzadovana hruba nedbalost.[11]
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Z hlediska obc¢anského prava by pak jednani takového uzivatele dle mého nazoru nebylo mozné subsumovat pod dfive uvedeny § 2912 odst. 1 OZ, nebot
v tomto pfipadé jednal uZivatel tak, jak od né&j Ize spravedlivé poZadovat. Toto je vSak tfeba chapat Siteji, nebot pokud se uzivatel dozvi, Ze jeho prostiedky
ICT jsou zneuZity k protipravnimu Gtoku na jiného, je povinen toto bez zbyte&ného odkladu oznamit osobé, které z toho mlze Ujma vzniknout[12], a
upozornit ji na mozné nasledky. Splni-li oznamovaci povinnost, neméa poskozeny pravo na nahradu té Ujmy, které mohl po ozndmeni zabranit.[13]

V konkrétnim pfipadu vZdy bude zéleZet na vSech okolnostech pfipadu a povinnost nahrady $kody je opravnén stanovit pouze soud.

Na druhou stranu, pokud se uzivatel o pocita¢ ,nestarad” (tj. nezabezpedi jej, neprovadi UdrZbu aj.) a ten bude nasledné zneuzit, je realné, Ze soud v fizeni o
nahradé skody urci takovémuto uzivateli povinnost ¢astec¢né ¢i zcela (napft. dojde k vyuziti vypocetniho vykonu jednoho datového centra) saturovat
poskozenému $kodu, kterd mu byla prostfednictvim pod&itale uZivatele zplsobena.

[1] Pro tuto &ast textu byly pouzity teze, je byly ¢asteéné uvefejnény v élanku: KOLOUCH, Jan a Andrea KROPACOVA. Liability for Own Device and Data and
Applications Stored therein. In: Advances in Information Science and Applications Volume I: Proceedings of the 18th International Conference on Computers
(part of CSCC '14). [B.m.], c2014, s. 321 - 324. Recent Advances in Computer Engineering Series, 22. ISBN 978-1-61804-236-1 ISSN 1790-5109.

[2] § 2900 Oz
[3] § 2909 a nasl. 0Z

[4] Jedna se o zasadu zavislosti trestni odopovédnosti a trestnosti Uastnika (viz § 24 TZK) na trestni odpovédnosti a trestnosti hlavniho pachatele (viz § 22
TZK), za podminky, Ze se hlavni pachatel dospustil alespori pokusu trestného €inu, na némz se Ucastnik podilel.

[5] Za podminky domluvy (dohody) Uc¢astnika a hlavniho pachatele. Viz § 24 odst. 1 pism. c) TZK
[6] Viz 8§ 23 TZK
[7] Viz § 15 odst. 1 pism. b) TZK

[8] Jde o zasahy do programu jinymi osobami za G¢elem modifikace sméfujici ke snadnéj$imu spusténi (keygend), ochromeni ochrany programu, ktera
zabraniuje jeho kopirovani ¢i spusténi za pfedem danych podminek (cracky) a dal$i pfepracovavani téchto program( smétujici k naslednému uzivani,
pripadné distribuci dalSim osobam.

[9] Viz § 16 odst. 1 pism. b) TZK
[10] Viz § 2895 OZ

[11] Viz § 16 odst. 2 TZK: ,Trestny ¢in je spachan z hrubé nedbalosti, jestliZze pristup pachatele k poZadavku néleZité opatrnosti svédci o zfejmé
bezohlednosti pachatele k zajmum chrénénym trestnim zakonem.”

[12] Je otazkou, zda je moZné takovouto osobu v dany okamZik (okamzik Utoku) redlné urcit.

[13] Viz § 2092 OZ
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3.3.SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

e Na tvorbé prava na Internetu, na omezovani ¢i rozsitovani jeho aktivit, se podileji defini¢ni autority tvorbou definiénich norem.

e Defini¢ni normy jsou vytvareny a implementovany subjekty, které jsou opravnény definovat prostredi informacni sité. Jde de facto o normy sui generis,
které vymezuji informacni sité jako takové. Vyskytuji se ve vrstvach, které jsou na sobé zavislé. , Definiéni normy jsou vytvareny telekomunika&nimi
operétory, producenty kancelar'ského softwaru, ale i napfiklad tvdrci, &i provozovateli online her, nebo kaZdy, kdo si otevie blog, nebo kdo mé emailovou
schranku (definiéni norma vytvorena uZivatelem této schranky je napfiklad filtr, ktery automaticky provadi nastavenou operaci s dorué¢enou postou).”

e Defini¢ni autority jsou plvodci definiénich norem, jde o subjekt, ktery svym fungovanim vytvati pravidla fungovani logického systému, ve kterém autorita
pusobi. Jak jiz bylo uvedeno dfive, ma mezi témito autoritami vysostné postaveni ICANN, nebot této organizaci pfislusi pfidélovani, sprava a stanoveni
pravidel pro systém doménovych jmen. Dalsi defini¢ni autoritou je napfiklad IETF. Byt se defini¢ni autority mohou jevit jako neomezeni spravci
kyberprostoru, stale jsou subjektem prava nékterého statu.

o Internet existuje pravé jen diky definiénim autoritam. Je z nich slozen. Zadna operace se neuskuteéni bez téasti (provedeni &i zprostredkovani operace)

definiéni autority.

Kyberprostor je tvofen vili definiénich autorit.

Vsichni poskytovatelé sluzeb informacni spole¢nosti jsou defini¢nimi autoritami.

Kazdy poskytovatel sluzeb, jako jakykoli jiny subjekt prava, je pravné odpovédny za své jednani.

Pojem ISP je definovan i v Umluvé o kyberkriminalité, konkrétn& v &l. 1 pism. c), kde je uvedeno, ?e poskytovatelem sluzby je:

o jakykoli vefejny nebo soukromy subjekt, ktery uZivatelim své sluzby umozZiiuje komunikovat prostfednictvim poditatového systému, a

o jakykoli jiny subjekt, ktery zpracovava nebo uchovava pocitacova data pro takovou komunikacni sluzbu nebo pro uzivatele takové sluzby.

o Cesky zakon o nékterych sluzbach informaéni spolednosti rozeznava nasledujici tii poskytovatele sluZeb, pfi¢em? stanovi, e poskytovatelem sluzby je
kazda fyzicka nebo pravnicka osoba, kterad poskytuje nékterou ze sluzeb informacéni spole¢nosti:[1]

o Poskytovatele sluzeb spocivajicich v pfenosu informaci poskytnutych uzivatelem (angl. Mere Conduit nebo Access Provider).
o Poskytovatele sluZzeb spocivajicich v automatickém mezi uklddani informaci poskytnutych uzivatelem (tzv. caching).
o Poskytovatele sluZzeb spocivajicich v ukladani informaci poskytnutych uzivatelem (tzv. storage nebo hosting).

e o o o

[1] Viz § 2 pism. d) ZSIS

'S

KLICOVA SLOVA K ZAPAMATOVANI

ISP

Defini¢ni autorita

Defini¢ni norma

Mere Conduit nebo Access Provider
Cashing provider

Hosting provider

Data retention

e o o o o o o

KONTROLNi OTAZKY

Definujte pojem ISP.

Jak se déli ISP? Dle jakych kritérii.

Jaké povinnosti maji ISP?

Co je to definiéni norma?

Kdo je defini¢ni autoritou a jakou ma roli?
Co to je data retention?

e o o o o o
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4. Kyberneticka bezpecnost a jeji pravni Uprava

Snahy o feSeni problematiky kybernetické bezpecnosti je mozné vypozorovat de facto jiz od pocatku vyuzivani informacnich a komunikac¢nich technologii.
Postupné v této oblasti dochazelo k pfijimani doporuceni, standard(, &i technickych norem, které zpravidla definovaly minimalni pozadavky zaruduijici uréitou
uroven bezpecnosti.

DavoduU pro zavadéni a implementaci kybernetické bezpeénosti existuje celd fada. Mezi ty nejbé&znéjsi je mozné zaradit napfiklad negativni ekonomicky
dopad v ptipadé tspé&sného kybernetického Utoku, pfi kterém jsou zcizena citliva data. Usp&&ny kyberneticky Utok také mdZe ohrozit vlastni chod a
fungovani organizace, nebot miiZe dojit napfiklad k omezeni pfistupu k pocitatovym systémim nebo datlim pomoci ransomware. Dal$im z dGvodu pro
zavedeni kybernetické bezpednosti také mizZe byt i ztrata kredibility dané napadené organizace aj.

Poslednim, av§ak o nic méné vyznamnym dlivodem pro implementaci kybernetické bezpeénosti je respektovani pravnich predpist a prav a povinnosti
z téchto predpisd vyplyvajicich. Tento legislativni divod pro mnoho subjektli vyplyva ze zdkona o kybernetické bezpe&nosti, je véak mylné se domnivat, Ze
se jedna o jedinou pravni normu, ktera souvisi s problematikou kybernetické bezpecnosti.

Zejména v poslednich letech dochazi k masivnimu nardstu primarné mezinarodni pravni Gpravy, ktera se specificky zaméfuje na ¢innost subjekttd (fyzickych,
pravnickych osob &i statd a dalich organizaci) v kyberprostoru.

Oblast kybernetické bezpecnosti se znac¢né lisi od jinych oblasti, na které jsou aplikovany standardni principy bezpecnosti ve svété redlném. Ona odliSnost
spodivé predevsim v moZnosti dynamického vyvoje a okamZité zmény kybernetickych Utok( a hrozeb (vétsina hrozeb ve svété redlném zlstava relativné
neménna), coz ve vztahu k legislativé mizZe p¥inaSet urdité problémy. Pravni regulace této oblasti musi byt na jednu stranu dostate¢né obecné, aby
umoznovala efektivné reagovat na diléi negativni kybernetické jevy bez nutnosti jejich detailni specifikace, na druhou stranu vSak nesmi byt pfilis vagni, aby
nezasahla do prav a opravnénych zajma osob ve vétsi mife, nez je nezbytné nutné.

Pred vlastni analyzou stéavajici platné a ucinné legislativy v oblasti kybernetické bezpecnosti je tfeba podotknout, Ze nejen v ramci Evropské unie je zfetelna
snaha po implementaci U¢inné&jich pravnich nastrojt, které by zvySovaly kvalitu kybernetické bezpeénosti a umoznily adekvatné reagovat na kybernetické
hrozby a Utoky. V souasnosti dochazi k postupnému odstrafiovani rozpor( a nedostatkd v pravnich normach &lenskych statl EU a dal$ich stat(, které se
rozhodly aktivné zapojit do vytvareni kybernetické bezpecnosti.

,Zpusoby ochrany dat a informaénich systému jsou dnes pfedmétem nejednoho védniho vyzkumu, ov§em toliko technicka ochrana téchto
systému a dat bez pravniho podkladu miZe byt neefektivni v disledku nejasného vymezeni, kam aZ je mozZno pFi takové ochrané zajit. V tomto
kontextu se naplno projevuje nesoulad pravnich Uprav jednotlivych statu s pravnimi Gpravami statd ostatnich. Diky rozvoji pocitadovych a informaénich
technologii, které udévaji mezingrodni charakter kybernetickych trestnych &ind, je efektivni ochrana po&itaovych systému a dat nemyslitelnd bez existence
mezinarodniho resp. nadnarodniho pravniho ramce, a to nejen mezi lenskymi staty EU, ale v celosvétovém méritku.”[1]

Tato kapitola se bude vénovat legislativnimu ramci kybernetické bezpecénosti v EU a zemich partner( participujicich na projektu Erasmus+.

[1] KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou. Praha: Policejni akademie Ceské republiky v Praze, 2013, s.
65
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4.1. Dokumenty EUJES slouzici k harmonizaci pravnich Uprav pfi feseni problematiky kybernetické
bezpecnosti

Network and information systems and services play a vital role in society. Their reliability and security are essential to economic and societal activities, and
in particular to the functioning of the internal market.

The magnitude, frequency and impact of security incidents are increasing, and represent a major threat to the functioning of network and information
systems. Those systems may also become a target for deliberate harmful actions intended to damage or interrupt the operation of the systems. Such
incidents can impede the pursuit of economic activities, generate substantial financial losses, undermine user confidence and cause major damage to the
economy of the Union.

Network and information systems, and primarily the internet, play an essential role in facilitating the cross-border movement of goods, services and people.
Owing to that transnational nature, substantial disruptions of those systems, whether intentional or unintentional and regardless of where they occur, can
affect individual Member States and the Union as a whole. The security of network and information systems is therefore essential for the smooth functioning
of the internal marke.

Building upon the significant progress within the European Forum of Member States in fostering discussions and exchanges on good policy practices,
including the development of principles for European cyber-crisis cooperation, a Cooperation Group, composed of representatives of Member States, the
Commission, and the European Union Agency for Network and Information Security (‘ENISA’), should be established to support and facilitate strategic
cooperation between the Member States regarding the security of network and information systems. For that group to be effective and inclusive, it is
essential that all Member States have minimum capabilities and a strategy ensuring a high level of security of network and information systems in their
territory. In addition, security and notification requirements should apply to operators of essential services and to digital service providers to promote a
culture of risk management and ensure that the most serious incidents are reported.[1]

Zejména diky specifi¢nosti spocivajici v neohrani¢enosti kyberprostoru a potfebé Gcinné mezinarodni spoluprace se EU snazi sbliZit pravni Gpravu
jednotlivych &lenskych statl tak, aby bylo mozné efektivné fesit problematiku kybernetické bezpeénosti.

Prostfedkem pro sbliZzovani prava jednotlivych zemi EU jsou pfedevsim nafizeni, smérnice, rdmcova rozhodnuti a dal$i dokumenty EU/ES. Z pohledu
kybernetické bezpecnosti jsou nejvyznamnéjsimi nasledujici dokumenty:

Primarni pravo EU
e Listina zakladnich prav Evropské unie
Smérnice Evropského parlamentu a Rady

91/250/EHS o pravni ochrané podéitatovych programi

98/34/ES o postupu pfi poskytovani informaci v oblasti norem a technickych pfedpist, ve znéni smérnice 98/48/ES

1999/5/ES o radiovych zafizenich a telekomunikacnich koncovych zafizenich a vzajemném uznavani jejich shody

2000/31/ES o nékterych pravnich aspektech sluzeb informacéni spole¢nosti, zejména elektronického obchodu, na vnitfnim trhu (smérnice o elektronickém

obchodu)

2002/19/EC o pfistupu k sitim elektronickych komunikaci a pfidruzenym zafizenim a o jejich propojeni (pfistupova smérnice)

2002/20/ES o opravnéni pro sité a sluzby elektronickych komunikaci (autorizacni smérnice), ve znéni smérnice 2009/140/ES

2002/21/ES o spolecném predpisovém ramci pro sité a sluzby elektronickych komunikaci (rdmcova smérnice), ve znéni smérnice 2009/140/ES

2002/22/EC o universalni sluzbé a uzivatelskych pravech tykajicich se siti a sluZzeb elektronickych komunikaci (smérnice o universalni sluzbé)

2002/58/ES o zpracovani osobnich Gdaji a ochrané soukromi v odvétvi elektronickych komunikaci

2006/24/ES o uchovavani Gdaji vytvarenych nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci

nebo verejnych komunikacnich siti

2008/114/ES o urcovani a oznacovani evropskych kritickych infrastruktur a o posouzeni potfeby zvysit jejich ochranu

e 2011/93/EU o boji proti pohlavnimu zneuzivani a pohlavnimu vykoristovani déti a proti détské pornografii, kterou se nahrazuje ramcové rozhodnuti Rady
2004/68/SVV

e 2013/11/EU o alternativnim FeSeni spotiebitelskych sporl a o0 zméné nafizeni (ES) &. 2006/2004 a smérnice 2009/22/ES (smérnice o alternativnim fedeni
spottebitelskych spori)

e 2013/40/EU o utocich na informacni systémy a nahrazeni rdmcového rozhodnuti Rady 2005/222/SVV

e 2015/1535 o postupu pfi poskytovani informaci v oblasti technickych predpist a pfedpist pro sluzby informaéni spole¢nosti

e 2015/2366 o platebnich sluZzbach na vnitfnim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a nafizeni (EU) €. 1093/2010 a
zrusuje smérnice 2007/64/ES (,revidovana smérnice o platebnich sluzbach")

e 2016/680 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaja pfislusnymi organy za i¢elem prevence, vy$etfovani, odhalovani &i
stihani trestnych &inli nebo vykonu trestd, o volném pohybu téchto Udajd a o zruSeni rdmcového rozhodnuti Rady 2008/977/SVV

® 2016/1148 o opatienich k zajisténi vysoké spoleéné trovné bezpeénosti siti a informaénich systému v Unii (NIS)

e o o o

e o o o o o

°

Narizeni Evropského parlamentu a Rady

460/2004/ES o zfizeni Evropské agentury pro bezpecnost siti a informaci ve znéni nafizeni ¢. 1007/2008

1077/2011/ES kterym se zfizuje Evropska agentura pro provozni Fizeni rozsahlych informaénich systéma v prostoru svobody, bezpedénosti a prava
526/2013 o Agentufe Evropské unie pro bezpecnost siti a informaci (ENISA) a o zrudeni nafizeni (ES) ¢. 460/2004 Text s vyznamem pro EHP
910/2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zrugeni smérnice 1999/93/ES
(eIDAS[2])679/2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich idajl a o volném pohybu téchto udajli a o zruseni smérnice
95/46/ES (obecné nafizeni o ochran& osobnich (idajd - GDPR)

e o o o
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Rozhodnuti Rady

® 92/242[EHS o bezpecénosti informacnich systémd
e 2005/222[SVV o utocich proti informaénim systémum
e 2011/292/EU o bezpecnostnich pravidlech na ochranu utajovanych informaci EU

Dalsi dokumenty

Umluva Rady Evropy &. 185 o kybernetické kriminalité
Dodatkovy protokol Rady Evropy &. 189 k Umluvé o kyberkriminalité
Umluva Rady Evropy &. 196 o prevenci terorismu

systémy, a parametrl pro posuzovani toho, zda je dopad incidentu vyznamny
Mezinarodni normy

e ISMS fady ISO/IEC 27000
e v CRCSN ISOJIEC 27001:2014

Provadéci nafizeni Komise (EU) 2018/151, kterym se stanovi pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde
o bliz8i upfesnéni prvk(, které musi poskytovatelé digitalnich sluZeb zohledfiovat pfi fizeni bezpeénostnich rizik, jimiZ jsou vystaveny sité a informaéni

V soucasné dobé je nejvyznaméjsim dokumentem Evropské unie, vztahujicim se k problematice kybernetické bezpec¢nosti, DIRECTIVE (EU) 2016/1148 OF
THE EUROPEAN PARLIAMENT AND OF THE COUNCIL, of 6 July 2016, concerning measures for a high common level of security of network and information
systems across the Union.[3]

Tato smérnice prochazi v soucasné dobé revizi a je pfipravovana smérnice NIS2. The first EU-wide law on cybersecurity, the NIS Directive, came into force in
2016 and helped achieve a higher and more even level of security of network and information systems across the EU. In view of the unprecedented

digitalisation in the last years, the time has come to refresh it.

Zmény revidované smérnice jsou vhodné prezentovany v dokumentu Evropské komise[4]:

NIS NIS 2
@ Greater capabilities

EU Member States
improve their
cybersecurity
capabilities.

More stringent supervision
measures and enforcement

are introduced. is established.

sescsssccsscse

W Cooperation

Establishment of European

Cyber crises liaison organisation
network (EU- CyCLONe) to
support coordinated management
of large scale cybersecurity
incidents and crises at EU level

Increased EU-level
cooperation.

Increased information
sharing and cooperation
between Member State

.
.
.
.
.
.
.
.
.
.
.
.
.
.
.

Cybersecurity risk management

cybersecurity testing, and
the effective use of encryption.

and notify significant
incidents to their
national authorities.

be strengthened.

Operators of Essential ¢ Strengthened security Cybersecurity
Services (OES) ¢ requirements with a list of of supply chain
and Digital Service . focused measures including for key
Providers (DSP) ¢ incident response and crisis information and
have to adopt risk :  management, vulnerability communication
management practices ¢ handling and disclosure, technologies will

authorities with enhanced role
of the Cooperation Group.

A list of administrative sanctions, including fines for breach
of the cybersecurity risk management and reporting obligations

Coordinated vulnerability
disclosure for newly discovered
vulnerabilities across the EU

Accountability

of the company
management

for compliance
with cybersecurity
risk-management
measures.

is established.

Streamlined
incident reporting
obligations with
more precise
provisions on

the reporting
process, content
and timeline.
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SECTORS COVERED BY THE NIS DIRECTIVE

NIS

O | PTR: TRANSPORT

DIGITAL INFRASTRUCTURE @ WATER SUPPLY

DIGITAL SERVICE
PROVIDERS

I

NIS 2

BANKING AND FINANCIAL
MARKET INFRASTRUCTURE

?EE ENERGY

Expanded scope to include more sectors and services as either essential or important entities.

PROVIDERS OF PUBLIC =
ELECTRONIC COMMUNICATIONS (2]
NETWORKS OR SERVICES :

WASTE WATER AND WASTE MANAGEMENT

MANUFACTURING OF CERTAIN CRITICAL
PRODUCTS (SUCH AS PHARMACEUTICALS,
MEDICAL DEVICES, CHEMICALS)

FOOD

=ReRON

[1] https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN

[2] Déle jen eIDAS

[3] https://eur-lex.europa.eu/legal-content/EN/TXT/HTML /2uri=CELEX:32016L1148&from=CS

[4] https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=72155

DIGITAL SERVICES SUCH AS SOCIAL
NETWORKING SERVICES PLATFORMS

AND DATA CENTRE SERVICES

SPACE

POSTAL AND COURIER SERVICES

PUBLIC ADMINISTRATION
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https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016L1148&from=CS
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4.2. Legislativa kybernetické bezpe&nosti v CR

Problematika kybernetické bezpecnosti zacala byt poprvé systémové statem resena v roce 2000.

V roce 2010 bylo pFijato usneseni vlady &. 205, které se vénuje ReSeni problematiky kybernetické bezpeénosti Geské republiky.[1] Toto usneseni
ustanovilo MVCR gestorem problematiky kybernetické bezpe&nosti a zaroveri narodni autoritou pro tuto oblast. Ministru vnitra bylo déle uloZeno:

1. koordinovat ¢innost ostatnich statnich instituci v oblasti zajiStovani kybernetické bezpecnosti,

2. koordinovat zastupovani Ceské republiky v otadzkach kybernetické bezpe&nosti na mezinarodnich férech, véetné t&asti statnich organdi na &innosti
prislusnych mezinarodnich organizaci,

3. do 30. dubna 2010 predlozit viadé ke schvaleni statut meziresortni koordinac¢ni rady pro kybernetickou bezpecnost,
4. do 15. prosince 2010 predloZit vladé strategii pro oblast kybernetické bezpecnosti,
5. nejpozdéji k 31. prosinci 2010 zahdjit zajiStovani provozu vlddniho pracovisté CSIRT (Computer Security Incident Response Team).

Dne 19. fijna 2011 pfijala vlada Ceské republiky usneseni ¢. 781 o ustaveni Narodniho bezpeénostniho Ufadu gestorem problematiky kybernetické
bezpeénosti a zarover narodni autoritou pro tuto oblast.[2] Sou¢asné timto usnesenim Vlada CR zfidila Radu pro kybernetickou bezpeé&nost[3] a schvalila
vznik Narodniho centra kybernetické bezpeénosti (jakoZto soucasti NBU).

V roce 2011 byla pfijata Strategie pro oblast kybernetické bezpeénosti Ceské republiky na obdobi let 2011 az 2015[4] a akéni plan k této strategii.
Nicméné diky prevodu gesce z MVCR na NBU je tato strategie &astéji oznadovéna jako: Strategie pro oblast kybernetické bezpeénosti Ceské republiky
na obdobi let 2012 aZ 2015.[5]

V predlozené strategii byly vyty¢eny nasledujici strategické cile a opatreni:

vytvoreni legislativniho rdmce,

vybudovani Narodniho centra kybernetické bezpecnosti a vliddniho pracovisté CERT,
ochrana kritickych informacnich infrastruktur,

posilovani kybernetické bezpeénosti informaénich a komunikaénich systému vefejné spravy,
zefektivnéni potirani kriminality v kybernetickém prostoru,

koordinace aktivit k zajisténi kybernetické bezpecnosti v Evropé,

pouzivani spolehlivych a divéryhodnych informacnich technologii,

zvySovani povédomi o kybernetické bezpecnosti,

odezva na kybernetické Gtoky.

e © o o o o o o o

Dne 28. &ervna 2013 predloZil NBU ndvrh zakona o kybernetické bezpeénosti VIadé Ceské republiky. Nasledny legislativni proces probéhl bez
vyznamnéjich pfipominek a zakon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonut (zakon o kybernetické bezpe&nosti)
vstoupil v platnost dne 29. srpna 2014 s Uc¢innosti od 1. ledna 2015.

Soucasné se zakonem byly vypracovavany i provadéci pravni predpisy, konkrétné:

e vyhlaska ¢. 316/2014, o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich a o stanoveni naleZitosti podani
v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti);

e vyhlaska ¢. 317/2014, kterou se stanovi vyznamné informacni systémy a jejich urcujici kritéria;

e vyhlaska ¢. 315/2014, novela nafizeni vlady €. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.

Veskeré provadéci predpisy nabyly Uc¢innosti soucasné se zakonem o kybernetické bezpecnosti.

V srpnu 2015 byl na zakladé pozadavkt stanovenych v ZoKB vybran provozovatel Narodniho CERT tymu. Timto provozovatelem se stalo sdruzeni CZ.NIC.[6]
Dne 18. prosince 2015 pak doslo k podpisu Verejnopravni smlouvy o zaji$téni ¢innosti Narodniho CERT a o spolupraci v oblasti kybernetické bezpecnosti.[7]
Tato smlouva byla uzaviena na dobu neurditou.

Zakon o kybernetické bezpecnosti od roku 2015, kdy nabyl G¢innosti, proSel dvéma obsahové vyznamnymi novelizacemi.

Prvni novelizace byla provedena zakonem €. 104/2017 Sb.,[8] s G€innosti od 1. Cervence 2017 a zdkona ¢. 205/2017 Sb. s G¢innosti od 1. srpna 2017. Tato
novela rozsifila okruh povinnych osob spadajicich pod ZoKB o provozovatele informaénich systému a déle upravila nékteré sankce.

Druhd obsahové vyznamnéjsi novelizace byla provedena zdkonem &. 205/2017 Sb.,[9] s U€innosti od 1. srpna 2017. Touto novelou byla do ZoKB
implementovana Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatrenich k zajiSténi vysoké spole¢né trovné
bezpeénosti siti a informaénich systémi v Unii (NIS) a zarovei byl zfizen Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB), ktery po
NBU prevzal prava a povinnosti v oblasti kybernetické bezpe&nosti véetné ochrany utajovanych informaci v oblasti informaénich a komunika&nich systém(i a
kryptografické ochrany. NUKIB je ve vy$e uvedenych oblastech Ustfednim spravnim organem.

V soudasné dobé je problematika kybernetické bezpeénosti specificky fe$ena zakonem o kybernetické bezpe&nosti, nicméné dil&i aspekty ochrany Ceské

republiky pred kybernetickymi Utoky je mozné nalézt i v jinych pravnich pfedpisech. Z pohledu kybernetické bezpecénosti jsou nejvyznamnéjsimi nasledujici
dokumenty:

Ustavni zékony

o stavni zakon &. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdéjsich predpisti
o Ustavni zakon &. 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni pozdéjsich predpist[10]
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e Ustavni zakon &. 110/1998 Sb., o bezpe&nosti Ceské republiky
Zakony

o z3kon &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist

e zakon ¢&.101/2000 Sb., o ochrané osobnich Udaji a 0 zméné nékterych zakon(, ve znéni pozdéjsich predpist[11]

e zakon &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni
pozdéjsich predpist

e zdkon &. 240/2000 Sb., o krizovém Fizeni a zm&né nékterych zékonl (krizovy zakon), ve znéni pozdéjsich predpisl

e zdkon &. 365/2000 Sb., o informaénich systémech vefejné spravy, ve znéni pozdé&jich pfedpisl

zékon &. 480/2004 Sb., o nékterych sluzbach informadni spoleénosti a 0 zméné nékterych zakonl (zakon o nékterych sluzbach informaéni spolenosti),

ve znéni pozdéjSich predpist[12]

zéakon ¢&. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjsich predpist[13]

zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zplsobilosti, ve znéni pozdéjsich predpist[14]

zakon &. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdé&jsich predpist

zékon ¢&. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd, ve znéni pozdéjsich predpisti

zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich pfedpist[15]

zékon &. 111/2009 Sb., o zékladnich registrech, ve znéni pozdéjsich piedpist

zakon €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim

zékon ¢. 89/2012 Sb., obdansky zakonik

zéakon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpeénosti)

zékon &. 297/2016 Sb., o sluzbéach vytvérejicich divéru pro elektronické transakce

L]
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Provadéci predpisy

e nafrizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznamy utajovanych informaci, ve znéni pozdéjsich predpist

e vyhladka ¢. 523/2005 Sb., o bezpeénosti informaénich a komunikaénich systém0 a dal$ich elektronickych zafizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor, ve znéni pozdéjSich predpist

e vyhlaska ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce a provozni dokumentace a o poZzadavcich na fizeni bezpecnosti a

kvality informadnich systém( vefejné spravy (vyhlaska o dlouhodobém fizeni informaénich systémd vefejné spravy)

nafizeni vlady €. 432/2010 Sh., o kritériich pro urceni prvku kritické infrastruktury

vyhlagka 357/2012 Sb., o uchovéavani, piedavani a likvidaci provoznich a lokaliza¢nich udajd

vyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich

vyhlaska €. 437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby

vyhlaska ¢. 82/2018 Sh., o bezpecénostnich opatrenich, kybernetickych bezpecénostnich incidentech, reaktivnich opattenich, naleZitostech podani

v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti)

e o o o o

[11 USNESENI VLADY CESKE REPUBLIKY ze dne 15. bfezna 2010 & 205 o Feseni problematiky kybernetické bezpecnosti Ceské republiky. [online]. Dostupné
Z: https://apps.odok.cz/attachment/-/down/KORN97BQIASZ

[2] USNESENI VLADY CESKE REPUBLIKY ze dne 19. Fijina 2011 & 781 o ustanoveni Ndrodniho bezpe&nostniho uradu gestorem problematiky kybernetické
bezpecnosti a zarovenr narodni autoritou pro tuto oblast. [online]. Dostupné z: https://apps.odok.cz/attachment/-/down/KORN97BUKZ3E

[3] Tato rada je poradnim orgdnem predsedy vlady pro oblast kybernetické bezpecnosti.

[4] Strategie pro oblast kybernetické bezpe&nosti Ceské republiky na obdobi let 2011 aZ 2015. [online]. Dostupné z: https://www.databaze-
strategie.cz/cz/cr/strategie/strategie-pro-oblast-kyberneticke-bezpecnosti-cr-2011-20152typ=struktura

[5] Strategie pro oblast kybernetické bezpecnosti Ceské republiky na obdobi 2012 - 2015. [online]. Dostupné
z: https://www.govcert.cz/download/legislativa/container-nodeid-719/20120209strategieprooblastkbnbu.pdf

[6] Viz https://www.nic.cz/page/351/

[7] Blize viz [online]. Dostupné z: https://www.nic.cz/files/nic/doc/NBU-Smlouva-narodni-cert-201512.pdf

[8] Zakon &. 104/2017 Sb., kterym se méni zékon &. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné nékterych daldich zakon(, ve
znéni pozdéjsich predpis, zakon €. 181/2014 Sb., o kybernetické bezpednosti a 0 zméné souvisejicich zakonl (zékon o kybernetické bezpeénosti), a
nékteré dalsi zakony. [online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2017-104

[9] Z&kon &. 205/2017 Sb., kterym se méni zékon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakond (zékon o kybernetické
bezpecnosti), ve znéni zakona ¢. 104/2017 Sbh., a nékteré dalsi zakony. [online]. Dostupné z: https://www.zakonyprolidi.cz/cs/2017-205

[10] Déle jen Listina zakladnich prav a svobod &i Listina.

[11] Déle jen zakon o ochrané& osobnich Gdajt ¢i ZoOU. V souvislosti s G¢innosti GDPR dojde k rekodifikaci tohoto zékona a pfedpoklada se, ze bude
nahrazen zakonem o zpracovani osobnich (dajd. BliZze viz napt. [online]. Dostupné z: https://apps.odok.cz/veklep-detail?pid=KORNAQCDZPW5

[12] Déle jen zakon o nékterych sluzbach informacni spole¢nosti ¢i ZSIS.
[13] Déle jen ZoEK

[14] Déle jen ZoOUI
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[15] Daéle jen trestni zakonik, ¢i TZK.
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5. Systém fizeni bezpecnosti informaci

ISMS - Information Security Management System
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5.1.Ramec ISMS

Systém fizeni bezpeénosti informaci (angl. Information Security Management System[1] - ISMS) predstavuje soubor pravidel, jejichz cilem je zachovat
davérnost, integritu a dostupnost informaci aplikovanim procesu fizeni rizik a dat jistotu zainteresovanym stranam, Ze jsou rizika pfiméfené Fizena.[2]

V rdmci ISMS jsou chranéna aktiva, fizena rizika bezpecnosti informaci a jiz zavedend opatreni jsou kontrolovana.

Systémem Fizeni bezpeénosti informaci se rozumi ta ¢ast systému fizeni, ktera je zalozena na pfistupu k rizikim informacniho a komunikacéniho systému.
Tato ¢ast systému Fizeni definuje zplsob ustaveni, zavadéni, provozovani, monitorovani, prezkoumani, udrzovani a zlep$ovani bezpecnosti informaci a dat.

| z vy$e uvedené definice je zfejmé, Ze ISMS je souéasti procest a celkového systému Fizeni organizace a je do téchto systémt integrovan.
ISMS Ize aplikovat na organizaci jako celek, jakoZ i na organiza¢ni slozku v rdmci organizace, ¢i na specificky ur¢eny informacni a komunikaéni systém,
pfipadné jeho Cast.

,ISMS Ize zavést a pouZivat v organizaci s deseti pracovniky, a stejné tak i ve velkém holdingu, ktery maZe &itat tisice zaméstnancd. Zjednodusené Ize Fici,
Ze ISMS je jen jeden, a to ten, ktery je popsan v normé ISO/IEC 27001. Interpretace a implementace jednotlivych doporudeni se véak miZe vyrazné lisit podle
rozsahu systému, poétu uZivateld, zpusobu zpracovéni dat, jejich hodnoty a predevsim podle realnych bezpecnostnich rizik apod. Strategie ISMS nebyva

v malych a stednich firmach popséana tak detailné, jako je tomu zvykem ve velkych, zejména nadndrodnich organizacich.

ISMS se netyka jen primyslovych podniki a privétnich organizaci, ISMS se tyka vSech organizaci véetné verejné pravnich instituci a organd statu. Toho
didkazem je i existence mnoha narodnich viddnich a resortnich usneseni doporudujicich anebo vyZadujicich implementaci ISMS v organizacich fizenych a
zfizenych statem.”[3]

Rada norem ISMS ma pomoci organizacim véech typ(i a velikosti zavést a provozovat ISMS. Sestava z nasledujicich mezinarodnich norem se spoleé¢nym
nazvem Informacni technologie — Bezpecnostni techniky[4] (uvedenych dale v Ciselném poradi):

Systémy rizeni bezpecnosti informaci — Prehled a slovnik

L]

ISO/IEC 27000

Systémy rizeni bezpecnosti informaci — PoZadavky
e |SO/IEC 27001

Soubor postupl pro opatieni bezped&nosti informaci
e |SQO/IEC 27002

Smérnice pro implementaci systému fizeni bezpecnosti informaci
e |SO/IEC 27003

Rizeni bezpecénosti informaci — Méfeni
e |SO/IEC 27004

Rizeni rizik bezpe&nosti informaci
e |SOJ/IEC 27005

PoZadavky na orgény provadéjici audit a certifikaci systémd Fizeni

* ISO/IEC 27006 bezpecnosti informaci

Smérnice pro audit systému fizeni bezpecnosti informaci
e |SQJIEC 27007

Smérnice pro auditory opatieni bezpecénosti informaci
e |SOJ/IEC TR 27008

Oborové specificka aplikace ISO/IEC 27001 — PoZadavky
® |SO/IEC 27009

Rizeni bezpec&nosti informaci pro meziodvétvové komunikace

® ISO/IEC 27010 5 komunikace mezi organizacemi

Smérnice pro rizeni bezpecnosti informaci pro telekomunikacni
® ISO/IEC 2701 organizace na zakladé ISO/IEC 27002

Pokyn pro integrovanou implementaci ISO/IEC 27001
* ISO/IEC 27013 4 s0/IEC 20000-1

Sprava a rizeni bezpecnosti informaci
e |SOJIEC 27014

Smérnice pro fizeni bezpecnosti informaci pro finanéni sluzby
e |SO/IEC TR 27015

Rizeni bezpeénosti informaci — Organizaéni ekonomika
e |SO/IEC TR 27016

Soubor postupt pro opatieni bezpeénosti informaci pro cloudové
® ISO/IEC 27017 qjusby zalozeny na ISO/IEC 27002
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e |SOJIEC 27018  Soubor postupu pro ochranu osobné identifikovatelnych informaci
(PII) ve verejnych cloudech vystupujicich jako zpracovatelé Pll

Smérnice pro fizeni bezpecnosti informaci na zakladé
° ISO/IEC 27019 ISO/IEC 27002 pro systémy Fizeni procest specifické pro odvétvi
energetiky

Mezinarodni normy, které nejsou uvedeny pod timto spole¢nym nazvem, ale jsou také
souddasti fady norem ISMS, jsou uvedeny dale:

Zdravotnicka informatika — Systémy fizeni bezpecénosti informaci ve
* 15027799 zdravotnictvi vyuZivajici ISO/IEC 27002[5]

Redeni ISMS vyzaduje systémovy a komplexni pFistup, respektujici principy a prvky v ramci celého Zivotniho cyklu kybernetické bezpeénosti. Systém Fizeni
ISMS je zaloZen na Demingoveé cyklu, neboli téZ na PDCA cyklu (Plan-Do-Check-Act; Planuj-Délej-Kontroluj-Jednej).

PDCA cyklus je jednim ze zakladnich manazerskych principd spocivajici v postupném zlep$ovani kvality proces(, sluzeb, dat, vyrobk( aj. diky neustalému
opakovani jeho ¢tyr zakladnich ¢innosti: Plan-Do-Check-Act.

V soucasné dobé existuje celd rada variant PDCA cyklu[6], pfi¢emz jednou z vhodnych modifikaci tohoto cyklu, jez je vyuzitelnd i v oblasti kybernetické
bezpecénosti, je varianta OPDCA, ktera ptvodni model rozsifuje o fazi Observe (Pozoruj/Poznamenej) predchazejici fazi planovani.

PDCA cyklus, ¢i nékteré jeho modifikace je mozné aplikovat na véechny procesy ISMS. Nejjednoduseji je mozné tento model zobrazit jako nikdy nekonéici
kruh:

Obrazek: Model PDCA[7]

Model PDCA byl vyjadfen i v normé ISO/IEC 27001:2005 a znazorrioval, jak ISMS pfijima pozadavky bezpecnosti informaci a ocekavani zainteresovanych
stran jako vstup, a jak pomoci nezbytnych &innosti a procest vytvaFi vystupy bezpedénosti informaci, které spliiuji tyto poZzadavky a o&ekavani.

Zucastnéné | / | / Zucastnéné
strany » g strany
| » Zavedeni ISMS +Zavadéni a provozovani
* Stanoveni rozsahu ISMS
ISMS *Skoleni
* Hodnocen rizik — [ T *Plan zvladéni rizik
* Souhlas se zavedenim Ny *Rizeni aktiv aj.
ISMS aj. y \
// \\
\ / . . \ /
S Plinuj Délej \
/ A |
f a |
| J |
Kontroluj
*Udrzovani ISMS *Monitorovani a pfezkum
+Zlepsovani ISMS ISMS
*Népravna opatieni «Pravidelné kontroly
+Preventivni opatieni aj. *Vyhodnocovani
PoZadavky incidentii ISMS
Ocekavani *Audit aj.
Legislativa

—

Obrazek: PDCA model aplikovany na procesy ISMS|8]

Planuj (ustaveni ISMS)
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Ustaveni politiky ISMS, cil, procest a postupll souvisejicich
s managementem rizik a zlepSovanim bezpecnosti informaci
tak, aby poskytovaly vysledky v souladu s celkovou politikou a
cili organizace.

Délej (zavadéni Zavedeni a vyuzivani politiky ISMS, opatteni, procest a
a provozovani ISMS) postupd.

Kontroluj (monitorovani [Posouzeni, kde je to mozné, i méfeni vykonu procesu vici
a pfezkoumani ISMS)  |politice ISMS, cilim a praktickym zkuSenostem a hlaseni
vysledkd vedeni organizace k pfezkoumani.

Jednej (udrzovani Prijeti opatfeni k napravé a pfijeti preventivnich opatfeni,

a zlepSovani ISMS) zaloZenych na vysledcich interniho auditu ISMS a
prezkoumani systému fizeni ze strany vedeni organizace tak,
aby bylo dosaZeno neustélého zlepSovani ISMS.

Norma ISO/IEC 27001 prosazuje pfijeti procesniho pfistupu pro ustaveni, zavadéni, provozovani, monitorovani, udrzovani a zlepSovani ISMS
v organizaci. Ddraz je kladen zejména na:

pochopeni poZadavki na bezpedénost informaci organizace a potfebu stanoveni politiky a cilil bezpe&nosti informaci,

zavedeni a provozovani opatfeni pro management bezpecnosti informaci v kontextu s fizenim celkovych rizik ¢innosti organizace,
monitorovani a prezkoumani vykonnosti a u¢innosti ISMS,

neustalé zlepSovani zaloZzené na objektivnim méreni.

e o o o

,Pro ISMS v rémci organizace musi byt jednoznacné popséna organizace fizeni, odpovédnost za informaé&ni bezpecénost fidicich pracovnikd vsech stuprid,
odbornych orgénd a roli' v systému bezpecénosti informaci.

V organizacni strukture organizace musi byt informacni bezpecnost zohlednéna tak, aby pokryvala ¢innosti a spolupraci vedeni, osob odpovédnych za
aplikacni systémy, provozni sluzby, koncové uZivatele a osoby odpovédné za jednotlivé &innosti. Informalni bezpecnost predpokldda uzkou spolupraci vsech
uvedenych skupin pracovniki a poskytovani skoleni v oblasti informa&ni bezpecénosti, tak aby kromé osob, které v organizaci odpovidaji za informacéni a dalsi
bezpecnost, méli zakladni znalosti o informacni bezpecnosti i pracovnici pracujici ve spravé informaci a vSichni uZivatelé informacni techniky.”[9]

S ohledem na vySe uvedené si je mozné vydefinovat standardni cile ISMS v rdmci organizace:

zajisténi bezpednosti informadnich a komunikaénich systém a sluzeb,

zajisténi kontinuity provozu informacnich a komunikaénich systém a sluzeb,

ochrana dat a informaci,

ochrana dal$ich aktiv,

fedeni hrozeb, udalosti a incident( véetné prevence,

zvy$ovani bezpeénosti informacnich a komunikacnich systéma a sluzeb,

zvy$ovani obecného podvédomi uzivatell o bezpeénosti a bezpeénostnich hrozbach (edukace),
sdileni zkusenosti s dal$imi subjekty.

e o o e o o o o

Zavedeni ISMS v organizaci vSak nemuzZe zajistit naprostou bezpeénost aktiv organizace. Implementace ISMS v8ak miZe vyrazné snizit rizika zasahu do
aktiv na pfijatelnou Uroven. Cely systém je tak silny, jak silny je jeho nejslabsi ¢lanek. V tomto pFipadé je onim nejslab$im ¢ldnkem, a nejvétsim nebezpedim
pro zabezpedeni informaci, ¢lovék.

[1] Déle jen ISMS
[2] Srov. Gvod CSN ISO/IEC 27001

[3] POZAR, Josef a Ludék NOVAK. Pracovni pfiru¢ka bezpe&nostniho manaZera. Praha: AFCEA, 2011. ISBN 978-80-7251-364-2, s. 5 ptipadné: POZAR,
Josef a Ludék NOVAK. Systém fizeni informacéni bezpeénosti. [online]. [cit. 6. 7. 2018]. Dostupné z: https://www.cybersecurity.cz/data/srib.pdf s. 1

[4] Spole¢ny nazev ,Informacni technologie — Bezpecnostni techniky" oznacuje, Ze tyto mezinarodni normy byly vypracovany spole¢nou technickou komisi
ISO/IEC JTC 1 Informaéni technologie, subkomisi SC 27 IT Bezpecnostni techniky

[5] Ptehled norem viz: €SN EN ISO/IEC 27000 (369790) - Informaéni technologie - Bezpe&nostni techniky - Systémy Fizeni bezpe&nosti informaci - Prehled
a slovnik

[6] ROSER, Christoph. The Many Flavors of the PDCA. [online]. [cit. 6. 7. 2018]. Dostupné z: https://www.allaboutlean.com/pdca-variants/

[7] PDCA cycle. [online]. [cit. 6. 7. 2018]. Dostupné z: https://www.creativesafetysupply.com/glossary/pdca-cycle/

[8] Upraveny a doplnény model PDCA. Pivodni model byl pfedstaven v ISO/IEC 27001:2005 s. 7

[9] POZAR, Josef a Ludék NOVAK. Pracovni pfiru¢ka bezpecnostniho manaZera. Praha: AFCEA, 2011. ISBN 978-80-7251-364-2, s. 7-8 pfipadné: POZAR,
Josef a Ludék NOVAK. Systém fizeni informaéni bezpeénosti. [online]. [cit. 6. 7. 2018]. Dostupné z: https://www.cybersecurity.cz/data/srib.pdf s. 2
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5.2. Rizeni rizik

Dle &l. 7 NIS ma kazdy &lensky stat pFijmout narodni strategii pro bezpeénost siti a informa&nich systémd, ve které vymezi strategické cile a pfislusna
politicka a regulaéni opatfeni s cilem dosahnout vysoké Urovné bezpeénosti siti a informacnich systému a udrZovat ji. Pfedmétem narodni strategie pro
bezpeénost siti a informaénich systému jsou predevdim nasleduijici cile a opatfeni:

a) cile a priority narodni strategie pro bezpe&nost siti a informacnich systémd;

b)spravni ramec pro naplnéni cil(l a priorit vnitrostatni strategie pro bezpecénost siti a informacénich systéma, véetné dlohy a povinnosti vladnich organa a
dal3ich relevantnich subjektd;

c) stanoveni opatreni tykajicich se pfipravenosti, reakce a obnovy, véetné spoluprace vefejného a soukromého sektoru;

d) vymezeni vzdélavacich, informacnich a $kolicich programi souvisejicich s vnitrostatni strategii pro bezpecénost siti a informaénich systéma;
e) vymezeni vyzkumnych a rozvojovych pland souvisejicich s narodni strategii pro bezpecénost siti a informacénich systémd;

f) plan posouzeni rizik pro urceni rizik;

g) seznam rlznych subjektl zapojenych do provadéni narodni strategie pro bezpeénost siti a informacénich systémd.

Dle Ceské legislativy se hodnocenim rizik rozumi celkovy proces identifikace, analyzy a vyhodnoceni rizik.

Procesu hodnoceni rizik se vénuje napf. ISO/IEC 27005, kde je tento proces demonstrovan.

CONTEXT ESTABLISHMENT

RISK IDENTIFICATION

RISK ANALYSIS

RISK EVALUATION

RISK DECISION POINT 1
Assessment satisfactory

RISK MONITORING AND REVIEW
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RISK TREATMENT

RISK DECISION POINT 2
Treatment satisfactory

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS

Obrazek: Demonstrace hodnoceni rizik v ISMS[1]

I v rdmci procesu hodnoceni rizik je tfeba respektovat model PDCA, ktery je v8ak pfizplsoben pro hodnoceni rizik.[2]

ISMS proces Proces hodnoceni rizik v ISMS

Plan Vytvoreni kontextu
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Odhad rizika

Vypracovani planu zvladani rizika

Pfijeti rizika
Do Implementace planu zvladani rizika
Check Nepretrzité sledovani a revize rizik
Act UdrZovani a zlepSovani procesu hodnoceni a fizeni rizik

Ridici proces

Pokud jde o vlastni fizeni rizik, pak je mozné tento proces graficky znazornit nasledovné:

s
ISMS Plan 4

Metoda hodnoceni rizik

= Rozsah ISMS f= P Aktiva ISMS

00 | Garant aktiva

v Oh ¥

T Typy aktiv
¢_ - informacni, HW, SW, siuiba, Iidé, ...

“-| ohodnoceni aktiva

Politika ISMS 4

Skupiny e | oiwémost g, dostpnost
aktiv ISMS

Vyhnuti se riziku

Rozsah dopadu a Skod
. *| - otvezeniunbinosti privni dopacy

ks Rizika ISMS  [:". ... {Hrozba
0 - pravdépodobaost vzniu Skody
S — — —— -] o
l . "+ | zraniteinost
Aplikovani - pravdépodobeost selhini opatient
opatfeni
l ISMS Akceptovani
5 rizika
I Viivna : *
g zranitelnos|
| Opatreni ISMS oS Zbytkova
L rizika ISMS
| -\ | I
Katalog opatieni |. ~ i '
l ISONEC 27002:2005 Souhlas vedeni '
< se zavedenim ISMS a se zbytkovymi riziky
l Odivodnéni * Diivody pro *
l opalfoni ISMS Prohlageni ""I"“’""W"’"' Neaplikovana
-— e o = =g O aplikovatelnosti opatieni ISMS

Obrézek: Rizeni rizik v procesu ISMS[3]

Hodnota rizika je nejCastéji vyjadiena jako funkce, kterou ovliviiuje dopad, hrozba a zranitelnost. Pro vlastni hodnoceni rizika Ize vyuZit napfiklad

néasledujici funkci:

Riziko = dopad * hrozba * zranitelnost

V pfipadé, Ze povinna osoba vyuzivd metodu pro hodnoceni rizik, ktera nerozliSuje hodnoceni hrozby a zranitelnosti, je moZné stupnice pro hodnoceni
hrozeb a zranitelnosti sloucit. Slou€eni stupnic by nemélo vést ke ztraté schopnosti rozliSeni Urovné hrozby a zranitelnosti. Za timto ucelem lze pouzit
napriklad komentar, ktery zietelné vyjadri jak droven hrozby, tak i Uroven zranitelnosti. Obdobné se postupuije i v pfipadech, kdy povinna osoba pouziva jiny
podet Urovni pro hodnoceni dopad(, hrozeb, zranitelnosti a rizik.[4]

Priloha ¢. 3 VoKB dale uvadi pouzivané stupnice pro hodnoceni hrozeb, zranitelnosti a rizik.

Uroveinn [Popis

Nizka Hrozba neexistuje nebo je malo pravdépodobnd. Pfredpokladana realizace
hrozby neni ¢astéjsi nez jednou za 5 let.

Stiedni [Hrozba je malo pravdépodobna az pravdépodobna. Piedpokladana realizace
hrozby je v rozpéti od 1 roku do 5 let.

Vysoka [Hrozba je pravdépodobna aZ velmi pravdépodobna. Pfedpokladana realizace
hrozby je v rozpéti od 1 mésice do 1 roku.
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Kriticka Hrozba je velmi pravdépodobna aZ viceméné jista. Pfedpokladana realizace
hrozby je Castéjsi nez jednou za mésic.

Obrazek: Stupnice pro hodnoceni hrozeb

Uroveii Popis

Nizka |Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné.
Jsou zavedena bezpecnostni opatreni, ktera jsou schopna v¢as detekovat
mozné zranitelnosti nebo pripadné pokusy o jejich zneuziti.

Stiedni ZneuZiti zranitelnosti je malo pravdépodobné az pravdépodobné.

Jsou zavedena bezpecnostni opatreni, jejichZ G¢innost je pravidelné
kontrolovana.

Schopnost bezpecnostnich opatieni v€éas detekovat mozné zranitelnosti nebo
ptipadné pokusy o prekonani opatieni je omezena.

Nejsou zndmé zadné Uspésné pokusy o piekonani bezpeénostnich opatieni.

Vysoka [Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.
Bezpednostni opatieni jsou zavedena, ale jejich ucinnost nepokryva véechny
potfebné aspekty a neni pravidelné kontrolovana. Jsou znamé dil¢i ispésné
pokusy o prekonani bezpecnostnich opatieni.

Kriticka|Zneuziti zranitelnosti je velmi pravdépodobné aZ viceméné jisté.
Bezpecnostni opatieni nejsou realizovana nebo je jejich Gcinnost znacné
omezena.

Neprobiha kontrola Uc¢innosti bezpecnostnich opatteni.

Jsou zndmé Uspésné pokusy prekonani bezpecnostnich opatieni.

Obrazek: Stupnice hodnoceni zranitelnosti

Uroveii [Popis

Nizké |[Riziko je povazovano za akceptovatelné.

Stiedni [Riziko miZe byt snizeno méné naroénymi opatfenimi nebo v pfipadé vyssi
naro¢nosti opatieni je riziko akceptovatelné.

Vysoké [Riziko je dlouhodobé nepfipustné a musi byt zahjeny systematické kroky
k jeho odstranéni.

Kritické Riziko je nepFipustné a musi byt neprodlené zahajeny kroky k jeho
odstranéni.

Obrazek: Stupnice pro hodnoceni rizik

[1] ISO/IEC 27005 s. 8
[2] ISO/IEC 27005 s. 9

[3] POZAR, Josef a Ludék NOVAK. Pracovni pfirucka bezpe&nostniho manaZera. Praha: AFCEA, 2011. ISBN 978-80-7251-364-2, s. 12 pfipadné: POZAR,
Josef a Ludék NOVAK. Systém fizeni informacéni bezpeénosti. [online]. [cit. 6. 7. 2018]. Dostupné z: https://www.cybersecurity.cz/data/srib.pdf s. 5

[4] Viz ptiloha €. 3 odst. 5 k VoKB

43


https://www.cybersecurity.cz/data/srib.pdf

5.3. Bezpecnostni politika

Bezpeénostni politikou rozumi soubor zasad a pravidel, které uréuji zptisob zaji§téni ochrany aktiv.
Bezpecnostni politiky standardné spociva v tom, Ze uréené subjekty s ohledem na systém fizeni bezpecnosti informaci jsou povinny:
a) stanovit bezpecénostni politiku a vést bezpecnostni dokumentaci zahrnujici oblasti nésledujici politiky:[1]

systému Fizeni bezpecnosti informaci,

Fizeni aktiv,

organizacni bezpecénosti,

fizeni dodavateld,

bezpednosti lidskych zdroju,

Fizeni provozu a komunikaci,

Fizeni pfistupu,

bezpeéného chovani uZivateld,

zalohovani a obnovy a dlouhodobého ukladani,
bezpecéného predavani a vymeény informaci,
fizeni technickych zranitelnosti,

bezpecéného pouzivani mobilnich zafizeni,
akvizice, vyvoje a udrzby,

ochrany osobnich dajd,

fyzické bezpecnosti,

bezpecnosti komunikacéni sité,

ochrany pred Skodlivym kodem,

nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecénostnich udalosti,
bezpecného pouzivani kryptografické ochrany,
Fizeni zmén,

zvladani kybernetickych bezpeénostnich incidentd,
Fizeni kontinuity ¢innosti.

e © o o e o o o o o © © © ©° o © ©° oo ©° O o o

Déle je stanoven obsah bezpecnostni dokumentace, jez musi zahrnovat:

e zpravu z auditu kybernetické bezpecnosti,

e zpravu z prezkoumani systému fizeni bezpecnosti informaci,

e metodiku pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik,

e zpravu o hodnoceni aktiv a rizik,

e prohlaseni o aplikovatelnosti,

e plan zvladani rizik,

e plan rozvoje bezpeénostniho povédomi,

e evidenci zmén,

e hlasené kontaktni Udaje,

e piehled obecné zavaznych pravnich pfedpist, vnitfnich pfedpist a jinych pfedpist a smluvnich zavazkd,
e dalsi doporucenou dokumentaci (napf. topologii infrastruktury, prehled sitovych zafizeni).

b) pravidelné pfezkoumavat bezpecnostni politiku a bezpecnostni dokumentaci,
c) zajistit, aby byla bezpecénostni politika a bezpecénostni dokumentace aktualni.
Bezpecnostni politika a bezpeénostni dokumentace musi byt:

dostupna v listinné nebo elektronické podobé,

komunikovéna v ramci povinné osoby,

primérené dostupna dotéenym stranam,

Fizena,

chranéna z pohledu davérnosti, integrity a dostupnosti,

vedena tak, aby informace v nich obsazené byly UpIné, Citelné, snadno identifikovatelné a snadno vyhledatelné.

e o o o o o

[1] Blize viz priloha €. 5 VoKB



5.4. Organizacni bezpecnost

Vymezeni organizacni bezpecnosti a zejména ukotveni kybernetické ¢i ICT bezpecnosti v ramci jiz fungujicich struktur organizace je velmi zasadni pro
pFipadné zvladani kybernetickych hrozeb &i Gtokd.

Problematika bezpecénosti by méla byt v rdmci organizaci feSena na operativni, taktické, ale i strategické Urovni z pohledu managementu organizace.
Z pohledu bezpecénosti je vyznamné, aby byl Gtvar (odbor) kybernetické bezpeénosti oddélen od Utvaru (odboru), ktery zajistuje provoz ICT.[1]

PrFiklad: Autor se setkal se spravcem sité, po kterém jeho zaméstnavatel pozadoval, aby se stal sou¢asné manazerem bezpecénosti. V praxi by to
znamenalo, Ze by si tento spravce sam navrhoval smérnice, kterymi se ma fidit a zarover by sam kontroloval, zda je dodrzuje a jejich dodrzovani
vymahal. Absurdnost této situace je patrna na prvni pohled.

Organizacni bezpecnost standardné spociva v tom, Ze uréené subjekty s ohledem na systém fizeni bezpecnosti informaci:

zajisti stanoveni bezpeénostni politiky a cilGi ISMS tak, aby byly sluditelné se strategickym sméFovanim povinné osoby,
zajisti integraci ISMS do proces( povinné osoby,

zajisti dostupnost zdrojti potfebnych pro ISMS,

informuji zaméstnance o vyznamu ISMS a vyznamu dosazeni shody s jeho pozadavky se véemi dot¢enymi stranami,
zajisti podporu k dosazeni zamys$lenych vystupt ISMS,

vedou zaméstnance k rozvijeni efektivity ISMS a podporuiji je pfi tomto rozvijeni,

prosazuji neustalé zlepSovani ISMS,

podporuji osoby zastavajici bezpecénostni role pfi prosazovani kybernetické bezpecnosti v oblastech jejich odpovédnosti,
zajisti stanoveni pravidel pro uréeni administratord a osob, které budou zastavat bezpeé&nostni role,

® o o o o o o o o

Bezpecénostnimi rolemi se rozumi:

o manazer kybernetické bezpecnosti,
o architekt kybernetické bezpecénosti,
o garant aktiva,
o auditor kybernetické bezpecénosti.
e zajisti, aby byla zachovana mléenlivost administrator(i a osob zastévajicich bezpec¢nostni role,
® pro osoby zastavajici bezpeénostni role zajisti pFislusné pravomoci a zdroje véetné rozpodtovych prostfedkd k napliiovani jejich roli a pinéni
souvisejicich ukold,
® zajisti testovani plani kontinuity éinnosti, obnovy a procest spojenych se zvladanim kybernetickych bezpeénostnich incidentd.

Pro pfifazeni a zobrazeni (v rdmci tabulky) odpovédnosti jednotlivych osob (bezpecénostnich roli dle VoKB) v rdmci organizace je vhodné pouzit matici
odpovédnosti RACI (matice RACI). RACI je akronym z poc¢atecnich pismen slov:

R - Responsible |kdo je odpovédny za vykonani svéfeného Ukolu (dané aktivity)

A — Accountable |kdo je odpovédny za cely ukol, respektive za to, Ze je dany

proces vykonan tak, jak bylo preddefinovano
(Ci Approver)

C - Consulted kdo muZe poskytnout cenou radu &i konzultaci k ukolu, avéak
neprebird odpovédnost za vykon procesu

| - Informed kdo ma byt informovan o pribéhu tkolu ¢i rozhodnutich v Gkolu

Plati pravidlo, Ze celkovou odpovédnost (A - Accountability) ma k danému ukolu pouze jedna osoba, zapojenych lidi (R - Responsibility) by mélo byt
primérené k danému Ukolu. Metoda RACI je jednoduchou formou modelu kompetenci.[2]

Role: VyborManazer|Architekt/AuditorGarant
’ KB KB KB KB aktiva

Procesy:
Celkové Fizeni a rozvoj KB A R R c
Systém Fizeni bezpecnosti informaci A R (] C
Navrh bezpecnostnich opatieni C A R C
Implementace bezpeénostnich opatieni (o} A R Cc
ZajiSténi rozvoje, pouziti a bezpecénostni

. A (o] R
aktiva
Audit KB 1 (of (o3 AR c

Obrazek: RACI matice[3]
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[1] Srov. Bezpecnostni role a jejich zaclenéni v organizaci. [online]. [cit. 21. 8. 2018]. Dostupné z: https://nukib.cz/download/kii-vis/container-nodeid-
574/bezpecnostnirolev4l.pdf s. 3

[2] Blize viz napt. Matice odpovédnosti RACI (RACI Responsibility Matrix). [online]. [cit. 21. 8. 2018]. Dostupné z: https://managementmania.com/cs/matice-
odpovednosti-raci ¢i Bezpecnostni role a jejich zaclenéni v organizaci. [online]. [cit. 21. 8. 2018]. Dostupné z: https://nukib.cz/download/kii-vis/container-
nodeid-574/bezpecnostnirolev4l.pdf s. 6

[3] RACI matice pfi popisu zakladnich procest s pojenych s bezpeénostnimi rolemi. Vztahy jednotlivych bezpeénostnich roli a proces se v zavislosti na
dané organizaci mohou lisit. Bezpecnostni role a jejich zac¢lenéni v organizaci. [online]. [cit. 21. 8. 2018]. Dostupné z: https://nukib.cz/download/kii-

vis/container-nodeid-574/bezpecnostnirolev4l.pdf s. 7
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5.5. Rizeni aktiv

Aktivem se rozumi cokoliv, co ma uréitou hodnotu pro osobu, organizaci ¢i stat.

Aktivum mUze byt véci hmotnou (budova, pocitacovy systém, sité, energie, zbozi aj.) ¢&i nehmotnou (informace, znalosti, data, programy aj.) z pohledu
obc¢anského prava.

Aktivem vSak mize byt i vlastnost (napf. dostupnost a funk&nost systému a dat aj.) ¢i dobré jméno, reputace atd. Lidé (uZivatelé, administratofi aj.) a jejich
znalosti a zkuSenosti jsou také z pohledu kybernetické bezpecénosti aktivem.

Podpurnym aktivem je technické aktivum, zamé&stnanci a dodavatelé podilejici se na provozu, rozvoji, spravé nebo bezpe&nosti informa&niho a
komunikacniho systému.

Primarnim aktivem je informace nebo sluzba, kterou zpracovava nebo poskytuje informacéni a komunikacéni systém.

,V rémci spolehlivého fizeni bezpe&nosti informaci je duleZité mit pfehled o vazbach a zavislostech mezi primérnimi a podparnymi aktivy.”[1]

V rdmci spravy aktiv jsou subjekty povinny:

e o o o o o o o o

stanovit metodiku pro identifikaci aktiv,

stanovit metodiku pro hodnoceni aktiv,

identifikovat a evidovat aktiva,

urcit a evidovat garanty aktiv,

hodnotit a evidovat primarni aktiva z hlediska divérnosti, integrity a dostupnosti a zafadi je do jednotlivych Grovni aktiv,

urdit a evidovat vazby mezi primarnimi a podpUrnymi aktivy a hodnotit disledky z&avislosti mezi primarnimi a podpdrnymi aktivy,
hodnotit podptirna aktiva a zohlednit vzajemné zavislosti mezi primarnimi a podpUrnymi aktivy,

stanovit a zavést pravidla ochrany nutna pro zabezpeceni jednotlivych trovni aktiv,

stanovit pfipustné zplsoby pouZivani aktiv a pravidla pro manipulaci s aktivy s ohledem na Uroveri aktiv, véetné pravidel pro bezpe&né elektronické sdileni
a fyzické prenaseni aktiv,

urcit zplsob likvidace dat, provoznich tdajt, informaci a jejich kopii nebo likvidaci technickych nosi¢t dat s ohledem na Uroveri aktiv.

P¥i hodnoceni vyznamu primarnich aktiv je tfeba povinné posoudit:

e o o e o o o o o o

rozsah a dleZitost osobnich Gdajd, zvlastnich kategorii osobnich Udaji nebo obchodniho tajemstvi,
rozsah dotéenych pravnich povinnosti nebo jinych zavazka,

rozsah naruseni vnitfnich Fidicich a kontrolnich ¢innosti,

poskozeni vefejnych, obchodnich nebo ekonomickych zajmG a mozné finanéni ztraty,

dopady na poskytovani ddlezitych sluzeb,

rozsah naruseni béznych ¢innosti,

dopady na zachovani dobrého jména nebo ochranu dobré povésti,

dopady na bezpecnost a zdravi osob,

dopady na mezinarodni vztahy,

dopady na uZivatele informacniho a komunika¢niho systému.

[1] MAISNER, Martin a Barbora VLACHOVA. Zékon o kybernetické bezpe&nosti. Komentar: Praha: Wolters Kluwer, 2015. s. 85
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5.6. Bezpecnost lidskych zdrojli

Subjekty jsou povinny v ramci ISMS dbét i na bezpe&nost lidskych zdrojd, jakoZto jednoho z aktiv. Jak jiz bylo uvedeno dfive, ¢lovék byva zpravidla onim
nejslabsim ¢lankem v ramci kybernetické bezpecnosti. Zejména jsou tytop subjekty povinny:

stanovit plan rozvoje bezpecnostniho povédomi s cilem zajistit odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi,

o tento plan obsahuje formu, obsah a rozsah

o poudeni uZivatell, administratord, osob zastéavajicich bezpeénostni role a dodavatell o jejich povinnostech a o bezpe&nostni politice,
o potfebnych teoretickych i praktickych Skoleni uzivateld, administratord a osob zastavajicich bezpeénostni role.

e urcit osoby odpovédné za realizaci jednotlivych ¢innosti uvedenych v planu,

°

e o o o o

zajistit pouéeni uzivatell, administratord, osob zastavajicich bezpeénostni role a dodavatell o jejich povinnostech a o bezpecnostni politice formou
vstupnich a pravidelnych skolenti,

pro osoby zastavajici bezpecnostni role zajistit pravidelna odborna skoleni,

zajistit pravidelné $koleni a ovéfovani bezpednostniho povédomi zaméstnanct v souladu s jejich pracovni néplini,

zajistit kontrolu dodrzovani bezpeénostni politiky ze strany uZivatelil, administrator( a osob zastavajicich bezpeénostni role,

v pfipadé ukonéeni smluvniho vztahu s administratory a osobami zastavajicimi bezpecnostni role zajistit predani odpovédnosti,

hodnotit Géinnost planu rozvoje bezpeénostniho povédomi, provedenych Skoleni a dalich ¢innosti spojenych se zlep$ovanim bezpecénostniho
povédomi,

uréit pravidla a postupy pro Fe$eni pFipadil porueni stanovenych bezpeé&nostnich pravidel ze strany uzivatell, administrator( a osob zastavajicich

bezpecnostni role.

O vyse uvedenych Skolenich je povinnost vést prehledy, které obsahuji predmét skoleni a seznam osob, které Skoleni absolvovaly.

PFiklad: ProtoZe standardni Skoleni, které uzivatelé pouze povinné absolvuji, se ukazuji jako ne zcela U¢inna, pfistupuji nékteré organizace i k

metodam ovéfujicim skuteéné pochopeni informaci pfedanych ve vlastnim $koleni. MGze jit naptiklad o rozeslani phishingovych zprav uzivatell po

Skoleni zaméfeném pravé na tuto oblast. Organizace nasledné sleduje, kolik uzivateld na Gtok chybné reagovalo. Je vak tfeba upozornit, ze

takovéto testy musi byt dobfe promysleny a pfi jejich planovani by nemél chybét pravnik, ktery posoudi, zda pouzity test nebude napfiklad pfiliSnym

z&sahem do soukromi zaméstnancu.
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5.7. Rizeni kontinuity &innosti

Rizeni kontinuity &innosti (Business Continuity Management - BCM) predstavuje proces spo&ivajici identifikaci kli¢ovych prvkd (systémd a procesii)
v organizaci a ndsledném nastaveni procest a postupd umoZzfiujicich zajisténi kontinuity &i obnovy téchto prvkd, na pfedem definované urovni, na které bude
jesté mozno plnit zakladni Ulohy organizace.

V pFipadé fizeni kontinuity &innosti je tfeba provést hodnoceni rizik a analyzu stavajicich informaénich a komunikaénich systému a sluZeb a na zakladé takto
ziskanych dat stanovit:

e minimalni droven poskytovanych sluZeb, ktera je pfijatelna pro uzivani, provoz a spravu informaéniho a komunikacniho systému,

e dobu obnoveni chodu, béhem které bude po kybernetickém bezpecénostnim incidentu obnovena minimalni Urover poskytovanych sluzeb informacniho a
komunikacniho systému,

e bod obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena data po kybernetickém bezpecnostnim incidentu nebo po selhani.

Povinna osoba dale v rdmci fizeni kontinuity ¢innosti:

e stanovi prava a povinnosti administratori a osob zastavajicich bezpe&nostni role,

e pomoci hodnoceni rizik a analyzy dopad( vyhodnoti a dokumentuje mozné dopady kybernetickych bezpeénostnich incidentt a posoudi mozna
rizika souvisejici s ohrozenim kontinuity ¢innosti,

e stanovi politiku Fizeni kontinuity ¢innosti,

e vypracuje, aktualizuje a pravidelné testuje plany kontinuity ¢innosti a havarijni plany souvisejici s provozovanim informac¢niho a komunika¢niho
systému a souvisejicich sluzeb,

¢ realizuje opatieni pro zvyseni odolnosti informaéniho a komunikaéniho systému vici kybernetickym bezpecénostnim incidentim a omezenim
dostupnosti.
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5.8. Technicka opatreni

Technicka opatteni spolu s opatifenimi organizacnimi pfedstavuiji zakladni prvky bezpecénostnich opatieni. Zatimco organizaéni opatteni jsou primarné
zaméfena na nastaveni pravidel a politik v organizaci, technicka opatfeni se primarné vénuji pravidlim pro nastaveni informaénich a komunikaénich systéma
a sluzeb.

V ramci jednotlivych technickych opatfeni budou demonstrovany i mozné open source nastroje aplikovatelné pro dané opatieni.

5.8.1 Fyzickd bezpecnost

Fyzickd bezpec€nost je primarné zaméfena na ochranu technickych aktiv daného subjektu. Maisner k fyzické bezpecnosti uvadi, Ze , cilem tohoto opatreni je
pfedevsim zamezeni pfistupu nepovolanych osob k jednotlivym prvkdm infrastruktury, do serveroven, pracovist sprévcu systému apod. Snahou je vyloudit
zcizeni majetku primo i neprimo souvisejiciho s informacnim systémem, pfipadné zamezit poskozeni hmotného i nehmotného vybaveni nebo vybaveni
prostor. V neposledni fadé se snazZi zamezit uniku informaci a dat.”[1]

Povinna osoba v rdmci fyzické bezpecénosti

e predchazet poskozeni, kradezi nebo zneuZiti aktiv nebo pferuseni poskytovani sluzeb informacniho a komunikacniho systému,
e stanovit fyzicky bezpeénostni perimetr ohraniCujici oblast, ve které jsou uchovavany a zpracovavany informace a umisténa technicka aktiva
informacéniho a komunikacniho systému,
e uplatnit u fyzického perimetru prostredky fyzické bezpecnosti:
o k zamezeni neopravnénému vstupu,
o k zamezeni poskozeni a neopravnénym zasahtm,
o pro zaji$téni ochrany na Grovni objektd a v rdmci objektu.

Pojem fyzicky bezpeénostni perimetr vymezuje uréeny prostor, respektive hranice tohoto prostoru. Onim prostorem mdze byt napfiklad soubor objektt,
objekt samotny &i ¢ast objektu.

Objektem se rozumi budova nebo jiny ohrani¢eny prostor. Hranici objektu se rozumi plast budovy, fyzicka bariéra (oploceni) nebo jinak viditeIné vymezena
hranice oblasti. Zabezpecéenou oblasti se rozumi stavebné nebo jinak viditeIné ohrani¢eny prostor v objektu.

Prostiedky fyzické bezpeénosti mohou byt:

* mechanické zabranné prostfedky (napr. zamky, dvefe, mrize, folie, skla a dal$i bezpecnostni konstrukéni a stavebni prvky, skfifiové trezory, trezorové
dvefe a komorové trezory,

e systém kontroly vstupu do zabezpecené oblasti [poplachové a elektronické bezpecnostni systémy, detektory (pohybu, tfisténi skla aj.) stanoveni
podminek pro vstup: identifikacni prvek, PIN, biometrie (pfipadné jejich kombinace)],

e zarizeni elektrické zabezpecovaci signalizace (poplachové zabezpecovaci a tisfiové systémy — Ustfedny elektrické zabezpecovaci signalizace,

detektory elektrické zabezpecovaci signalizace, otfesové detektory, perimetrické detekéni systémy, tisfiové systémy aj.),

specialni televizni systémy (kamerové systémy, CCTV sledovaci systémy aj.),

zafrizeni elektrické poZarni signalizace (napojeni do Ustfedny elektrické poZarni signalizace, nebo do Ustfedny elektrické zabezpecovaci signalizace,

prostiedky omezujici ptisobeni pozart a Zivelnych udalosti (poplachové systémy, detektory koufe, samod&inné hasici systémy aj.,

zarizeni pro zajiSténi ochrany pred selhanim dodavky elektrického napajeni (zalozni zdroje — UPS, diesel agregaty aj.).

e o o o

Déle Ize implementovat napriklad i:
e zafizenimi proti pasivnimu a aktivnimu odposlechu.[2]

Do prostor, u kterych by z pohledu bezpeénosti informacénich a komunikaénich systémt mél byt omezen, resp. regulovan vstup, patfi zejména serverovny

(primarni, zalozni), prostory se sitovymi prvky (router, switch aj.), GloZi$té dat (kartotéky, NAS uloZisté aj.), prostory administratord ICT aj.
P¥iklad: Fyzicka bezpecnost je jednou z oblasti, kde typicky dochazi k porusovani organizacnich pravidel a kde je potieba provadét periodické
audity. Zatimco vét$inu ostatnich &innosti vykonavaiji v organizaci administratofi, sprava fyzickych pfistupl byva po samotné implementaci
zabezpedeni svéfena, napfiklad z diivodd Uspor, méné kvalifikované pracovni sile, kterd navic nemusi mit takové povédomi o vlastni problematice
bezpecnosti.

Autor zazil nékolik situaci, kdy po uréité dobé zacdala osoba odpovédna za fizeni fyzickych pfistupt udélovat opravnéni ke vstuptim osobam, které do danych
oblasti (napt. serverovny) nemély mit pfistup, napriklad jen proto, Ze o pfistup do chranéné oblasti pozadal nadfizeny manazer, ktery vSak k udéleni souhlasu
nemél dostate¢na opravnéni.

V ramci fyzické bezpedénosti je mozné vyuzit i nastroje open source. Zejména pujde o ptipady ,realizace pultd centralni ochrany véetné kamerovych
prehledovych systémd. Pro tento udel Ize vyuZit nastroje uréené pro dohled sitovych prvku (Icinga, Nagios a dalsi), doplnéné o rozhrani pro odpovidajici
Cidla, propojené s pro gramy pro prenos a zachyceni obrazového signalu z bezpecnostnich kamer.”[3]

5.8.2 Nastroj pro ochranu integrity komunika&nich siti
Néktefi spravci jsou v rdmci fyzické bezpecnosti povinni:

e zajistit segmentaci komunikaéni sité,
e zajistit fizeni komunikace v rdmci komunikaéni sité a perimetru komunikacni sité (tj. Fidit bezpeény pristup mezi vniténi a vnéjsi siti),
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e pomoci kryptografie zajistit diivérnost a integritu dat p¥i vzdaleném p¥istupu, vzdalené spravé nebo pfi pFistupu do komunika¢ni sité pomoci
bezdratovych technologii (tj. zajistit pomoci kryptografie napfiklad VPN, pfipojovani ICT na Wi-Fi aj.),

e aktivné blokovat nezadouci komunikaci (napft. spam filtry aj.),

® pro zajiSténi segmentace sité a pro fizeni komunikace mezi jejimi segmenty vyuZivat nastroj, ktery zajisti ochranu integrity komunikaéni sité.

,Néstrojem pro ochranu integrity komunika&nich siti se tady rozumi vhodné navrZena topologie sité véetné pouZiti sitovych prvkd umoZriujicich
poZadovanou segmentaci sité a filtraci provozu mezi jednotlivymi prvky. PouZita zafizeni pro dosaZeni téchto poZadavku piedstavuji ethernetové switche,
routery a firewally. Pokud nelze zajistit segmentaci sité pomoci VLAN na upravovatelném prepinaci, je mozZné ji zabezpedit prostrednictvim nékolika mensich
nemanagovatelnych switchd, z nich kaZdy realizuje jednu fyzickou LAN.

Pri segmmentaci nékterych siti je moZné vyuZit napf. i routery Turris (https://www.turris.cz/cs/ ), kde je garantovdna vysoka bezpecnost (mj. diky firmwaru,
ktery byl navrZen s ohledem a dosaZeni maximalniho moZného zabezpeceni) a rovnéz nizky elektricky prikon.

Softwarové routery/firewally: www.ipcop.org/; https://www.ipfire.org,

Ethernetovy switch pro virtualizované prostredi: http.//www.openvswitch.org/”.[4]

5.8.3 Nastroj pro ovéfovani identity uzivatell

Néktefi spravci jsou v ramci fyzické bezpedénosti povinni pouzivat nastroj pro spravu a ovéieni identity uzivatell, administrator( a aplikaci informacniho a
komunikacniho systému.

Tento nastroj je v souasnosti de facto souéasti véech bézné pouzivanych operaénich systému (Linux, iOS, Windows). Dle VoKB ma tento nastroj zajistit

e ovéreni identity osoby (pfed zahajenim aktivit v informacnim a komunikaénim systému),

e Fizeni po&tu mozZnych nelspésnych pokust o pfihlaseni,

o odolnost uloZenych nebo pfenasenych autentizaénich tdajli proti neopravnénému odcizeni a zneuziti,
e ukladani autentizaénich udaji ve formé odolné proti off-line Gtokdm,

e opétovné ovéreni identity po ur¢ené dobé necinnosti,

e dodrzZeni divérnosti autentizaénich tdajd pfi obnové pfistupu,

e centralizovanou spravu identit.

Povinna osoba pro ovéfeni identity uzivatell, administratord a aplikaci vyuziva:

1. autentizaéni mechanizmus, ktery neni zaloZeny pouze na pouZziti identifikdtoru Uc¢tu a hesla, nybrz na vicefaktorové autentizaci s nejméné dvéma
rtiznymi typy faktord,

2. nastroj pro ovéfeni identity uZivatel(, administrator( a aplikaci, pouZivat autentizaci pomoci kryptografickych kliél a zarugit obdobnou troveri
bezpecnosti[5],

3. nastroj pro ovéfeni identity uzivatel, administrator( a aplikaci, ktery pouziva k autentizaci identifikator iétu a heslo.[6]
V ptipadé, Ze je k autentizaci vyuzito Uctu a hesla, musi byt splnény nasledujici podminky:

e minimalni délka hesla:

o 12 znak( u uzivateli a

o 17 znakul u administratort a aplikaci.

moznost zadat heslo o délce alespori 64 znakd,

moznost pouzit v hesle mala a velka pismena, Cislice a specialni znaky,

moznost zmény hesla, pficemz doba mezi dvéma zménami hesla nesmi byt krat$i nez 30 minut,

neumoznit uzivateliim a administratorum:

o zvolit si nejcastéji pouzivana hesla,

o tvofit hesla na zakladé mnohonasobné opakujicich se znakd, pfihladovaciho jména, e-mailu, ndzvu systému nebo obdobnym zplsobem,

o opétovné pouZiti dfive pouzivanych hesel s paméti alespon 12 pfedchozich hesel.

e pro povinnou zménu hesla v intervalu maximalné po 18 mésicich, pricemz toto pravidlo se nevztahuje na Gcéty slouZici k obnové systému v pfipadé
havarie,

e vynuti bezodkladnou zménu vychoziho hesla po jeho prvnim pouziti,

e bezodkladné zneplatni heslo slouzici k obnoveni pFistupu po jeho prvnim pouziti nebo uplynutim nejvySe 60 minut od jeho vytvoreni,

e zahrne pravidla tvorby bezpeénych hesel do planu rozvoje bezpecnostniho povédomi.

e o o o

Pfiklad: Doporudujeme pfi Skoleni uzivatel( vyuZit i praktické ukazky. Napfiklad nastroje CEWL, nebo CUPP. Oba Ize nalézt napfiklad v linuxové
distribuci Kali. Nastroj CEWL umi vytvofit slovnik pro slovnikovy Utok na miru konkrétni organizaci a to na zakladé obsahu jejich webovych stranek.
Nastroj CUPP pak umi vytvofit slovnik konkrétnimu uZivateli na miru. Tyto praktické ukazky jsou dle zkuSenosti autorl pro uzivatele velmi pfinosné,
nebot na nich prakticky vidi, Ze jejich dosud pouZivané heslo sloZené napriklad z data narozeni a jména rodinného psiho mazlicka Ize skute¢né
vygenerovat, pokud o nich ma Uto¢nik dostatek informaci.

,Pro praktické ovéfovani identity uZivateld nabizi komunita open source dostatek softwaru kompatibilniho se svymi komerénimi protéjsky. Jde napfiklad o:

FreeRADIUS - http://freeradius.org//RADIUS

OpenLDAP - http://www.openldap.org/ /Microsoft AD, Oracle Internet Directory

Kerberos - https://www.gnu.org/software/shishi,
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OpenDiameter - https://sourceforge.net/projects/diameter,

VSechny tyto ndstroje poskytuji prostredky pro vynuceni uréené sloZitosti hesla, jakoZ i dal$ich atribut( poZadovanych ZoKB, bud'samy o sobé
prostiednictvim login.conf, nebo s vyuZitim externich mechanismu jako cracklib a slovnikd oblibenych , hesel”.[7]

5.8.4 Nastroj pro Fizeni pfistupovych opravnéni
Néktefi spravci jsou v rdmci fyzické bezpecnosti povinni pouZzivat centralizovany néstroj pro fizeni pristupovych opravnéni.

Pojmem opravnéni se rozumi pravo pfistupu k nékterému z aktiv (typicky informaénimu ¢i komunikaénimu systému, aplikacim aj.). V praxi se jedna o nastroj
,Spravy uzivatell a skupin” a nastroj nastavovani opravnéni k soubordim a adresartim. Tyto nastroje jsou proprietarni souéasti véech standardné vyuZivanych
operacnich systéma.

Centralizovany nastroj pro fizeni pfistupovych oprdvnéni, ma zajistit fizeni opravnéni:

e pro pfistup k jednotlivym aktiviim informaéniho a komunikaéniho systému a
e pro ¢teni dat, zapis dat a zménu opravnéni.

Je vhodné aplikovat nastroje pro centralizovanou spravu ptistupovych opravnéni, které budou komunikovat s centralnim AAA (Authentication,
Authorisation, Accounting) serverem.

Priklad: DlleZité je pamatovat na fizeni pfistupovych opravnéni jiz pfi samotném navrhu softwaru. Autor zna aplikaci, kterd méla velmi obecna
opravnéni a v podstaté v ni existovaly pouze role administratora a uZivatele. Administrator byl opravnén ptidavat dals$i uZivatele a administratory a
uzivatel byl opravnén k ostatnim &innostem. Tato aplikace v8ak uchovévala ddleZité informace o zdkaznicich dané organizace. ProtoZe tato aplikace
neumoznovala zadnou granuralitu opravnéni, vSichni uZivatelé, bez ohledu na jejich skute¢né pracovni potfeby, byli opravnéni pfistupovat do
jakékoliv ¢asti informaci o zékaznicich. Tato situace nakonec vyustila v Unik dat tykajicich se konkrétni zakaznice.

5.8.5 Nastroj pro ochranu pred Skodlivym kédem
Néktefi spravci jsou v ramci fyzické bezpecnosti nastavit ochranu pred skodlivym kédem a to tak, Ze:

o zajistuji (s ohledem na dileZitost aktiv) pouziti nastroje pro nepretrzitou automatickou ochranu
o koncovych stanic,

o mobilnich zafizeni,

o serverd,

o datovych UloZist a vyménnych datovych nosiéa,

o komunikaéni sité a prvka komunika&ni sité,

o obdobnych zafizeni.

monitoruji a Fidi pouzivani vyménnych zafizeni a datovych nosiéd,

Fidi automatické spousténi obsahu vyménnych zafizeni a datovych nosicd,

Fidi opravnéni ke spousténi kodu,

provadi pravidelnou a uc¢innou aktualizaci nastroje pro ochranu pred Skodlivym kédem.

e o o o

,Ochrana pfed $kodlivym softwarem $ifenym prostiednictvim e-mailu. Open source feSenim e-mailové proxy, zajistujicim ochranu pfed $kodlivym
softwarem, je projekt ASSP (AntiSpam SMTP Proxy, https://sourceforge.net/projects/assp/), umoZriujici komplexni konfiguraci chovani mail proxy
prostiednictvim webového rozhrani.

Ochrana pred Skodlivym softwarem Sifenym prostrednictvim webu. Vhodnym resenim je napriklad projekt HTTP AntiVirus Proxy (http://www.havp.org/)
nebo www.cacheguard.com. | zde je nutné zajistit také odpovidajici ochranu koncovych pracovnich stanic, protoZe Sifrovany provoz neni mozné v redlném
Case skenovat v pozici ,muZe uprostred.

Blokovani jeho sitového provozu, a to jak na urovni datové infrastruktury, tak na drovni ,0sobnich firewall’ koncovych stanic. Pravidla sitové komunikace by
se méla nastavit ,paranoidné’, tj. povolit jen provoz nezbytny k fungovani legitimniho softwaru, vSe ostatni zakdzat. Opatieni na strané serveru, proxy serveru
&i prvku sitové infrastruktury ale v Zédném pfipadé piné nenahrazuje ochranu proti $kodlivému softwaru na koncovych pracovnich stanicich, zejména proto,
Ze nemusi byt vZdy schopné zachytit Sifrovany provoz, ktery je deSifrovan aZ na klientském programu.”[8]

5.8.6 Nastroj pro detekci kybernetickych bezpecnostnich udalosti

Néktefi spravci jsou v ramci fyzické bezpecnosti povinni implementovat, v ramci komunikacni sité, jejiz soucasti je informacni a komunikacni systém, nastroj
pro detekci kybernetickych bezpecnostnich udalosti, ktery zajisti:

e ovérfeni a kontrolu pfenasenych dat v ramci komunikacni sité a mezi komunikaénimi sitémi,
e ovéreni a kontrolu pfenasenych dat na perimetru komunikacni sité a
e blokovani nezadouci komunikace.

K detekci kybernetickych bezpecénostnich udalosti Ize vyuZit vystup( z mnoha softwarovych ndstrojd, napriklad prohledavadd logl Logwatch
(https://sourceforge.net/projects/logwatch/files/), Epylog (https://fedoraproject.org/wiki/Infrastructure/Fedorahosted-retirement), intrusion detection
systému jako OpenVAS (http://openvas.org/), Suricata (https://suricata-ids.org/), Snort (https://www.snort.org/) nebo Samhain (la-samhna.de/Samoin).”[9]
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5.8.7 Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti

Néktefi spravci jsou v rdmci fyzické bezpecnosti musi pouzivat nastroj pro sbér a nepretrzité vyhodnoceni kybernetickych bezpecnostnich udalosti,
ktery umozni

sbhér a vyhodnocovani udalosti,
vyhledavani a seskupovani souvisejicich zdznamu,
poskytovani informaci pro uréené bezpeénostni role o detekovanych kybernetickych bezpec¢nostnich udalostech,
vyhodnocovani kybernetickych bezpeénostnich udalosti s cilem identifikace kybernetickych bezpe&nostnich incidentd, véetné véasného varovani
ur¢enych bezpecénostnich roli,
e omezeni pfipadd nespravného vyhodnoceni udalosti pravidelnou aktualizaci nastaveni pravidel pro:
o vyhodnocovani kybernetickych bezpecnostnich udalosti,
o vcasné varovani,
e vyuzivani informaci ziskanych nastrojem pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti pro optimalni nastaveni bezpecnostnich
opatieni informacéniho a komunikaéniho systému.

e o o o

Nastrojem pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti se rozumi nastroje, které jsou oznacovany jako SIEM (Security Incident and
Event Management).

V rdmci open source feseni SIEM je mozné vyuzit napfiklad OSSIM/USM (https://www.alienvault.com/products/usm-anywhere/try-it-now), OSSEC
(www.ossec.net/) nebo logalyze (www.logalyze.com).[10]

5.8.8 Aplika¢ni bezpecnost

V pripadé aplikacni bezpecnosti je pozornost vénovana aplikacim, které jsou vyuZivané v informacnich systémech (at jiz v rdmci pocitacového systému,
mobilniho zafizeni, i jako webova aplikace). Aplikaéni bezpecnost je mimo jiné zajiStovéna penetracnim testovanim aplikaci, ¢i aplikacnimi firewally.

Né&ktefi spravci jsou v ramci fyzické bezpeénosti povinni provadét penetraéni testy informacéniho a komunikaéniho systému se zaméfenim na dlleZita
aktiva, a to:

e pred jejich uvedenim do provozu a
e v souvislosti s vyznamnou zménou.

Povinna osoba v rdmci aplikaéni bezpecnosti dale musi zajistit trvalou ochranu aplikaci, informaci a transakci pred:

® neopravnénou cinnosti,
e poprenim provedenych ¢innosti.

,Z aplika&nich firewallG je mozZné uvést napiiklad bezpeénostni moduly webserveru (www.modsecurity.org) nebo OWASP Web Application Firewall. Z
komerc&nich néstroji pro testovani aplikacni bezpednosti jde zejména o néstroj Nessus (www.tenable.com/products/nessusvulnerability-scanner). Jeho open
source alternativou je pak projekt Open-VAS (www.openvas.org/).” [11]

5.8.9 Kryptografické prostfedky

Kryptografie (Sifrovani) je védni obor, ktery se zabyva prevodem informaci srozumitelnych do podoby nesrozumitelné pro prijemce, pokud tento nevlastni
klice, kterym je mozné provést rozsifrovani dané informace.

S pfesunem zna¢ného mnozstvi dat a informaci do systém( ICT je nezbytné vénovat zvy$enou pozornost pravé moznostem $ifrovani (utajovani obsahu)
prenasenych dat.

Néktefi spravci jsou v rdmci fyzické bezpecnosti povinni pro ochranu aktiv informa¢niho a komunika¢niho systému:

e pouzivat aktuadlné odolné kryptografické algoritmy a kryptografické klice,
e pouzivat systém spravy kli¢a a certifikatd, ktery:
o zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti, zneplatnéni certifikatd a likvidaci klica,
o umozni kontrolu a audit.
® prosazovat bezpecné nakladani s kryptografickymi prostfedky,
e zohlediovat doporudeni v oblasti kryptografickych prosttedk( vydana Uradem (NUKIB), zvefejnéna na jeho internetovych strankach.

,Pro t&ely zajisténi dostateéné odolného Sifrovani sitového provozu se pouZivaji knihovny OpenSSL (openssl.org), aviak je tfeba mit zajisténou jejich
aktualnost a spravnou konfiguraci, tak aby se vyhovélo podminkam této vyhlasky. Je nutné sledovat aktudlni zpravy o zranitelnostech a nevyhovujici verze
knihoven bez otdleni upgradovat na varianty bez znamych zranitelnosti. V tomto ohledu Ize doporudit projekt bettercrypto (https://bettercrypto.org/), ktery
ma administratorim pomoci s co nejlepsim zabezpedenim jimi pouZivanych sluZeb a pouZivané kryptografie.”[12]

5.8.10 Nastroj pro zajistovani irovné dostupnosti informaci
Néktefi spravci jsou v rdmci fyzické bezpecnosti povinni zavést opatieni pro zajiStovani Urovné dostupnosti, kterymi zajisti:

e dostupnost informaéniho a komunikac¢niho systému,
e odolnost informaéniho a komunikaéniho systému viéi kybernetickym bezpecénostnim incidentim, které by mohly sniZit jeho dostupnost,
o dostupnost dulezitych technickych aktiv informa&niho a komunika&niho systému,
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e redundanci aktiv nezbytnych pro zajisténi dostupnosti informacniho a komunikaéniho systému.

Implementaci nastroje pro zajiStovani Urovné dostupnosti informaci dochazi k napliiovani organizacniho aktiva: fizeni kontinuity ¢innosti (Business Continuity
Management — BCM).

,Pro dosaZeni predepsané urovné dostupnosti Ize pouZit clusterové a cloudové technologie vyvijené jako open source (KVM, OpenStack), pripadné zajistit
dostupnost nahradniho aktiva v uréeném ¢ase prostrednictvim back-up/restore softwaru (https://sourceforge.net/projects/bacula/).”[13]

[1] MAISNER, Martin a Barbora VLACHOVA. Zékon o kybernetické bezpe&nosti. Komenta: Praha: Wolters Kluwer, 2015. 91

[2] Proti pasivnimu a aktivnimu odposlechu musi byt oblast zajisténa dostate¢né zvukotésnymi sténami, dvefmi, podlahou a stropem, okna, vétraci otvory
nebo prostupy klimatizace musi byt chranény technickymi prostfedky. Oblast musi byt chrdnéna proti odezirani z mist nachazejicich se vné jednaci oblasti.
Do oblasti nesmi byt umistén jakykoliv ndbytek nebo jakékoliv zafizeni, pokud neprosly kontrolou, zda v jednaci oblasti nedochazi k nedovolenému pouziti
technickych prostfedkd uréenych k ziskavani informaci. Nabytek a zafizeni oblasti musi byt evidovano (véetné typu, pfipadné sériového a inventarniho &isla),
véetné historie pohybu. Umistovat telefonni pfistroje v oblasti neni Zadouci. Pokud je jejich instalace bezpodmineéné nutna, musi byt vybaveny odpojovacem
nebo odpojovany ru¢né pred jednanim. Do oblasti nelze vnaset mobilni telefony, jakakoliv nahrdvaci zafizeni, vysilaci zafizeni, jakakoliv testovaci, méfici a
diagnosticka zafizeni a dalsi elektronicka zafizeni (toto neplati v pfipadé, Ze jde o zafizeni pouzivané v rdmci provadéné prohlidky s védomim odpovédné
osoby nebo ji povérené osoby. Pro oblast musi byt zpracovana pravidla pro evidenci a pohyb osob a zafizeni.

[3] KODET, Jaroslav. Kyberneticky zakon: VyuZijte naplno open source nastroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf

[4] KODET, Jaroslav. Kyberneticky zakon: VyuZijte naplno open source nastroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf

[5] Za pFedpokladu, Ze povinna osoba doposud nesplnila prvni z preferovanych autentizacnich mechanism.
[6] Za predpokladu, Ze povinna osoba doposud nesplnila prvni &i druhy z preferovanych autentizanich mechanismd

[7] KODET, Jaroslav. Kyberneticky zakon: VyuZijte naplno open source nastroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf

[8] KODET, Jaroslav. Kyberneticky zakon: VyuZijte naplno open source nastroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf

[9] KODET, Jaroslav. Kyberneticky zakon: VyuZijte naplno open source nastroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf

[10] KODET, Jaroslav. Kyberneticky zdkon: VyuZijte naplno open source nastroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf

[11] Tamtéz

[12] KODET, Jaroslav. Kyberneticky zakon: VyuZijte naplno open source nastroje. [online]. [cit. 25. 4. 2018]. Dostupné z:
https://www.nic.cz/files/nic/doc/Securityworld_CSIRTCZ_112015.pdf

[13] Tamtéz
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5.9. SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

e Divodi pro zavadéni a implementaci kybernetické bezpedénosti existuje celd fada. Mezi ty nejbéznéjsi je mozné zaradit napfiklad negativni ekonomicky
dopad v ptipadé tspésného kybernetického Utoku, pfi kterém jsou zcizena citliva data. Uspésny kyberneticky Utok také mdZe ohrozit vlastni chod a
fungovani organizace, nebot miZe dojit napfiklad k omezeni pFistupu k pocitatovym systémim nebo datim pomoci ransomware. Dal$im z dGvodd pro
zavedeni kybernetické bezpecénosti také mize byt i ztrata kredibility dané napadené organizace.

e V soucasné dobé je nejvyznaméjsSim dokumentem Evropské unie, vztahujicim se k problematice kybernetické bezpecénosti, DIRECTIVE (EU) 2016/1148 OF
THE EUROPEAN PARLIAMENT AND OF THE COUNCIL, of 6 July 2016, concerning measures for a high common level of security of network and
information systems across the Union.

e Systém fizeni bezpecnosti informaci (angl. Information Security Management System - ISMS) pfedstavuje soubor pravidel, jejichZ cilem je zachovat
davérnost, integritu a dostupnost informaci aplikovanim procesu fizeni rizik a dat jistotu zainteresovanym stranam, Ze jsou rizika pfiméfené Fizena.

e Redeni ISMS vyZaduje systémovy a komplexni pfistup, respektuijici principy a prvky v rdmci celého Zivotniho cyklu kybernetické bezpe&nosti. Systém
fizeni ISMS je zalozen na Demingové cyklu, neboli téZ na PDCA cyklu (Plan-Do-Check-Act; Planuj-Délej-Kontroluj-Jednej).

e PDCA cyklus je jednim ze zakladnich manazerskych princip spodivajici v postupném zlep$ovani kvality procesu, sluzeb, dat, vyrobkd aj. diky neustalému
opakovani jeho ¢tyr zékladnich ¢innosti: Plan-Do-Check-Act.

e Hodnota rizika je nejcastéji vyjadiena jako funkce, kterou ovliviiuje dopad, hrozba a zranitelnost. Pro vlastni hodnoceni rizika Ize vyuzit naptiklad
nasledujici funkci:

= Riziko = dopad * hrozba * zranitelnost

e Bezpednostni politikou rozumi soubor zdsad a pravidel, které uréuji zplsob zajisténi ochrany aktiv.

e \Vymezeni organizacni bezpecnosti a zejména ukotveni kybernetické ¢i ICT bezpecnosti v rdmci jiz fungujicich struktur organizace je velmi zasadni pro
ptipadné zvladani kybernetickych hrozeb &i Utokd.

e Aktivem se rozumi cokoliv, co méa urcitou hodnotu pro osobu, organizaci ¢i stat.

e Podplrnym aktivem je technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu, rozvoji, spravé nebo bezpe&nosti informaéniho a
komunikacniho systému.

e Primarnim aktivem je informace nebo sluzba, kterou zpracovava nebo poskytuje informacéni a komunikacni systém

e Rizeni kontinuity &innosti (Business Continuity Management - BCM) predstavuje proces spoéivajici identifikaci kli¢ovych prvki (systém(i a proces)

v organizaci a nasledném nastaveni procesl a postupd umozfiujicich zajisténi kontinuity &i obnovy téchto prvkd, na pfedem definované Urovni, na které
bude jesté mozZno plnit zakladni Glohy organizace.
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KLiICOVA SLOVA K ZAPAMATOVANI

NIS directive

ISMS

PDCA

Hrozba

Riziko

Dopad

Zranitelnost
Bezpecnostni politika
Aktivum

Fyzicka bezpecnost
Business Continuity Management
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KONTROLNi OTAZKY

Definujte ISMS.

Co je to PDCA cyklus a jak se uplatriuje?

Jaké komponenty je mozné zaradit do fyzické bezpecnosti?
Co znamena: Business Continuity Management?

Definujte pojem hrozba.

Definujte pojem riziko.

Definujte pojem dopad.

Definujte pojem zranitelnost.

Definujte pojem aktivum.

Jakd aktiva rozeznavame a co vse je aktivem?

e o o o o o o o o o
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6. Ochrana osobnich Udajd v kyberprostoru

Na prvnim misté se chci vénovat ochrané fyzické osoby, konkrétné ochrané podoby a soukromi jedince. Soukromi je jednim ze zéakladnich lidskych prav,
zakotvenych ve VSeobecné deklaraci lidskych prav z roku 1948[1].

[1] Dostupné online: http://www.osn.cz/wp-content/uploads/2015/03/vseobecna-deklarace-lidskych-prav.pdf
Ve véeobecné deklaraci lidskych prav jsou tato prava primarné zakotvena v ¢lancich 12 a 18.

Cl. 12, Nikdo nesmi byt vystaven svévolnému zasahovani do soukromého Zivota, do rodiny, domova nebo korespondence, ani ttokim na svou est a
povést. KaZdy ma pravo na zakonnou ochranu proti takovym zasahum nebo utokum.”

Cl1.18: , KaZdy mé pravo na svobodu mysleni, svédomi a ndboZenstvi: toto pravo zahrnuje v sobé i volnost zménit své ndboZenstvi nebo viru, jakoZ i svobodu
projevovat své ngboZenstvi nebo viru, sém nebo spoleéné s jinymi, at vefejné nebo soukromé, vyucovanim, provadénim néboZenskych ukond, bohosluZbou
a zachovévanim obradd.”
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6.1. Exkurze do prav a povinnosti vyplyvajicich z nékterych pravnich norem

Jsme bytostné presvédceni o tom, Ze neni vhodné oddélené resit problematiku kybernetické bezpeénosti a dalSich oblasti (napf. ochrany osobnich

udajt, dat souvisejicich s elektronickymi komunikacemi a jinych obdobnych dat).

Divod pro toto presvédceni spociva ve stale vétsi integraci a vzdjemné provazanosti rliznych kategorii dat s pocitatovymi systémy a aplikacemi v nich

provozovanymi. Tato provazanost a digitalizace analogovych dat do budoucna jen poroste.

Z tohoto ddvodu se jako vhodné vychodisko jevi fesit problematiku bezpeénosti komplexné, a nejen v souvislosti s pravy a povinnostmi vyplyvajicimi ze

zékona o kybernetické bezpecnosti, ¢i z jiného pravniho predpisu.

Cilem organizace &i jednotlivce by mélo byt zavedeni takovych pravidel, proces(, postupl a bezpeénostnich opatieni, ktera budou spliiovat jak pozadavky

vyplyvajici z NIS, tak i naptiklad z GDRP, ePrivacy, elDAS aj. Takovyto postup umozni vytvorit integrovanou bezpeénost.[1]

Integrovana multidisciplinarni bezpecnost

—O Pravni poradenstvi pro bezpecénost \ Bezpeénost Cloudd

Rizeni rizik a soulad s pravnimi pFedpisy Bezpecnost z technologického hlediska

._

———————@) Finentni analyza bezpetnostnich aspektd Bezpecnost datovych O

center a sdilenych sluzeb
—O Reakce na bezpecnostni incidenty a fizeni incidentl

Bezpeclnostni audity, soulad s pozadavky
ZoKB, eIDAS, GDPR, CNB, PCI DSS, 15027k

\ Posouzenf a audit ICS/SCADA systémi .—

Zabezpééeni prumyslovych
zafizeni & IoT, Primys| 4.0 .

Systémy distribliovane .
diivéry a Blockchain

—_— /s
O Analyza rizik
—O Obnova po havarii /_ /
40 Rizeni informaéni bezpeéno;t'i [
—'o Rizenf kontinuity ¢innost organizace !
—/—o Rizeni fyzické bezpecnosti

Zabezpeceni provozu

|
Bezpeénostnl technologie

~ / Bezpeénost Verejné regulovanych

"5 /sluzeb (PRS) a satelitnich technologii
SN

Forenzni sluzby

'—. Specializovana bezpecnostni Skoleni a predavani know-how
—. Mobilni bezpednost, MDM, BYOD - /
@ Rizenipfistupt a identlt, Identity-as-a-Service || \

T penetracni testovani ()
. Pokro¢ila analytika pro bezpeénost, predikce, uéici se stroje

Red Teaming O —
M Zpravodajstvi a ochrana kybernetického prostoru

Obrazek: Ukazka Feseni integrované bezpecénosti[2]

[1] BliZze viz napf. GREENFIELD, David. Integrovang bezpecnost: UZ nastal jeji ¢as? [online]. [cit. 1. 3. 2018]. Dostupné z:
http://www.controlengcesko.com/hlavni-menu/artykuly/artykul/article/integrovana-bezpecnost-uz-nastal-jeji-cas/

[2]Integrovana multidisciplinarni bezpecnost. [online]. [cit. 17. 2. 2018]. Dostupné z: https://www?2.deloitte.com/cz/cs/pages/risk/solutions/integrovana-

Post-kvantova kryptografie .—

—\ \
\_Zabezpeteni platebnich a transakZnich systéml .—

.3 Integrace (Monitoring, SIEM, .x
!« SOC, DLP, fizeni zranitelnosti)

Eticky hacking
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6.2. GDPR

Obecné nafizeni o ochrané osobnich Gdaji (EU) 2016/679 (anglicky: General Data Protection Regulation neboli GDPR)[1] je jednim z vyznamnych
mezinarodnich pravnich dokumentd, ktery s problematikou kybernetické bezpeénosti bezprostfedné souvisi, byt neni primarné cilen do oblasti ICT.

,GDPR z IT + software.
Nové nafizeni o ochrané osobnich udaji mé 778 fadku a z toho jen 26 se piimo tyka IT bezpeénosti. Mate pfedstavu, co obsahuji ty ostatni?”
Mgr. Eva Skorni¢kova[2]

Pravé na GDPR a implementaci povinnosti z tohoto nafizeni vyplyvajicich je mozné demonstrovat tu skute¢nost, Ze je vhodné fesit komplexné problematiku
bezpedénosti, a ne uméle izolovat povinnosti vyplyvajici z rznych pravnich norem (v tomto pfipadé ze zékona o kybernetické bezpe¢nosti a GDPR).

Cilem této publikace neni provést samostatny a komplexni rozbor problematiky GDPR. Na tomto misté budou definovany pouze dil¢i pojmy a prava a
povinnosti, které z GDPR vyplyvaji a zaroven maji presah do oblasti kybernetické bezpecnosti.

Nafizeni GDPR predstavuje obecny pravni ramec ochrany osobnich tidaja platny a G¢inny na celém Gzemi EU a v urditych pfipadech i mimo toto
teritorium. Hlavnim cilem GDPR je zajistit komplexni ochranu prav subjektd Gdajd proti neopravnénému zachéazeni s jejich daty a osobnimi Udaji, nastolit
rovnovahu mezi opravnénymi zajmy spravcd, zpracovatell a subjekt( Udajd, vytvofit systém jednotné vymahatelnosti prava a jednotného sankéniho
mechanismu v této oblasti atd.

Rozsah shromazdovani a sdileni osobnich Gdaji pravé diky informaénim a komunikaénim technologiim a sluzbam, které jsou na né navéazany, vyznamné
vzrostl. Informaéni a komunika&ni technologie umozfiuji jak soukromym spole&nostem, tak organiim vefejné moci vyuzivat pfi provadéni jejich &innosti
osobni Udaje v nebyvalém rozsahu. Na druhou stranu je také mozné pozorovat masivni dobrovolné zvefejiiovani osobnich idaji samotnymi fyzickymi
osobami, jichZ se tyto Udaje tykaji.

Informaéni a komunikaéni technologie vyrazné zménily ekonomiku i spoleensky Zivot a mély by usnadiiovat volny pohyb osobnich tidajl v rdmci Evropské
unie a predavani téchto Udajd do tfetich zemi a mezinarodnim organizacim. Souc¢asné by vSak tyto technologie a procesy s nimi spojené mély zajistit
vysokou Uroveri ochrany osobnich tdajt.[3]

Diky vySe uvedenému v$ak vznika zajimavy paradox, ktery spociva v nasledujicich bodech:

o fyzické osoby samy a dobrovolné o sobé zverejiuiji stale vétSi mnozstvi dat (fotografie, videa aj.), pficemz k distribuci téchto dat typicky vyuzivaji
sluzby informadni spoleénosti, které jsou zalozeny na EULA[4] &i SLA[5] mezi uzivatelem a poskytovatelem sluzby,

® nejvice jsou osobni Gidaje zverejiiovany v ramci socialnich siti, které z podstaty své funkce takovéto zvefejnovani predpokladaji a zakotvuji ve
smluvnich podminkach pravidla, na zékladé kterych je s takovymito daty zachazeno,

o fyzické osoby pfi vyuzivani fady sluzeb informacni spoleénosti predpokladaji, a mnohdy i o¢ekavaji interakci mezi témito technologiemi a jejich
kyberosobnosti[6],

e mezinarodni spoledenstvi, stat, ale i fyzické osoby samy vyZaduji vy$si zabezpeéeni osobnich tdaji a znemoznéni pFistupu k témto udajim jinym
(zpravidla neopravnénym) subjektiim, a to vée za podminky zachovani existence prvnich t¥i bodu tohoto paradoxu.

Dusledek tohoto paradoxu je zfejmy. Poskytovatelé sluzeb informadni spoleénosti[7] tak musi vénovat vy$8i Usili zabezpedeni jednotlivych sluZeb, které
koncovému uZivateli poskytuiji, vy$si trovni zabezpeceni dat vztahujicich se k uZivateli, modifikaci stavajicich smluvnich podminek a zavedeni dalSich
pozadavk( vyplyvajicich z GDPR.

6.2.1 Mistni plisobnost GDPR

Nékoho by mohlo napadnout, Ze zplisobem, jak se vyhnout GDPR, by bylo pfesunout se mimo jeho dosah, tedy mimo teritorium EU. Nafizeni GDPR se v8ak
uplatni v pfipadech, kdy:

e provozovna spravce nebo zpracovatele je v EU, bez ohledu na to, zda zpracovani probiha v EU,
e spravci nebo zpracovatelé nejsou usazeni v EU, ale

o zboZi nebo sluzby jsou nabizeny subjekttim Gdaji v EU (bez ohledu na Uplatu),

o je monitorovéno chovéani subjektl dajd v rdmci EU.[8]

Diky takto vymezené mistni plisobnosti ma GDPR exteritoridlni dosah a de facto se bude vztahovat na vdechny sluzby informaéni spole¢nosti, ke kterym Ize
ziskat pfistup z geografického teritoria EU, nebo které monitoruji chovani subjektd tdajd v ramci EU.

6.2.2 Osobni udaj

Osobnim udajem dle ¢l. 4 odst. 1 GDPR jsou , veSkeré informace o identifikované nebo identifikovatelné fyzické osobé. Identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou Ize pfimo &i nepfimo identifikovat zejména odkaz na urdity identifikator, napfiklad jméno, identifikacni &islo, lokacni udaje,
sitovy identifikdtor nebo na jeden &i vice zvléstnich prvkd fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby.”

Osobnim udajem je dle GDRP jakakoliv informace (napf. obrazova, pisemna, slovni, digitalni, genetickd, zdravotnicka aj.), kterd ma vztah (obsahem - napr.
jméno, adresa, pracovni zafazeni, e-mail aj.), k subjektu idajt.[9] Z tohoto pohledu a v souladu s vykladem uvedenym v recitélech 30, 34, 35, 38 GDPR[10]
je tfeba za osobni Udaj povaZovat:
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jméno a ptijmeni,

identifikacni éislo,

rodné dislo,

lokaéni udaje (geo-),

vék a datum narozeni,

pohlavi,

osobni stav,

obcanstuvi,

sitové identifikatory,

o |IP adresa,

o identifikatory cookies,

o radio frequency identification tags aj.,
fotografie,

prvky fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity,
osobni ¢i pracovni adresa,

osobni ¢i pracovni telefonni Cislo,
osobni ¢i pracovni e-mail,

ovérovaci identifikacni udaje,
identifikacni Cisla vydana statem.

e o o e o o o o o

® o o o o o o

Tuéné vyznacené osobni Udaje maji typicky vztah k informacnim a komunika¢nim technologiim a aplikacim, které tyto technologie vyuzivaji. Rozsiteni okruhu
dat, jez je mozné povazovat za osobni Udaje, vyraznym zplsobem zasahuje do problematiky kybernetické bezpeénosti a zajisténi ochrany dat, které jsou
spravovana v dané organizaci.

Pokud se zamé&fime na polozku sitovych identifikatori a ovéfovacich identifikaénich udaj, zjistime, Ze za osobni (idaj miZe a zfejmé i bude
povaZovana fada dat umoziujicich zakladni fungovani poc¢itacového systému v siti.

Velmi ¢asto byla v praxi diskutovana otazka - je IP adresa osobnim Gdajem?

V této véci je vhodné krom GDPR prihlédnout i k judikatufe Soudniho dvora EU, ktery mimo jiné rozhodoval v kauze: Patrick Breyer proti Bundesrepublik
Deutschland.[11]

Patrick Bayer se u némeckych soudd domahal, aby Némecko pFestalo uchovévat jeho IP adresy, které ziskalo pfi jeho ,navstévach” nékolika internetovych
stranek némeckych spolkovych organd, které byly vefejné pfistupné. Z pohledu &innosti provozovateld dotéenych webovych stranek se jednalo o klasické
logovani sluzeb timto ISP[12] nabizenych.

Némeckeé soudy prerusily fizeni a poloZily predbéZnou otazku soudnimu dvoru EU, protozZe v dané véci neexistuje jednotny vyklad prava EU.
Jde zejména o to, jestli k tomu, aby néjaky Udaj byl osobnim tdajem, a tedy identifikoval konkrétni osobu, je tfeba vychazet z ,objektivniho”, i ,relativniho”
kritéria.

»,Objektivni” kritérium znamen3, Ze Udaje, jako jsou IP adresy, by mohly byt povaZovany za osobni tdaje zpracovavané ISP jinych sluzeb nez ptipojeni
(napft. provozovatelem internetové stranky), a to i tehdy, pokud by byla schopna identifikovat konkrétniho uzivatele jen tfeti osoba (typicky ISP
pripojeni).

JRelativni” kritérium znamen3, Ze IP adresy by mohly byt povaZovany za osobni tdaj u ISP pfipojeni, nebot mu umoZziuji presné urcit totoznost

uzivatele, ale uz ne u ISP sluzeb, ktery disponuje skute¢né pouze tidajem o IP adrese a nezna jméno navstévnika.

Soudni dvdr EU konstatoval, Ze je nesporné, Ze dynamicka IP adresa nepfedstavuje informaci o ,identifikované osobé&”, nebot adresa p¥fimo
neodhaluje totoZnost fyzické osoby, kterd je majitelem pocitace, ze kterého byla navstivena internetova stranka, ani totoznost jiné osoby, ktera mohla
tento pocitac¢ pouzivat.

Na druhou stranu v8ak Soudni dvdr (druhy senat) také uved! (nasledné i rozhodl), ze dynamicka adresa internetového protokolu, kterou poskytovatel on-
line medialnich sluzeb uchovava v souvislosti s pfistupem osoby na internetovou stranku, kterou tento poskytovatel zpfistupnil vefejnosti, pro
uvedeného poskytovatele pFedstavuje osobni udaj ve smyslu ¢lanku 2 pism. a) smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. Fijna 1995

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajt a o volném pohybu téchto dajd, pokud ma poskytovatel k dispozici pravni
prostiedky, které mu umoZiuji nechat identifikovat subjekt udajt diky dal$im informacim, kterymi disponuje poskytovatel internetového pFipojeni
tohoto subjektu.

Dynamicka IP adresa m(ze byt dle tohoto rozsudku, z 19. fijna 2016, za urditych okolnosti osobnim tGdajem.
Dopad té skutecnosti, Ze IP adresa, jakoZto i dalsi sitové identifikatory mohou byt osobnim tidajem, demonstrujeme na dvou prikladech.

Na néasledujicim obrazku je mozné vidét komunikaci PC a jednotlivych prvka sité (AP, DHCP server) a nasledné p¥ipojeni PC do sité.
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Jméno PC
uzivatele
nastavené v OS

IP ptipojovaciho MAC adresa PC
prvku uzivatele
(napt. AP aj.)

Cas Basadagks IP pridélené PC
—_— /
Sep |4 15:40:09Thcp dhcpd: DHCPDISCOVER  fromso:§l-f-NN:E0:¢¢ (Jan MB13)
via 195.113.219.131

Sep. 4 15:40:10 dhcp dhepd: DHCPOFFER on 195.113. gN-206 to ao: ll:E:H0: W0 a4
(Jan MB13) via 195.113. jj 131

Sep 4 15:40:10 dhcp dhepd: DHCPREQUEST for 195.113. [j ]} -206 (78.12%.211.148)
from ao: - 0000 B0: ¢ (Jan MB13) via 195.113. jj 131

IP DHCP
Sep 4 15:40:10 dhcp dhepd: DHCPACK on 195.113. |l .206 to ao:HN:HN:-AN:HN: 44 via
195.113. JEB131

Obrazek: DHCP

Pokud se disledné zaméFime na data (informace), ktera maji vztah k subjektu Gidajii a jsou jej schopny identifikovat, pak osobnim Gidajem v tomto
pripadé nebude pouze IP adresa pfipojovaciho prvku a IP adresa DHCP serveru.

Osobnim Gdajem je teoreticky i as daného pozadavku, nebot se jedna o stopu, ktera mize byt zejména v kombinaci s jedine¢nymi identifikatory a dalimi
informacemi, které servery ziskavaji, pouzita k identifikaci fyzické osoby.[13] Zaroven se jedna o velmi podstatnou informaci, nebot bez pfesného ¢asu neni
mozné identifikovat, komu (jakému pocitatovému systému) byla pridélena konkrétni IP adresa.

Dal$im pFikladem zobrazujicim rozsah zpracovavani dat, ktera je moZné povaZovat za osobni Udaje, je zpracovani osobnich Udajd pfi odeslani e-mailu
prostiednictvim SMTP.

IP PC uzivatele R
jedinecny

identifikator

e-mail uzivatele

oveéreni uzivatele

cas pozadavku
l
Sep. 7 10:48:03 office ix/ sptps/ smtpd[22748] connect from

AES128-GC M—SHA256 ( 8/ 128 bits)
Sep 7 10:48:03 office2 pgstfix/smtps/smtpd[22748]: D615B400063 :
client=unknown[2001,718:2:2226:d27 |l N: BERE: Bl 44, sasl_method=PLAIN,
sasl_username=andrea

Sep 7 10:48:03 office2 postfix/cleanup[21618]: D615B400063 : message-
id=<alpine.LFD.2.20.1709071044480.3384@corwin.cesnet.cz >

Sep. 7 10:48:03 officg2 postfix/qmgr[1919]: D615B400063: from=<andrea@cesnet.cz >, size=1591,
nrept=1 (queue actfve) (zpracovani zpravy)

Sep 7 10:48:03 offijte2 postfix/smtps/smtpd[22748]: disconnect from
unknown[2001:718:2:2226:d27e: [ II: BB N : Bl 44 ] ehlo=1 auth=1 mail=1 rcpt=1 data=1
quit=1 commangs=6

Sep. 7 10:48:03 office2 postfix/smtp[22213]: D615B400063 : to=<masters@cesnet.cz>,
relay=postino.cpsnet.cz[2001:718:1: || ]} :: |l :242):25, delay=0.07, delays=0%6/0/0.01/0,
dsn=2.0.0, statyis=sent (250 2.0.0 Ok: ghieued as E4DFD58007F)

Sep. 7 10:48:0F office2 postfix/gmgr[1919]: D615B400063: removed

identifikator pracovr;i e-mail
) IP Serveru
e-mailu podpory

Obrazek: SMTP

Pokud se opét disledné zaméFime na data (informace), ktera maji vztah k subjektu Gidaji a jsou schopna jej identifikovat, pak osobnim Udajem v tomto
pripadé nebude pouze IP adresa serveru.
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Pracovni e-mail podpory by mohl byt opét osobnim Udajem, pokud k nému budou ptitazeny dalsi identifikatory, které jsou schopné identifikovat fyzickou
osobu.

Kliéovou otazkou je, zda jsme v ramci veSkerych procesu, které se odehravaji v pocitatovych systémech (prvcich ICT), které jsou danym subjektem
(fyzicka ¢&i pravnicka osoba) spravovany, schopni rozlisit situaci, kdy dochazi k pfenosu dat Cisté mezi pocitacovymi systémy, bez vztahu k jakékoliv
fyzické osobé, a kdy uZ se do téchto procest zapoji fyzicka osoba jakoZto subjekt tidajd dle GDPR.

Domnivéame se, Ze az na specifické vyjimky nebudeme schopni vyclenit procesy, které se odehravaji bez lidské interakce. Na zakladé tohoto tvrzeni je
nasledné tfeba aplikovat pozadavky vyplyvajici z GDPR na veskeré procesy, pfi nichZ dochazi k manipulaci s informacemi, které maji vztah k subjektu tdajl a
jsou jej schopny identifikovat. Zaroven bude tfeba pfijmout dostatec¢na bezpecnostni opatteni, aby byla dostate¢né chranéna jak prenosova soustava,
pocitacové systémy a aplikace, které s takovymito informacemi pracuiji, tak informace (resp. data) samotna.

Vedle shora uvedenych osobnich idaji definuje GDPR zvlastni kategorie osobnich (idajd, mezi které patfi Udaje o:

rasovém &i etnickém plvodu,

vyznani,

politickych nazorech,

¢lenstvi v odborech ¢&i jinych organizacich,

sexudlni orientaci,

spachani deliktl (trestny ¢in/prestupek aj.) a potrestani za né,
genetické Udaje (DNA & RNA),

biometrické Udaje,

Udaje o zdravotnim stavu.

e o o e o o o o o

6.2.3 Zpracovani osobnich udajl

Zpracovanim osobnich Gdajl se dle &l. 4 odst. 2 GDRP rozumi jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich tdajt,
ktery je provadén pomoci ¢i bez pomoci automatizovanych postuptl, jako je shromazdé&ni, zaznamendni, uspofadani, strukturovani, uloZeni, pfizplisobeni
nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, Sitfeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz
nebo zniceni.

Ochrana subjektu Udajd se vztahuje na zpracovani osobnich Udajd, pokud jsou tyto Udaje ulozeny v evidenci nebo do ni maji byt viozeny.[14]

Pojem zpracovani dle GDPR v3ak nelze chapat jako jakékoli nakladani s osobnim tGidajem. Zpracovani osobnich Gdaju je nutné povazovat jiz za

Ze zpracovani osobnich Udajt dle GDPR je mimo jiné vyhata éinnost provadéna fyzickou osobou v rdmci éisté osobni povahy nebo éinnosti provadéné
vyhradné v domacnosti, a tedy bez jakékoliv souvislosti s profesni nebo obchodni ¢innosti.[16]

V &l. 5 odst. 1 pism. a) GDPR jsou stanoveny zasady zpracovani osobnich Gdaji. Mezi tyto zasady dle GDPR patfi:
= zakonnost, korektnost, transparentnost [¢l. 5 odst. 1 pism. a) GDPR] - sprévce osobnich Gdajt je povinen:
informovat subjekt Udajli o probihajici operaci zpracovani a jejich uéelech,
informovat subjekt tdajl o profilovani a o jeho ddsledcich,

informovat subjekt Udajl, pokud jsou osobni Udaje ziskavany od néj, zda je povinen tyto Udaje poskytnout, a o disledcich jejich pfipadného
neposkytnuti,

prokazat existenci nejméné jednoho pravniho diivodii pro zpracovani osobnich udaj,
dokumentovat:

0 co, jak, pro¢ zpracovava,

o souhlas a zékonny divod,

o Cas, po ktery zpracovava,

o prijaté zaruky a bezpec¢nostni opatreni.

= omezeni Ucelu [Cl. 5 odst. 1 pism. b) GDPR] - osobni Udaje musi byt shromazdovany pro urcité, vyslovné vyjadiené a legitimni Ucely a nesméji byt dale
zpracovavany zplisobem, ktery je s témito ucely nesluditelny,

= minimalizace Gdaju [&l. 5 odst. 1 pism. ¢) GDPR] - osobni Udaje musi byt pfiméfené a relevantni ve vztahu k Gelu, pro ktery jsou zpracovavany,

= presnost [Cl. 5 odst. 1 pism. d) GDPR] - osobni Gdaje musi byt pfesné a v ptipadé potfeby aktualizované; musi byt pfijata veskera rozumna opatreni, aby
osobni Udaje, které jsou nepfesné s prihlédnutim k Uceldim, pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny,

= omezeni uloZeni [¢l. 5 odst. 1 pism. e) GDPR] - osobni tdaje by mély byt ulozeny ve formé umoziujici identifikaci subjektu Gdajl jen po nezbytnou dobu
pro dané Ucely, pro které jsou zpracovavany,

= integrita a divérnost [¢l. 5 odst. 1 pism. f) GDPR] — osobni Udaje musi byt zpracovavany zplisobem, ktery zajisti nalezité zabezpeéeni osobnich
udajti, véetné jejich ochrany pomoci vhodnych technickych nebo organizaénich opatfeni pfed neopravnénym &i protipravnim zpracovanim a
pfed ndhodnou ztratou, zniéenim nebo pokozenim technické a organizaéni zabezpeéeni osobnich udajt.
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6.2.4 Zabezpedeni osobnich Gdajl
Jednou z oblasti, které se GDPR explicitn& vénuje, je i problematika zabezpeéeni zpracovani osobnich tdaju.

V &l. 32 GDPR je uvedeno, ze spravce (piipadné zpracovatel) musi s pfihlédnutim ke stavu techniky, nakladm na provedeni, povaze, rozsahu, kontextu
a Uuceliim zpracovani i k rizné pravdépodobnym a riizné zavaznym rizikm pro prava a svobody fyzickych osob, pFijmout vhodna technicka a organizaéni
opatieni, aby zajistili iroven zabezpecéeni odpovidajici danému riziku, pfipadné véetné:

pseudonymizace a $ifrovani osobnich tdaij,

schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systémti a sluZeb zpracovani,

schopnosti obnovit dostupnost osobnich tdajt a pFistup k nim véas v pfipadé fyzickych &i technickych incident,

procesu pravidelného testovani, posuzovani a hodnoceni i¢innosti zavedenych technickych a organizacnich opatfeni pro zajisténi bezpecnosti
zpracovani.

e o o o

,,PFi posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, ktera predstavuje zpracovani, zejména nahodné nebo protipravni znicent,
ztrata, pozmériovani, neopravnéné zpfistupnéni pfeddvanych, uloZenych nebo jinak zpracovavanych osobnich ddajd, nebo neoprévnény pfistup k nim.”[17]

PFi uréovani rizika je tfeba vychazet zejména z kategorie osobnich udajl, které by mohly byt poruenim zabezpedeni dotéeny, charakteru poruseni
zabezpedeni a poétem dotéenych subjektd udajd. Vy3si riziko predstavuji ,citlivéjsi” osobni tdaje (viz napt. zvlastni kategorie osobnich Gdajd), rozsahlejsi
soubor osobnich Udajt, pfipadné Udaje, jimiz Ize zplsobit subjektu Gdaji Gjmu &i zasah do jeho prav.

Dle ¢l. 32 odst. 4 GDPR pfijmou spravce a zpracovatel opatieni pro zajisténi toho, aby jakakoliv fyzicka osoba, ktera jedna z povéreni spravce nebo
zpracovatele a ma pfistup k osobnim Gdajtim, zpracovavala tyto osobni Gidaje pouze na pokyn spravce, pokud ji jejich zpracovani jiz neuklada pravo Unie
nebo &lenského statu.

6.2.5 Posouzeni vlivu na ochranu osobnich Gdajd (DPIA)

Posouzeni vlivu na ochranu osobnich tGdaji (Data Protection Impact Assessment — DPIA) je nastrojem, ktery se vyuZije v pfipadé, kdy je pravdépodobné,
Ze urdity druh zpracovani, zejména pfi vyuziti novych technologii, bude s pfihlédnutim k povaze, rozsahu, kontextu a G¢eldm zpracovani mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob. Jde o nastroj, ktery miZe spravciim pomoci identifikovat pfipadna rizika zpracovani
osobnich Gdajl a zavedeni vhodnych opatieni.

Posouzeni vlivu na ochranu osobnich Gdajli je tfeba provést v pfipadech:

* systematického a rozsahlého vyhodnocovani osobnich aspekti tykajicich se fyzickych osob, které je zaloZeno na automatizovaném zpracovani,
véetné profilovani, a na némz se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni G¢inky nebo maiji na fyzické osoby podobné
zavazny dopad,

e zpracovani zvlastnich kategorii osobnich tdaja (biometrickych udajl, nebo Gdajd o odsouzeni v trestnich vécech a o trestnych &inech &i souvisejicich
bezpecnostnich opatienich),

e rozsahlého systematického monitorovani verejné pristupnych prostor,

e jakychkoliv jinych operaci, kdy ma prislusny dozorovy urad za to, Ze je pravdépodobné, Ze zpracovani bude predstavovat vysoké riziko pro prava
a svobody subjektt tdajd.

Obsahem posouzeni vlivu na ochranu osobnich Gdaji by mél byt:

e popis zamyslenych operaci zpracovani,

e posouzeni nezbytnosti a prfiméfenosti operaci z hlediska Ucelu (test proporcionality),
e posouzeni rizik pro prava a svobody subjektu,

e planovana opatieni k feseni téchto rizik, véetné zaruk, bezpecnostnich opatieni aj.

Vlastni nafizeni GDPR obsahuje i dalsi instituty (napf. pseudonymizace, pozadavky na vymaz &i pfenositelnost osobnich Gidajl aj.), které se mohou vztahovat
k ¢innosti, jeZ je provadéna v ramci informacnich a komunikacnich systémd, a které vyZzaduji nalezitou Uroven zabezpedeni a ochrany.

Podstatné je identifikovat vliv (dopad) GDPR na organizaci, na jeji jednotlivé ¢asti a procesy. De facto jde o provedeni auditu, kde vSude v organizaci,
pfipadné u jednotlivce se pracuje s osobnimi Udaji ve vztahu ke GDPR. Nasledné postup spodiva v modifikaci &i tvorbé pravidel a procesl (pokud je to tfeba)
jak uvnitf organizace, tak ve vztahu k subjektu Gdaji. Vedkera tato ¢innost by soucasné méla respektovat zakladni principy bezpedénosti.

Stejné jako pfi zavadéni bezpeénostnich pravidel obecné, tak pfi implementaci GDPR &i jinych dokumentl a doporuéeni je tfeba si uvédomit, Ze neexistuje
jedno pravidlo, vzor, nastroj, feseni ¢i postup aplikovatelny pro kazdou organizaci a kazdou situaci ¢i kazdou organizaci.

Je tfeba prijmout a implementovat vlastni feSeni v souladu s GDPR.

Je tfeba individualizovat...

[1] [online]. Dostupné z: http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016R0679&qid=1488972453767&from=CS

[2] SKORNICKOVA, Eva. Jednoduchy test: Jak jste na tom s pfipravou na GDPR? [online]. [cit. 10. 11. 2017]. Dostupné z:
https://www.gdpr.cz/blog/jednoduchy-test-jak-jste-na-tom-s-pripravou-na-gdpr,

[3] Srov. recital 6 GDPR
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[4] EULA (End Users Licence Agreement) je oznaceni pro smluvni podminky, umoZznujici vyuZiti sluzby daného poskytovatele sluzby. EULA pfedstavuje
smlouvu, kterd je zpravidla jednostranné vymezena poskytovatelem sluzby. UZivatel vS§ak neni nikterak omezovan na svych pravech, nebot ma moZnost
volby v podobé nevyuziti takto jednostranné stanovenych smluvnich podminek. V pfipadé souhlasu s vyuZivanim takovychto sluZeb je mozné obecné
konstatovat, Ze dojde primarné k aplikaci soukromopravnich norem.

Otéazkou je, zda si uZivatel skute¢né uvédomuije, jaké smluvni podminky odsouhlasil, kdy se pro néj stavaji zadvaznymi a jaky mozny (legalni) zasah do jeho
zékladnich lidskych prav a svobod takto vysloveny souhlas pfedstavuje. Dali neopomenutelnou skutenosti pak je, Ze takto poskytovana sluzba mize
ovlivnit préva a opravnéné zajmy (napf. bezpeénost IT, davéryhodnost dat aj.) tfetich osob (napf. zaméstnavatele aj.), které k vyuzivani predmétné sluzby
explicitné souhlas nevyjadrily.

Smutnym faktem z(stava ta skuteénost, Ze velmi malé procento uzivatell je ochotno &ist smluvni podminky, vztahujici se k té které poskytované sluzbé.
[5] SLA (Service-Level Agreement) oznacuje smlouvu sjednanou mezi poskytovatelem sluzby a jejim uZivatelem.

[6] Tuto interakci je mozné sledovat pfi vyuzivani polohovych a geolokacnich sluzeb (napf. Google Maps, Waze, Seznam mapy aj.), nebot fyzicka osoba
predpoklada, Ze ji bude poditacovy systém schopen lokalizovat a zobrazit ji nejvyhodnéjsi cestu. Stejné tak je ona interakce ocekavana napf. u sluzeb
umoznujicich prodej a nakup zboZi (napf. Letgo - viz doporucené inzeraty dle geolokace ¢i jiz nakoupeného zboZzi), restaurac¢nich a ubytovacich
sluzbach (napf. Tripadvisor, Booking.com, Airbnb aj.) aj.

[7] Blize viz KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 78 a nasl. a s. 109 a nasl.

[8] Viz Cl. 3 GDPR - Mistni plisobnost

[9] Subjektem tidaju je dle &l. 4 odst. 1 GDPR identifikovana nebo identifikovatelna fyzickd osoba. Subjekt mizZe byt identifikovan:
§ pfFimo,

§ nepfFimo (napf¥. vybér vyélenénim aj.).

[10] Recitaly jsou ustanoveni predchazejici vlastnimu textu nafizeni GDPR a jsou v nékterych p¥ipadech vykladem &i do jisté miry divodovou zpravou k
vlastnimu textu nafizeni.

[11] BliZe viz: [online]. Dostupné z: http://curia.europa.eu/juris/document/document.jsf?
text=&docid=184668&pagelndex=0&doclang=cs&mode=Ist&dir=&occ=first&part=1&cid=1403270

[12] K vlastnimu pojmu ISP, praviim a povinnostem jednotlivych ISP viz blize napf. KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016, s. 78 a nasl. a s. 109 a
nasl.

[13] Blize viz recitdl 30 GDPR

[14] Viz recital 15 GDPR

[15] Blize viz Zakladni pfirucka k GDPR. [online]. [cit. 7. 8. 2018]. Dostupné z: https://www.uoou.cz/zakladni%2Dprirucka%2Dk%2Dgdpr/ds-
4744/archiv=0&p1=3938

[16] Viz recital 15 GDPR

[171 €I. 32 odst. 2 GDPR
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6.3. SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

* Nafizeni GDPR predstavuje obecny pravni rdamec ochrany osobnich Gdajtl platny a U¢inny na celém tzemi EU a v urcitych pfipadech i mimo toto teritorium.
Hlavnim cilem GDPR je zajistit komplexni ochranu prav subjektt tdajt proti neopravnénému zachazeni s jejich daty a osobnimi Gdaji, nastolit rovnovahu
mezi opravnénymi zajmy spravcd, zpracovatel( a subjektd Udajd, vytvofit systém jednotné vymahatelnosti prava a jednotného sankéniho mechanismu
v této oblasti atd.

® Narizeni GDPR se vSak uplatni v pfipadech, kdy:

o provozovna spravce nebo zpracovatele je v EU, bez ohledu na to, zda zpracovani probiha v EU,
o sprdvci nebo zpracovatelé nejsou usazeni v EU, ale

= zboZi nebo sluzby jsou nabizeny subjektdim Udajd v EU (bez ohledu na Uplatu),

= je monitorovano chovani subjektl udaji v rdmci EU.

e Osobnim udajem dle ¢l. 4 odst. 1 GDPR jsou , veskeré informace o identifikované nebo identifikovatelné fyzické osobé. Identifikovatelnou fyzickou osobou
je fyzickg osoba, kterou Ize piimo & nepfimo identifikovat zejména odkaz na uréity identifikator, napfiklad jméno, identifikaéni &islo, loka&ni idaje, sitovy
identifikator nebo na jeden Ci vice zvléstnich prvkd fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleéenské identity této
fyzické osoby.”

e Zpracovanim osobnich Gdaju se dle €l. 4 odst. 2 GDRP rozumi jakakoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory osobnich tdaj,
ktery je provadén pomoci &i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani, uspofadani, strukturovani, uloZeni, pfizplsobeni
nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Siteni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz
nebo zniceni.

e Spravce (pfipadné zpracovatel) musi s prihlédnutim ke stavu techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu a G¢elGm zpracovanii k rizné
pravdépodobnym a rizné zavaznym rizik(im pro prava a svobody fyzickych osob, pfijmout vhodna technicka a organizacéni opatfeni, aby zajistili Groven
zabezpecéeni odpovidajici danému riziku, pfipadné véetné:

o pseudonymizace a $ifrovani osobnich udajd,

o schopnosti zajistit neustéalou divérnost, integritu, dostupnost a odolnost systéma a sluZzeb zpracovani,

o schopnosti obnovit dostupnost osobnich Udajd a pFistup k nim v&as v pfipadé fyzickych &i technickych incidentd,

o procesu pravidelného testovani, posuzovani a hodnoceni U¢innosti zavedenych technickych a organizacnich opatieni pro zajisténi bezpecnosti
zpracovani.

® Posouzeni vlivu na ochranu osobnich tdajt (Data Protection Impact Assessment — DPIA) je nastrojem, ktery se vyuZzije v pfipadé, kdy je pravdépodobné,
Ze urdity druh zpracovani, zejména pfi vyuziti novych technologii, bude s pfihlédnutim k povaze, rozsahu, kontextu a G¢ellim zpracovani mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob. Jde o nastroj, ktery mizZe spravciim pomoci identifikovat ptipadna rizika zpracovani osobnich Gdajti a
zavedeni vhodnych opatieni.
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/. Soukromi a bezpecnost v ICT, ochrana dat v kyberprostoru

Zit v digitaIni dobé s predstavou &i pocitem, e mé jednani je anonymni &i skryté pied zraky jinych uZivateld,[1] je dle mého nazoru naivni. S nastupem doby
digitalni se neobjevuji pouze jeji pozitivni, ale i negativni aspekty.[2] Jednim z téchto negativ je i ta skutecnost, Ze se ¢im dal méné zajiméame o podstatu
fungovani sluZzeb poskytovanych v kyberprostoru.

Na&s svét, ktery stale castéji chapeme jako ,svét informaci” ¢i ,svét Internetu” je pevné spojen s informacnimi a komunikaénimi technologiemi, které zasahuiji
do Zivota jedince velmi vyraznym zplsobem. Tyto technologie usnadriuji pfistup k informacim a zjednodusuiji ¢i zrychluji vzajemnou komunikaci mezi
jednotlivymi uZivateli atd. Na strané druhé je v§ak tfeba si uvédomit, Ze jakékoli uvefejnéni informaci z naSeho soukromi na Internetu je rizikem, kterého mize
v kyberprostoru kdokoliv zneuzit.

Veskeré aplikace, at uz jsou vyuzivany v jakémkoli pocitacovém systému, webové sluzby[3] a zejména socialni sité,[4] shromazduji o svych uZivatelich
znaéné mnozstvi informaci, které majoritné nepottebuji ke svému fungovani, ale které jednak umoznuiji dotyénému ISP poskytovat sluzbu ,zadarmo*, a
jednak ,cilit" ¢i modifikovat jim nabizené sluzby. Mezi informace, které standardné nejsou nezbytné nutné k primé funkénosti jednotlivych sluzeb, patfi
napfiklad informace majici povahu osobnich (jméno, pfijmeni, e-mailova adresa, telefonni Cislo, bydlisté aj.), citlivych (napf. informace o vyuZivaném
opera¢nim systému poditace, verzich jednotlivych aplikaci, soubory cookies aj.), lokalizaénich udaju (soufadnice GPS, informace o WiFi, GPRS aj.),
provoznich udaju aj.[5]

Uvedené informace mohou byt vyuzity znaéné riznorodé. Poskytovatel sluZzby miZe dle té&chto informaci nabizet napt. doplitkové sluzby &i reklamu na
zéakladé pozadavkd, zajmU &i zélib uZivateld. Policie je diky nim schopna vytvofit rédmec denni ginnosti osoby, ktera se napfiklad ztratila &i byla unesena, a tim
urychlit vlastni ¢innost pfi patrani po této osobé. Zaroven vsak tyto informace mohou byt velmi jednoduse zneuZity pachateli trestné ¢innosti, at jiz pro
navazani kontaktu s obéti, ¢i k naplanovani ¢inu samotného.

Poskytnutim (byt i nedobrovolnym &i nevédomym) téchto Gdaji umoziiuje uzivatel dané sluzby ziskat jinym osobam ddlezité informace o svém Zivoté (napf.
informace o svém chovani v pribéhu dne, navétévovanych mistech, aktivitach a osobach, se kterymi je v kontaktu).[6] V tento okamzZik se sami stavame
informaci & komoditou, se kterou muiiZe nékdo jiny obchodovat.

RGzné dostupné statistiky[7] uvadéji, Ze v soucasnosti je celkova populace pfiblizné 7,359,244,000 lidi. Z tohoto poétu zhruba 3,6 miliardy lidi jsou aktivnimi
uzivateli Internetu a vice neZ 2,1 miliardy lidi jsou aktivni uzivatelé socidlnich siti. Mobilni zafizeni vlastni vice nez 3,6 miliardy uzivatell a k socialnim sitim se
pes tato zafizeni pfipojuje vice nez 1,7 miliardy uZivateld. Socialnim sitim vévodi Facebook s vice nez 1,59 miliardami uZivatel(:[8]

V této Easti se pokusim upozornit na mozné bezpecnostni hrozby, které jsme si zvykli de facto pfijimat ¢i nevnimat a u kterych si vétsina jedinct ¢&i
organizaci viilbec neuvédomuje mozné nebezpedi.

[1] Pod pojmem uZivatel zahrnuji vedkeré subjekty, které svym plsobenim ovliviiuji déni v kyberprostoru. Primarné je potfeba do této skupiny zafadit ISP. Ne
v8ichni ISP v8ak spadaji do jurisdikce &eského prava (at jiz z divod( geolokaénich, &i spiSe proto, Ze jejich innost neni pravni normou upravena). Dal$imi
,Uuzivateli” pak bezesporu budou LEA (Law Enforcement Agencies - jimZ pravni normy jednotlivych zemi umoZiiuji jeden z nejintenzivnéjSich zasaht do
zéakladnich lidskych prav a svobod), CERT/CSIRT tymy, spravci IT oddéleni, koncovi uZivatelé (end user) aj.

[2] Napt. kyberkriminalita, zavislosti a mimo jiné i tzv. digitalni demence. BliZe viz: SPITZER, Manfred. Digitatini demence. Brno: Host, 2014. ISBN 978-80-
7294-872-7

[3] Viz napt. ZlepSovani zabezpedeni, ochrana soukromi a vytvareni jednoduchych néstrojd, které vam davaji moZnost kontroly a vybéru, je pro nas velmi
ddlezité. [online]. [cit.4.4.2014]. Dostupné z: https://www.google.cz/intl/cs/policies/?fg=1

[4] Viz Prohlaseni o pravech a povinnostech. [online]. [cit.4.4.2014]. Dostupné z: https://www.facebook.com/legal/terms

[5] Nékteré autentizacni systémy presto potirebuji pro svoji funkénost i tyto uvedené dopliikové informace.

[6] KOLOUCH, Jan, Michal DVORAK, Toma$ NAJMAN a Terezie JANIKOVA. neBezpeéné chovani na Facebooku. In: Sbornik piispévki ke konferenci: Socidini
sité. Mobilni aplikace. Plzen: Zapadoceska univerzita v Plzni, 2014, s. 39 — 47. ISBN 978-80-261-0362-2 s. 40

[7] Blize viz napf.:

World Internet Users and 2015 Population Stats. [online]. [cit.9.8.2015]. Dostupné z: http://www.internetworldstats.com/stats.htm

Digital, Social & Mobile Worldwide in 2015. [online]. [cit.9.8.2015]. Dostupné z: http://www.slideshare.net/wearesocialsg/digital-social-mobile-in-2015?
ref=http://wearesocial.net/blog/2015/01/digital-social-mobile-worldwide-2015/

Nejvétsi socidlni sité na svété? Facebook je sice jedni¢ka, ale... [online]. [cit.10.8.2015]. Dostupné z: http://www.lupa.cz/clanky/nejvetsi-socialni-site-na-
svete-facebook-je-sice-jednicka-ale/

Current World Population. [online]. [cit.10.8.2015]. Dostupné z: http://www.worldometers.info/world-population/

[8] Leading social networks worldwide as of April 2016, ranked by number of active users (in millions) [online]. [cit.10.8.2015]. Dostupné z:
http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/

65


https://www.google.cz/intl/cs/policies/?fg=1
https://www.facebook.com/legal/terms
http://www.internetworldstats.com/stats.htm
http://www.slideshare.net/wearesocialsg/digital-social-mobile-in-2015?ref=http://wearesocial.net/blog/2015/01/digital-social-mobile-worldwide-2015/
http://www.lupa.cz/clanky/nejvetsi-socialni-site-na-svete-facebook-je-sice-jednicka-ale/
http://www.worldometers.info/world-population/
http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/

7.1. Digitalni stopa neovlivnitelna

Uvedené hrozby, &i spiSe rizika, spocivaji velmi ¢asto v zanechavani digitalnich stop v kyberprostoru. Digitalni stopy, na zakladé toho, zda mohou, ¢i
nemohou byt ovlivnény uzivatelem, je obecné mozné rozdélit na stopy ovlivnitelné a neovlivnitelné.

Déleni digitalnich stop:

e Digitalni stopa neovlivnitelna
o Informace z pocitatového systému;
o pripojeni k poc¢itacovym sitim, zejména Internetu;
o vyuzivani poskytovanych sluzeb aj.
e Digitalni stopa ovlivnitelna
o védomé vyuziti sluzeb;
o dobrovolné zverejnéni informace
= blogy, fora
= socidlni sité,
= e-mail,
= datova uUloZiste,
= cloudové sluzby aj.

V nasledujici ¢asti se budu vénovat nékterym aspekttim jednotlivych digitalnich stop a informacim v nich obsaZenych. Smyslem je upozornit uzivatele na to,
Ze jeho jednani v prostfedi informaénich a komunikaénich systémi neni tak anonymni, jak si mozna mysili.

Ve svété ICT plati jedno pravidlo: pokud kdykoliv cokoliv nahrajete, pfenesete, zprostiedkujete, vloZite do kyberprostoru, zlistane to tam ,navidy”.
VZdy bude existovat kopie (vznikla na zakladé funkcionality pocitacového systému Ci kopie uloZzend nékterym jinym uZivatelem) vasich dat. A i kdyZ tato data
nasledné odstranite, k jejich skute¢nému, trvalému a nezvratnému odstranéni nedojde. Je proto vhodné vénovat pozornost své digitalni stopé a informacim
&i datlim, jeZ za sebou v prostfedi kyberprostoru zanechavame.

7.1.1 DigitaIni stopa neovlivnitelna

Neovlivnitelné stopy nejc¢astéji vznikaji na zakladé interakce jednoho pocitacového systému s pocitadovym systémem jinym nebo na zakladé funkénosti
pocitacového systému (a pridruzeného software). Prikladem téchto stop mohou byt napfiklad informace z opera¢niho sytému (napf. hlaseni o chybach
systému Windows Ci systémové informace), nebo dalsi informace a data, jeZ jsou ukladany na zakladé funkénosti tohoto systému, aniz by muselo dojit

k jejich predani (napt. pocitacovy systém nebyl nikdy pfipojen k zadné siti ¢i jinému pocitacovému systému).[1] Tvrdit zcela nekompromisné, Ze nelze tyto
stopy ovlivnit, by nebylo zcela korektni. V pfipadé, Ze je uZivatel dostatecné zkuseny, je schopen celou fadu ,neovlivnitelnych” digitalnich stop pozménit,
maskovat nebo potladit (napf. prostym anonymnim reZzimem webového prohlizece, ktery vypne cookies). Nicméné pohyb uzivatele po Internetu se da
sledovat nejriiznéj$imi zplsoby.

IP adresa

Pfipojeni pocitacového systému k Internetu je typickym piikladem relativné neovlivnitelné stopy. IP adresa ¢i MAC adresa, jez jsou predavany spolu s dal$imi
informacemi ISP. IP adresa neni standardné anonymni a pocitaCovy systém ji vyuziva pfi komunikaci s jinymi pocitatovymi systémy jakoZto jeden

z identifikator(. IP adresy jsou pfidélovany hierarchicky, pfi¢emz dominantni roli zde ma ICANN, ktery rozdélil realny svét na regiony, nad nimiz vykonavaiji
spravu regionalni internetovi registratoti (RIR - Regional Internet Registry). Tito registratori dostali od ICANN ptidélen urcity rozsah IP adres, které pridéluji
LIRGm v ramci svého regionu. Regionalni registratofi jsou rozdéleni do nasledujicich péti teritorii

1. ,Euro-asijskad” oblast - RIPE NCC: https://www.ripe.net/

2. ,Asijsko pacifickd" oblast — APNIC: https://www.apnic.net/

4.  Jiho-americkd" oblast — LACNIC: http://www.lacnic.net/

5. ,Africkd" oblast — AFRINIC: http://www.afrinic.net/
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) RIPE NCC

Obrazek - Rozdéleni svéta mezi RIR

Regionalni registratofi[2] provozuji na svych strankach sluzbu Whois, coz je oznaceni pro databazi, v niZ jsou evidovany Udaje o drZitelich IP adres. Tyto
databaze obsahuji celou fadu informaci, na jejichz zakladé je mozné identifikovat napt. rozsah pouZzivanych verejnych IP adres, kontaktni Udaje, abuse
kontakt[3], hierarchicky nadfazeného poskytovatele pfipojeni aj. K vlastnimu zjisténi ,vlastnika" (operatora, poskytovatele) konkrétni IP adresy je mnohdy

mozné vyuzit pravé téchto volné dostupnych databazi.[4]

Regionalni registratofi dale rozdéluji pfidélené IP rozsahy mezi lokalni internetové registratory (LIR - Local Internet Registry). Lokalnim registratorem je
zpravidla ISP (v CR poskytovatel sluzeb informaéni spole&nosti, konkrétné pak poskytovatel pfipojeni, at vefejny, & nevetejny). Tento registrator pak méze
dale svij rozsah IP adres poskytnout napfiklad ¢asti své organizace, &i jinym subjektim.

Responsible organisation: Policejni akademie CR v Praze
Abuse contact info: abuse@polac.cz

inetnum:

organisation:
org-name:
org-type:
address:
address:
address:
address:
address:
address:
phone:
e-mail:

abuse-mailbox:

route:
descr:
origin:
mnt-by:
remarks:

created:

last-modified:

source:

195.1

49.160 - 195.113.149.175

ORG V1-RIPE

Policejni akademie CR v Praze
OTHER

Policejni akademie CR v Praze
Lhotecka 559/7

P. O. Box 54

Praha 4

143 el

The Czech Republic

+420 974 828 551
polac@polac.cz

abusefdpolac.cz

195.113.0.0/16
CESNET-TCZ

$2852

S2-MNT

Please report abuse -> abuse@cesnet.cz
197e-01-01Tee:e0:e0z
2006-06-26T14:36:38Z

RIPE

Obrazek - Vypis informaci z databaze RIR

Na zkrdceném vybéru z databdze RIR je zobrazen LIR (v tomto pfipadé sdruZeni CESNET, z. s. p. 0. vyuZivajici rozsah IP adres: 195.113.0.0/16) a organizace,
jiz CESNET prid&lil ¢ast vefejnych adres [Policejni akademie CR s rozsahem IP adres 195.113.149.160 — 195.113.149.175. Policejni akademie pak opét mlize
rozdélit tyto adresy mezi dal$i ¢asti organizace (napf. fakulty, laboratore, ¢ijiné sub sité, jez spravuje)]. Dle IP adresy a pfesného ¢asu je mozné na zakladé
hierarchického ptidélovani adres urcit konkrétni pocitacovy systém. Informace o pfipojeni koncového pocitacového systému (zdroje) k cilovému
pocitatovému systému (napr. pfipojeni pocitace k Internetu a zobrazeni si pozadované webové stranky) jsou uchovavany jednotlivymi ISP v rdmci celé cesty

mezi zdrojem a cilem.

Diky pFisnym pravidlm definujicim hospodareni s IP adresami a vefejné pfistupnymi databazemi RIR(, které obsahuji informace o drzitelich jednotlivych
adresovych blok(, je mozné velmi rychle zjistit, do které sité pat¥i urdita IP adrea a kdo danou sit provozuje. Provozovatel dané sité pak diky logovani
informaci ze sitového provozu dokaze identifikovat, kdo (respektive jaky pocitacovy systém) v konkrétnim ¢ase pouZzival konkrétni IP adresu. Toto urceni je
velmi dlleZitym zdrojem informaci pfi fedeni bezpeénostnich incidentl (kybernetickych Utokd) a pfi patrani jejich po zdroji (pavodci).

e-mail

E-mail jakoZto jedna z nejCastéji vyuzivanych sluzeb v prostiedi Internetu rozhodné neni anonymni sluzbou. Zprava, ktera je odeslana od zdroje k cili
(adresatovi), v sobé typicky nese celou fadu informaci, které mohou identifikovat jednak poskytovatele sluzby (e-mailu), tak i poskytovatele pfipojeni
zarizeni, z néjz byl e-mail odeslan. Tyto informace nejsou zobrazeny v téle zpravy (tedy textu, ktery odesildame konkrétni osobé), ale ve zdrojovém kédu
(hlavi¢ce) zpravy. Z toho zdrojového kddu je napriklad mozné zjistit cestu pres servery, skute¢ného odesilatele, zdrojové jméno pocitace, nazev pocitace,
Cas odeslani zpravy (v€etné Casové zony) pouzivany operacni systém, mailového klienta aj. NiZe je uvedeny priklad hlavi¢ky preposlaného[5] podvodného e-

mailu s vyznac¢enim potencialné zajimavych informaci.
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From - Wed Aug 19 15:14:52 2015
X-Account-Key: accountl
X-UIDL: 7
X-Mozilla-Status: @eel
X-Mozilla-Status2: ©0eeeeee
X-Mozilla-Keys:
ﬁeceived: from relay.fit.cvut.cz [(relay.fit.cvut.cz 147.32.232.237])

by email-smtpdS.ko.seznam.cz (Seznam SMTPD 1.3.4) with ESMTP;

Wed, 19 Aug 2015 15:14:16 +0200 (CEST)
Received: from imap.fit.cvut.cz (imap.fit.cvut.cz [IPv6:2001:718:2:2901:0:9:0:238])
by relay.fit.cvut.cz (8.15.2/8.15.2) with ESMTP id t7JDE1Mm@72888
for|<kyber.test@seznam.cz>f Wed, 19 Aug 2015 15:14:01 +08200 (CEST)
[from _Jan.kolouch@ )
pCP.

@fit.cvut.cz]
| Received: from PCPEEEM(cust-178. 4 4 [178.17.4.174] (may be forged))
(authenticated bits=@ as|user kol |

by imap.fit.cvut.cz (8.15.2/8.15.2) with ESMTPSA id t7JDE139012575
(version=TLSv1.2 cipher=ECDHE-RSA-AES128-GCM-SHA256 bits=128 verify=NOT)
for <kyber.test@seznam.cz>; Wed, 19 Aug 2015 15:14:01 +82080 (CEST)
(envelope-from jan.kolouch@fit.cvut.cz)
X-Authentication-Warning: imap.fit.cvut.cz:|Host cust-178.17.4.174.uvt.cz [[178.17.4
From: "JUdr. Jan Kolouch, Ph.D." <jan.kolouch@fit.cvut.cz>
To: <kyber.test@seznam.cz>
References: <20150817015549.C54655DA12CC@Amail.nbfgr.res.in>
In-Reply-To: <20150817015549.C54655DA12CC@mail.nbfgr.res.in>
Subject: =2UTF-82Q?FW:_Chci=2C_aby_partner_s_v=C3=Almi_na_?=
=2UTF-82Q?tomto_projektu?=
Date: Wed, 19 Aug 2015 15:14:15 +8200
Message-ID: <0©06901d0dag80$f23599db8$dabdcdo10$@fit.cvut.cz>
MIME-Version: 1.0
Content-Type: multipart/mixed;
boundary="----=_NextPart 006 ©86A_01DeDA91.B6E28B8DE"

X-Mailer: Microsoft Outlook 14.8@ !
read-Index: pLaloprzeNEGAVNK1w

|Content-Language: ¢s |

X-FIT-MailScanner-ID: t7JDE1MmM@72888
X-FIT-MailScanner: Found to be clean
X-FIT-MailScanner-SpamCheck: not spam, SpamAssassin (not cached,

score=-8.281, required 7, autolearn=not spam, RP_MATCHES_RCVD -6.38)

X-FIT-MailScanner-From: jan.kolouch@fit.cvut.cz
X-FIT-MailScanner-Watermark: 1440594843.20583@MB0a03F9jzMModBIjGdzYg
X-Spam-Status: No

Obrazek - Zobrazeni informaci z hlavicky e-mailové zpravy
Web browser

Webovy prohlize¢ je dalsi aplikaci, ktera standardné predava informace o uzivateli a jeho pocitaovém systému, pocitaCovému systému (serveru) navstivené
stranky. Tento server pak v rdmci dotazu od klienta zjisti napfiklad referer (coz je stranka, ze které uzivatel pfichazi), pouzivany webovy prohlize¢ a operacéni
systém (vCetné presné verze), cookies, flash cookies, historie, cache aj.

Kromé IP adresy jsou to pravé mimo jiné i soubory cookies[6], jeZ pomahaji vytvofit ,otisk” (,fingerprint”) uzivatelova pocitatového systému (pocitace,
smartphonu aj.). Tento otisk umoziiuje urcit konkrétni pocitacovy systém[7], a to i v pfipadé, Ze uZivatel pouziva jiny webovy prohlize¢, ¢i promaze cookies,
prihlasuje se z jiné IP adresy, atd.

Jeden z mnoha v souéasnosti pozivanych zplsobU tvorby ,fingerprintingu” je canvas fingerprinting.[8] Canvas fingerprinting funguje tak, Zze navstiveny
webserver naridi webovému prohlizedi uZivatele ,nakreslit skryty obrazek”. Tento obrazek je unikatni pro ten ktery webovy prohlize¢ a pocitacovy systém.
Nakresleny obrazek je pak preveden do ID kodu, ktery je na webovém serveru uchovan pro pfipad, Ze by jej uZivatel navstivil znovu.[9]

Icanvas Fingerprinting in Action

\Watch your browser generate a unique fingerprint image.
This is for informational purposes only and no fingerprint
information is sent to ProPublica. (Mike Tigas, ProPublica)

Your computer drew this fingerprint image:
-ww.onPw1|ca,org.C& %

...which can be turned into an ID code like:
£631cd40c8£fdB8bdc22efd10al0c9alda2d

Obrazek - Ukazka Canvas Fingerprintingu

Kromé fingerprintingu je u webového prohlizeée déle zajimavé sledovat pfedavani informaci tietim stranadm (jak subjektdm, tak sluzbam, které informace

o uzivateli mohou dale vyuzit). Toto pfedavani se standardné déje na zakladé smluvnich podminek uzavienych s ISP. Kazdy koncovy uzivatel mize napfiklad
vyuzit aplikaci Light Beam[10], ktera zobrazi vSechny stranky, se kterymi na webu uZivatel (mnohdy nevédomky) komunikuje (dochazi k pfedavani dat tretim
stranadm). Pfedavani informaci o uzivatelich tfetim strandm rozhodné neni néco vyjimecéného, naopak, v digitalnim svété se jedna o samoziejmost a
,nezbytny predpoklad” pro fungovani fady ISP.

1. Prvni snimek zobrazuje ¢innost Firefoxu za obdobi od 30. ¢ervence 2016 do 4. srpna 2016. V daném obdobi doslo k navstiveni 154 stranek a doslo
k propojeni na 390 stranek tretich stran.
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3.

atafindex.ntmi

DATA GATHERED SINCE ~ YOU HAVE VISITED  YOU HAVE CONNECTED WITH

Druhy printscreen zobrazuje stejnou mapu, av8ak odfiltrovava stranky tfetich stran, které jsou znazornény pomoci trojuhelnikd.

DATA GATHERED SINCE  YOU HAVE VISITED  YOU HAVE CONNECTED WITH

Posledni printscreen zobrazuje aplikaci LightBeam po vycisténi a zobrazeni nasledujicich stranek: www.seznam.cz; www.google.com;
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@ Lghtbeam
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Daily

GRAPH VIEW

Ostatni aplikace

V nasledujici ¢asti textu se ¢aste¢né zaméfim na smart devices (smartphone, tablet aj.) a aplikace spojené s vlastni ¢innosti ,smart devices". Cilené si
vybirdm pravé tato zafizeni, nebot se jedna o poditadové systémy, do kterych uZivatelé instaluji asi nejvétdi mnoZstvi programd (velmi dasto neovéfenych,
pouze doporucenych ,kamaraddem”). Pravé tato zafizeni, kterd mimo jiné i diky smluvnim podminkam, nemusi byt pod plnou kontrolou uZivatele,
administratora aj., predstavuji bezpecnostni riziko a to jak pro uZivatele koncového, tak pro spole¢nost (organizaci).

Z jiz dfive zminéného statistického priizkumu[11] vyplyva, Ze primérné stravime na Internetu: 4,4 hod. (pFistup pfes pod&ita¢ v podobé stolniho PC &i
notebooku aj.) a 2,7 hod (pristup skrze mobilni zafizeni) denné. V pripadé pocitace je zpravidla bezpecnost zafizeni zajiSténa, avsak mobilni zafizeni
(smartphone, tablet aj.) béZné& nemaji nastavené politiky tykajici se mozné instalace software (at jiz z dGvéryhodnych, &i nedivéryhodnych zdrojd) a mnohdy
chybi i zakladni ochrana v podobé antivirového programu.[12]

Koncovy uzivatel si préavé primarné do zafizeni s OS Android ma mozZnost nainstalovat software, ktery bude pfedévat (dal$im subjektiim) a uchovavat
informace o jeho ¢innosti, a to véetné uchovani a predani obsahu prenasenych informaci. Sluzba Obchod Play, ktera je spole¢nosti Google v rdmci OS
Android poskytovana, umoziuje jakémukoli vyvojafi nastavit pravidla toho, co ma dana aplikace napf. sbirat a kam ma tato data posilat.

Osobné se domnivam, Ze neni chybou umoziovat vyvojariim a tvirctm aplikaci ziskavat dostatecné informace o svych aplikacich, jejich funk&nosti atd.
Pokud bychom sbér téchto informaci regulovali, pak nepochybné budeme regulovat a brzdit moZny pokrok a nasledny vyvoj téchto a jinych aplikaci. Na
strané druhé vsak stoji Gtocnici, ktefi diky tomu, Ze ve sluzbé Obchod Play nedochazi k ovéfovani a provérovani aplikaci, mohou nabizet malwarem infikované
aplikace, po jejichz instalaci do koncového poéitadového systému mize dojit naptiklad i k ziskani kontroly nad smartphonem koncového uzivatele.

Urceni pocitacového systému na zakladé informaci z jeho komponent

Jednim z unikatnich, avSak za ur&itych okolnosti zménitelnych, identifikatord po&itatového systému, je MAC adresa, kterd je pevné svazana se sitovou
kartou pocitacového systému. Sitova karta neni v§ak jedinou hardwarovou komponentou, ktera je schopna predavat unikatni identifikator pocitacového
systému jinému pocitacovému systému.

Védci z Princenton University zjistili, Ze pocitaCovy systém je mozné identifikovat napfiklad i na zakladé informaci o baterii tohoto systému, pfi¢emz webové
prohlizece jsou nezbytnou soudasti predavani téchto informaci.[13]

V praxi je uzivan postup, ktery vyuzivd moznosti HTML5. Soucasti tohoto standardu je totiz funkce, kterd umoznuje webovym strankdm (resp. web serveru)
zjistit stav baterie pocitacového systému, ktery na né pristupuje (predavany jsou informace o tom, kolik procent baterie zbyva, za jak dlouho se pfiblizné
vybije nebo nabije). Pfedstava vlastnik( web server( je takova, Ze uzivateli, kterému se vybiji baterie, bude zobrazena Usporna verze webové stranky. Dva
skripty, které popsali prévé védci z Princeton University, data o baterii uz skute¢né vyuzivaji, zaroven sbiraji dal$i informace - napfiklad IP adresu nebo otisk
z canvas fingerprinting. Takové kombinace uz mohou poskytnout velmi pfesnou identifikaci pocitacového systému.[14]

7.1.2 Digitalni stopa ovlivnitelna

DigitaIni stopa ovlivnitelna predstavuje veskeré informace, které o sobé uzivatel sdm dobrovolné preda jiné osobé (at fyzické Ci pravnické, nebo i napt. ISP).
Pod pojmem predani si je tfeba predstavit celou fadu ¢innosti, které mohou spocivat napfiklad v odeslani e-mailu, pridani prispévku do diskuse, fora,
zverejnéni jakychkoli médii (foto, video, audio aj.) v rdmci socidlnich siti, atd. Dale pod tento pojem spadaji i registrace a vyuzivani vSéech predstavitelnych
sluZzeb v rdmci kyberprostoru [napf. operacni systémy, e-maily (véetné freemailu), socidlni sité, seznamky, P2P sité, chaty, blogy, BBS, webové stranky,
cloudové sluzby, datova uloZisté aj.].

Digitalni stopy ovlivnitelné jsou stopami, nad kterymi mze mit uzivatel relativni kontrolu a je pouze na ném, jaké informace o sobé hodla zpfistupnit jinym. Je
v8ak tfeba upozornit na jiz uvedenou premisu: jakakoli data ¢i informace vliozené do kyberprostoru jiz v kyberprostoru zistanou.

Teoreticky by bylo moZné definovat i kategorii hypoteticky ovlivnitelnych stop, coz je svym zplsobem oxymaoron, nicméné tato kategorie zahrnuije jisté
skuteénosti, na které mize mit uzivatel teoreticky vliv, tedy je schopen je ovlivnit, ale béZné to nedéla, nebot by de facto znaéné omezil moznosti svého
fungovani v digitalnim svété. Mezi tyto stopy by pak bylo mozné zaradit naptiklad pouZzivani sluzeb nejvétsich ISP (Microsoft, Apple, Google, Facebook aj.), u

70



nichz je vyuzivani sluzby podminéno odsouhlasenim smluvnich podminek (EULA), které umoZziuji témto ISP ziskavat znacné mnozstvi informaci. Déle je pak
do téchto stop mozné zahrnout i stopy, jez vznikly napt. korelaci neovlivnitelnych a ovlivnitelnych stop; informace, jez o nas zvetejni jini uzZivatelé; data, jez
jsou zrcadlena; EXIF data[15]

[1] Neboli prevazné informace, které se o ¢innosti uzivatelll loguiji a archivuji na mistech, k nimZ nema uZivatel pfistup a nema je pod kontrolou [napt. uzivatel
neni schopen smazat logy prokazujici jeho aktivitu (napf. pfistup, odesilani e-mailu aj.) na mail serveru]. Na vlastnim poc&itadi mize uzivatel ovliviiovat
uloZena data a informace. Je opravnén mazat (napf. historii, e-maily aj.), editovat aj.

[2] Regional internet registries. [online]. [cit.4.8.2015]. Dostupné z: https://www.nro.net/about-the-nro/regional-internet-registries

[3] Jedna se o kontakt, na n&jz se uzivatel muiZe obratit, pokud je mu z dané IP adresy, nebo rozsahu adres zplUsobovana Ujma (dochdzi napf. ke
kybernetickému Utoku v podobé spamu, phishingu aj.). Jde o kontakt nejbliZsi zdroji Utoku.

[4] Nejedna se vSak o databaze jediné. Existuje celd fada sluzeb, jeZ nabizeji stejné informace. Jako priklad uvadim i dal$i databaze:
http://whois.domaintools.com/; https://www.whois.net/; http://www.nic.cz/whois/; https://whois.smartweb.cz/ aj.

[5] e-mail byl pfeposlan z adresy: jan.kolouch@fit.cvut.cz na e-mail: kyber.test@seznam.cz

[6] V protokolu HTTP oznacuje pojem cookie malé mnoZstvi dat, kterd odesle navstévovany webserver (zjednodu$enéji: navstévovana webova stranka)
webovému prohlizedi, ktery je nasledné ulozi na pocitaci uZivatele. Tato data jsou pak zpétné posilana webovému serveru, pfi kazdém navstiveni téhoz
serveru.

[7] Pokud si chce uzivatel zjistit vice informaci o tom, co o jeho ¢innosti prozrazuje webovy prohlize¢, doporucuji nasledujici URL: http://panopticlick.eff.org ,
http://browserspy.dk/, http://samy.pl/evercookie.

[8] ANGWIN, Julia. Meet the Online Tracking Device That is Virtually Impossible to block. [online]. [cit.10.6.2016]. Dostupné z:
https://www.propublica.org/article/meet-the-online-tracking-device-that-is-virtually-impossible-to-block

[9] Ukézka Canavas fingerprintingu. Test, ukazujici otisk Vaseho webového prohlizece, je mozné vyzkouset v ramci ¢lanku ANGWIN, Julia. Meet the Online
Tracking Device That is Virtually Impossible to block. [online]. [cit.10.6.2016]. Dostupné z: https://www.propublica.org/article/meet-the-online-tracking-
device-that-is-virtually-impossible-to-block

[10] Aplikace umoziiuje grafické zobrazeni propojovani jednotlivych sluzeb a pfedavani informaci tfetim strandm. Jedna se o doplnék webového prohlizece
Firefox, ktery je dostupny na: https://www.mozilla.org/en-US/lightbeam/.

[11] Digital, Social & Mobile Worldwide in 2015. [online]. [cit.9.8.2015]. Dostupné z: http://www.slideshare.net/wearesocialsg/digital-social-mobile-in-2015?
ref=http://wearesocial.net/blog/2015/01/digital-social-mobile-worldwide-2015/

[12] PFi¢em? je tfeba uvést, Ze napt. ze zpravy vydané spole¢nosti Kaspersky Lab vyplyva, Ze existuje vice nez 340 000 druhl malware uréeného primarné
pro mobilni zafizeni. Kaspersky Lab déle uvadi, Ze 99 % tohoto malware cili na zafizeni s opera¢nim systémem Android. Je tfeba uvést, Ze toto cileni je
naprosto pochopitelné, nebot variabilita jednotlivych zafizeni a verzi OS Android je znaénéa (nékteré zpravy uvadi, Ze Android OS vyuziva vice jak 24 000
druhd rGznych zafizeni).
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[14] Blize viz VOZENILEK, David. Promazani , susenek” nepomuizZe, na internetu vas prozradi i baterie. [online]. [cit.4.8.2016]. Dostupné z:
http://mobil.idnes.cz/sledovani-telefonu-na-internetu-stav-baterie-faz-/mob_tech.aspx?c=A160802_142126_sw_internet_dvz

[15] EXIF - Exchangeable image file format. Jednd se o format metadat, kterd jsou vkladana do digitalnich fotografii, digitalnimi fotoaparaty. Tato metadata
mohou naptiklad:

Znacku a model fotoaparatu.

Datum a Cas pofizeni snimku.

GPS pozici.

Informace o autorovi (osobé, ktera si fotoaparat zaregistrovala).
Nastaveni fotoaparatu.

Nahled snimku aj.

e o o o o o
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7.2. Smluvni podminky (EULA)

V nasledujici ¢asti této kapitoly se pokusim popsat, jaké informace jsou standardné o uzivatelich sbirdny nejvétsimi ISP.[1] Specificky jsem si vybral
spole¢nost Google Inc., nebot se domnivam, Ze existuje minimum uZzivateld, jez by nikdy nevyuZili néktery z produkt( (napt. OS Android, vyhledavaci néstroj
na www.google.com, Gmail, Google Chrome aj.) této spole¢nosti.[2] Mym cilem v Zadném pfipadé neni ,Utok” na spolec¢nost Google Inc. i jiné spole¢nosti
(v&etné jejich produkttl). Smyslem je prezentovat mozna bezpedénostni rizika, kterd jsou spojena s vyuZivanim nékterych poskytovanych sluZeb a s akceptaci
smluvnich podminek (EULA - End Users Licence Agreement), na néz je vyuzivani uvedenych sluzeb vdzano.

Smluvni podminky, umoZiujici vyuZziti sluzby daného poskytovatele sluzby nejsou ve své podstaté ni¢im jinym neZ zpravidla jednostranné vymezenym
definovanim prav a povinnosti ze strany poskytovatele sluzby (ISP). UZivatel vSak neni nikterak omezovan na svych pravech, nebot ma moznost volby

v podobé nevyuziti takto jednostranné stanovenych smluvnich podminek. V pfipadé souhlasu s vyuzivanim takovychto sluzeb je mozné obecné konstatovat,
ze dojde primarné k aplikaci soukromopravnich norem.

Otdzkou je, zda si uzivatel skute¢né uvédomuije, jaké smluvni podminky odsouhlasil, kdy se pro néj stavaji zavaznymi a jaky mozny (legalni) zdsah do jeho
zéakladnich lidskych prav a svobod takto vysloveny souhlas predstavuje. Dal$i neopomenutelnou skuteénosti pak je, ze takto poskytovana sluzba mize
ovlivnit préva a opravnéné zajmy (napf. bezpeénost IT, divéryhodnost dat aj.) tfetich osob (napf. zaméstnavatele aj.), které k vyuzivani predmétné sluzby
explicitné souhlas nevyjadfrily.

Teoreticky je mozné konstatovat, Ze soukromopravni smlouvu s touto spole¢nosti za celé obdobi existence této spoleénosti uzaviely téméf 3 miliardy
uzivatel(.[3] Smutnym faktem z(stava ta skutecnost, Ze velmi malé procento uZivatell je ochotno &ist smluvni podminky, vztahujici se k té které
poskytované sluzbé.[4]

Vynatky ze smluvnich podminek spole¢nosti Google Inc.[5]

Google explicitné uvadi, ze pokud kterykoli uZivatel zaéne vyuzivat jakékoli sluzby spole¢nosti Google, souhlasi s platnymi smluvnimi podminkami. Dale jasné
definuje vztah uZivatele a sebe, jakoZto poskytovatele sluzby, v pfipadé, Ze je uZivatel povinen akceptovat dal$i smluvni podminky. Tento vztah je vyjadien
nasledujicim zplsobem: ,Nabidka nasich sluZeb je Sirokd, a na nékteré se proto mohou vztahovat dodate¢né podminky nebo poZadavky (véetné omezeni
véku). Dodateéné podminky budou k dispozici spolu s prislusnymi sluZzbami. Pokud tyto sluZby pouZijete, stavaji se dodateéné smluvni podminky
soucasti smluvnich ujednani mezi obéma stranami.”

Jiz v Gvodu smluvnich podminek Google stanovi, ze: ,Obsah[6] miiZeme kontrolovat, abychom uréili, zda je legalni a splriuje nage zasady, a pokud se
domnivéme, Ze nade zasady nebo pravni pfedpisy porusuje, miZeme obsah odstranit nebo zamezit jeho zobrazovéni. Berte prosim na védomi, Ze vyse
uvedené neznamena, Ze obsah provérujeme.”

Z hlediska bezpeénosti je dle mého nazoru zésadni ¢asti smluvnich podminek sekce, kterd pojednava o Ochrané osobnich tidajt a autorskych prav.[7]

V této ¢asti Google definuje, jaké informace o uZivatelich shromazduje a jak s nimi naklada. Z pohledu bezpecnosti a ,pocitu anonymity” jsou nasledujici
informace kli¢ové. Domnivam se, ze deklarace toho, Ze nasledujici informace jsou shromazdovany , proto, abychom mohli v§em na$im uZivatelim poskytovat
lepsi sluZby — od uréenfi jednoduchych véci, jako je jazyk, kterym mluvite, aZ po véci sloZitéjsi, napfiklad reklamy, které pro vés budou nejuZitecnéjsi, lidé o
které se na webu nejvice zajimate, nebo ktera videa na YouTube by se vam mohla libit” je mozna chvalyhodna, avéak minimalné zarazejici. Pfirovnani k jiz
zminénému Minority Reportu v podobé cileni reklamy je po takovémto prohlaseni vice nez nasnadé. Mimoto se mi opét vybavi Manfred Spitzer a Digitalni
demence, nebot po Case to jiZz nejsem ja, kdo rozhoduje, na co se budu divat ¢i co budu vyhledavat (resp. mi nemusi byt a nejsou nabizeny vSechny
relevantni odpovédi).

Google shromazd'uje informace o uzivateli v zasadé dvéma zpUsoby:
1. Informace, které uZivatel sam sdéli. Typicky se jedna o:
- jméno, e-mailovou adresu, telefonni ¢islo nebo platebni kartu.

2. Informace ziskavané pfi pouzivani sluzeb Google. Jsou shromaZdovany informace o sluzbach, které jsou uZivatelem pouzivany, véetné zplsobu,
jakym jsou pouzivany (,napfiklad kdyZ se podivate na video na YouTube, navstivite webové stranky, které vyuZivaji nase reklamni sluZby, nebo sledujete
nase reklamy a obsah nebo na né reagujete”). Dle Google se jednd o:

- Informace o zarizeni (napi: model hardwaru, verze operacniho systému, jedinecné identifikatory zafizeni[8] a udaje o mobilni siti véetné telefonniho
Cisla). Google je opravnén priradit k vaSemu uZivatelskému Uctu na Google identifikatory vaseho zafizeni nebo vase telefonni ¢islo

- Informace z protokolu:

o

podrobnosti o tom, jakym zplUsobem uZivatel vyuZil sluzbu Google,

o informace z protokolu telefonovani (napr: telefonni &islo, &islo volajiciho, &isla pfesmérovani, &as a datum hovord, trvani hovord, idaje o smérovani
zprégv SMS a typy hovord),

adresa internetového protokolu,

informace o udalostech zarizeni (napr. selhani, ¢innost systému, nastaveni hardwaru, typ prohliZzece, jazyk prohliZecée, datum a ¢as vaseho poZadavku
nebo odkazujici adresa URL,

o soubory cookie, které mohou byt jedine¢nymi identifikatory vaseho prohlizece nebo uctu Google.

o

o

- Informace o poloze. Google je opravnén shromazdovat a dale zpracovavat informace o skuteéné poloze svého uZivatele. Polohu mize Google uréovat
pomoci rdznych technologii, jako jsou IP adresa, systém GPS a dalSi senzory, které spole¢nosti Google mohou poskytovat napfiklad Gidaje o zafizenich v
okoli, pfistupovych bodech sité Wi-Fi a vysilacich mobilnich siti.

- Jedinecna ¢&isla aplikaci. Typicky se jedna o licencni Cislo a typ (verzi) pfislusného nainstalovaného softwarového produktu. Ze smluvnich
podminek nevyplyva, Ze by se jedinecna Cisla aplikaci zaznamendvala pouze ze zafizeni, jejichZ primarnim opera¢nim systémem je systém Android. Lze tedy
dojit k zavéru, Ze pokud dochazi k vyuZivani sluzeb Google, pak jsou sbirany i informace o jedineénych &islech aplikaci i z jinych operaénich systéma (iOS,
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Linux, Windows aj.).

- Mistni dloZi§té. Dle smluvnich podminek muZe Google: ,,shromaZdovat a uchovévat informace (véetné osobnich Udaju) v mistnim uloZisti vaseho
zafizeni.” | v tomto pripadé Ize dojit ke stejnému zavéru, jako tomu bylo u jedineénych Cisel aplikaci.

Problémem je dle mého nazoru i ta skutecnost, Ze nikde v obecnych smluvnich podminkach neni presné vymezeno[9], jaké umisténi a predevsim jaké
zabezpeceni bude sluzbou Google vyuzito, a tim padem je teoreticky mozné vyuzivat UloZi$té jako celek. Lze ziskavat informace o souborech (napf. jejich
nazvy, lokaci, a ad absurdum i hash, ktery bude nasledné porovnan napr. s databazi jiné sluzby, kde se ukladaji data — napr. DropBox, OneDrive aj.).

Hrozbou pro uzivatele pak je dle mého nazoru i moznost zneuziti takto uloZenych dat Gto¢nikem. Informace (které se typicky nabaluji na cookies
aj.) uloZené v uZivatelové mistnim UloZisti se mohou stat i zajimavym cilem pro Utoénika, nebot pravé z téchto informaci je mozné zjistit napf.
vzorce chovani uzivatele.

- Soubory cookie a podobné technologie. , KdyZ navstivite néjakou sluzbu Google, pouZivame my i nagi partnefi rizné technologie ke shromazdovéani
a ukladani informaci. To mdZe mimo jiné zahrnovat pouZivéni soubord cookie nebo podobnych technologii k identifikaci vaseho prohliZzeée nebo zafizeni.

Pomoci téchto technologii shromaZdujeme a ukladame informace i v pfipadé, kdy vyuZivate sluzby, které nabizime nasim partnerim, jako jsou
reklamni sluZby nebo funkce Google, které se mohou zobrazit na jinych webech.”

Jaké informace sbiraji aplikace fungujici v ramci Android OS:

Apps Collect Your Information

Most Android Apps Collect Detailed Information About
Where You Go and What You Do With Your Device

82% B4% 5Q% 55% 26% 26

B

READ YOUR KNOW YOUR TRACK LAST CONTINUOUSLY READ THE APPS KNOW YOUR SIM
DEVICE ID WIRELESS CARRIER KNOWN LOCATION TRACK LOCATION YOU USE CARD NUMBER
0 0 0
KNOW YOUR ACCOUNT
INFORMATION
COLLECT LOCATION TRACK SOMETHING TRACK WHEN YOU USE

YOUR PHONE

Google je na zakladé odsouhlasenych smluvnich podminek s témito informacemi dale opravnén nakladat. Mimo jiné je Google opravnén analyzovat obsah
(v&etné e-mailli) pomoci automatizovanych systéma. Déle je opravnén spojovat osobni Udaje z jedné sluzby s informacemi a osobnimi tdaji ze sluzby dalsi
(vyuzivajici Google).

Nakladanim s uvedenymi informacemi se pak rozumi i jejich sdileni, a to at jiZ se souhlasem uZivatele, nebo bez tohoto souhlasu.[11] Za doslovnou citaci stoji
dikce smluvnich podminek umozfiujici sdileni za uéelem externiho zpracovani a z pravnich davodu:

,,Osobni udaje poskytujeme spiiznénym spoleénostem, nebo jinym davéryhodnym firmam & osobam, aby je pro nds mohli zpracovat na zékladé nasich
pokyni a v souladu s nasimi zésadami ochrany osobnich tGdaju a dal$imi pfislusnymi opatienimi ohledné divérnosti a zabezpedeni.

,0Osobni udaje sdilime se spole¢nostmi, organizacemi ¢i jednotlivci mimo spole¢nost Google, pokud jsme v dobré viie pFesvédceni, Ze pristup k
takovym udajim, jejich pouZiti, uchovani nebo zvefejnéni jsou rozumné nutné za uéelem:

= dodrZeni platného zékona, nafizeni, pravniho postupu nebo vynutitelného viddniho poZadavku,

= uplatnéni prislusnych smluvnich podminek véetné vysetieni jejich moZného poruseni,

w zjisténi, zabranéni nebo jiného postupu proti podvodu, technickym potiZzim & bezpeénostnim problémdm,

= ochrany pfed poSkozenim prév, majetku nebo bezpednosti spole¢nosti Google, nasich uZivateld nebo vefejnosti tak, jak to vyZaduje nebo povoluje zékon.”

obsahu ve sluzbach poskytovanych Google:

Pokud nahrajete, odeslete, uloZite nebo pfijmete obsah do nebo prostiednictvim nasich sluZeb, poskytujete spoleénosti Google (a subjektim, se
kterymi spole¢nost Google spolupracuje) celosvétové platnou licenci k uZiti, hostovani, uchovavani, reprodukovani, upraveni, vytvofeni odvozenych
dél (napiiklad dél, jeZ jsou vysledkem piekladu, pfizplsobeni/adaptaci & Uprav provedenych za ucelem jeho lepsiho fungovani v rémci nasich sluZeb)[12],
komunikaci, publikovani, provozovani a zobrazovani na verejnosti a distribuci takového obsahu.....Licence pretrvava i poté, co prestanete nase sluzby
pouZivat (napf. firemni zapis pridany do sluZby Mapy Google). Nékteré sluZby umoZnuji k obsahu, ktery jste do sluZby odeslali, ziskat pFistup nebo jej
odebrat....”

Osobné se domnivam, Ze minimalné v této ¢asti smluvnich podminek doslo k prekroceni oné pomysiné hranice vymezujici pfimérenost sbiranych informaci o
jednotlivych uzivatelich. V této ¢asti de facto jde o ,legalni vyuZziti” jakéhokoli obsahu, se kterym Google ,pfijde do styku”. Osobné se domnivam, ze pravé
zasah do obsahu napf. prenasenych informaci by mél byt tim nejzazsim moZnym prostfedkem, a ne jakousi ,samoziejmosti” zakotvenou ve smlouvé.
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[1] Pro tuto Cast textu byly pouZity teze, jez byly uverejnény v ¢lanku: KOLOUCH, Jan. Pseudoanonymita — bezpecénostni riziko pro uZivatele Internetu. DSM
—data security management [online]. 2015. Ro¢. 19, Cislo 3, s. 24-29 ISSN 1211-8737. Dostupné z: http://www.tate.cz/cz/casopis/clanek/dsm-2015-3-456/

[2] Je tfeba konstatovat, Ze velmi obdobné smluvni podminky (umoznujici zajiStovat informace ve srovnatelném rozsahu) maiji i nasledujici spole¢nosti:
Microsoft, Apple, Facebook, aj.

[3] Dle ¢lanku SMITH, Craig. By the Numbers: 100 Amazing Google Search Statistics and Facts. [online]. [cit. 4. 8.2016]. Dostupné z:
http://expandedramblings.com/index.php/by-the-numbers-a-gigantic-list-of-google-stats-and-facts/ dochazi mésic¢né k 100 miliardam vyhledavani pravé
prostrednictvim Google search.

[4] A dle vyjadreni jednoho ucastnika konference Security 2015 by normalni ¢lovék ¢tenim vSech, neustéle se ménicich smluvnich podminek stravil cca 10-
20 let Zivota.

[5] Déle jen Google. Veskeré vyfatky ze smluvnich podminek byly ¢erpany z: Smluvni podminky spolecnosti Google. [online]. [cit.14.6.2016]. Dostupné z:
https://www.google.cz/intl/cs/policies/terms/regional.html

[6] Obsahem je minén obsah (data), kterd nepatfi spole¢nosti Google. Za obsah nese odpovédnost ten subjekt, ktery jej zvefejnil.

[7] Specificky pak, Zdsady ochrany osobnich udajd. [online]. [cit.14.6.2016]. Dostupné z: https://www.google.cz/intl/cs/policies/privacy]/

[8] Definice Google. Jedinecny identifikator zafizeni. [online]. [cit.14.6.2016]. Dostupné z: https://www.google.cz/intl/cs/policies/privacy/key-terms/#toc-
terms-unique-device-id

Jedinedny identifikator zafizeni (nékdy zvany také univerzéiné jedineéné ID nebo UUID) je fetézec znakd, ktery do zafizeni zakédoval vyrobce a slouZi

k jednoznaéné identifikaci zafizeni (napfiklad &islo IMEI mobilniho telefonu). RGzné identifikatory zafizeni se li$i podle toho, zda jsou trvalé, zda je mohou
uZivatelé resetovat a jak k nim Ize ziskat pfistup. Dané zafizeni miZe obsahovat nékolik riznych jedine&nych identifikétord. Jedineéné identifikatory zafizeni
Ize pouZit k riiznym udeldm, napfiklad k zabezpedeni, zjistovani podvodd, synchronizaci sluZeb, jako je doruéend e-mailové posta, nebo k uchovani nastaveni
uZivatele a poskytovani relevantnich reklam.”

[9] Resp. dle poZadované funkce pljde pfedevsim o ukladani informaci a dat do slozky daného prohlizece (webbrowser), avSak dle smluvnich podminek
mUzZe jit i o jiné aplikace, neZ je webbrowser.

[10] CAETANO, Lianne. Are Your Apps Oversharing? 2014 Mobile Security Report Tells All. [online]. [cit.10.4.2015]. Dostupné z:
https://blogs.mcafee.com/consumer/mobile-security-report-2014/

[11] Napf. s administratory domén; za G¢elem externiho zpracovani, &i z pravnich dtvodd.

[12] Je pochopitelné, Ze se spolec¢nost Google snazi napt. o preklady dél, stanek, ¢ijiného obsahu, aby mél moznost si jej precist i uzivatel, ktery nezna
origindlni jazyk uvedeného dila. Nicméné, ad absurdum si je mozné predstavit, Ze dojde k zverejnéni vasi soukromé milostné basné, kterou jste pomoci
nékteré ze sluzeb Google odeslali, vasi fotografie, vaSeho genidlniho ndpadu na perpetum mobile aj.
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7.3. SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

SHRNUTI/ HLAVNI VYSTUPY Z KAPITOLY

Veskeré aplikace, at uz jsou vyuzivany v jakémkoli pocitacovém systému, webové sluzby a zejména socidlni sité, shromazduji o svych uZivatelich znacné
mnozstvi informaci, které majoritné nepotiebuji ke svému fungovani, ale které jednak umoZnuji dotyénému ISP poskytovat sluzbu ,zadarmo”, a jednak
Lcilit" & modifikovat jim nabizené sluZby. Mezi informace, které standardné nejsou nezbytné nutné k pfimé funkénosti jednotlivych sluzeb, patfi napfiklad
informace majici povahu osobnich (jméno, pfijmeni, e-mailova adresa, telefonni Cislo, bydlisté aj.), citlivych (napt. informace o vyuzivaném opera¢nim
systému pocitale, verzich jednotlivych aplikaci, soubory cookies aj.), lokalizaénich udajd (soufadnice GPS, informace o WiFi, GPRS aj.), provoznich tdajl
aj.

e Digitdlni stopy, na zékladé toho, zda mohou, ¢i nemohou byt ovlivnény uzivatelem, je obecné mozné rozdélit na stopy ovlivnitelné a neovlivnitelné.

Ve svété ICT plati jedno pravidlo: pokud kdykoliv cokoliv nahrajete, pfenesete, zprostfedkujete, vlozite do kyberprostoru, zdstane to tam ,navzdy”.
Neovlivnitelné stopy nejcastéji vznikaji na zakladé interakce jednoho pocitacového systému s pocitacovym systémem jinym nebo na zakladé funk&nosti
pocitaCového systému (a pridruzeného software). Prikladem téchto stop mohou byt naptiklad informace z operacniho sytému (napft. hlaSeni o chybach
systému Windows i systémové informace), nebo dalsi informace a data, jez jsou ukladany na zakladé funkénosti tohoto systému, aniz by muselo dojit

k jejich pfedani (napf. pocitacovy systém nebyl nikdy ptipojen k Zadné siti ¢i jinému pocitacovému systému). Tvrdit zcela nekompromisné, Ze nelze tyto
stopy ovlivnit, by nebylo zcela korektni. V pfipadé, Ze je uzivatel dostate¢né zkuseny, je schopen celou fadu ,neovlivnitelnych” digitalnich stop pozménit,
maskovat nebo potladit (napf. prostym anonymnim rezimem webového prohlizece, ktery vypne cookies). Nicméné pohyb uzivatele po Internetu se da
sledovat nejraznéjsimi zplsoby.

Digitalni stopa ovlivnitelna predstavuje veskeré informace, které o sobé uZivatel sdm dobrovolné preda jiné osobé (at fyzické ¢i pravnické, nebo i napf.
ISP). Pod pojmem predani si je tfeba predstavit celou fadu ¢innosti, které mohou spocivat naptiklad v odeslani e-mailu, pridani ptispévku do diskuse, féra,
zverejnéni jakychkoli médii (foto, video, audio aj.) v rdmci socidlnich siti, atd. Dale pod tento pojem spadaji i registrace a vyuzivani vSech predstavitelnych
sluzeb v rdmci kyberprostoru [napf. operaéni systémy, e-maily (véetné freemailu), socidlni sité, seznamky, P2P sité, chaty, blogy, BBS, webové stranky,
cloudové sluzby, datova uloZisté aj.].

'S

KLiICOVA SLOVA K ZAPAMATOVANI

e o o o

Digitalni stopa

Digitalni stopa neovlivnitelna
DigitdIni stopa ovlivnitelna
EULA

?

KONTROLNi OTAZKY

e o o o o o

Definujte pojem digitalni stopa.

Jak se od sebe digitalni stopy odliSuji?

Jakymi prvky je tvorena digitalni stopa neovlivnitelna?
Kdo je to LIR?

Jakou informaci o uZivateli nese IP adresa?

Co je to EULA?
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8. Zaver

P¥i pouzivani informacnich a komunikacnich technologii a stale vétSimu objemu dat zvefejriovanych samotnymi uZivateli nutné doslo ke vzniku zadosti o
potladeni ¢i smazani dat, ktera nejsou aktualni, i ktera néjakym zpUsobem poskozuji uZivatele samotného.

Vize, ze digitalni svét a jeho uzivatelé zaénou byt anonymni, je dle mého nazoru utopii. Nic na tomto tvrzeni nezméni ani rizné moznosti anonymizace

v podobé napf. sluZzeb TOR network[1] aj., nebot vZzdy bude dochézet k interakci se svétem redlnym a vzdy budou v digitalnim svété figurovat uZivatelé, ktefi
jsou omyIni a ktefi pfi sebelepsim zakryvani informaci o své ¢innosti chybuiji. Stejné tak je utopii se domnivat, Ze technika bude zapominat. O uZivatelich
budou nadéle sbirdna data. To, k ¢emu dojde, bude dalsi technické nastaveni toho, komu se uvedend data budou zobrazovat a komu nikoli.

K ,deanonymizaci” uZivatelt bezesporu pfispiva jak provazanost jednotlivych nabizenych sluZzeb a moZnost predavani informaci o uZivatelich tfetim stranam,
tak i Internet véci (loT).

Se zajimavym feSenim ,deanonymizace” uzivatell pfidla napf. spole¢nost Facebook, vyvijejici metodu DeepFace, ktera je zalozena na vytvoreni 3D modelu
obli¢eje na zakladé definovanych vychozich bodd na fotografii.[2] Na zakladé této metody Ize identifikovat i osoby, které nemaji Facebookovy Gcet a byly
pouze oznaceny (identifikovany) jako konkrétni osoba. Metoda DeepFace je zde uvedena zamérné, nebot moznost vyuziti této metody je zakotvena ve
smluvnich podminkach sluzby Facebook a umozZniuje, byt si to uzivatel nebude pfat (napf. sdm se Umysiné neoznaci pod fotografii), jeho identifikaci.

Pokud jde o loT, pak zdsah novych technologii a nase ,deanonymizace” je jesté patrnéjsi. Jako priklad uvedu ,smart TV“[3], kterd pfi vlastni instalaci opét
nabidne smluvni podminky k odsouhlaseni a okamzité poté ,se ptd" po moznosti pfipojeni k siti Internet. Podrobnéjsim prostudovanim smluvnich podminek
mUzZete napfiklad zjistit, Ze tato televize je opravnéna poskytnout zdznam ddvérnych a osobnich hovord &i aktivit, které , pfed ni vedete”, a to za
predpokladu, Ze vyuzivate funkci voice ¢i motion control. V rdmci smluvnich podminek budete upozornénii na tu skutec¢nost, Ze zaznamenana data jsou
predavana vyrobci a tfetim strandm. Jedinym feSenim, jak zabranit predavani téchto informaci, je vypnuti voice ¢i motion recognition. Otazkou je, zda je to
skutecné feseni. Osobné si myslim, Ze feSenim by bylo vypnuti ¢i omezeni prenosu dat, pfipadné uréeni subjektu, s nimz jsem ochoten tato osobni data
sdilet.

Pokud jde o pravo byt zapomenut, dokazi si predstavit hypotetickou situaci, kdy uZivatel bude Zadat, aby spolecnost, jeZ vyrobila danou televizi Ci jiny
pocitacovy systém s podobnymi smluvnimi podminkami, vymazala zdznam hovoru napr. z 1. 3. 2016. Soud i na tento pfipad aplikuje pravo ,byt zapomenut”,
avsak je otdzkou, kdo skuteéné zarudi uZivateli, Ze jeho data byla smazana ze vSech datovych ulozist.

Vynatek ze Samsung EULA:

Please be aware that if your spoken words include personal or other sensitive information, that information will be among the data captured and
transmitted to a third party through your use of Voice Recognition.

Anonymita na Internetu neni a rozhodné v blizké budoucnosti ani nebude. UZivatelé mnohdy, zcela logicky, opravnéné intenzivné bojuji proti intervenci statu
do svého soukromi, avSak na strané druhé toto soukromi sami dobrovolné a mnohem vstficnéji nabizi vSem v okoli (napt. na socialnich sitich, v ramci
cloudovych sluzeb aj.).

Nemyslim si, Ze by propast mezi svétem realnym a digitalnim byla natolik obrovska, a mozna i proto mnohdy nechapu bezmyslenkové chovani uzivateld,
pokud jde o nabizené sluzby ze strany ISP. Ano, jako uzivatelé ziskdme v rdmci smluvnich podminek, které uzavirdme, néjakou sluzbu. Otazkou je, zda je
tento obchod vyhodny a zda cena, kterou za tuto sluzbu platime, je pfiméfena.

Osobné si pIlné uvédomuiji tu skute¢nost, Ze moje svoboda, véetné jisté miry ,anonymity” na Internetu, je jiz v souCasnosti utopii. Domnivam se, Ze tato
utopie bude v brzké budoucnosti i diky 10T a stéle vétSimu propojovani vSech ,services” dovedena témér do situace, ne nepodobné té v Minority Report. Na
druhou stranu v8ak vétim, nebo spiSe chci véfit tomu, Ze jsem porad svobodny a mam pravo volby.

Toto mé pravo volby pak minimalné spociva v mém rozhodnuti, zda, pfipadné jaké sluzby (services) chci vyuzivat a za jakych podminek. Myslim si, ze
uzivatelé by se méli stat onou skuteénou definiéni autoritou Internetu, a to minimalné v té podobé, Ze projevi svoji vili a budou se snazit vydobyt si sva prava
i na poskytovateli sluzeb, nebot v pfipadé intervence statu do jejich soukromi se jim to v fadé ptipadl dafi.

Ostatné zhodnotit, jak moc je dana sluzba ,agresivni”, respektive jak moc zasahuje do vaseho soukromi, je mozné nalézt napt. na strankach: Terms of

podminek na této strance mdze pomoci uZzivateliim, aby se v dané problematice ¢astecné zorientovali.

Zijeme v dobé, kdy jsou informa&ni a komunika&ni technologie jiz neodmyslitelné propojeny s kazdym aspektem naseho byti. Ur&itym paradoxem je, Ze de
facto nemame mozZnost se tomuto prostupu a vzajemné interakci s ICT vyhnout, coZ nas soucasné &ini vice zranitelnymi.

Diky informacnim a komunika¢nim technologiim a propojenym sluzbam vytvarime odraz své identity i osobnosti ve svété virtualnim.

Nase digitalni ,ja" méa vSechny predpoklady pro to byt ,mnohem trvanlivéjsi" nez nase fyzické télo. Informace o nasich aktivitadch v kyberprostoru, nase
kyberosobnosti, ¢ty a digitalni stopy budou diky archivaci dat a informaci o nas Zit i po nasi smrti.

S tim, jak roste objem dat a informaci ukladanych v jednotlivych ISP, zacCinaji byt stale vice feseny i otazky jejich efektivniho zabezpeceni, predavani i
vymazani, a to nejen na zakladé smlouvy uzaviené mezi poskytovatelem dané sluzby a koncovym uzivatelem, ale i na zédkladé nové vznikajicich pravnich
predpis.

Staty, organizace, ale i jednotlivci si ¢im dal vice uvédomuiji, Ze informace a data predstavuji vyznamny potencidl, ktery je ve stale vétsi mite napadan
kybernetickymi utoky at jiZz s cilem zcizeni, poskozeni, znepfistupnéni, &i vymazani dat.

Pokud chceme v soucasné spole¢nosti zit a vyuZivat jeji benefity, neni mozné se od ICT oprostit a rozhodné nema smysl tyto technologie pfestat vyuzivat.
Je tieba se zadit udit, jak tyto technologie a sluzby vyuZivat, jak se vyhnout &i alespori eliminovat nasledky zptsobené kybernetickymi ttoky.
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V kyberprostoru, stejné jako ve svété redlném, neexistuje jedna bezpecnost a jedno zabezpeceni, které by bylo mozné univerzalné aplikovat na kazdého.
Pokud chceme fesit bezpecnost, je tfeba ji fesit komplexné a je tieba individualizovat.
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